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Resumen

La acelerada digitalizacion de los emprendimientos en Colombia, potenciada por
el comercio electronico y el uso masivo de redes sociales, ha expuesto a los
emprendedores a riesgos cibernéticos criticos como el phishing, el ransomware y la
suplantacion de identidad. La presente investigacion aborda como estos actores gestionan
su seguridad digital, identificando una preocupante "brecha percepcion-accion".

A pesar de que el 88,9% de los emprendedores encuestados reconoce la
importancia de la ciberseguridad para el éxito de sus negocios, existe un sesgo de
optimismo: califican las amenazas como de alto impacto (4,2/5), pero subestiman la
probabilidad real de ser victimas de un ataque (3,4/5). Esta desconexion, impide que la
preocupacion por el riesgo se traduzca en medidas de prevencion efectivas.

Como respuesta a estas falencias, el estudio desarrolla el diagnostico teodrico al
proponer la cartilla "Ciberseguro: 10 Tips para Proteger tu Emprendimiento". Esta
herramienta busca cerrar la brecha mediante consejos practicos y de bajo costo,
enfocados en las necesidades de emprendedores que, en su mayoria (70,4%), carecen de
capacitacion formal y han aprendido de forma autodidacta. En conclusion, el estudio
subraya la necesidad urgente de fortalecer la cultura de seguridad digital en las MiPymes
colombianas, pasando de la mera concientizacion a la capacitacion técnica practica para
garantizar la sostenibilidad y competitividad de los negocios en el entorno virtual.

Palabras clave
Ciberseguridad, percepcion del riesgo, emprendimiento digital, riesgo cibernético,

practicas de ciberseguridad






Problematica abordada en el Seminario
La transformacion digital ha generado nuevas oportunidades para los
emprendedores, permitiéndoles optimizar procesos, ampliar su alcance comercial y
fortalecer la relacion con sus clientes. En Colombia, el uso de herramientas digitales se ha
consolidado como un elemento fundamental para el crecimiento empresarial; de hecho, se
estima que durante 2024 cerca del 71% de los emprendedores recurrieron a estas
tecnologias para impulsar sus iniciativas y mejorar la gestion de sus negocios (Bracho et

al., 2024).

Sin embargo, la incorporacion de tecnologias digitales también ha incrementado la
exposicion a diversas amenazas cibernéticas. Entre las mas frecuentes se encuentran el robo
de informacion, la suplantacion de identidad, el phishing y otras modalidades de fraude
digital. A pesar de ello, muchos emprendedores subestiman estos riesgos y no implementan
medidas de proteccion adecuadas, situacion que aumenta la vulnerabilidad de sus negocios

(Castro, 2023).

Esta problematica resulta especialmente relevante para los emprendimientos que
desarrollan gran parte de sus actividades a través de redes sociales como Instagram,
Facebook y WhatsApp. La dependencia de estas plataformas puede facilitar la ocurrencia
de incidentes de seguridad que afecten la reputacion de la empresa, la confianza de los
clientes y la continuidad de las operaciones. Como consecuencia, las organizaciones
pueden enfrentar pérdidas econdmicas, disminucion de su base de clientes e incluso el

cierre definitivo de sus actividades comerciales (Castro, 2023).



La limitada cultura de ciberseguridad constituye otro factor de riesgo. Segun Castro
(2023), una proporcion significativa de los incidentes de seguridad se origina en errores
humanos, asociados principalmente al desconocimiento de buenas practicas digitales y a la
falta de capacitacion del personal. Esto evidencia la importancia de fortalecer la

concientizacion y la formacion en materia de seguridad informatica.

A esta situacion se suma la brecha tecnologica existente en el sector empresarial.
Diversos estudios sefialan que una parte importante de los empresarios atin desconoce las
implicaciones de la cuarta revolucion industrial y los desafios asociados a la
transformacion digital. En consecuencia, numerosas mipymes continuan operando con
procesos basicos y cuentan con recursos limitados para prevenir o responder eficazmente
a amenazas cada vez mas sofisticadas, incluidas aquellas potenciadas por inteligencia

artificial (Rojas-Berrio et al., 2020).

Las consecuencias de un ciberataque pueden ser particularmente graves para las
pequefias y medianas empresas. De acuerdo con Rojas (2025), solo una reducida
proporcion de las pymes logra mantenerse operativa después de sufrir un incidente de
seguridad significativo, debido a que las pérdidas econdmicas suelen superar su capacidad
financiera. Esta situacién pone de manifiesto la necesidad de fortalecer las estrategias de

prevencion y gestion del riesgo digital.
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Asimismo, los reportes del Centro Cibernético de la Policia Nacional evidencian el

crecimiento de los delitos informaticos en Colombia. Durante 2024 se registraron entre
67.000 y 70.000 denuncias relacionadas con este tipo de conductas, lo que representa un
incremento cercano al 30% frente al afio anterior. Este panorama confirma la necesidad de
analizar la relacion entre la percepcion del riesgo cibernético y las practicas de
ciberseguridad adoptadas por los emprendedores, con el propdsito de identificar
debilidades, promover una cultura de seguridad digital y contribuir a la sostenibilidad y

competitividad de los negocios.

Formulacion de la pregunta

( Como perciben el riesgo cibernético los emprendedores digitales en Colombia y
qué practicas de seguridad implementan para proteger sus negocios en linea?

Esta pregunta permiti6 dirigir la revision de literatura hacia tres ejes tematicos:

1) modelos de percepcion de riesgo

2) practicas de ciberseguridad en emprendimientos digitales

3) factores que influyen en la adopcion de medidas de proteccion.

Pregunta orientadora de la busqueda
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La ciberseguridad es un tema cada vez mas relevante debido al crecimiento del

comercio electronico y la digitalizacion de los emprendimientos. La literatura académica
sefiala que los riesgos cibernéticos como phishing, robo de identidad, ransomware y fraude
electronico representan una amenaza directa para la continuidad de los negocios digitales.
Diversos estudios indican que existe una brecha entre la percepcion del riesgo y la adopcion
de practicas de seguridad, especialmente en emprendedores y Mipymes con recursos
limitados.

En Colombia, segiin el ministerio de tecnologias de la informaciéon y las
comunicaciones (2024),” el 67% de las PYMES en Colombia sufrieron al menos un
incidente de ciberseguridad” (p.23) [MinTic] que afectaron sus operaciones comerciales,
lo que evidencia el impacto econdémico y de confianza que generan los ciberataques. Desde
los principios de confidencialidad, integridad, disponibilidad y autenticacion, se entiende

que proteger la informacidn es clave para mantener la confianza digital.

Objetivos General
Analizar la relacion entre la Percepcion De Riesgo Cibernético Y Practicas De
Seguridad En Emprendedores Digitales de Colombia, con el fin de identificar brechas entre
la conciencia de amenazas y las acciones preventivas que adoptan en sus emprendimientos
digitales durante el afio 2026, también se busca evaluar de qué manera dicha percepcion
influye en la toma de decisiones y adopcion de medidas preventivas frente amenazas

digitales.
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Objetivos Especificos

1.identificar el nivel de percepcion de riesgo cibernético que tienen los
emprendedores digitales de Colombia frente amenazas como phishing, ransomware y
robo de datos.

2.Describir que practicas de seguridad informatica que implementan en la
actualidad los emprendedores digitales colombianos: uso de contrasenas tnicas, backups,
actualizaciones, entre otras herramientas de ciberseguridad.

3. Determinar la relacion entre el nivel de percepcion de riesgo y la adopcion de

practicas de seguridad en los emprendedores digitales de Colombia.

Justificacion

La presente investigacion se justifica desde tres perspectivas:

Justificacion tedrica: Aporta al cuerpo de conocimiento sobre ciberseguridad en
PYMES al aplicar la Teoria de Motivacion de Proteccion de Rogers en el contexto de
emprendedores digitales colombianos. La literatura actual se enfoca en grandes empresas,
dejando un vacio sobre como la percepcion de riesgo influye en negocios digitales con
recursos limitados [Crossler, 2014; MinTIC, 2024].

Justificacion practica: Los resultados permiten a los emprendedores digitales
identificar la brecha entre lo que perciben como riesgo y lo que realmente implementan

para protegerse. Esto sirve como diagnostico para que MinTIC, camaras de comercio y
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universidades disefien programas de capacitacion enfocados en autoeficacia y no solo en

informar sobre amenazas [NIST].

Justificacion social: En Colombia, el 43% de MiPymes migr6 a canales digitales
post-pandemia [DANE], pero el 67% sufri6 incidentes de ciberseguridad. Fortalecer sus
practicas de seguridad reduce pérdidas econdmicas y protege datos de clientes,

contribuyendo a la confianza digital del pais. [MinTIC]

Marco Conceptual

El presente estudio se centra en comprender la relacion existente entre la percepcion
de riesgo cibernético y las practicas de seguridad informatica adoptadas por los
emprendedores digitales en Colombia. Para ello, resulta necesario abordar cuatro
conceptos fundamentales que permiten explicar el fendmeno investigado: emprendedor
digital, percepciéon de riesgo cibernético, practicas de seguridad informatica y amenazas
cibernéticas. Estos conceptos se encuentran estrechamente relacionados, ya que el nivel de
exposicion a riesgos digitales puede influir en las decisiones que toman los emprendedores

para proteger la informacion y la continuidad de sus negocios.

Emprendedor digital
El emprendedor digital es aquella persona que desarrolla actividades econdmicas
mediante el uso de tecnologias digitales como redes sociales, plataformas de comercio

electronico, aplicaciones moviles o sitios web. A diferencia de los negocios tradicionales,
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gran parte de sus procesos de venta, promocion, comunicacion y atencion al cliente se

realizan a través de internet, por lo que su operacion depende significativamente de los

recursos tecnologicos disponibles.

En Colombia, este modelo de negocio ha experimentado un crecimiento importante
durante los ultimos afios debido al aumento del comercio electronico y la transformacion
digital de las pequefias empresas. Sin embargo, muchos emprendedores inician sus
actividades con recursos limitados y sin personal especializado en tecnologia, lo que
dificulta la implementacion de mecanismos avanzados de proteccion digital. Esta situacion
puede aumentar su vulnerabilidad frente a diferentes amenazas informaticas (MinTIC,
2024).

Percepcion de riesgo cibernético

La percepcion de riesgo cibernético hace referencia a la manera en que una persona
interpreta y valora los peligros asociados al uso de las tecnologias digitales. Mas alla del
riesgo real existente, este concepto esta relacionado con la percepcion individual sobre la
posibilidad de sufrir un ataque informatico y las consecuencias que dicho evento podria
generar para el negocio.

Diversos estudios han demostrado que las personas no siempre evaltuan los riesgos
de forma objetiva. En muchos casos, los emprendedores reconocen que existen amenazas
digitales, pero consideran poco probable que ellos mismos sean victimas de un incidente.
Como consecuencia, suelen posponer o minimizar la implementacion de medidas de
proteccion. Desde la Teoria de la Motivacion de Proteccion, la percepcion del riesgo es un

factor que influye directamente en la intencion de adoptar conductas preventivas, ya que
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las personas tienden a actuar cuando consideran que una amenaza es real y que sus

consecuencias pueden afectar significativamente sus actividades (Rogers, 1983).

Practicas de seguridad informatica

Las practicas de seguridad informdtica comprenden el conjunto de acciones
orientadas a proteger la informacion, los sistemas y los recursos digitales utilizados por
una organizacion o persona. Estas medidas buscan reducir la probabilidad de incidentes de
seguridad y minimizar sus posibles efectos cuando ocurren.

Entre las practicas mas recomendadas se encuentran el uso de contrasefias seguras,
la autenticacion en dos factores, la actualizacion constante de software, la realizacion de
copias de seguridad y la capacitacion sobre amenazas digitales. Aunque estas medidas
suelen ser relativamente sencillas de implementar, su adopcion depende de diversos
factores, como el nivel de conocimiento tecnologico, la disponibilidad de recursos y la
importancia que cada emprendedor otorgue a la seguridad de la informacion (NIST, 2022).

En el contexto de los emprendimientos digitales, estas practicas representan una
herramienta fundamental para garantizar la continuidad de las operaciones y proteger la
confianza de los clientes. Por esta razon, su implementacion se considera un elemento clave
dentro de las estrategias de gestion del riesgo cibernético.

Amenazas cibernéticas

Las amenazas cibernéticas son situaciones, acciones o eventos que pueden afectar
la seguridad de la informacion y el funcionamiento normal de los sistemas digitales. Estas
amenazas pueden originarse por errores humanos, vulnerabilidades tecnologicas o acciones

intencionales realizadas por actores maliciosos.
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Entre las amenazas mas comunes para los emprendedores digitales se encuentran

el phishing, el robo de credenciales, la suplantacion de identidad y el ransomware. Este
tipo de incidentes puede provocar pérdidas econdmicas, interrupciones en la operacion del
negocio, afectaciones a la reputacién e incluso problemas legales relacionados con el
manejo de datos personales (CCIT, 2025).

Debido a que los emprendedores digitales dependen en gran medida de plataformas
y herramientas tecnoldgicas para desarrollar sus actividades, el conocimiento de estas
amenazas resulta fundamental para comprender la importancia de implementar medidas
preventivas y fortalecer la cultura de ciberseguridad dentro de sus negocios.

Relacion entre los conceptos

Los conceptos abordados en este marco conceptual permiten comprender la
dindmica que existe entre la exposicion a amenazas digitales, la percepcion de riesgo y la
adopcion de practicas de seguridad. Los emprendedores digitales operan en entornos donde
las amenazas cibernéticas son cada vez mas frecuentes, por lo que la manera en que
interpretan estos riesgos puede influir en las decisiones relacionadas con la proteccion de
sus activos digitales.

En este sentido, cuando un emprendedor percibe que una amenaza puede afectar
seriamente su negocio y considera que existen medidas efectivas para enfrentarla, es mas
probable que adopte practicas de seguridad informatica. Por el contrario, una baja
percepcion del riesgo puede generar comportamientos de confianza excesiva que
incrementen la vulnerabilidad frente a posibles incidentes. Por ello, comprender esta
relacion constituye el eje central de la presente investigacion.

Metodologia
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En base a la pregunta inicial ;Como influye la percepcion del riesgo cibernético en
la adopcioén de practicas de seguridad digital en los emprendedores digitales colombianos?,
la investigacion se desarrollara de forma cuantitativa en la cual se recolectaran y analizaran
los datos relacionados con la percepcion del riesgo cibernético y las practicas de seguridad
digital adoptadas por emprendedores digitales en Colombia, la investigacion se realizara
tipo descriptivo ya que asi identificaremos las caracteristicas y las maneras de actuar de los
emprendedores digitales frente a los posibles riesgos cibernéticos y conocer las medidas
de seguridad que actualmente implementan en sus negocios digitales.

La poblacion sujeta a estudio seran los emprendedores digitales colombianos entre
18 y 55 afos, con un muestreo no probabilistico por conveniencia, proyectado de 27
emprendedores digitales, de los departamentos de Arauca y Antioquia los cuales
desarrollen sus actividades comerciales a través de plataformas digitales, redes sociales,
tiendas virtuales, entre otras, con minimo 6 meses de funcionamiento y asi garantizar
representatividad en el estudio descriptivo.

La recoleccion de la informacion se hara mediante una encuesta estructurada de 16
preguntas mediante la cual se evaluardn los factores relacionados con la percepcion de
riesgos cibernéticos, niveles de conocimiento sobre ciberseguridad y medidas adoptadas
para la proteccion de informacion confidencial.

A partir de los resultados obtenidos en la encuesta, se desarrollard una herramienta
tipo “Checklist de seguridad digital minima para emprendedores”, su orientacion sera
facilitar la identificacion de medidas basicas de ciberseguridad para negocios digitales.

Esta herramienta se construye en base de las principales vulnerabilidades, oportunidades
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de mejora y necesidades que se evidencian durante esta investigacion, con el fin de

concientizar a los emprendedores digitales sobre los riesgos cibernéticos a los cuales se
pueden llegar a enfrentar y también para fortalecer estas practicas de ciberseguridad cada

vez mas.

Procedimiento de recoleccion de datos
La difusion se hard a través de grupos de WhatsApp, Facebook e Instagram de
emprendedores. Al inicio del formulario se incluye el consentimiento informado,
garantizando anonimato y uso exclusivo para fines académicos, conforme a la Ley 1581

de 2012 de Proteccion de Datos Personales.

Técnicas de procesamiento y analisis de datos

Los datos obtenidos se tabulardn en Excel y se analizaran con estadistica
descriptiva: frecuencias, porcentajes y promedios. Para dar respuesta a la pregunta de
investigacion se aplicard correlacion de Pearson entre "nivel de percepcion de riesgo" y
"niimero de practicas adoptadas". Esto permite determinar si existe influencia entre la

percepcion y la adopcion de medidas de seguridad.

Resultados.
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Figura 1. Distribucion de los emprendedores por rango de edad.

1. Seleccione su rango de edad
27 respuestas

@ Menos de 25 afios
@ 25 - 34 afios

® 35- 44 afios

@ 45- 54 afios

@ Mas de 54 afios

Nota. La figura es elaboracion propia a partir de los resultados de la encuesta

aplicada a 27 emprendedores digitales.

El 55,6% del total de los encuestados se encuentra entre los 25 y 34 afos, lo que
indica que los emprendedores digitales que participaron pertenecen principalmente a

poblacion joven, que estd estrechamente relacionada con las nuevas tecnologias digitales.

Figura 2. Tiempo de operacion de los emprendimientos de manera digital.

2. {Hace cuanto tiempo opera su emprendimiento de manera digital?

27 respuestas

@® Menos de 1 afio
@® 1-3afos

©® 4-6 afios

@® Mas de 6 afios
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Nota. La figura es elaboracion propia a partir de los resultados de la encuesta

aplicada a 27 emprendedores digitales.

La mayoria de los encuestados, representado por un 40,7%, indica que su negocio
digital tiene operando entre 1 y 3 afios, sin embargo, el 30,7% indica que su negocio tiene
menos de un afo, lo que nos representa un 70,7% de negocios digitales con menos de 3
afios de presencia en los entornos digitales, lo cual puede influir en su nivel de madurez
frente a las practicas de ciberseguridad, ya que la mayoria de emprendimientos los primeros
afios se enfocan en su crecimiento y consolidacion como marca. Esto implica que puedan
requerir mayor acompafiamiento para la implementacion de medidas basicas de

ciberseguridad.

Figura 3. Principales canales utilizados por los emprendedores

3. ¢Cudl es el principal canal digital de su negocio?

27 respuestas

@ Redes sociales
@ Pagina web
) Marketplace
@ Aplicaciones méviles

Nota. La figura es elaboracion propia a partir de los resultados de la encuesta

aplicada a 27 emprendedores digitales.
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Los resultados arrojan que las redes sociales son el principal canal utilizado por los

emprendedores representando el 81,5% de las respuestas. Entre las plataformas mas
utilizadas estan Instagram, Facebook y Tik Tok, su uso se relaciona a su gran accesibilidad,
bajos costos de implementacion y un gran alcance.

Pero esto también resalta la necesidad del fortalecimiento e implementacion de

medidas basicas de ciberseguridad.

Figura 4. Percepcion del riesgo cibernético

Percepcion del riesgo cibernético

4,5

IS

3,5

w

2,5

N

1,5

[N

0,5

Probabilidad de Impacto del ataque  Nivel de preocupacion
ataque

Nota. La figura es elaboracion propia a partir de los resultados de la encuesta

aplicada a 27 emprendedores digitales.

Los resultados muestran que los emprendedores tienen una percepcion

moderadamente alta arrojando un 4,2 sobre 5, lo que indica que los emprendedores
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reconocen la gravedad de las amenazas, pero subestiman su probabilidad, la cual nos arrojé

un 3,4 sobre 5.
En conjunto, los resultados nos muestran una percepcion del riesgo media-alta, lo
que confirma la necesidad de fortalecer las practicas de ciberseguridad en los

emprendimientos digitales.

Figura 5. Practicas de seguridad implementadas en los emprendimientos digitales

Practicas de ciberseguridad y experiencia frente a
incidentes

Ha sufrido incidentes cibernéticos — 48,10%
Capacitacion en ciberseguridad — 29,60%
Antivirus _ 55,60%
Autenticacién en dos pasos (2FA) _ 55,60%
Backups o recuperacion _ 48,10%
Contrasefias Gnicas [T <200

0,00% 10,00%20,00%30,00%40,00%50,00%60,00%70,00%30,00%90,00%

Nota. La figura es elaboracion propia a partir de los resultados de la encuesta

aplicada a 27 emprendedores digitales.

Los resultados nos muestran que los emprendedores digitales tienen algunas
medidas bésicas de seguridad establecidas en sus negocios. La practica mas utilizada es el

uso de contrasefias unicas para sus diferentes cuentas, con una representacion del 85,2%.
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No obstante, las practicas de mayor impacto son las menos adoptadas: solo el 55,6%

tiene activada la autenticacion en dos pasos en sus redes sociales principales. El 48,1%
realiza copias de seguridad periddicas de informacion. Unicamente el 29,6% recibid

capacitacion formal sobre ciberseguridad.

Estos datos confirman que los emprendedores implementan medidas basicas y

gratuitas, pero evitan las que requieren configuracion técnica o tiempo.

Relacion entre percepcion y practicas
Para responder la pregunta de investigacion se aplico correlacion de Pearson entre

"nivel de percepcion de riesgo" y "ntiimero de practicas adoptadas". Se obtuvo un

coeficiente de r = -0,063 con significancia p =0,75
Estos resultados muestran una correlacion negativa muy deébil, lo que indica que es
nula la relaciéon lineal entre ambas variables. De igual manera, el valor de significancia

obtenido (p=0,75) muestra que la relacion observada no es significativa estadisticamente.

Figura 6. Importancia de la ciberseguridad en los negocios digitales
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14. ;Considera que la ciberseguridad es importante para el éxito de su negocio?

27 respuestas

®si
® No
@ Tal vez

Nota. La figura es elaboracion propia a partir de los resultados de la encuesta

aplicada a 27 emprendedores digitales.

El 88,9% de los participantes considera que la ciberseguridad es importante para su
negocio, esto nos refleja un alto nivel de conciencia sobre la importancia de proteger la
informacion, los activos digitales y los canales de comunicacion implementados en sus
emprendimientos.

Figura 7. Principales barreras para la implementacion de medidas de

ciberseguridad.

15. ¢Cual considera que es el principal obstaculo para implementar medidas de ciberseguridad?

26 respuestas

@ Falta de conocimiento
@ Falta de tiempo
@ Costos elevados

@ No considera necesario una
implementacion
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Nota. La figura es elaboracion propia a partir de los resultados de la encuesta

aplicada a 27 emprendedores digitales.

La falta de conocimiento represent6 un 76,9% lo cual nos muestra que el problema
noes necesariamente falta de recursos econdémicos, si no que radica en la falta de

orientaciones sobre la implementacion de medidas basicas de ciberseguridad.

Figura 8. Posible utilidad de herramientas en emprendimientos digitales.

16. ;Cual de las siguientes herramientas como minimo cree que seria Util en su negocio?
27 respuestas

@ Checklist de seguridad minima

@ Guias paso a paso (por tipo de negocio)
Taller/charla virtual corta

@ Plantillas (politicas/procedimientos)

@ Asesoria/auditoria basica

Este resultado nos indica que los emprendedores encuestados prefieren
herramientas de informacion que sean practicas y que sean de facil e inmediata aplicacion,
que aunque son guias basicas, pueden hacer la diferencia frente a los posibles riesgos

mencionados.

Propuesta: Folleto de Tips de Ciberseguridad basada en resultados
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Con base en los hallazgos de la encuesta, donde se identificd que el 44,4% de los

emprendedores no utiliza verificacion en dos pasos y el 51,9% no realiza copias de
seguridad, se disefi6 una Cartilla de Tips de Ciberseguridad como producto aplicado de la

investigacion.

La cartilla prioriza las 10 medidas de menor adopcioén, pero mayor impacto,
respondiendo directamente a las brechas detectadas en el trabajo de campo. Su objetivo es
cerrar la brecha percepcion-accion identificada en los resultados anteriores, ofreciendo
recomendaciones practicas, de bajo costo y en lenguaje sencillo para emprendedores sin

conocimientos técnicos.

Figuras y tablas

Tabla 1. Percepcion y practicas de ciberseguridad

Practica de Nivel
Impacto de
Seguridad de Adopcion
Seguridad
(%)

Autenticacion Muy Alto (Bloquea

en dos pasos (2FA) el 99% de accesos no
55.6% autorizados)




Actualizacion

de software y

Alto (Cierra

vulnerabilidades conocidas

sistemas 55.6% explotadas por atacantes)
Copias de Critico (Permite
seguridad periodicas recuperacion ante pérdida
(Backups) 48.1% total de datos)
Capacitacion Muy Alto (Reduce
formal en errores accidentales que
ciberseguridad causan el 68% de
29.6% incidentes)
Uso de Moderado (Protege
contrasefias unicas accesos basicos pero
vulnerable a robo de
85.2% credenciales)

Tabla 2. Barreras, amenazas y recomendaciones asociadas

25
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Principal Tipo de
Barrera Identificada Amenaza Recomendacion
Relacionada Técnica
Requerimiento
de configuracion Accesos no Activar

técnica y tiempo

autorizados /

autenticacion en dos

adicional Hackeo de cuentas pasos.
Miedo a Activar
errores en la actualizaciones

actualizacion o falta

Malware /

automaticas en

de habito Explotacion de WhatsApp, Instagram y
vulnerabilidades sistemas operativos.
Falta de Seguir la
tiempo y complejidad Ransomware estrategia 3-2-1: 3
técnica percibida / Pérdida de copias, en 2 medios
informacion de (Google Drive + USB) y
clientes 1 fuera del sitio.
Aprendizaje Participar en
autodidacta y falta de modulos practicos de 2
oferta préctica para Ingenieria horas enfocados en
MiPymes social / Phishing herramientas de uso
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diario (WhatsApp
Business).
Falta de Robo de Usar contrasefias
conocimiento técnico credenciales / largas (4 palabras + 1
Suplantacion de nimero) para mayor
identidad seguridad y recordacion.

Conclusiones

1. Sobre la percepcion de riesgo cibernético

Los emprendedores digitales encuestados reconocen la gravedad de las amenazas
cibernéticas como ransomware y phishing, calificandolas como de alto impacto para su
negocio. Sin embargo, existe un sesgo de optimismo al subestimar la probabilidad de
ocurrencia. Solo el 44,8% considera probable ser victima de un ataque, mientras que el
81,5% coincide en que las consecuencias serian devastadoras. Esto evidencia que el

problema no es desconocimiento de la amenaza, sino la falsa percepcién de inmunidad.

2. Sobre las practicas de seguridad adoptadas
Se identifico una brecha significativa entre el conocimiento y la accion. Aunque el

55,6% mantiene actualizado su software y el 85,2% usa contrasefias diferentes, las
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practicas de mayor efectividad presentan niveles de adopcion muy bajos. Unicamente el

55,6% tiene activada la autenticacion en dos pasos 2FA y apenas el 48,1%realiza copias
de seguridad periddicas. Ademas, el 70,4% de los emprendedores aprendid sobre
ciberseguridad de forma autodidacta, sin capacitacion formal, lo que limita la

implementacion de medidas técnicas.

3. Sobre la relacion entre percepcion y practicas

El anélisis de correlacion de Pearson arrojé un coeficiente de r = -0,063 indicando
una correlacion negativa muy debil entre la percepcion de riesgo y la adopcion de practicas
de seguridad. Esto permite concluir que una alta percepcion de severidad no se traduce
automaticamente en comportamiento protector. Factores como falta de tiempo,
desconocimiento técnico y priorizacion del negocio sobre la seguridad actian como
barreras, confirmando la existencia de la brecha percepcion-accion en el contexto de

emprendedores digitales colombianos.

4. Sobre el producto aplicado

Con base en las brechas detectadas en la encuesta, se disei6 la "Cartilla de Tips de
Ciberseguridad para Emprendedores Digitales" como resultado aplicado de la
investigacion. La cartilla prioriza 10 medidas de bajo costo y alta efectividad, respondiendo
directamente a las dos practicas menos implementadas: 2FA y copias de seguridad. De esta
forma, la investigacion trasciende el diagnostico y entrega una herramienta practica que

aporta al fortalecimiento de la cultura de seguridad en MiPymes digitales.



29
Recomendaciones

1. Para los emprendedores digitales

Implementar de forma inmediata las 2 medidas de mayor impacto y menor costo
identificadas:

1) Activar la autenticacion multifactor en todas las redes sociales y correos del
negocio.

2) Establecer una rutina mensual de copia de seguridad de fotos de productos y base
de clientes en Google Drive o USB. Estas dos acciones reducen el 90% del riesgo sin

requerir inversion economica.

2. Para las camaras de comercio y entidades de apoyo
Incluir mddulos de ciberseguridad basica de 2 horas en los programas de formacion
para emprendedores. La capacitacion debe ser 100% practica, sin tecnicismos, y enfocada

en redes sociales y WhatsApp Business, que son las herramientas que mas usan.

3. Para futuras investigaciones
Se recomienda ampliar la muestra a otras ciudades de Colombia y aplicar el estudio
de forma longitudinal para medir si la implementacion de cartillas como la propuesta

genera un aumento real en la adopcion de practicas de seguridad a los 6 meses.

4. Sobre la cartilla
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Se recomienda difundir el "Folleto de Tips de Ciberseguridad" a través de grupos

de WhatsApp de emprendedores, perfiles de Instagram de apoyo a MiPymes y cdmaras de
comercio locales. La cartilla se anexa al final de este documento y su contenido responde

100% a los hallazgos del trabajo de campo realizado en esta investigacion.
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Anexos
Checklist de GUIA DE HERRAMIENTAS
Seguridad BASICAS DE
Medida si CIBERSEGURIDAD PARA

EMPRENDEDORES
Conoce los riesgos digitales y
protege la informacién de tu
negocio

Utilizo contrasefias seguras

CYBERSECURITY

WORKFLOW Tengo verificacién en dos pasos

Realizo copias de seguridad

Actualizo mis dispositivos

;Como proteger la
informacion de tu

. Protejo la informacién de mis
negOCIO? clientes

Identifico correos sospechosos

Realiza copias de seguridad

periédicamente.

e Guarda informacién importante.

e Utiliza un sitio de
almacenamiento seguro.

Protege la informacién de tus

clientes

e Limita los accesos a datos
sensibles.

e Evita compartir informacion
confidencial.

Navega de forma segura Producto desarrollado como resultado del Autores:
e Verifica paginas web antes de proyecto de investigacion “Percepcion De s

ingresar datos (la URL debe Riesgo Cibernético Y Practicas De Lmlra Sharith Robles

comenzar con "https://") Seguridad En Emprendedores Digitales De

e Evita enlaces sospechosos. Colombia %, Corporacion Universitaria Deicg Carolina Pavas

Remington, 2026.

Los pequenos negocios también estan
expuestos a los riesgos cibernéticos
debido a que no se fienen en cuenta las
medidas basicas para estar protegidos.

_am)
:’: A, Robo de

WEIE informacion Principales Medidas basicas de

amenezas seguridad para

Fraudes i
= i\ Phishing proteger tu negocio

electronicos . =

Correos o mensajes falsos que Contraseiias seguras

buscan obtener informacién e Utiliza minimo 12 caracteres.
Suplantaciéon personal. ¢ Combina letras, nimeros y
de identidad i\, Contrasefas débiles simbolos.

Facilitan los accesos no * No “t'l'ce_s las mismas
autorizados a las cuentas contrasefias en todas las cuentas.

a@@ Perdida de i\ Malware Activacién de la verificacién en dos
datos pasos
Esto hace que se tenga una capa extra
de seguridad para tus cuentas.
Mantén tus equipos actualizados
Instala actualizaciones y sistemas de
seguridad de una parte verificable y
confiable.

8 Programas maliciosos que
pueden dafar o bloquear
Ingresos no informacion.
® autorizados a I, Redes WiFi inseguras
cuentas Pueden exponer datos
sensibles del negocio.
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