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Resumen

El presente trabajo tiene como objetivo mostrar como implementar una o varias instancias en la
nube, asi como explorar diversas formas de publicar y balancear cargas ya sea en una o varias
pagina web o aplicaciones, todo con el fin de mejorar su rendimiento. A lo largo de este
documento, se aprendera sobre los servicios ofrecidos por AWS para optimizar la operatividad y
escalabilidad de las aplicaciones.

Hoy en dia, muchas empresas se encuentran restringidas por diversas razones para consumir
servicios de la nube, principalmente debido a las preocupaciones sobre la seguridad, costos y
complejidad en la implementacion de cualquier servicio web. Este informe técnico tiene como
proposito desmitificar esos temores al explicar detalladamente como se pueden implementar las
instancias, los balanceadores de cargay los contenedores en la nube de AWS. A través de ejemplos
practicos, se suministraran las bases para comprender como funcionan estos servicios y como se
pueden aprovechar para mejorar el desempefio de las aplicaciones.

Las instancias en la nube, como las ofrecidas por AWS, permiten a las empresas desplegar
servidores virtuales con una gran flexibilidad y escalabilidad, adaptandose a las necesidades
cambiantes de recursos (¢, Qué es una instancia en la computacion en la nube?, s. f.-a). Ademas,
los balanceadores de carga se presentan como una solucién clave para distribuir el trafico de
manera equitativa, lo que garantiza un rendimiento Optimo y la alta disponibilidad de las
aplicaciones (Distribucion del trafico de red - Elastic Load Balancing - Amazon Web Services,
s. f.). Finalmente, los contenedores proporcionan una forma eficiente de empaquetar y ejecutar
aplicaciones, facilitando el proceso (AWS Containers category icon Contenedores - Descripcién
general de Amazon Web Services, s. f.)

Este trabajo tiene como finalidad ofrecer una profunda comprension sobre los beneficios de los
servicios en la nube y como las empresas pueden integrarlos de manera exitosa en sus operaciones,
superando las barreras iniciales que puedan tener con la adopcion.



Palabras claves

Data-center: Segun Gartner “un Data Center es el departamento de una empresa que alberga y
mantiene los sistemas de TI de back-end y los almacenes de datos: sus mainframes, servidores y
bases de datos” (Todo sobre Data Centers: Funciones, Tipos y Clasificaciones, s. f.).

Big data: Sirve para procesar datos en gran cantidad donde se busca encontrar patrones que
beneficien. (Big Data: qué esy para que sirve, s. f.)

Inteligencia artificial: Tecnologia que permite que las computadoras simulen la inteligencia
humana y las capacidades humanas de resolucién de problemas (¢ Qué es la Inteligencia Artificial
(1IA)? | IBM, s. f.)

EC2: es un servicio web que proporciona capacidad de computacion en la nube segura y de tamafio
modificable. Amazon EC2 ofrece muchas opciones que le ayudan a crear y ejecutar practicamente
cualquier aplicacién (Introduccion a Amazon EC2, s. f.).

Docker: Plataforma de software que le permite crear, probar e implementar aplicaciones
rapidamente (Contenedores de Docker | ¢Qué es Docker? | AWS, s. f.)



Marco conceptual y contextual

En el ambito de la computacion en la nube, AWS (Amazon Web Services) es una plataforma lider
que proporciona una variedad de servicios de infraestructura y almacenamiento. A través de AWS,
los usuarios pueden acceder a recursos escalables y seguros para implementar aplicaciones y
almacenar datos. Dentro de este ecosistema, existen varios términos clave que facilitan la
configuracion y gestion de servicios en la nube. A continuacion, se presentan algunos de estos
conceptos importantes que se van a tratar a lo largo de este proyecto:

AWS: Es una plataforma que presta servicios en la nube que presta servicios de almacenamiento
como por ejemplo bases de datos (Moraguez, 2023).

Instancia: Funciona como una maquina virtual que brinda como recurso para implementar un
servidor en la nube como. (¢ Qué es una instancia en la computacion en la nube?, s. f.-b)

Subnets: Es un rango de direcciones IP. Cada subred debe residir enteramente en una zona de
disponibilidad y no puede abarcar otras zonas. (Subnets for your VPC - Amazon Virtual Private
Cloud, s. f.)

VPC: Permite ejecutar recursos en la nube AWS, podemos crear subredes y también tablas de
enrutamiento. (¢, Qué es Amazon VPC? - Amazon Virtual Private Cloud, s. f.)

AMI: Es una imagen que ofrece el software que se necesita para configurar y arrancar una
instancia de Amazon EC2 (Imagenes de maquina de Amazon (AMI) en Amazon EC2 - Amazon
Elastic Compute Cloud, s. f.)

Amazon S3: Es un servicio de almacenamiento de objetos. Aunque no es directamente de un
almacenamiento en bloque para las instancias EC2, es esencial para almacenar y recuperar
cualquier cantidad de datos en cualquier momento y desde cualquier lugar. (¢ Qué es Amazon S3?
- Amazon Simple Storage Service, s. f.)

Putty: Terminal de simulacién open source que fue desarrollado para actuar como cliente de
conexiones seguras a traves de protocolos raw TCP, Telnet, rlogin y portal serial (PuTTY en
programacion, aprende qué es y como utilizarlo, 2021).



Evolucién S.A.

Es una empresa de tamafio pequefio, con alrededor de 100 empleados, de los cuales 20 estan
dedicados al desarrollo de software. Su sistema IT es basico pero moderno, permitiéndole realizar
tanto proyectos sencillos como complejos, adaptandose a las necesidades del mercado y los
clientes. En su busqueda de optimizacion y expansion, la empresa tiene planes de migrar sus
operaciones a la nube, con el fin de aprovechar la flexibilidad y escalabilidad que esta ofrece. La
compaiiia valora profundamente la confiabilidad de sus sistemas, ademas de estar comprometida
con la evolucion constante y la innovacion en todos sus procesos.

El paso hacia la nube representa un esfuerzo por modernizar su infraestructura tecnoldgica,
permitiéndole seguir el ritmo de la evolucién tecnoldgica sin comprometer la estabilidad de sus
servicios. Esta transicion requerird una cuidadosa planificacion y gestion, ya que la empresa debe
asegurar que todos los recursos estén bien administrados y alineados con los objetivos de
crecimiento. En este contexto, la empresa pone un fuerte énfasis en la mejora continua, con una
vision proactiva en la implementacion de soluciones tecnoldgicas que le permitan mantenerse
competitiva y eficiente.

Riesgos y Seguridad de la Empresa

Al igual que cualquier empresa que depende de infraestructuras tecnoldgicas para su
funcionamiento, Evolucién S.A. estd expuesta a una serie de riesgos que podrian impactar
negativamente en su rendimiento. Algunos de los riesgos mas relevantes incluyen:

o Posibles fallas de la infraestructura: Dado que la infraestructura actual de la empresa es
bésica, es posible que surjan fallas que interrumpan las operaciones.

o Ataques de ciberseguridad: Como muchas empresas tecnoldgicas, la compafiia es un
objetivo potencial para ciberataques, o que pone en riesgo sus datos y operaciones.

e Recursos utilizados inadecuadamente: Una mala gestion de los recursos puede resultar
en una utilizacion ineficiente de las capacidades de la infraestructura, reduciendo la
efectividad operativa.

e Tiempos e inversiones: Los costos y plazos asociados con la modernizacién y migracion
a la nube deben ser bien gestionados para evitar sobrecostos y retrasos.

« Capacidad fisica: Si no se gestiona adecuadamente, la infraestructura fisica puede no ser
suficiente para soportar el crecimiento de la empresa.



« Filtracion de informacion: La filtracion de datos sensibles de clientes o empleados es una
preocupacion importante, especialmente si no se implementan medidas de seguridad
robustas.

Medidas para Evitar los Posibles Riesgos

Para mitigar estos riesgos, la empresa ha implementado una serie de medidas de seguridad y
prevencion, tales como:

« Monitoreo constante de la infraestructura: Se asegura de que todos los sistemas sean
monitoreados para detectar y corregir problemas rapidamente.

o Control de acceso estricto: La empresa implementa un control riguroso sobre quién tiene
acceso a los sistemas y datos sensibles.

o Préacticas de seguridad: Establecer protocolos y buenas practicas de seguridad para
prevenir vulnerabilidades.

o Capacitacion del personal: Los empleados, especialmente los del area de IT, reciben
formacion continua en seguridad y manejo de recursos.

« Encriptacion de datos sensibles: Los datos importantes se cifran para protegerlos frente
a accesos no autorizados.

« Politicas y normas claras: Se desarrollan politicas internas para el uso adecuado de los
recursos y la seguridad de la informacién.

Riesgos en la Nube

Con la migracién a la nube, la empresa se enfrenta a nuevos desafios y riesgos que deben ser
cuidadosamente gestionados entre esos:

o Gastos innecesarios: Sin una gestion adecuada de los recursos en la nube, la empresa
podria incurrir en gastos innecesarios debido al uso excesivo o inapropiado de servicios.

o Desaprovechamiento de recursos: Los recursos adquiridos pueden no ser utilizados de
manera eficiente, lo que lleva a un desaprovechamiento de las inversiones.
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« Filtracién de datos: Al igual que con los sistemas locales, la nube también presenta riesgos
de seguridad, como la filtracion de datos sensibles.

o Ataques de ciberseguridad: Los ciberataques en la nube pueden ser mas complejos y
peligrosos si no se implementan medidas de seguridad adecuadas.

e Accesos no autorizados: La gestion inadecuada de los accesos a la nube puede resultar en
intrusiones y accesos no deseados a la infraestructura y datos.
Medidas para Evitar los Riesgos en la Nube

Para mitigar estos riesgos, la empresa ha adoptado medidas especificas asegurando su
infraestructura en la nube tales como:

« Establecer limites de uso de recursos: Definir limites de uso de servicios en la nube para
evitar el gasto excesivo y la mala utilizacion de los recursos.

o Control de acceso en la nube: Implementar controles estrictos de acceso para garantizar
que solo personal autorizado pueda interactuar con los recursos en la nube.

o Control de gastos en la nube: Supervisar y gestionar el presupuesto destinado a la nube
para evitar gastos innecesarios.

« Establecer politicas y protocolos claros: Desarrollar y aplicar politicas de seguridad y
operativas para el uso de los servicios en la nube.

e Encriptacion de datos en la nube: Utilizar encriptacion avanzada para proteger los datos
almacenados en la nube, asegurando que solo las partes autorizadas puedan acceder a ellos.
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Desarrollo e implementacion

1. ¢Cuales son los recursos de AWS necesarios para ejecutar instancias en la nube?.

Para ejecutar instancias en AWS (como instancias EC2), se requieren varios recursos claves como
lo son:

Amazon EC2 (Elastic Compute Cloud): Este es el recurso principal para lanzar maquinas
virtuales (instancias) en la nube. EC2 proporciona capacidad de computo escalable, permitiendo
ejecutar aplicaciones sin necesidad de hardware fisico.

Amazon VPC (Virtual Private Cloud): Un VPC permite crear una red privada dentro de AWS
donde puedes ejecutar de manera segura tus instancias. Puedes configurar subredes, tablas de
enrutamiento y grupos de seguridad para controlar el trafico entre los recursos (AWS | Red virtual
privada en la nube (VPC), s. f.).

Amazon AMI (Amazon Machine Image): Antes de lanzar una instancia EC2, necesitamos una
AMI, que es una imagen que contiene el sistema operativo, el software y la configuracion
necesarios para crear la instancia.

Amazon EBS (Elastic Block Store): Las instancias EC2 generalmente requieren volimenes EBS
para almacenamiento persistente. Estos se adjuntan a las instancias para guardar datos y
aplicaciones, de forma independiente a la instancia misma (AWS | Elastic block store (EBS) para
almacenamiento persistente, s. f.).

Grupos de Seguridad y Pares de Claves: Los grupos de seguridad actian como cortafuegos
virtuales que controlan el trafico entrante y saliente hacia las instancias EC2. Los pares de claves
se utilizan para acceder de forma segura a las instancias mediante SSH (para Linux) o RDP (para
Windows) (Grupos de seguridad de Amazon EC2 para instancias EC2 - Amazon Elastic Compute
Cloud, s. f.).

IP Elastica (Opcional): Si necesitamos una direccion IP estatica para la instancia EC2, se puede
asignar una IP elastica para mantener una IP publica constante (l1zquierdo, 2020).

IAM (Identity and Access Management): Los roles y politicas de IAM son esenciales para
controlar quién puede acceder y gestionar las instancias EC2, asegurando la seguridad a través de
principios de menor privilegio (Administracion de identidades | IAM | AWS, s. f.).
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Estos son algunos de los recursos principales que se utilizaran al lanzar y ejecutar instancias en la
nube de AWS.

2. Creacion de VPC e Instancia EC2.

En este proceso, se describird de manera detallada como implementar un servidor web en Amazon
Linux, creando una VPC e instanciando un servidor EC2 en la nube de AWS, adaptado a las
necesidades de la empresa Evolucion S.A. Esta solucion proporcionara un entorno flexible y
escalable que permitira a la empresa migrar a la nube de forma eficiente, con alta confiabilidad y
capacidad de evolucion constante.

A continuacion, se presentara un paso a paso de la implementacion de la VPC e instancia EC2.
Durante este proceso, se incluiran las configuraciones necesarias tanto en AWS como dentro de la
instancia, detallando las configuraciones claves que deben realizar para asegurar una
infraestructura segura y adecuada.

En la pagina principal de Amazon Web Services, como se muestra en la ilustracion 1, debemos
iniciar sesion con el usuario y contrasefia que se habia creado para implementar esta solucion.

aws

IAM user sign in ®

Account ID (12 digits) or account alias

|AM username

Password

| Amazon GuardDuty

(] Show Password Having trouble? Deteccion de amenazas inteligente
""""""""""" y monitoreo de seguridad continuo

Sign in

Mas informacion
| Shlscesainnests)

Sign in using root user email

llustracion 1

Una vez dentro de la plataforma como se ve en la ilustracion 2, procedemos con el siguiente paso
el cual es la creacion de VPC, el cual servira como la red base para desplegar y gestionar los
recursos disponibles en la nube, este paso se realiza previamente al lanzamiento de la instancia
EC2.



25 us-east-2.console.aws.amazon.com/console/home?region=us-east-2#
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i Recently visited into
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® ©

( Reset to default layout ) (EEEEY I

( plication )

us-east-2 (Current Region) ¥ Q

g

No recently visited services

Explore one of these commonly visited AWS services.

EC2

1
v Description ¥ Region ¥ Originati... W &
No applications

Get started by creating an application.

( crea cation )

4
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llustracion 2
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Para iniciar la creacion del VPC, escribimos vpc en el buscador de la consola de AWS y
seleccionamos la opcidn con la figura de color morado, asi como se observa en la ilustracion 3.

s @
9 Services

Dashboard

EC2 Global Vi Features Isolated Cloud Resources
Events Resources New
Top features
Documentation

Instances Your VPCs  Si nts tewar gress s

Knowledge articles

Instances Marketplace

Instance Type Blog posts 21 Amazon Verified Permissions

Launch Templ Events =F| Manage, analyze and enforce permissions across your applications

SpotRequest: | Tutorials

Savings Plans a Lightsail
Reserved Inst: Launch and Manage Virtual Private Servers

Dedicated Ho:

Capacity Rese Features

[[LET

VPC links
API Gateway feature

AMIs

AMI Catalog

¥ Elastic Bloc!

Volumes

llustracion 3

Services 79 vec
(0]

B3 £ @ @ | ohiov  PaolRY
(= I

=) CEEEED

1 i

| Atarm status Availability

Estando ya dentro del servicio de VPC, el siguiente paso es empezar con su creacion. En la
ilustracién 4 se muestra la interfaz del servicio. Hacemos clic en el boton naranja con la etiqueta

de Create VPC para iniciar el proceso.
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aws

&F vee

VPCdashboard X e G Service Health

aunch in the US East region.

EC2 Global View [%

¥ Virtual private cloud pce US East T G ) US East 0 Settings

Your VPCs b See all regions

3lock Public Access
Subnets Block Public ess

Route tables
Subnets

Internet gateways
> Seeall regions > Seeall reg

Egress-only internet
gateways

DHCP option sets Route Tables US East US East 1 Additional Information
Elastic IPs » See all regions =z

Managed prefix lists

Endpoints

Endpaint services » See all regions

NAT natawsve
E CloudShell Feedback ® 2024, Amazon Web Services, Inc. or its affiliates.

llustracion 4

Después de completar el paso mostrado en la ilustracion 4, se abrira una nueva ventana como se
muestra en la ilustracion 5, donde iniciaremos el proceso de configurar el VPC, en esta parte se
deja seleccionada la opcién VPC and more porque nos permite crear automéaticamente no solo el
VPC, sino también componentes esenciales como subredes, gateways y tablas de enrutamiento.
Esto simplifica el proceso inicial y nos asegura que la red esté lista para su uso con una
configuracién basica.

Create VPC

Create VPC

A VPCis an isolated portion of the AWS Cloud populated by Al ch as Amazon EC2 instances. M ce to highlight the related resources.

VPC settings Preview

Subnets (4)

Subnets within this VPC

us-east-2a

us-east-2b

bret-publ

llustracion 5

En la ilustracion 6, si lo deseamos, podemos modificar el nombre del VPC en la seccion Name
tag auto generacion, en este caso se le cambia el nombre por “awsVPC?, lo que facilita su
identificacion al momento de su uso mas adelante.
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2 i1t Services | Q Search ) P ® for Ohio » PaolaR ¥

(| veC
VPC > YourVPCs > Create VPC
Create VPC

A VPCis an isolated portion of the AWS Cloud populated by AWS objects, such as Amazon EC2 instances. Mouse over a resource to highlight the related resources.
VPC settings Preview

Resourees to create Info
Create only the VPC resource or the VPC and other networking resources

VPConly ® VPCand more s Subnets (2) Route tables (:
Subnets within this VRC Route network traffic

awsVPC-vpc us-east-2a awsVPC-rtb-public

® awsVPC-subnet-publicl- a awsVPC-rtb-privat

B awsVPC-subnet-privatel

IPv6 CIDR block  Info

llustracion 6

En el paso de la ilustracion 7, dejamos la opcion No IPv6 activada. Configuramos el Number of
Auvailability Zones en 1, asi como el Number of Public Subnets y Number of Private Subnets
también en 1, para establecer una configuracion béasica del VPC. Esta opcion nos crea
automaticamente las subredes y sus tablas de enrutamiento.

aws i seices | Q Search
G| vec
IPv6 CIDR block  Info

@ No IPv6 CIDR block
Amazon-provided IPv6 CIDR block

Tenancy Info

Default

b Customize AZs

Number of public subnets

» Customize subnets CIDR blocks

llustracion 7

Se configura el NAT Gateway en "None", lo que significa que no se habilitara un NAT para
permitir el acceso a Internet desde las subredes privadas. En cuanto a los VPC Endpoints,
seleccionamos S3 para habilitar un acceso directo y privado a Amazon S3 dentro de la red, sin
necesidad de pasar por Internet. Aseguramos que las opciones de DNS estén activadas para
permitir la resolucién adecuada de nombres de dominio dentro de la VPC, y finalmente, hacemos
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clic en el boton naranja Create VPC para completar la configuracion, tal como se muestra en la
ilustracion 8

» Customize subnets CIDR blocks

NAT gateways ($)

DN options Info
% Enable DNS h
¥ Enable DNS re:

» Additional tags

Cancel G7 Preview code Create VPC

llustracion 8

En la ilustracién 9, observamos el resultado de la configuracion, esta nos indica que el proceso se
ejecutd correctamente y confirmando que la creacién del VPC fue satisfactoria. A continuacion,
hacemos clic en la opcion View VPC para revisar los detalles del VPC recién creado.

aWS i Semiees | Q Search
&) vee

Create VPC workflow

llustracion 9

Una vez terminada la creacion, en la ilustracion 10 vemos el VPC en la lista, con el estado
Available en letras verdes, indicando que la configuracion se completd con éxito.
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llustracion 10

Una vez completado el paso anterior, pasamos a la creacion de la instancia EC2, que nos permitira
lanzar y administrar nuestro servidor en la nube dentro del VPC que acabamos de crear. En la
ilustracion 11, podemos ver que dentro del servicio EC2 se encuentra la opcion Instances,
destacada en color azul. Al hacer clic en ella, iniciamos el proceso de creacién de nuestra instancia
EC2, lo que constituye el siguiente paso para lanzar nuestro servidor en la nube. Para continuar,
hacemos clic en el boton Launch Instance, resaltado en color naranja, lo cual nos llevara al
proceso de configuracion de las opciones necesarias.

Ohio v PaolaR v

(= I
Instances i = )] (i ate v ) ( Actions ¥ D

Al st 1 ]
Events

Name & v | Instance ID | Instancestate ¥ | Instancetype v | Statuscheck | Alarmstatus | AvailabilityZone ¢ | Publicli
¥ Instances

No instances

You do not have any instai in this region

Select an instance

llustracion 11

En la seccion Name and Tags, comenzamos asignando un nombre a nuestra instancia, o que nos
permitira identificarla facilmente en la consola de AWS.
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Este paso es importante para tener organizacion, especialmente cuando trabajamos con multiples
instancias. Ademas, podemos agregar etiquetas (tags) opcionales para clasificar y gestionar mejor
nuestra instancia.

A su vez, seleccionamos el sistema operativo de la instancia, eligiendo Amazon Linux, la cual es
una opcion popular y recomendada por AWS por ser optimizada para este entorno, ligera, segura
y sin costo adicional para su uso en la mayoria de las aplicaciones, lo anteriormente dicho lo
demuestra la ilustracion 12.

¥ Summary
Number of instances  Info
1

Name and tags i«

Name

" ServerU1

¥ Application and OS Images (Amazon Machine Image)

Ubuntu Windows Red Hat SUSE Linux

Amazon Machine Image (AMI)
[5] Cloudshell ~ Feedback 2 iotes. Privacy  Terms  Cookie preferences

llustracion 12

En la ilustracion 13, seleccionamos la opcién de instancia Free Tier, que estd disefiada para
elegir una instancia dentro de los limites del nivel gratuito que AWS ofrece a los nuevos usuarios.

Este nivel gratuito permite a los usuarios utilizar ciertos recursos de AWS, como instancias EC2,
sin incurrir en costos adicionales durante un periodo de prueba. Sin embargo, es importante tener
en cuenta que solo se podré usar la instancia de forma gratuita si se cumplen las restricciones del
Free Tier, como el tipo de instancia (por ejemplo, una t2.micro) y el tiempo de uso mensual, es
decir, hasta 750 horas de uso mensual durante el primer afio. Si se superan estos limites, se
aplicaran cargos adicionales.
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llustracion 13

Para crear la Key Pair, en este caso se selecciona el tipo de clave RSA y se elige el formato .ppk
tal como se ve en la ilustracion 14, este formato es compatible con herramientas como PuTTY,
que se utiliza para conectarse de manera segura a la instancia.

~ @ Launchaninstance |[EC2Jus-e. X+

c 25 us-east-2.console.aws.amazon.com/ec2/home?region=us-east-2#L aunchinstances:

[AltS Ohiov | Paclsk v

Create key pair

ir name

Key pair type

Private key file format

e key in a secure and
later to connect to your

llustracion 14
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Una vez creada la clave privada se descarga la aseguramos en nuestro equipo. Es importante tenerla
en un lugar seguro, ya que no podremos volver a descargarla desde AWS, al menos que eliminemos
el trabajo realizado y se vuelva a crear otra instancia.

En la ilustraciéon 15, se configuran los Network settings, aqui se selecciona el VPC creado
previamente y se configura los Security Groups. Los Security Groups actian como un firewall
virtual, definiendo las reglas de trafico que pueden acceder a nuestra instancia. Por defecto, se
agrega una regla para permitir conexiones SSH (puerto 22) desde nuestra direccion IP o desde las
fuentes especificadas.

v Summary

Number of instances

llustracion 15

En la configuracion de almacenamiento (Storage), definimos el tamafio y tipo de disco que usara
la instancia. Por defecto, AWS asigna un volumen raiz de 8 GB con un disco SSD de propésito
general (gp2), el cual esta incluido en el Free Tier.

Si lo requerimos, podemos modificar el tamafio o agregar mas volumenes para cumplir con los
requisitos de nuestra aplicacion, para el caso de esta solucién esa configuracién queda por defecto.

Esto se puede visualizar en la ilustracion 16.
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v @ Launchaninstance |[EC2[us-e: X+

G 2% us-east-2.console.aws.amazon.com/ec2/home?region=us-east-2#Launchinstances:

¥ Summary

Number of instances | ini

» Advanced network configuration

¥ Configure storage o

» Advanced details o

llustracion 16

Terminada de seleccionar todos los aspectos de la instancia, incluyendo la red, los grupos de
seguridad, el almacenamiento y otros detalles, se procede a lanzar la instancia haciendo clic en el
botén Launch Instance. Esto inicia el proceso de creacion y despliegue de la instancia en AWS.

Si todo se configura correctamente, se vera un mensaje de confirmacion en color verde indicando
que la instancia se ha lanzado exitosamente y que esté lista para usarse, como se ve en la ilustracion
17

¥) Reproductor multimedia

23 us-east-2.console.aws.amazon.com/ec2/home?region=us-east-2#Launchinstances:

Successfully Initiated launch of Instance (-096f3823730653ec)

v Launch log

Next Steps

llustracion 17
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Para verificar el estado de la instancia, nos dirigimos a la seccion Instances dentro del servicio
EC2. En esta seccion, podemos observar el estado de la instancia y asegurarnos de que aparezca
como running, lo que indica que esté activa y funcionando correctamente. Este detalle se muestra
en lailustracion 18. Si deseamos conectarnos a nuestra instancia, seleccionamos la instancia desde
la seccidn Instances y hacemos clic en el boton Connect.

~ @ Instances | EC2 | us-east-2 x +

@ % us-east-2.console.aws.amazon.com/ec2/home?region=us-east-2#Instances:

Instances (1/1) it

v Instances

i-096ff38a3730653ec (ServerU1)
¥ Images
AMIs Status and alarms Monitoring Security Networking Storage Tags
AMI Catalog
v Elastic Block Store

Private IPv4 addresses
0 10015130

Terms  Cookie preferences

838 p. m. &
212000 B o

2 Q) @

llustracion 18

Al hacer clic en la opcion Connect, seremos dirigidos a una ventana que presenta varios métodos
de conexion, como se muestra en la ilustracion 19. En este caso, seleccionamos la opcion de SSH
(Secure Shell), que nos permitira acceder a la instancia de manera segura desde una terminal o
utilizando una herramienta como PuTTY. Para proceder con la conexion, debemos copiar el
nombre de usuario predeterminado ec2-user, que se utiliza para acceder a instancias basadas en
Amazon Linux. Este nombre de usuario es fundamental para la conexion, ya que AWS configura
las instancias con credenciales especificas para facilitar el acceso seguro. La autenticacion SSH,
al estar basada en este usuario, garantiza que solo las personas autorizadas puedan acceder de
manera segura a la instancia, sin necesidad de contrasefias, aprovechando las configuraciones de
seguridad de AWS.
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llustracion 19

Para conectarnos a la instancia utilizando PuTTY, primero se debe abrir la aplicacion PuTTY en
nuestra computadora. Al abrir la herramienta, encontraremos un campo llamado Host Name (or IP
address). En este campo, debemos pegar la direccidn IP publica de nuestra instancia EC2, la cual
podemos obtener desde la consola de AWS (como se muestra en la llustracidn 20). Esta direccion
IP es esencial, ya que nos permitira establecer una conexion con la instancia EC2 desde nuestra
maquina local. Es importante asegurarse de que la instancia tenga una IP publica asignada y que
el grupo de seguridad asociado a la instancia permita conexiones entrantes en el puerto 22 (el
puerto utilizado por SSH) para poder acceder sin problemas.

#R PuTTY Configuration ? X

Connect to instance

Connect t ur instan 58d3 (S n Basic options for your PUTTY session

Specify the destination you want to connect to

EC2 Instance Connect Session Manafiiil

©5SH  OSeid OOther:  Tehet

Load. save or delete a stored session

Saved Sessions

Defauit Setings

L. supoup Close window on ext
OMways  (OMNever  © Orly on clean ext

oot o Gancel

lustracion 20
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Dentro de la aplicacion PuTTY, una vez que hemos ingresado la direccion IP de la instancia EC2,
debemos configurar la autenticacion. Para ello, en el menu de PUTTY, nos dirigimos a la seccion
Connection y luego seleccionamos SSH > Auth. En esta seccion, se carga el archivo de la clave
privada en formato .ppk que descargamos previamente al crear la instancia EC2. Es importante
recordar que PUTTY solo acepta claves en formato .ppk, por lo que, si se tiene una clave en formato
.pem, se debe convertir a .ppk utilizando la herramienta PuTTYgen. Una vez cargada la clave
privada correctamente y si todas las configuraciones estan bien hechas, podremos establecer la
conexion SSH de forma exitosa, como se muestra en la ilustracion 21.

& 2% us-east-2.console.aws.amazon.com/ec2/home?region=us-east-2#ConnectTolnstance:instanceld=

EP ec2-user@ip-10-0-11-226:~

llustracion 21

En la ilustracion 22, se utiliza el comando sudo yum install para descargar e instalar aplicaciones
0 herramientas adicionales desde los repositorios de Amazon Linux.

Al agregar sudo, se asegura que la instalacion se realice con privilegios de superusuario,
permitiendo modificar el sistema y agregar nuevos paquetes necesarios para la instancia esto
también se observa en la ilustracion 22.
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P root@ip-10-0-11-226:/

llustracion 22

Para verificar el estado del servicio httpd (que es el servicio del servidor web Apache), se ejecuta
el comando systemctl status httpd en la terminal. Este comando proporciona informacién sobre el
estado actual del servicio y si esta activo o no. Al realizar esta consulta, se observa que el servicio
esta desactivado, lo que significa que el servidor web no esta. Para solucionar este problema y
poner en marcha el servidor web Apache, se utiliza el comando systemctl start httpd. Este comando
inicia el servicio, permitiendo que Apache comience a operar. Después de ejecutar el comando
para iniciar el servicio, se volvio a consultar el estado del servicio utilizando nuevamente systemctl
status httpd.

En esta ocasion, el resultado muestra que el servicio esta ahora activo, lo que confirma que Apache
se ha iniciado correctamente y esta funcionando de acuerdo con lo esperado. Esto indica que el
servidor web Apache esta operando sin problemas, como se puede observar en la ilustracion 23,
que muestra el estado actualizado del servicio en la consola.
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llustracion 23

Ahora bien, si queremos acceder al servidor web a través de la direccion IP publica de la instancia,
es necesario permitir el trafico en el puerto 80 (ver llustracion 24), que es el puerto
predeterminado para HTTP. Para hacerlo, se modifican las reglas del Security Group asociado a
la instancia EC2. Se agrega una nueva regla que permite el trafico entrante en el puerto 80, lo que
habilita las conexiones HTTP a la instancia. De este modo, se asegura que cualquier solicitud web
dirigida a la IP publica de la instancia pueda ser atendida correctamente por el servidor web
Apache.

Edit inbound rules i

Inbound rules control the incoming traffic that's

Inbound rules i

Security group rule ID

sgr-02¢63f04234714e9f

(0000/0 X

Q

e of 0.0.0.0/0 or ::/0 allow all IP addi

llustracion 24
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Una vez que hemos configurado el puerto 80 en el Security Group para permitir el trafico HTTP,
nos dirigimos a la instancia en la consola de EC2 (ver ilustracion 25). Desde alli, accedemos a la
IP publica de la instancia, la copiamos y la pegamos en la barra de direcciones de un navegador
web.

@ vpes| VPC Console X @ Instance details | EC2 Juseast- X @ 1822170221 x |+

c 25 us-east-2.console.aws.amazon.com/ec2/home?region=us-east-2#InstanceDetails:instanceld =i-Obbedef62e5b069d3

Instance summary for i-Obbedef62er" =<~~~

Elastic IP addresses

AWS Compute Optimizer finding

(Y

Auto Scaling Group name

Managed
of | false

Privacy  Terms  Cookie preferences
uodpm g o

(1] 0 ks S : -
BF Q Bisqueda - 2 <) & 24112004 = ‘tn

llustracion 25

Al realizar el paso anterior, si el servidor web httpd estd funcionando correctamente y la
configuracion del puerto es adecuada, se debe poder ver el contenido de la pagina web alojada en
la instancia, accediendo a ella a través de la direccion IP puablica en el navegador (ver ilustracion
26).

® vpes | VPC Console %X | |8 Instance details | EC: @ 1822170221

(¢} A\ Noessegure  18.221.70.221

It works!

llustracion 26
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3. Video con explicacion

Se ha realizado un video explicando de manera resumida la implementacion y configuracion de la
instancia EC2 y el servidor web Apache en AWS. Este video esté disponible en YouTube, donde
se pueden observar la instancia terminada. A continuacion, se proporciona el enlace para acceder
al video de la breve explicacion.

https://youtu.be/LLDGgPAB2L4

4. Balanceador de carga en una aplicacion AmazonLinux funcional.

Antes de implementar un Balanceador de Carga (Elastic Load Balancer) en AWS, es esencial
contar con al menos una instancia EC2 lista y configurada. La instancia EC2 es el servidor virtual
en el que se ejecutan las aplicaciones o servicios que recibiran el trafico distribuido por el
balanceador.

Recordemos los requisitos previos para la instancia EC2:

Se debe lanzar una instancia EC2 con el sistema operativo adecuado y asignarle una direccion IP
publica para que este sea accesible desde Internet, recordemos que este debe ser configurado para
que pueda manejar solicitudes HTTP o HTTPS, El grupo de seguridad asociado a la instancia debe
permitir trafico en los puertos requeridos y uno de ellos es el Puerto 80 (HTTP).

Ya creada la instancia nos aseguramos de generar la conexion a través de PuTTY, una vez
conectado, configuramos la instancia para que esté lista para recibir trafico, verificamos la
conexion ingresando la IP publica en el navegador, toda esta explicacion fue generada en el paso
a paso anterior desde la llustracion 1 hasta la 26.

Para crear el Balanceador de Carga (Load Balancer) en AWS, primero accedemos a EC2 desde la
consola de administracion de AWS. En el panel lateral izquierdo, se selecciona la opcion Load
Balancers. Una vez dentro, hacemos clic en el boton naranja “Create Load Balancer”, tal como lo
demuestra la ilustracion 27. A continuacion, se nos presenta una serie de opciones para configurar
el balanceador de carga. Elegimos el tipo de balanceador de carga que mejor se adapte a las
necesidades de Evolucion S.A. Posteriormente, se configuran los detalles basicos, como el
nombre del balanceador, las redes y subredes en las que se ubicard, y las reglas de seguridad
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necesarias. Esta configuracion es importante para asegurar que el trafico se distribuya
correctamente entre las instancias de la aplicacion.

Bl Load balancers | EC2 [useast2 X &3 SEMINARIO Al
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llustracion 27

AWS nos ofrece tres tipos de balanceadores de carga, como se muestra en la llustracion 28. Estos
son (alvarado, 2023):

Application Load Balancer (ALB): Ideal para aplicaciones web que requieren la distribucion de
trafico HTTP y HTTPS. ALB opera en el nivel 7 del modelo OSI, lo que permite dirigir el trafico
de manera inteligente segun el contenido de la solicitud, como la URL o las cabeceras HTTP.

Network Load Balancer (NLB): Disefiado para manejar grandes cantidades de trafico TCP, NLB
funciona en el nivel 4 del modelo OSI. Es adecuado para aplicaciones que requieren baja latencia
y una alta capacidad de procesamiento de conexiones.

Gateway Load Balancer (GLB): Usado principalmente para arquitecturas de red mas complejas,
donde se necesita manejar el trafico de red de manera avanzada, como las cargas de trabajo de
seguridad y firewalls.

En esta ocasion, seleccionaremos Application Load Balancer (ALB), ya que estamos configurando
un servidor web, y ALB es el tipo de balanceador mas adecuado para distribuir el trafico HTTP y
HTTPS entre las instancias del servidor web, garantizando un rendimiento éptimo y una gestion
eficiente del trafico web.
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llustracion 28

Una vez que hacemos clic en el botdn para crear el Load Balancer, se desplegara una ventana en
la que podremos configurar todos los detalles necesarios para la creacién del balanceador de carga.
En esta ventana, se incluyen opciones como el nombre del balanceador, que es el identificador
Unico para nuestro balanceador de carga dentro de AWS. Ademas, configuramos el esquema del
balanceador, el cual dejaremos por defecto como Internet-facing, ya que el balanceador debe ser
accesible desde fuera de la red, permitiendo que el trafico externo llegue a las instancias de la
aplicacion. También configuramos el tipo de IP, que por defecto se establece en IPv4, ya que es
el formato méas comun para las direcciones IP publicas. Todo esto se evidencia en la ilustracion
29, que muestra cdmo se ven estas configuraciones en la consola de AWS.

Create Application Load B
he

n Load Bal
» How Application Load Balancers work

Basic configuration

Privacy  Temms  Cookie preferences

() Cloudshell  Feedback

llustracion 29
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En la ilustracion 30, se selecciona el VPC que previamente habiamos creado, asegurandonos de
que sea el entorno correcto para nuestro balanceador de carga. Ademas, es necesario seleccionar
al menos dos subredes de las que aparecen en las opciones, las cuales deben estar ubicadas en
diferentes zonas de disponibilidad. Esto se hace con el fin de garantizar una alta disponibilidad
del servicio, ya que, si una zona de disponibilidad experimenta fallos, el trafico sera redirigido
automaticamente a la otra zona, asegurando la continuidad del servicio. Es importante que estas
subredes estén configuradas como publicas, lo que permitird que el tréfico externo pueda acceder
a ellas a través del balanceador de carga. De esta manera, se optimiza la distribucion del trafico y
la fiabilidad de la infraestructura.

aws | (Q seown

Gve B2 §ss

MiVPC-Ba-subnet-public1-us-east-2a -

IPv4 address
Assigned by AWS

us-east-2b (use2-az2)
e

9dd7b0c98 MiVPC-Ba-subnet-public2-us-east-2b v

llustracion 30

Al terminar el paso anterior, seleccionamos el Security Group que permitira el trafico hacia la
instancia. Aqui debemos asegurarnos de elegir un Security Group que tenga habilitado el acceso
por el puerto 80, dado que este puerto es el utilizado para las conexiones HTTP, que son necesarias
para que el balanceador de carga pueda recibir y redirigir las solicitudes correctamente hacia las
instancias de la aplicacién.

A continuacion, en la seccién de Listeners and routing, se verifica que el protocolo esté
configurado en HTTP y que el puerto sea el 80, que es el puerto predeterminado para las
conexiones HTTP. Este paso garantiza que el balanceador de carga maneje correctamente el trafico
web. Finalmente, se selecciona el Target Group llamado NUEVOtarget, el cual se habia creado
previamente y que contiene las instancias EC2 a las que se debe redirigir el trafico.

Este proceso se evidencia en la ilustracion 32, aqui estan todas las configuraciones y opciones
seleccionadas anteriormente.
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llustracion 31

Para crear el Target Group, primero se selecciona en la configuracion basica el tipo de destino,
que en este caso es Instances. Luego, se asigna un nombre descriptivo al grupo, lo que nos permite
identificarlo facilmente mas adelante, tal como se muestra en la ilustracion 32.

Seleccionamos la opcidn Instances en la configuracion basica del Target Group porque permite
que el balanceador de carga dirija el trafico directamente a las instancias EC2 seleccionadas. Este
método es particularmente Util cuando deseamos distribuir las solicitudes entre mdltiples
servidores que albergan nuestras aplicaciones, garantizando que cada instancia reciba el trafico de
manera equilibrada.

Al elegir Instances, aseguramos que el trafico sea asignado a instancias concretas dentro de
nuestra infraestructura, lo que facilita la administracion de recursos y optimiza la eficiencia en la
distribucion de carga. Ademas, esta configuracion nos ofrece una idea mas detallada del
comportamiento del trafico que fluye hacia cada instancia, lo que mejora el monitoreo y la gestion
del rendimiento.
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llustracion 32

Se configura el protocolo en HTTP y el puerto en 80, se elige también la VPC correspondiente, al
igual que la version del protocolo HTTP el cual es HTTP1, asi como se observa en la ilustracion
33.

Este paso se realiza para definir como se manejara el trafico dentro del Target Group y asegurarse
de que el balanceador de carga pueda comunicarse correctamente con las instancias. Al configurar
el protocolo en HTTP y el puerto 80, estamos estableciendo que el trafico web, especificamente el
trafico HTTP, se dirigira a las instancias a través de ese puerto estandar para aplicaciones web.

La eleccion de la VPC correspondiente garantiza que el trafico se enrute dentro de la red correcta
de la infraestructura en AWS que se ha creado. Ademas, al seleccionar HTTP1 como versién del
protocolo, estamos eligiendo una version ampliamente compatible y estable, adecuada para la
mayoria de aplicaciones web que no requieren caracteristicas avanzadas de HTTP2 o gRPC. Todo
esto asegura una configuracion adecuada para que el balanceador de carga distribuya el trafico de
manera eficiente.



34

HTTP

Protocol version
D HTTP

HTTP2

llustracion 33

Completado el paso de la ilustracion 33, procedemos a definir los controles de salud (Health
Checks) utilizando el protocolo HTTP y la ruta /. Este paso esta detallado en la ilustracion 34.

Los controles de salud son fundamentales para garantizar que las instancias dentro del Target
Group estén operativas y funcionando correctamente. Al configurar el protocolo HTTP vy la ruta
/, le indicamos al balanceador de carga que debe realizar verificaciones de salud enviando
solicitudes HTTP a esa ruta en cada instancia. Esta verificacion periodica permite que el
balanceador de carga evalUe el estado de las instancias y determine si estan disponibles para recibir
trafico.

Si una instancia responde adecuadamente a las solicitudes de salud, se considera saludable y
continuara recibiendo tréafico. Si no responde o devuelve un error, el balanceador de carga la
marcard como no saludable y dejara de enrutar trafico hacia esa instancia hasta que vuelva a estar
disponible y responda correctamente a las verificaciones. Esto asegura que el trafico solo se
distribuya entre instancias que estan operativas y listas para manejar solicitudes.

Una vez completada esta configuracion, veremos un botdn naranja que nos indicara que podemos
continuar con el siguiente paso.
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Health checks

Health check protocol
HTTP 4

Health check path
Use the default path of */* to perform health che

¥
/

» Advanced health check settings

Attributes

tain default attributes will be applied to your target group. You can view and edit them after creating the target group.

llustracion 34

Después de haber creado el Target Group, se debe registrar las instancias que recibiran el tréfico,
en este caso solo vamos a registrar una instancia que se habia creado para este proceso la cual
Ilamamos Pru_Balanceador, le damos clic en Include as pending below y luego en Register, asi
como se ve en la llustracion 35.

v | Security groups

SG_Ball

1 selected

llustracion 35
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Unos minutos mas tarde al observar el Target Group en la consola, deberiamos ver el estado de la
instancia registrada. Si todo esta configurado correctamente, la instancia aparecera con el estado
"healthy™ como se ve en la ilustracion 36, lo que significa que esta respondiendo adecuadamente
a las verificaciones de salud del balanceador de carga.

Si alguna instancia no pasa las verificaciones de salud, aparecera con el estado “unhealthy”, y sera
necesario revisar la configuracion de salud o la instancia en si misma para asegurarse de que esté
funcionando correctamente, esto fue explicado en el paso de la ilustracion 34.

AMI Catalog

NUEVOTarget
¥ Elastic Block Store

Volumes

Snapshots Details

Lifecycle Manager g am:

¥ Network & Security Target type Protocol : Port Protocol version

s Instance HTTP: 80 HTTP1
Security Groups
1P address type Load balancer
1Pv4 NewBalancer [3

1

Total targets

Network Interfaces

¥ Load Balancing

Load Balancers 0 Anomalous

of targets by Availability Zone (AZ)
ed to

¥ Auto Scaling

llustracion 36

Para probar la configuracion del Target Group y verificar si el balanceador de carga esta
funcionando correctamente, probamos colocando la IP pablica de la instancia en nuestro
navegador la cual es 18.188.208.150.

Si todo esté bien configurado, deberiamos poder ver la pagina de la aplicacion o el servicio que
esta ejecutando la instancia, la ilustracion 37 nos confirma que las solicitudes se estan enrutando
correctamente desde el balanceador de carga hacia la instancia a través del Target Group.

En un caso dado de no ver la pagina o recibimos un error, es posible que necesitemos revisar la
configuracion del balanceador de carga, las instancias o las reglas de seguridad, es decir los pasos
anteriores.
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] /M Mo esseguro  18.188.208.150

iBienvenido a mi servidor web!

Este servidor esta ejecutando Apache en una instancia EC2.

Creado por PAOLA RICARDO, MARIA OSORIO y JHONNY VALLEJO.

llustracion 37

5. Video con explicacién

Se deja un link con un video en YouTube, explicando brevemente cémo se configuro el
balanceador de carga en AWS:

https://youtu.be/P6onE0xVijcl

6. Implementacién de Docker y nginx como Proxy Reverso para optimizacion de Despliegue
y Gestion de Trafico

Para alcanzar este objetivo, es fundamental contar con un servidor completamente operativo. Por
ello, utilizaremos el servidor que se configurd previamente y que ya estd en ejecucion. Esto
garantizara que la infraestructura esté correctamente configurada y funcional, asegurando que
todos los servicios necesarios estén disponibles. De esta manera, podremos continuar el proceso
sin interrupciones y optimizar el flujo de trabajo.

El siguiente paso es instalar Docker, una plataforma disefiada para simplificar la creacion,
gjecucidn y gestion de contenedores de manera eficiente. Para esto accedemos a la consola de la
instancia mediante PUuTTY utilizando una conexion SSH, como se ilustra en la ilustracion 38.


https://youtu.be/P6onE0xVjcI
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Este acceso permite ejecutar comandos en tiempo real, realizar configuraciones especificas y
proceder con la instalacion de Docker directamente en la instancia.

2] fay @ @ Ohio ¥ PaolaR ¥
Gvec @2 Bs3
= [l Instances 5 66 Connect to instance

Connect to instance i

Connect to your instan eb4d1521166 (Pru_Balanceador) using any of these option

EC2 Instance Connect Session Manager SSH client EC2 serial¢

Instance ID
] 4d1521166 (Pru_Balanceador)
1. Open an SSH client.
2. Locate your private key file. The key used to launch this instance is Balanceador.pem

3. Run this command, if necessary, to ensure your key is not publicly viewable.
I8 chmed 400 "Balanceador.pem”

4. Connect to your instance using its Public DNS:
I0 ec2-18-188-208-150.us-east-2.compute.amazonaws.com

Example:

IE] ssh -i "Balanceador.pem” ec2-user@ec2-18-188-208-150.us-east-2.compute.amazonaws.com

(@ Note: In most cases, the guessed username is correct. However, read your AMI usage instructions to check if the AMI owner has changed the default AMI username.

llustracion 38

En la ilustracion 39, se ejecuta el comando systemctl status httpd, lo cual permite verificar el
estado del servicio Apache HTTP Server en la instancia. Este comando proporciona informacion
detallada sobre si el servicio esta activo y funcionando correctamente.

Al ejecutar el comando, la salida de la terminal muestra claramente que el servicio httpd esta en
estado activo, lo que confirma que el servidor Apache esta en pleno funcionamiento. Este resultado
es una evidencia clara de que el trabajo realizado hasta el momento ha sido efectivo, ya que no
solo se demuestra que el servicio estd operativo, sino también que esta gestionando las solicitudes
de manera adecuada y sin fallos.

El hecho de que Apache esté funcionando correctamente indica que la configuracion y el
despliegue previos se han completado con éxito, lo que garantiza que la infraestructura esta
correctamente configurada. Ademas, este estado operativo asegura que el servidor esta preparado
para seguir manejando trafico de manera eficiente, permitiendo que el proceso continle sin
interrupciones y sin la necesidad de realizar ajustes adicionales y que el sistema esta
completamente listo para afrontar las siguientes fases del proyecto sin contratiempos.
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llustracion 39

Tras confirmar que el servicio Apache HTTP Server estd funcionando correctamente se procede a
reemplazar Apache por nginx, dado que este siempre ha sido el objetivo de este proyecto, lo
primero es detener el servicio de Apache. Para ello, utilizamos el comando systemctl stop httpd,
que detiene la ejecucion del servicio Apache y libera el puerto 80, el cual es utilizado por defecto
por el servidor web. Este paso es indispensable para evitar conflictos entre ambos servidores, ya
gue nginx tomara el control de ese puerto en el siguiente proceso.

Una vez que Apache ha sido detenido correctamente, se instala nginx, el cual es un servidor web
alternativo conocido por su alto rendimiento y eficiencia, especialmente en situaciones de alto
trafico. La instalacion de nginx se lleva a cabo mediante el comando dnf install nginx -y. DNF
(Dandified Yum) es el gestor de paquetes utilizado en distribuciones basadas en Red Hat, como
Amazon Linux 2023. Permite gestionar de manera eficiente la instalacion, actualizacion y
eliminacion de software, resolviendo dependencias automaticamente y simplificando el proceso.
La opcidn -y asegura que la instalacion se realice de forma no interactiva, aceptando de manera
predeterminada todas las dependencias y acciones necesarias para completar la instalacion.

Este proceso se detalla en la Ilustracion 40, donde se observa como el sistema comienza la descarga
de los archivos necesarios para Nginx y luego procede a la instalacion. Al finalizar la instalacion,
el sistema estara listo para iniciar nginx, que ahora ocupara el lugar de Apache como servidor web
principal, gestionando las solicitudes y proporcionando un servicio web optimizado y eficiente.
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lustracion 40

Tras completar la instalacién, nginx estard listo para ser configurado y utilizado como una
alternativa a Apache, ofreciendo un servidor web eficiente para gestionar las solicitudes HTTP.
Los comandos para administrar son las mismas que en apache, aparece inactivo.

Para iniciar el servicio nginx después de la instalacion, utilizamos el comando systemctl start
nginx, como se ve en la llustracion 41. Este comando pone en funcionamiento el servidor web
Nginx, permitiéndole comenzar a gestionar solicitudes HTTP. Ademas, para garantizar que Nginx
se inicie automéaticamente cada vez que el sistema se reinicie, usamos el comando systemctl enable
nginx. Este comando activa el inicio automatico del servicio, agregandolo al arranque del sistema,
lo que asegura su disponibilidad continua sin necesidad de intervencion manual.
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llustracion 41

Si copiamos la direccion IP pablica de la instancia la cual es 18.188.208.150 en el navegador web,
veremos el mensaje predeterminado de bienvenida de Nginx. Esto indica que el servidor esta en
funcionamiento y que Nginx se ha instalado correctamente (llustracion 42), sin embargo, este
proceso aun no ha finalizado, ya que es necesario configurar Nginx para servir contenido
personalizado.

G A Noesseguro 18.188.208.150

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

llustracion 42

Antes de configurar ‘Nginx’, procedemos a instalar Docker utilizando el comando yum install
docker -y, el cual vemos en la llustracion 43. Este comando nos descarga e instala Docker desde
los repositorios configurados. “Yum’ es un gestor de paguetes comun en distribuciones basadas en
Red Hat, y la opcion ‘-y’ permite aceptar automaticamente todas las solicitudes de confirmacién
durante la instalacién. Una plataforma que permite crear, ejecutar y gestionar contenedores de
forma eficiente. Los contenedores son entornos aislados que pueden ejecutar aplicaciones y sus
dependencias de forma independiente.
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llustracion 43

Para activar y arrancar Docker, se utilizan los siguientes comandos: systemctl start docker y
systemctl enable docker los cuales se ven al inicio de la llustracion 44, que realiza cada comando
systemctl start docker inicia el servicio de Docker, permitiendo la creacion, gestion y ejecucion
de contenedores en la instancia y systemctl enable docker configura Docker para que se inicie
automaticamente cada vez que el sistema se reinicie, garantizando que el servicio esté disponible
de forma continua sin intervencion manual.

llustracion 44

Después de ejecutar los comandos para iniciar y habilitar Docker, verificamos que el servicio esté
corriendo correctamente para eso se utiliza el comando systemctl status docker, el cual no permite
observar el estado actual de Docker, confirmando si el servicio esta activo y funcionando como se
espera. Esta verificacion se muestra en la Ilustracion 45.
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llustracion 45

Seguidamente pasamos a descargar unas imagenes del host de Docker de la pagina web
https://hub.docker.com/. Docker Hub es un repositorio de imagenes preconfiguradas que facilita
la instalacion y ejecucion de aplicaciones dentro de contenedores. En este caso, descargamos la
imagen de Nginx, que contiene todo lo necesario para ejecutar un servidor web, lo que nos permite
iniciar rapidamente el servicio sin realizar configuraciones adicionales, aqui solo copiamos el
cddigo docker pull httpd, como se evidencia en la llustracion 46.

*dockerhub x (@ & # signin

Explore / Official Images httpd

httpd (2 Docker Official Image + L 1B+ - ¢%4.8K

\h* The Apache HTTP Server Project docker pull httpd m
WEE SERVERS
Overview Tags
Quick reference Recent tags
latest  bookworm  2.4.62-bookworm  2.4.62
» Maintained by - -
the Docker Community ¢z 2.4bookworm 2.4 2bookworm 2 alpine3.20  alpine

By clicking “Accept All Coakies”, you agree to the storing of cookies on your device to enfance site navigation analyze site Gookies Settings . x
usage, and assist in our marketing efforts

llustracion 46

Posteriormente, pegamos el comando docker pull httpd en la consola para descargar las imagenes
de Apache HTTP Server tal como lo muestra la llustracion 47. Este comando le indica a Docker
que descargue la imagen oficial de Apache desde Docker Hub, lo que nos permite crear
contenedores que ejecuten este servidor web, sin necesidad de configurarlo manualmente


https://hub.docker.com/
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llustracion 47

En la llustracion 48, podemos notar el uso del comando docker images, el cual nos lista todas las
imagenes almacenadas localmente en el sistema. Esta accion nos muestra detalles importantes
como el nombre de la imagen, la etiqueta, el ID de la imagen, la fecha de creacion y el tamafio de
cada imagen. Esto asegura que las imagenes necesarias estén disponibles para iniciar y configurar
los contenedores necesarios.

llustracion 48

Antes de crear el contenedor primero creamos una carpeta utilizando el comando mkdir appl. Esta
carpeta servird como punto de montaje para los archivos del contenedor. Luego procedemos a
crear el contenedor con el comando: docker run -dit --name app1l --restart always -p 8080:80 -
v /appl:/usr/local/apache2/htdocs/ httpd, como lo vemos en la llustracion 49. Este comando
realiza varias acciones como: Inicia un contenedor de forma interactiva en segundo plano, asigna
el nombre "appl" al contenedor, asegura que el contenedor se reinicie automaticamente si el
sistema se reinicia o si el contenedor se detiene, mapea el puerto 8080 de la maquina host al puerto
80 del contenedor, lo que permite acceder a la aplicacién web en el navegador a través del puerto
8080, monta la carpeta local /appl en el contenedor en la ubicacion /usr/local/apache2/htdocs/,
donde Apache busca los archivos web y por ultimo especifica que la imagen a utilizar es la de
Apache HTTP Server

llustracion 49
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En la Hustracion 50, se utiliza el comando docker ps para visualizar los contenedores activos. Este
comando muestra detalles como el ID del contenedor, la imagen utilizada, el estado, los puertos
mapeados y el nombre del contenedor, permitiéndonos verificar que el contenedor se esta
ejecutando correctamente.

llustracion 50

Para personalizar nuestro contenedor, creamos un archivo llamado index.html. Para ello,
utilizamos un editor de texto en el contenedor o en el host, dependiendo de nuestra configuracion.

El archivo index.html es importante porque contiene el contenido HTML que servird cuando se
acceda al servidor web. En este caso, se decide personalizar este servidor creando un archivo
index.html con un contenido personalizado, se muestra en la llustracion 51. Este archivo se coloca
en el directorio adecuado dentro del contenedor para que el servidor web (Apache o Nginx) lo
sirva como la pagina de inicio cuando los usuarios visiten la direccion IP del contenedor o el
servidor.

llustracion 51

Como tenemos dos servicios (Apache y nginx) intentando utilizar el mismo puerto (80), es
necesario detener uno de ellos para evitar conflictos. En este caso, apagamos nginx para dejar el
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puerto 80 libre y permitir que docker (y su contenedor) sea el Unico servicio funcionando en ese
puerto, para apagar nginx, usamos el siguiente comando: systemctl stop nginx, este lo vemos en
la llustracion 52

llustracion 52

Una vez detenido el servicio Nginx, el siguiente paso es detener también el contenedor Docker,
por si se desea liberar el puerto 80 o realizar cualquier otro cambio. Para esto, utilizamos los
siguientes comandos que vemos en la llustracion 53: docker stop f22d11709f5a y docker start
f22d11709f5a

llustracion 53

El paso siguiente es revisar en la web, si en caso de notar que el contenedor no funciona
correctamente como nos sucede en este caso, se procede a crear un nuevo contenedor llamado
app80, evidenciado en la llustracion 54, y dejamos que se ejecute en el puerto 80. Esto se realiza
para asegurar que el servidor web sea accesible a través del puerto estandar (80). Ejecutamos el
siguiente comando para su creacién: docker run -dit --name app80 -p 80:80 —restar always -v
/appl:/usr/local/apache2/htdocs/ httpd, y consultamos con docker ps, este Gltimo comando nos
lista todos los contenedores activos, permitiéndonos verificar que app80 esta en ejecucion

llustracion 54

Completado los pasos anteriores, ingresamos nuevamente a la web utilizando la IP con la que
estamos trabajando 18.188.208.150, y se confirma que el contenedor se encuentra activo con los
ajustes que le habiamos dado anteriormente, asi como se puede ver en la llustracion 55.
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Si se realiza un recordéis del primer contenedor notariamos que no habia funcionado. Esto ocurrio
porque en ese momento el software encargado de manejar las peticiones HTTP no estaba
configurado adecuadamente para dirigirlas al contenedor. Al crear el nuevo contenedor app80 y
asegurarnos de que el puerto 80 estuviera correctamente mapeado, logramos que el servidor web
estuviera accesible y funcionando correctamente.

[e] A Noesseguro  18.188.208.150

iBIENVENIDO!

Gracias por visitar mi sitio Web
somos PAOLA RICARDO, MARIA OSORIO y JHONNY VALLEJO

jHasta Prontol

llustracion 55

Para continuar, se crean dos nuevas carpetas llamadas app81 y app82. A cada una de estas carpetas
se les asignan los permisos necesarios para garantizar que puedan ser utilizadas correctamente por
el servidor web. Esto se muestra en la llustracion 56. Las carpetas seran utilizadas para almacenar
el contenido que se servira a través de los contenedores Docker correspondientes.

llustracion 56

Terminado el paso anterior se procede a montar en cada contenedor, una carpeta local con un
archivo index.html para personalizar el contenido de cada aplicacion. Ademas, se configura una
regla de seguridad en la instancia de AWS para permitir el acceso al puerto 8084, ver llustracion
57, para garantizar que las aplicaciones sean accesibles a través del navegador.
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llustracion 57

La llustracién 58 muestra que el puerto estd funcionando correctamente, ya que al acceder al
navegador dede la ip 18.188.208.150:8084 se muestra el mensaje “Nuevo contenido App81”,
indicando que el contenedor esta sirviendo el contenido del archivo index.html de la aplicacion
correctamente.

] /M Mo essegure  18.188.208.150:8084

Nuevo contenido desde App81

llustracion 58

Detenemos el contenedor de Apache HTTP Server (app80) y se inicia nuevamente el servidor web
nginx, el cual se encuentra mapeando el puerto 80:80. En la Ilustracion 59 se observa el comando
para detener la app80 como también el de inicializar a nginx, también encontramos el comando de
consulta para verificar que en nuestra lista de contenedores no se encuentre el contenedor app80.
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llustracion 59

Consultamos en la web la IP 18.188.208.150 y observamos que subié nuevamente el nginx, tal
como se habia dejado desde el principio, llustracion 60

G A Noesseguro 18.188.208.150

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

llustracion 60

Una vez completado todo el proceso hasta la llustracion 60, se procede a configurar el proxy, aqui
lo primero es utilizar el comando cd /etc/nginxpara encontrar el archivo nginx.conf. Luego, se
realiza una copia de seguridad del archivo por si ocurre algin error y después se accede al archivo
nginx.conf para realizar los ajustes necesarios, como se muestra en la llustracion 61.

llustracion 61
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El archivo nginx.conf nos permite configurar el proxy y acceder directamente al archivo index,
donde se pueden especificar la ubicacion de otros recursos y las reglas para redirigir las solicitudes
a los contenedores correspondientes. En este archivo, se define la ruta de los directorios que
contienen los archivos HTML y otros contenidos estaticos. La configuracion comienza con events
{}, sequida de la seccidn http, donde se incluye un bloque upstream backend, en el que se afiaden
los localhost de los servidores en los puertos 8080, 8084 y 8085. Posteriormente, se establece el
puerto 80 para escuchar las solicitudes, esta configuracion es la evidenciada en la llustracién 62

=

nginx.conf

GNU nano 5.8

events {}

llustracion 62

Finalmente, se reinicia Nginx utilizando el comando systemctl restart nginx y nos vamos a nuestro
navegador con la IP 18.188.208.150 donde veremos cdmo aparecen todos nuestros servidores, ver
la lHustracion 63

x + v 18.188.208.150 x ar v 18.188.208.150 x +

/A Noessegu 18.188.208.150 ¥ £} & = G /\ Noesseguro 18.188.208.150 b4 3 € ©G /A Noessegu 18.188.208.150 ¥ o} 4

Nuevo contenido desde App81 Hola Mundo App82

iBIENVENIDO!

Gracias por visitar mi sitio Web
somos PAOLA RICARDO, MARIA OSORIO y JHONNY VALLEJO.

jHasta Prontol

llustracion 63
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7. Video con explicacion

En este video, se explica un poco el de la configuracion ya existente en nginx para redirigir trafico
hacia diferentes servidores y los puertos implementados en los balanceadores de carga para
distribuir solicitudes de manera eficiente. Para més detalles, se puede ver el video aqui en el
siguiente link https://youtu.be/jfagboKJIKjI?si=MGgfvwilRCP1rWIVq

8. Diagrama de los recursos usados.

En la llustracidn 64 se presenta un diagrama que sintetiza todo el proceso realizado, destacando
una arquitectura en la nube dentro de un Virtual Private Cloud (VPC). Este disefio moderno y
robusto esta enfocado en ofrecer escalabilidad, seguridad y una gestion eficiente de aplicaciones
distribuidas.

« Subred Publica: Alberga instancias accesibles desde Internet, ideales para aplicaciones o
servicios de cara al usuario, permitiendo interacciones rapidas y directas con los clientes.

e Subred Privada: Disefiada para procesos internos, esta subred es el nucleo del backend,
manejando tareas criticas como bases de datos y servicios internos, completamente aislada
del acceso externo.

o Application Load Balancer: El eje central de la distribucion del trafico, que equilibra
dinamicamente las solicitudes entre las instancias para garantizar alta disponibilidad,
rendimiento consistente y tolerancia a fallos.

e Usuario: Se beneficia de una experiencia fluida y transparente al interactuar con los
servicios, sin preocuparse por la complejidad de la infraestructura gracias a la abstraccion
gestionada por el balanceador de carga.

Este modelo arquitectonico representa un equilibrio perfecto entre recursos publicos y privados,
maximizando la segregacion y eficiencia operativa. Es un enfoque clave para aplicaciones
modernas en la nube, asegurando un entorno confiable y adaptable para enfrentar cualquier desafio
tecnoldgico.


https://youtu.be/jfaqboKJKjI?si=MGgfvw1RCP1rWIVq
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Virtual Private Cloud

Public Subnet

Instance
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%
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| I
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llustracion 64
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Conclusiones

Al finalizar este trabajo, se ha evidenciado la importancia de comprender las necesidades
especificas de cada empresa al momento de adoptar soluciones tecnoldgicas. Independientemente
de su tamafio o sector, cada organizacion enfrenta desafios Unicos que deben ser atendidos con una
orientacion personalizada y una planificacion detallada. En este contexto, la implementacion de
servicios en la nube, como los que ofrece AWS, surge como una alternativa altamente beneficiosa,
ya que permite adaptar la infraestructura tecnoldgica de una empresa a sus requerimientos
especificos, garantizando escalabilidad, eficiencia y seguridad.

Para la empresa Evolucion S.A, se disefid y desplegd una solucion integral basada en AWS,
utilizando diversas tecnologias y servicios avanzados para optimizar su infraestructura
tecnoldgica. Durante este proceso, se crearon Virtual Private Clouds (VPC) que proporcionan un
entorno de red aislado y seguro, lo que garantiza la privacidad de los datos. Se implementaron
instancias EC2 para ejecutar aplicaciones, y se configuraron balanceadores de carga (ELB) para
distribuir de manera eficiente el trafico entre las instancias, asegurando la alta disponibilidad y el
rendimiento constante del sistema. Ademas, se utilizaron contenedores Docker para agilizar la
implementacion y gestion de aplicaciones, mejorando la portabilidad y escalabilidad de las
soluciones en diferentes entornos. Como parte de la infraestructura, también se integré nginx como
un servidor web de alto rendimiento y proxy reverso, que se encarga de dirigir las solicitudes de
los usuarios a las aplicaciones correspondientes. Esto optimiza la gestién del trafico, asegurando
una distribucién eficiente de las solicitudes y mejorando el rendimiento general de las aplicaciones.

Este proceso de integracion de tecnologias permiti6 a Evolucion S.A, contar con una
infraestructura flexible, robusta y altamente eficiente. La solucion en la nube no solo responde a
las necesidades actuales de la empresa, sino que también esta disefiada para escalar de manera
sencilla, adaptandose a futuros requerimientos y permitiendo el crecimiento continuo. De esta
manera, se garantiza una base sélida para el desarrollo de nuevas soluciones y expansiones,
asegurando que la empresa pueda mantener su competitividad y eficiencia a medida que
evoluciona en un entorno cada vez mas digitalizado.
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