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RESUMEN

Este trabajo presenta una propuesta de outsourcing para el soporte técnico y la gestion
de la infraestructura tecnologica de Almacén y Compraventa El Retofio S.A.S.,
una empresa ubicada en Quibdo, Choco, que desarrolla diferentes actividades
comerciales, entre ellas la venta de electrodomésticos, repuestos de motos,

articulos de ferreteria, joyeria y otros productos.

La propuesta parte de la situacion tecnoldgica actual de la empresa. El Retofo cuenta
con 11 empleados, dos sedes, ocho computadores, tres de ellos utilizados como
equipos de caja, tres impresoras y dos sistemas principales: Administrador 2 y

Factura Compraventa.

Al revisar estos recursos se puede observar que la tecnologia tiene una participacion
importante en las actividades diarias de la empresa. Por esta razon, se considero
conveniente disefiar una propuesta que permita organizar la atencion de los

problemas tecnologicos y establecer una forma de hacer seguimiento al servicio.

Para desarrollar el proyecto se aplicaron los conocimientos adquiridos durante el
seminario sobre outsourcing, gestion de servicios de T1, Acuerdos de Nivel de

Servicio (ANS), indicadores, gestion de riesgos, gobernanza y mejora continua.

Como resultado se disefi6 una propuesta de outsourcing que incluye el diagnostico
inicial, definicion del servicio, clasificacion de incidentes, tiempos de respuesta,
proceso de atencion, escalamiento, indicadores, matriz de riesgos y mecanismos

de seguimiento.



La propuesta busca que el soporte tecnoldgico no dependa solamente de atender los
problemas cuando aparecen, sino que también permita prevenir fallas, llevar

registros y tomar decisiones basadas en los resultados obtenidos.

Palabras clave:

outsourcing, soporte técnico, tecnologias de informacién, ANS, infraestructura

tecnologica.

1 MARCO CONCEPTUAL Y CONTEXTUAL

1.1 Contexto de la empresa

Almacén y Compraventa El Retofio S.A.S. es una empresa ubicada en Quibdo,
Chocd. Su actividad comercial est4 relacionada con diferentes tipos de productos,

entre ellos electrodomésticos, repuestos de motos, articulos de ferreteria y joyeria.

La empresa cuenta actualmente con 11 empleados distribuidos en dos sedes.

Para realizar sus actividades utiliza diferentes recursos tecnoldgicos. Entre ellos se
encuentran ocho computadores, tres impresoras y dos sistemas principales:

Administrador 2 y Factura Compraventa.

De los ocho computadores disponibles, tres son utilizados como equipos de caja.
Estos equipos tienen una importancia especial porque estan relacionados

directamente con la atencion de los clientes y las actividades de venta.



Para este trabajo no se contd con un documento institucional que permitiera
establecer de manera oficial la mision y vision de la empresa. Por esta razon, no
se presentan como informacion oficial declaraciones que no hayan sido

verificadas directamente con la organizacion.

El trabajo se concentra principalmente en la situacion tecnologica identificada y en la

propuesta que podria aplicarse para mejorar su gestion.
1.2 Situacion actual
La infraestructura tecnoldgica identificada se puede resumir de la siguiente manera:

Tabla 1. Recursos tecnologicos

Recurso Cantidad

Empleados 11

Sedes 2
Computadores 8
Computadores utilizados como caja 3
Impresoras 3

Sistemas principales 2

Fuente: Elaboracion propia.



A primera vista, no parece una infraestructura tecnoldgica demasiado grande. Sin
embargo, para una empresa comercial de este tipo los equipos tienen una funcion

importante.

Un problema en uno de los computadores utilizados en caja puede dificultar la
atencion de los clientes. De la misma manera, una falla en los sistemas o en la

conectividad puede afectar las actividades normales de los empleados.

Por esta razon, el soporte tecnoldgico debe ser visto como un servicio que necesita

organizacion, seguimiento y medicion.
1.3 Qutsourcing

El outsourcing consiste en contratar a una persona o empresa externa para encargarse
de determinadas actividades que una organizacion necesita realizar (Laudon &

Laudon, 2020).

Una de las razones para utilizar este modelo es contar con conocimientos 0 servicios
especializados sin tener que desarrollar internamente todas las capacidades

necesarias (Laudon & Laudon, 2022).

En este caso, la actividad principal de El Retofio es comercial. El soporte tecnologico
es necesario para su funcionamiento, pero no hace parte directamente de su
actividad comercial. Por eso se considera una actividad que puede ser analizada

como candidata para tercerizacion.



El outsourcing no significa simplemente delegar una tarea. Para que funcione
adecuadamente es necesario definir el alcance, las responsabilidades, los

resultados esperados y la forma en que se evaluara el servicio.

1.4 Outsourcing en TI

El outsourcing de tecnologias de informacion consiste en contratar externamente

servicios relacionados con los recursos tecnoldgicos de una organizacion.

Puede incluir actividades como soporte a computadores, mantenimiento, impresoras,
redes, atencion a usuarios y acompafamiento en problemas relacionados con los

sistemas.

Para El Retofio se propone utilizar este modelo especificamente para el soporte

técnico y la gestion basica de la infraestructura tecnolégica.

La decision de tercerizar este servicio se relaciona con la necesidad de contar con una
atencion organizada sin que la empresa tenga que crear inicialmente un area

interna dedicada exclusivamente al soporte tecnologico.

1.5 Gestion de servicios de TI

La gestion de servicios de T1 busca organizar la manera en que se prestan los

servicios tecnologicos, teniendo en cuenta las necesidades de la organizacion.

Esto significa que no basta con solucionar un computador cuando se dafia. También
es necesario saber quién reportd el problema, cudndo se presentd, qué prioridad

tiene, quién lo esta atendiendo y como se soluciono.



La ISO/IEC 20000-1:2018 establece requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de servicios. También
contempla aspectos relacionados con la planificacion, disefio, transicion, entrega,
medicidon y mejora de los servicios (International Organization for Standardization
[ISO], 2018). La norma fue confirmada en 2023 y cuenta con la enmienda

ISO/IEC 20000-1:2018/Amd 1:2024.

Estos principios sirven como referencia para organizar la propuesta presentada en este
trabajo, aunque la propuesta no pretende afirmar que la empresa actualmente

tenga implementado o certificado un sistema bajo ISO/IEC 20000-1.

También se toma como referencia ITIL 4, debido a su orientacion hacia la gestion de
servicios y la generacion de valor mediante la organizacion de practicas y

actividades de servicio (AXELOS LIMITED, 2019).
1.6 Acuerdo de Nivel de Servicio

El Acuerdo de Nivel de Servicio, conocido como ANS, permite dejar por escrito las
condiciones y compromisos operativos bajo los cuales se prestara un servicio

(AXELOS, 2019).

En la propuesta para El Retofio el ANS permite establecer:

e Queé servicios estan incluidos.
e Qu¢ equipos seran atendidos.

e (Cobmo se clasifican los incidentes.
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e Qué tiempo existe para iniciar la atencion.
e (Como se escalan los problemas.
e (Como se medira el servicio.

e (Como se hara seguimiento.

Esto ayuda a que tanto la empresa como el proveedor tengan claridad sobre sus

responsabilidades.

El ANS propuesto en este trabajo es una construccion académica basada en las
necesidades identificadas y en el material suministrado durante el seminario

(Sepulveda Castano, 2026).

1.7 Indicadores de desempeiio

Los indicadores de desempefio permiten conocer y evaluar cuantitativamente si un

servicio estd funcionando de acuerdo con lo esperado (ISACA, 2019).

En este proyecto se proponen indicadores relacionados con los tiempos de respuesta,
mantenimiento, atencion de incidentes, satisfaccion de los usuarios y entrega de

informes.

La medicion permite pasar de una percepcion general del servicio a informacion que

pueda ser revisada y utilizada para tomar decisiones.

En este proyecto, los indicadores no se plantean inicamente para evaluar al
proveedor, sino también para identificar problemas repetitivos y oportunidades de

mejora.
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1.8 Gestion de riesgos

En cualquier infraestructura tecnoldgica existen situaciones que pueden afectar el

funcionamiento de una empresa.

En El Retofio algunos de los riesgos que deben tenerse en cuenta son:

Daio de un computador de caja.

e Pérdida de informacion.

e Problemas de internet.

e Fallas de los sistemas.

e Dafio de impresoras.

e Falta de repuestos.

e Accesos no autorizados.

e Dependencia de proveedores externos.

e Repeticion de fallas en los equipos.

La identificacion de estos riesgos permite pensar con anticipacion en posibles

soluciones.

En materia de seguridad de la informacion, la ISO/IEC 27001:2022 establece
requisitos para un sistema de gestion de seguridad de la informacion y plantea un
enfoque orientado a gestionar los riesgos relacionados con la seguridad de los

datos (International Organization for Standardization, 2022).
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En este trabajo, la matriz de riesgos es una propuesta académica y no corresponde a

una evaluacion formal de riesgos bajo una certificacion ISO.

1.9 Gobernanza

La gobernanza permite definir quién toma decisiones y quién se encarga de hacer

seguimiento al servicio.

Desde la perspectiva de gobierno y gestion de TI, COBIT 2019 plantea la importancia
de establecer objetivos, responsabilidades, mecanismos de control y seguimiento

para alinear la tecnologia con las necesidades de la organizacion (ISACA, 2019).

En la propuesta se plantea que exista una persona responsable por parte de El Retofio

y una persona responsable por parte del proveedor.

Ambas partes deberan revisar periddicamente el estado del servicio y los resultados

obtenidos.

1.10 Mejora continua

La mejora continua consiste en revisar periodicamente como estd funcionando un

proceso y buscar formas de hacerlo mejor.

En soporte técnico esto es especialmente importante porque algunos problemas

pueden repetirse.

Por ejemplo, si un mismo computador presenta varias fallas durante un periodo corto,

no seria conveniente limitarse a repararlo cada vez. También seria necesario
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analizar si el equipo necesita una actualizacion o si resulta mas conveniente

reemplazarlo.

La mejora continua debe apoyarse en la informacion registrada durante la prestacion
del servicio, de manera que las decisiones no dependan solamente de

percepciones.

2 DESARROLLO E IMPLEMENTACION DEL APRENDIZAJE

2.1 Identificacion del problema

Al analizar la situacion de El Retofio se encontrd que la empresa depende de
diferentes recursos tecnoldgicos para realizar sus actividades, pero se requiere un
mecanismo organizado para atender las necesidades relacionadas con estos

recursos.

El problema que se plantea en este trabajo no es simplemente que los computadores
puedan presentar fallas. El punto principal es establecer una forma organizada de
atenderlas cuando ocurran y, al mismo tiempo, buscar mecanismos para

prevenirlas.

La situacion es mds importante en los tres computadores utilizados como cajas,

debido a que una falla en ellos puede afectar directamente la operacion comercial.

Desde el area de Ingenieria de Sistemas, el reto consiste en convertir esta necesidad

en un servicio organizado, medible y controlable.
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2.2 Justificacion

La propuesta se desarrolla porque los conocimientos aprendidos durante el seminario

pueden aplicarse directamente a una necesidad tecnoldgica de la empresa.

En lugar de dejar el soporte como una actividad informal, se propone manejarlo como
un servicio con alcance, responsables, prioridades, indicadores y mecanismos de

seguimiento.

El outsourcing puede ser una alternativa para El Retofio porque permitiria contar con
apoyo especializado sin tener que crear inicialmente un area interna dedicada

exclusivamente a soporte tecnologico.

Ademas, la propuesta de ANS permite establecer unas condiciones claras para la
prestacion del servicio, mientras que los indicadores y la gestion de riesgos

permiten realizar seguimiento a los resultados.

De esta manera, el proyecto permite relacionar los contenidos del seminario con una
situacion organizacional concreta y convertir los conceptos estudiados en una

propuesta aplicable.

2.3 Objetivo general

Disefiar una propuesta de outsourcing para el soporte técnico y la gestion de la
infraestructura tecnoldgica de Almacén y Compraventa El Retofio S.A.S.,
aplicando los conocimientos adquiridos en el seminario sobre outsourcing y

gestion de servicios de TI.



2.4 Objetivos especificos

e Identificar los principales recursos tecnoldgicos utilizados por la empresa.
e Analizar las necesidades relacionadas con soporte técnico.

e Comparar diferentes alternativas para atender estas necesidades.

e Seleccionar el servicio que se considera mas adecuado para tercerizar.
e Definir el alcance de la propuesta de outsourcing.

e Elaborar un Acuerdo de Nivel de Servicio.

e [Establecer prioridades y tiempos de respuesta.

e Disefar un proceso de atencion y escalamiento.

e Definir indicadores para medir el servicio.

e Identificar los principales riesgos tecnoldgicos.

e Proponer un mecanismo de seguimiento y gobernanza.

e Establecer acciones de mejora continua.

e FElaborar una referencia econdmica para el servicio.

15



2.5 Metodologia

Para realizar el trabajo se siguieron varias etapas.

Figura 1. Proceso utilizado para desarrollar la propuesta

Diagndstico

Identificacion
de necesidades

Comparacion
de alternativas

Seleg:cjén del
servicio

Diseno del ANS

Definicion de
KPly riesgos

Propuesta
economica

Seguimiento
y mejora

Fuente: Elaboracion propia.
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La informacidn inicial se recopildé mediante una combinacion de revision de la
informacion disponible, observacion de los recursos tecnologicos y validacion con
la administracion o con el personal relacionado con la operacion. Como técnicas
de apoyo se consideran la entrevista semiestructurada, la observacion directa y la

revision de inventarios o registros disponibles.

Se diferencia entre los datos confirmados por la empresa —11 empleados, dos sedes,
ocho computadores, tres equipos de caja, tres impresoras y dos sistemas
principales— y las recomendaciones, metas y valoraciones construidas como

parte de la propuesta académica.
Etapa 1: Diagnostico

Se recopilaron los datos disponibles sobre la infraestructura tecnologica de la
empresa, principalmente mediante la revision de la informacion suministrada
sobre equipos, sedes, sistemas y recursos utilizados en las actividades

comerciales.
Etapa 2: Recoleccion y validacion de informacion

Se utilizaron como técnicas la entrevista con el responsable o personal relacionado
con la operacion, la observacion directa de los recursos tecnologicos y la revision
de inventarios o registros disponibles. Posteriormente, la informacion se contrasto
con la administracion para diferenciar datos confirmados de supuestos o

recomendaciones académicas.
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Etapa 3: Identificacion de necesidades

Se analiz6 como los recursos tecnoldgicos participan en las actividades de la empresa

y cudles podrian ser las consecuencias de una falla.

Etapa 4: Comparacion

Se analizaron tres alternativas: soporte informal, técnico interno y outsourcing.

Etapa 5: Seleccion

Se selecciond el outsourcing como la alternativa mas conveniente para el ejercicio.

Etapa 6: Disefio del ANS

Se establecieron cuatro niveles de prioridad y tiempos objetivos para iniciar la

atencion.

Etapa 7: Indicadores de riesgos

Se definieron indicadores de desempefio y una matriz de riesgos para realizar

seguimiento al servicio.

Etapa 8: Propuesta econémica

Se estableci6 una referencia econdmica para el servicio tomando como base el salario
minimo legal mensual vigente de 2026, sin presentarlo como una cotizacion

comercial.
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Etapa 9: Mejora continua

Se propusieron reuniones e informes periddicos para revisar los resultados, detectar

problemas repetitivos y plantear acciones de mejora.
2.6 Diagnostico técnico
La informacion inicial de la empresa permiti6 establecer la siguiente linea base:

Tabla 2. Diagnéstico inicial

Elemento Cantidad

Empleados 11

Sedes 2

Computadores 8

Computadores utilizados como 3
caja

Impresoras 3

Sistemas principales 2

Fuente: Elaboracién propia.

Esta informacion permite establecer el punto de partida de la propuesta.

Si se llegara a implementar el servicio, el primer paso seria realizar un inventario

técnico detallado de cada equipo para confirmar su estado y caracteristicas,



sistema operativo, antigiiedad, ubicacion, usuario responsable y condiciones de

funcionamiento.

También seria necesario verificar la infraestructura de red de las dos sedes y

documentar los sistemas utilizados por la empresa.

2.7 Necesidades encontradas

A partir del diagnostico se identificaron las siguientes necesidades:

e Atencion de problemas en computadores.
e Mantenimiento preventivo.

e Mantenimiento correctivo.

e Atencion prioritaria de equipos de caja.

e Soporte para impresoras.

e Soporte basico de red.

e Atencion de requerimientos de los usuarios.
e Registro de incidentes.

e Seguimiento de casos.

e Escalamiento de problemas.

e Control de mantenimientos.

e Medicion del servicio.

e Identificacion de problemas repetitivos.

e Seguimiento a riesgos tecnoldgicos.
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2.8 Servicio seleccionado para tercerizar

Después de revisar las necesidades, se seleccion6: Soporte técnico y gestion de la

infraestructura tecnoldgica.

Se considera la opcién més apropiada porque esta directamente relacionada con los

recursos identificados.

El proveedor se encargara de apoyar los equipos y servicios incluidos en el alcance,
mientras que El Retofio continuara concentrandose en sus actividades

comerciales.

El servicio debe manejarse como un proceso y no solamente como una atencion
ocasional. Por esta razon, cada solicitud debera registrarse, clasificarse, atenderse

y cerrarse dejando evidencia de lo realizado.
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2.9 Comparacion de alternativas

Antes de seleccionar la propuesta se compararon tres posibilidades.

Tabla 3. Comparacion

Alternativa Aspectos positivos Aspectos negativos Evaluacion

No genera un costo fijo No hay control, registros

Soporte informal Baja
adicional ni tiempos establecidos

Técnico interno Mayor disponibilidad y Genera un costo fijo y Media
conocimiento de la dependencia de una
empresa persona

Permite contratar un
Outsourcing servicio especializado y Existe dependencia del Alta

) proveedor
medirlo

Fuente: Elaboracion propia.

Para este caso se selecciona el outsourcing porque permite establecer desde el inicio
qué se va a atender, cudles serdn las responsabilidades del proveedor y como se

medira el servicio.
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2.10 Propuesta de outsourcing

La propuesta consiste en contratar un proveedor externo durante un periodo inicial de

12 meses.

El servicio incluiria:

e Soporte remoto.

e Soporte presencial cuando sea necesario.
e Mantenimiento preventivo.

e Mantenimiento correctivo basico.
e Soporte a computadores.

e Soporte a impresoras.

e Soporte bésico de red.

e Atencion de incidentes.

e Atencion de requerimientos.

e Seguimiento de solicitudes.

e Escalamiento.

e Informes mensuales.

e Recomendacion de mejora.

El servicio debera establecer expresamente el horario de cobertura, los canales
autorizados de reporte, el responsable designado por El Retofio para aprobar

solicitudes o cambios y las condiciones de las visitas presenciales.
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2.11 Acuerdo de Nivel de Servicio

El ANS propuesto establece cuatro niveles de prioridad.

Tabla 4. Niveles de servicio

Tiempo objetivo para

Prioridad Situacion
iniciar atencion

Detiene una actividad principal o afecta
Critica 30 minutos
varios usuarios

Alta Afecta una actividad importante 1 hora
Media Afecta parcialmente el trabajo 4 horas
Baja No afecta de manera importante la operacion =8 horas

Fuente: Elaboracion propia.

Los tiempos anteriores corresponden al inicio de la atencion, no necesariamente al

tiempo de solucion.

El horario de cobertura propuesto serd de lunes a sdbado, dentro del horario comercial
definido por la empresa. El horario exacto debera quedar establecido en el

contrato y el ANS antes del inicio del servicio.

Los canales autorizados de reporte seran un canal principal de mesa de ayuda —

correo electronico o sistema de tickets— y un canal telefonico para incidentes
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criticos. Los reportes realizados por canales informales deberan registrarse

posteriormente en el mecanismo oficial.

El tiempo necesario para solucionar un problema puede ser mayor cuando se requiere
un repuesto, la intervencion de un tercero, una visita presencial o la participacion

del proveedor del software.

Cuando el tiempo de solucidon dependa de terceros, repuestos o proveedores de
software, el proveedor debera informar al usuario y al responsable de El Retofio
sobre la causa, el estado del caso y el tiempo estimado o la siguiente fecha de

seguimiento.

El responsable designado por El Retofio sera quien valide solicitudes que impliquen
cambios, compras, instalacion de software, sustitucion de equipos o actividades

que generen costos adicionales.



2.12 Prioridades de atencion

Prioridad critica

e Los equipos de caja no pueden funcionar.
e Varios usuarios pierden conectividad.

e Una falla impide realizar ventas.

e Una falla afecta simultaneamente recursos esenciales de las dos sedes.

Prioridad alta

* Un sistema necesario para el trabajo presenta una falla.

*  Un computador utilizado para una actividad importante deja de funcionar.

» Una impresora necesaria para una operacion especifica presenta una falla.

Prioridad media

* Problemas de configuracion.

» Fallas de periféricos no criticos.

* Problemas que afectan parcialmente una actividad.

Prioridad baja

* Instalaciones autorizadas.

* Configuraciones menores.

* Solicitudes de informacion.

26



* Recomendaciones o ajustes que no afecten la operacion.

La clasificacion definitiva debera realizarse teniendo en cuenta el impacto y la

urgencia de cada caso.

27
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2.13 Proceso de atencion

El proceso propuesto para atender una solicitud es:

Figura 2. Proceso para atender una solicitud

%:[}, Reporte del
usuario

Registro del caso
Clasificacion
l

o
—s

| Q =¢ Asignacion de “
prlorldad

|

v

Diagnostico

’ Solucién o
45> escalamiento

Eg@ Verificacion

@g Cierre

Fuente: Elaboracion propia.
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Cada solicitud deberia contener como minimo:

e Fechay hora.

e Usuario.

e Sede.

e Equipo o servicio afectado.
e Descripcion del problema.
e Prioridad.

e Responsable.

e Acciones realizadas.

e Solucion realizada.

e Estado del caso.

e Fechay hora de cierre.

Este registro permitird construir un historial de incidentes y facilitara la identificacién

de problemas repetitivos.

2.14 Escalamiento

Cuando el problema no pueda solucionarse directamente, se utilizaran tres niveles.

Nivel 1: problemas basicos que pueden ser solucionados por el personal de soporte

mediante procedimientos establecidos.

Nivel 2: problemas que requieren conocimientos especializados o intervencion

técnica adicional.
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Nivel 3: problemas que dependen de un proveedor externo, fabricante o

desarrollador.

El proveedor de outsourcing debera realizar seguimiento para evitar que el caso quede

simplemente pendiente.

Cada escalamiento debera registrar:

» Fecha del escalamiento.

*  Motivo.

* Proveedor o area responsable.

e Numero de caso, cuando exista.

* Tiempo estimado de respuesta.

* Seguimiento realizado.

* Fecha de solucion.



2.15 Alcance del servicio

Tabla 5. Recursos incluidos

Equipo o servicio Cantidad

31

Incluido

Computadores 8

Computadores de caja 3

Impresoras 3
Administrador2 1

Factura Compraventa 1

Red interna 2 sedes

Equipos periféricos Segun inventario
Equipos de red Seglin inventario

Fuente: Elaboracion propia.

> Exclusiones

Inicialmente no estaran incluidas:

e Compra de equipos.
e Compra de repuestos.
e Licencias de software.

e Servicio de internet.

Soporte y mantenimiento

Atencion prioritaria

Soporte y mantenimiento

Soporte técnico

Soporte técnico

Soporte basico

Soporte

Soporte basico



Desarrollo de software.

Reparaciones especializadas.

Obras eléctricas.

Cableado estructurado.

Servicios cobrados directamente por terceros.

Servicios extraordinarios que no hayan sido contemplado en el ANS.
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2.16 Indicadores de desempeiio

Tabla 6. KPI propuestos

Indicador Formula

33

Cumplimiento del tiempo de Casos atendidos dentro del tiempo / total de

respuesta

casos x 100

Incidentes atendidos dentro

Casos atendidos / casos recibidos x 100

del tiempo establecido

Cumplimiento del Mantenimientos realizados / programados x

mantenimiento preventivo 100

Solicitudes registradas / solicitudes recibidas

Solicitudes registradas

x 100

Usuarios satisfechos / usuarios encuestados x

Satisfaccion de usuarios

100
Informes mensuales Informes entregados / informes programados
entregados x 100

Fuente: Elaboracion propia.

90 %

90 %

95 %

100 %

90 %

100 %
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Los resultados se revisaran mensualmente.

Las metas son propuestas iniciales y podran ajustarse después de obtener datos reales
del servicio. Durante el primer mes se recomienda establecer una linea base para

determinar si los valores propuestos son adecuados.

Ademas de los indicadores anteriores, se recomienda revisar el nimero de incidentes

repetitivos y los casos pendientes al finalizar cada periodo.

2.17 Gestion de riesgos

Para formalizar la gestion de riesgos se propone utilizar una valoracion

semicuantitativa basada en dos variables:

* Probabilidad: 1 = baja, 2 = media, 3 = alta.

* Impacto: 1 = bajo, 2 = medio, 3 = alto.

El nivel de riesgo se obtiene mediante:

Riesgo = Probabilidad x Impacto

La interpretacion propuesta es:

* 1 a2:riesgo bajo.

* 3 a4:riesgo medio.

* 6 a9:riesgo alto.
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Tabla 7. Riesgos principales
revisi

Pro Control

imp  Niel

Responsable
Contingencia

acto final delaaccibn preventivo on

Falla de
computador

de caja

Pérdida de

informacion

Falla de

internet

Falla del

software

Alto
3

(6)

Alto
3

(6)

Alto
3

(6)

Alto
3

(6)

Proveedor de
soporte +
responsable

interno

Administraci
on +

proveedor

Proveedor de
internet +

soporte

Proveedor de
soporte +
proveedor

del software

Mantenimie
nto
preventivo y
revision

periddica

Verificacion
de copias de

seguridad

Monitoreo y
revision de

conectividad

Actualizacio
nesy
registro de

€Irorcs

Priorizar

atencion y

habilitar equipo

alterno si existe

Recuperacion
desde respaldo

disponible

Escalamiento al

operador y uso
de alternativa

disponible

Escalamiento al

desarrollador/pr

oveedor

Mensu

al

Mensu

al

Mensu

al

Mensu

al



Daiio de

impresora

Falta de

repuestos

Acceso no

autorizado

Fallas

repetitivas

Medi

0 (4)

Medi

0 (4)

Medi

0 (3)

Medi

0 (4)

Proveedor de

soporte

Administraci
on +

proveedor

Administraci
on +
responsable

TI

Proveedor de
soporte +
responsable

interno

Mantenimie
nto

preventivo

Identificar
necesidades
con

anticipacion

Control de
usuarios y

contrasenas

Andlisis de
causas y
registro

historico

Uso temporal
de otra
impresora
cuando sea

posible

Solicitud y
compra
prioritaria del

repuesto

Bloqueo del

acceso, cambio

de credenciales

y revision del

incidente

Revision
técnica y
propuesta de
reemplazo o

actualizacion

36

Trimes

tral

Trimes

tral

Mensu

al

Mensu

al
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Activar
Dependenci Documentac
proveedor
a del Medi Administraci  i0ny Trimes
2 2 alternativo o
proveedor 0(4) On seguimiento tral
escalar a
externo del servicio
administracion

Fuente: Elaboracion propia.

La matriz debera revisarse periddicamente y actualizarse cuando aparezcan nuevos

riesgos.

La valoracion propuesta es académica y debera ajustarse con informacion real cuando

exista un historial de incidentes.
2.18 Gobernanza del servicio
La propuesta establece tres niveles de participacion:
Nivel operativo: proveedor de soporte y usuarios.
Nivel de seguimiento: responsable designado por El Retofio.
Nivel de decisién: administracion de la empresa.

El responsable interno debera validar solicitudes que impliquen costos adicionales,
cambios relevantes, adquisicion de equipos o modificaciones que puedan afectar

la operacion.



Una vez al mes se debera revisar:

e Numero de incidentes.
e (asos pendientes.

e Tiempos de respuesta.
e KPL

e Mantenimientos.

e Riesgos.

e Problemas repetitivos.
e Recomendaciones.

e Actividades pendientes.

El proveedor deberd entregar un informe mensual que permita revisar el

comportamiento del servicio.

Cuando exista una situacion critica o un riesgo alto que pueda afectar la operacion,

debera informarse a la administracion sin esperar a la reunion mensual.
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2.19 Mejora continua

Para mejorar el servicio se propone utilizar un ciclo sencillo:

Verificar

=
e
v

[ Mejorar J

Fuente: Elaboracion propia.
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Primero se identifican las necesidades y se planean las acciones.

Después se realizan las actividades.

Posteriormente se revisa si el resultado fue satisfactorio.

Finalmente, cuando se encuentre una falla repetitiva o una oportunidad de mejora, se

modifica el procedimiento.

La informacion registrada en los casos de soporte sera importante para identificar

cuales son los problemas que mas se repiten.

El proveedor debera presentar un informe sencillo con estos resultados.

* Actualizar equipos que presenten fallas repetitivas.

» Reforzar mantenimientos preventivos.

* Mejorar procedimientos de respaldo.

» Capacitar a los usuarios.

* Ajustar los tiempos de atencion.

* Revisar equipos de red.

* Proponer reemplazo de equipos obsoletos.

* Revisar periodicamente los riesgos.
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2.20 Plan de implementacion

Tabla 8. Plan de implementacion inicial

Fase Actividad Tiempo estimado

1  Inventario y diagnostico detallado Semana 1
2 Revision de equipos y sistemas Semana 2
3 Organizacion del servicio Semana 3
4  Inicio del soporte Semana 4
5  Seguimiento Mensual
6  Evaluacion Trimestral
7  Evaluacion general Mes 12

Fuente: Elaboracién propia.

2.21 Resultados del proyecto

El desarrollo de la propuesta permitio obtener varios resultados.

En primer lugar, se organizé la informacion disponible sobre la infraestructura

tecnologica de El Retofio.

En segundo lugar, se identificaron como recursos especialmente importantes los tres

computadores utilizados en caja.
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También se defini6 el servicio que se propone tercerizar: soporte técnico y gestion de

infraestructura tecnoldgica.

Otro resultado fue la elaboracion del ANS, donde se establecieron cuatro niveles de

prioridad y tiempos objetivos para iniciar la atencion.

También se disenid un proceso de atencion que permite registrar, clasificar, atender,

escalar y cerrar las solicitudes.

Ademas, se definieron indicadores para medir el desempeiio del servicio y una matriz
para identificar los principales riesgos, incluyendo responsables, controles

preventivos, acciones de contingencia y periodicidad de revision.

Finalmente, se establecié un modelo de seguimiento mensual y una propuesta

economica de referencia.

2.22 Propuesta economica

Para el ejercicio académico se propone tomar como referencia un valor equivalente al

salario minimo legal mensual vigente de 2026.

El valor de referencia de $1.750.905 COP mensuales corresponde al salario minimo
legal mensual fijado transitoriamente para 2026 mediante el Decreto 0159 de

2026 (Departamento Administrativo de la Presidencia de la Republica, 2026).

Sin embargo, este valor no representa el salario de un trabajador ni una cotizacion
comercial obligatoria. En este trabajo se utiliza tinicamente como referencia

académica para construir una propuesta de servicio.



Valor mensual de referencia: $1.750.905 COP

Valor anual de referencia: $21.010.860 COP

El valor mensual de referencia contempla, dentro de la propuesta:

e Soporte técnico.

e Atencidn de incidentes.

e Atencion de requerimientos.

e Mantenimiento preventivo.

e Mantenimiento correctivo basico.
e Gestiodn de solicitudes.

e Seguimiento.

e Indicadores.

e Informe mensual.

Recomendaciones.

Los siguientes conceptos deberan manejarse por separado y, cuando corresponda,

cotizarse adicionalmente:

e Equipos.

e Repuestos.

e Licencias.

e Servicios de internet.

e Servicios de terceros.

43



44

e Reparaciones especializadas.
e Desplazamientos extraordinarios.
e Trabajos fuera del alcance establecido.

e Servicios que requieran intervencion especializada.

Una contratacion real requeriria revisar las condiciones del mercado, desplazamientos
entre las dos sedes, horarios de atencion, impuestos, herramientas utilizadas,

nimero de visitas presenciales y demas costos relacionados con el servicio.

Por esta razon, el valor presentado debe entenderse como una referencia para el

ejercicio académico y no como una cotizacion definitiva.

2.23 Limitaciones

El proyecto tuvo algunas limitaciones que deben tenerse en cuenta.

La primera es que el diagnostico se realizé con la informacion disponible y no

mediante una auditoria técnica completa de cada computador.

Tampoco se contd con un historial organizado de incidentes que permitiera conocer

cuantos problemas se presentan normalmente o cuanto tiempo toma solucionarlos.

Por esta razon, los KPI y sus metas son propuestas iniciales y deberian ajustarse

después de contar con informacion real.

Otra limitacion es que la propuesta econdmica no corresponde a una cotizacion
realizada por un proveedor especifico. Es una referencia utilizada para desarrollar

el ejercicio académico.
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También es necesario tener en cuenta que no se realizé una evaluacion formal de

seguridad de la informacion ni una auditoria de cumplimiento de normas ISO.

Finalmente, antes de implementar el servicio seria necesario confirmar:

e Inventario real de equipos.

e Estado de los computadores.

e Caracteristicas de los equipos de caja.

e Condiciones de la red.

e Necesidades de cada sede.

e Contratos existentes.

e (aracteristicas y condiciones de los sistemas utilizados.
e Politicas de respaldo.

e Responsables internos.

e Horarios de atencion.

e Condiciones reales del proveedor.

Estas limitaciones no eliminan la utilidad de la propuesta, pero muestran cudles serian

los aspectos que deberian revisarse en una etapa posterior.
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CONCLUSIONES

Con el desarrollo de este trabajo se logro llevar a la practica parte de los
conocimientos aprendidos durante el seminario, utilizando como referencia la

situacion tecnoldgica de Almacén y Compraventa El Retofio S.A.S.

Uno de los principales hallazgos fue que, aunque la empresa cuenta con una
infraestructura tecnoldgica relativamente pequeia, los equipos tienen una relacion
directa con sus actividades. Los tres computadores utilizados como caja son un
ejemplo claro, ya que una falla en ellos puede afectar la atencion de los clientes y

el proceso de venta.

Después de comparar diferentes alternativas, se seleccion6 el outsourcing como una
opcidn para organizar el soporte tecnoldgico. La ventaja principal de esta
alternativa, dentro de la propuesta, es que permite establecer desde el inicio qué

actividades realizara el proveedor y como se evaluara su trabajo.

El ANS fue uno de los elementos mas importantes desarrollados en el proyecto.
Gracias a este se pudieron establecer diferentes niveles de prioridad y tiempos de
respuesta. Esto permite diferenciar una falla que afecta directamente las ventas de

una solicitud que puede esperar.

También se definieron KPI para medir el funcionamiento del servicio. Estos
indicadores pueden ayudar a la empresa a conocer si los tiempos establecidos se
estan cumpliendo, si los mantenimientos se realizan y qué tan satisfechos estan los

usuarios.
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La matriz de riesgos permitio identificar situaciones que podrian afectar la operacion,
principalmente las relacionadas con equipos de caja, informacion, conectividad y
sistemas. Aunque estos riesgos no pueden eliminarse completamente, si pueden

gestionarse mediante acciones preventivas y mecanismos de respuesta.

Otro aspecto importante fue establecer un modelo de gobernanza. La propuesta
plantea que exista comunicacion entre el proveedor y la administracion de El

Retono, acompafiada de informes y revisiones periodicas.

Desde el punto de vista académico, uno de los principales aprendizajes fue entender
que los conceptos estudiados durante el seminario pueden aplicarse de manera
concreta a una organizacion. El outsourcing, los ANS, los KPI, la gestion de
riesgos, la gobernanza y la mejora continua no deben verse como conceptos
aislados, sino como elementos que pueden integrarse para disefiar un servicio

tecnoldgico organizado.

En general, el desarrollo del proyecto permitié entender que hacer outsourcing de TI
no significa simplemente contratar a alguien para reparar computadores. Para que
el servicio funcione correctamente es necesario definir responsabilidades, alcance,

tiempos, indicadores, riesgos y mecanismos de seguimiento.

Por lo tanto, la propuesta puede utilizarse como una base para que El Retofio analice
en el futuro la posibilidad de contratar formalmente un servicio de soporte

tecnologico. Antes de hacerlo, seria necesario realizar un diagnostico técnico mas
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detallado y ajustar tanto el ANS como el valor econdmico de acuerdo con las

condiciones reales de la empresa.
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