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Resumen

El presente trabajo tiene como objetivo implementar soluciones tecnoldgicas avanzadas utili-
zando servicios de Amazon Web Services (AWS) para optimizar la infraestructura de una aplica-
cion web, simulando un entorno empresarial real en el contexto de una Cafeteria Las Tres J. Se des-
pliega una arquitectura que aprovecha instancias EC2 (Elastic Compute Cloud) y contenedores Do-
cker, garantizando una plataforma con alta disponibilidad, escalabilidad y gestion eficiente del tra-
fico. A lo largo del documento, se detalla el proceso paso a paso para configurar y desplegar servi-

cios en AWS.



Marco conceptual y contextual

El presente informe técnico se centra en la implementacion de soluciones basadas en Amazon
Web Services (AWS), especificamente en el despliegue de instancias virtuales y contenedores para
garantizar una infraestructura escalable y de alta disponibilidad. Este trabajo se enmarca dentro de
un seminario de grado sobre AWS, en el que se abordan conceptos fundamentales de computacion

en la nube, virtualizacion, y balanceo de carga. Los principales conceptos trabajados incluyen:

Instancias EC2 (Elastic Compute Cloud): Servidores virtuales en la nube para ejecutar

aplicaciones.

Contenedores Docker: Herramientas de virtualizacion ligera que permiten ejecutar maltiples

aplicaciones de forma aislada.

Balanceo de Carga (Elastic Load Balancer): Distribucion automatica del trafico para evitar

sobrecargas.
Escalado Automatico (Auto Scaling): Ajuste dinamico de recursos segun la demanda.
Redes Virtuales (Amazon VPC): Segmentacion y aislamiento de redes en la nube.

El informe describe un ejercicio practico de implementacion en una simulacion empresarial para
la Cafeteria Las Tres J, una empresa ficticia que busca optimizar su infraestructura tecnoldgica. El
objetivo es asegurar que la plataforma web de la cafeteria pueda manejar grandes volimenes de
usuarios sin interrupciones y con la mayor seguridad posible. Se aplican los conocimientos
adquiridos en el seminario para configurar servidores, implementar balanceo de carga, y desplegar

aplicaciones en contenedores, simulando una operacion empresarial real.



En esta seccidn se detalla la implementacion y configuracion de servicios esenciales de AWS

para el despliegue de aplicaciones. Se abordan los siguientes temas:
Recursos de AWS para ejecutar instancias

Amazon EC2: Creacion y configuracion de instancias.

Amazon AMI (Amazon Machine Images): Plantillas para lanzar instancias con configura-

ciones predefinidas.
Grupos de Seguridad: Reglas de firewall para proteger las instancias.
Pares de Claves SSH: Mecanismos de autenticacidn para acceso seguro.

Servicios Complementarios a EC2:

Amazon VPC: Creacion de redes privadas para aislar instancias.

Elastic Load Balancing: Distribucion del trafico entre instancias.

Amazon EBS: Almacenamiento persistente para instancias.

Amazon S3: Almacenamiento de objetos para respaldos y archivos estaticos.

Se ofrece una descripcion detallada de cdmo estos recursos se configuran e integran para lograr
una infraestructura eficiente y de alta disponibilidad, adecuada para soportar aplicaciones web en

un entorno empresarial.



Servicios Complementarios a EC2 con Ejemplos

Amazon Virtual Private Cloud (VPC)

Ejemplo: Imagina que tienes una aplicacion web y un servidor de base de datos. Puedes crear
dos subredes dentro de tu VPC, una para la aplicacion web y otra para la base de datos. Esto te

permite segmentar tu red y controlar el acceso entre los diferentes componentes de tu aplicacion.

Usos comunes

Aislamiento de redes: Crear redes privadas completamente separadas para diferentes
equipos o aplicaciones.

Seguridad mejorada: Controlar el flujo de trafico entre subredes y hacia internet.

Redes definidas por software: Configurar redes complejas de forma automatizada.

Elastic Load Balancing (ELB)

Ejemplo: Tienes una aplicacion web muy popular que experimenta picos de tréafico.
Puedes utilizar un Load Balancer para distribuir el trafico entre maltiples instancias de tu

aplicacion. Esto te permite manejar un mayor volumen de solicitudes y mejorar la disponibilidad

de tu aplicacion.

Usos comunes

Distribucion de carga: Equilibrar el trafico entre maltiples instancia



Alta disponibilidad: Garantizar que tu aplicacién esté disponible incluso si una instancia falla.
Balanceo de carga basado en el contenido: Dirigir las solicitudes a instancias especificas en

funcidn de criterios como el encabezado de host o el path de la URL.

Amazon Elastic Block Store (EBS)

Ejemplo: Necesitas almacenar datos persistentes para tu aplicacion, como archivos de base
de datos o iméagenes de usuario. Puedes crear volumenes EBS y adjuntarlos a tus instancias. Si
una instancia falla, puedes iniciar una nueva instancia y adjuntar el volumen EBS existente para

recuperar tus datos.

Usos comunes

Almacenamiento persistente para instancias: Almacenar datos que deben persistir mas alla
del ciclo de vida de una instancia.

Copias de seguridad: Crear instantaneas de volimenes EBS para realizar copias de
seguridad.

Snapshots: Crear imagenes de punto en el tiempo de un volumen EBS para realizar

restauraciones.



Amazon Simple Storage Service (S3)
Ejemplo: Tienes una aplicacion que genera grandes cantidades de archivos de registro.
Puedes utilizar S3 para almacenar estos archivos de forma segura y duradera. S3 también te

permite compartir estos archivos con otros usuarios o aplicaciones.

Usos comunes

Almacenamiento de objetos: Almacenar cualquier tipo de archivo, desde imagenes y vi-
deos hasta datos de aplicaciones.
Copias de seguridad: Almacenar copias de seguridad de datos de bases de datos, sistemas
operativos y aplicaciones.
Archivos estaticos: Servir archivos estaticos para sitios web, como imagenes, CSS 'y
JavaScript.
Otros Servicios Complementarios
Auto Scaling: Escalar automéaticamente el nimero de instancias en funcion de la

demanda.
CloudWatch: Monitorear el rendimiento de tus instancias y aplicaciones.

Amazon RDS: Gestionar bases de datos relacionales.

Amazon ElastiCache: Implementar cachés in-memory para mejorar el rendimiento de tus

aplicaciones.
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Configuracion servidor web en Amazon Linux
La imagen muestra el proceso de configuracion inicial de una instancia EC2 en AWS. En
esta configuracion, se selecciona un par de claves para acceso seguro, se utiliza una VPCy
subred predeterminadas, y se habilita la asignacion automatica de una IP publica, lo que permite
que la instancia sea accesible desde Internet. Esta configuracion es ideal para implementar
servicios accesibles externamente, como un servidor web, y esta optimizada para el nivel

gratuito de AWS.

x | @@ (154) WhatsApp ) x |8 Launchan instance | EC2 |us-¢ X +

25 us-east-1.console.aws.amazon.com QU W

¥ Resumen
'ma segura a la instancia. Asegurese de que tiene acceso al par de claves Namero de instancias  Informacién
1
Nombre del par de claves - obligatorio
ServerU1 v C  Crear un nuevo par de claves Imagen de software (AMI)

Amazon Linux 2023 AMI 2023.6.2..mds informacién
ami-0453ec754f44f9ada
o . Tipo de servidor virtual (tipo de instancia)
v Configuraciones de red inormacin ko

PC: i it nforr i6r
VRC:obipatona | ilemsctda Firewall (grupo de seguridad)

Vpc-0e697e38b8228d519 (predeterminado) o | Nuevo grupo de sequridad
Almacenamiento (volumenes)
Subred  Informacién Volimenes: 1 (8 GiB)
Sin preferencias v C  Crear nueva subred [2
Asignar automdticamente la IP piiblica  Informacién @ Nivel gratuito: El primer afio incluye X
— — - s
Habilitar v -

Se aplican cargos adicionales . ivel gratuito

Firewall (grupos de seguridad)  Informacién

3 cloudshell  Comentarios

& | P Buscar

Figura 1 Se asigna subred predeterminada y se habilita la ip publica
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La imagen ilustra los pasos finales en la configuracion de una instancia EC2, destacando la

definicion de reglas de seguridad para el acceso remoto mediante SSH (puerto 22). Ademas, se

valida el almacenamiento asignado y la configuracion general antes de lanzar la instancia. Se

enfatiza la importancia de confirmar que las reglas de seguridad sean adecuadas para proteger la

instancia de accesos no autorizados.

-

® Novedades X @ (154) WhatsApp @ ChatGPT X

25 us-east-1.console.aws.amazon.com

= EC2 ) Instancias Launch an instance

launch-wizard-1 created 2024-11-25T00:15:31.014Z

Reglas de grupos de seguridad de entrada

Tipo  Informacién Protocolo  Informacién Intervalo de puertos  Informacién

ssh v
Tipo de origen  Informacién Origen  Informacién Descripcion - opcional  Informacion

Cualquier lugar v [ por ejempto, SH para Ad

A\ Las reglas con origen 0.0.0.0/0 permiten que todas las direcciones IP tengan acceso a la instancia. Le X

recomendamos que configure las reglas del grupo de sequridad para permitir el acceso Unicamente desde
direcciones IP conocidas.

B Launch an instance | EC2[use X +

Qa % 2 O

&

Norte de Virginia v ElBetax v

6B &4 0 @

v Resumen
Niamero de instancias  Informacién

| 1

Imagen de software (AMI)
Amazon Linux 2023 AMI 2023.6.2...més informacién
ami-0453ec75464419ada

Tipo de servidor virtual (tipo de instancia)
t2.micro

Firewall (grupo de seguridad)
Nuevo grupo de seguridad

Almacenamiento (volimenes)
Volimenes: 1 (8 GiB)

( Agregar regla del grupo de sequridad )

v Configurar almacenamiento informacion Avanzado

w8 GiB [ gp3 v | Volumen raiz (Sin cifrar)

3 cloudshell  Comentarios

&8 | O Buscar

750 horas de uso de instancias

2 mirrn [ 42 micen an lne raninane an

‘ @ Nivel gratuito: El primer afio incluye X

67 cédigo de versién preliminar

b

Figura 2 Se lanza la instancia después de confirmar que la configuracion de seguridad esté ok
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La imagen presenta los detalles completos de una instancia EC2 ya creada y en ejecucion en

AWS. Se destacan las direcciones IP asignadas (publica y privada), la red (VPC y subred) y el

estado actual de la instancia. Esta informacién es clave para administrar y conectar la instancia a

otros servicios o configuraciones especificas

& Novedades x | @ (154) WhatsApp X | @ ChatGPT x |8 Detalles de lainstancia |[EC2| . X+ - u ] X

€ C % us-east-1.console.aws.amazon.com Q & 2 O Rt ]

B 8 @ @ |NotedeViginiav  ElBetax v

e Q2 ) 1-0926d0d0df3490286 e &
ot < Resumen de instancia de i-0926d0d0df3490286 (ServerU1) iformacisn @ ( Conectar ) C Estado de la instancia ¥ ) ( Acciones ¥ ) 2
Se ha actualizado hace less than a minute
Vista global de EC2
i 1D de la instancia Direccién IPva piiblica Direcciones IPv4 privadas
T 1-0926d0d0df3490286 6} 54.159.232.206 | direccién | 172318052
¥ Instancias
i Direccién IPv6 Estado de la instancia DNS de IPv4 piiblica
nstancias
e - @ En ejecucion I ec2-54-159-232-206.compute-1.amazonaws.com|
Tipo: stancia direccién abierta [3
Plantillas de lanzamiento
Tipo de nombre de anfitrién Nombre DNS de IP privada (solo IPv4)
Solicitudes de spot Nombre de IP: ip-172-31-80-52.ec2.internal I ip-172-31-80-52.ec2.internal
Savings Plans
Instancias reservadas Responder al nombre DNS de recurso privado Tipo de instancia Direcciones IP elasticas
1Pv4 (A) t2.micro -
Alojamientos dicados
Réservas dé capacidad Direccién IP asignada autométicamente 1D de VPC Hallazgo de AWS Compute Optimizer
F 54.159.232.206 [IP publica) T vpc-0e697e38b8228d519 [2 @ Suscribirse a AWS Compute Optimizer para recibir recom
v Imagenes aciones.
AMI | Mis info W [2
Catdlogo de AMI Rol de 1AM 1D de subred Nombre del grupo de Auto Scaling
; 7 10 subnet-03df3746 ab0 [2 =
¥ Elastic Block Store Qs ¢ e
Volimenes IMDSV2 ARN de instancia Managed
N Required T am:aws:ec2:us-east-1:545009857975:instance/i-0926d  falso
0d0df3490286
Administrador del ciclo de
Vida ~ Operador ~

[ Cloudshell  Comentarios

sus filiale: Privacidad  Términos  Preferencias de cookies

. » = = 7:30 p.m.
- fo) £t 1 A T d (T - q) ESP
= Buscar < 1\ 3 ) 2 4 24/11/2024 5,

Figura 3 Informacion de la instancia ya creada como ip privada y publica, subred, vpc, etc.
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La imagen captura una seccion de la consola de gestion de AWS que muestra los detalles de

seguridad de una instancia EC2. Se observa que la instancia est& configurada con un grupo de

seguridad que permite el acceso desde cualquier direccion IP a través de cualquier puerto. Esta

configuracién extremadamente permisiva expone la instancia a un riesgo significativo de

seguridad, ya que practicamente cualquier dispositivo en internet puede intentar establecer una

conexion.

x | @ (153) WhatsApp ® ChatGPT

25 us-east-1.console.aws.amazon.com

x B Detalles de la instancia | EC2| . X

i-0926d0d0df3490286

Vista global de EC2 Grupos de seguridad
Eventos I0) 59-073b64dd13cec07c4 (SG_ServerU1)
¥ Instancias
Instancias ¥ Reglas de entrada
Q. Filtror regla
Nombre 1D de la regla del grupo ...
sgr-0cb66cb45460062ef
¥ Reglas de salida
Q Filtrarr
AMI
até Nombre 1D de la regla del grupo ...

sgr-050aa2b2b7d8f7d26

ouds!
i | P Buscar

Intervalo de p...

22

Intervalo de p...

Todo

| Protocolo

TP

| Protocolo

Todo

Figura 4 Regla de entrada que permite el acceso para todos

G &
Colombia)

1
Origen Grupos de segur
0.0.0.0/0 5G_ServerU1 [3

1
Destino Grupos de segur
00.00/0 SG_ServerU1 [2
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Esta imagen proporciona una vista general de las instancias EC2 creadas en un entorno
especifico de AWS. Permite a los administradores verificar el estado de las instancias, su
configuracion y realizar diversas acciones de gestion como iniciar, detener o terminar

instancias.

x @@ (153) WhatsApp @ ChatGPT x B Instancias | EC2 | us-east-1

25 us-east-1.console.aws.amazon.com

Grupos de sequridad 5g-073b64dd13cec07¢4 - SG_ServerU1 E & §
< Instancias (1/1) (©) (conectar ) (estado de tainstancia v ) (CAcciones v ) (finearinseanciastl |9
Q. Buscar Instancia por atributo o etiqueta (case-sensitive | Todostos... v | 1 S
Eve
" Name & v | IDdelainstancia Estadodelai.. v | Tipodeinst.. v | Comprobaciénde | Estadodelaali | Zonadedispon... v | DNSdelPvap
¥ Instancias
i [ ServerU1 i-0926d0d0df3490286 @Ene @ Q@ t2micro © 2/2 comprobacior Ver alarmas + us-east-1b ec2-54-159-23

»

¥ Imdgenes
AMI

Catalogo de AMI

¥ Elastic Block Store

(3 cloudshell  Comentarios Términos  Preferencias de cookies

7:35p.m

& P Buscar w 5t G M| Wi N O @G-z D) EsP S ]

Figura 5 Confirmamos que esté 2/2 en comprobacién, lo que indica que ya finalizo la creacion
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Esta imagen representa un paso fundamental en la gestion de una instancia EC2. Al conectar a
la instancia a través de SSH, los administradores pueden ejecutar comandos directamente en la

linea de comandos de la instancia, lo que les permite realizar una amplia variedad de tareas,

como instalar software, configurar servicios, solucionar problemas, etc.

v ® Noveda x | @ (153) WhatsApy X | @ ChatGPT x 8 Conectarse a la instancia | EC2 | X

< C 25 us-east-1.console.aws.amazon.com Q & 2 O Rt )

B 0 @ @ | NortedeViginav  ElBetaxv

£8 PuTTY Configuration

= 2 > Conectarse a la instancia | category: e 5
. . m ~ Basic options for your PuTTY session -
Conectarse a la instancia ifomacion L0 o 2
Conéctese a la instancia -0926d0d0df3490286 (ServerU1) mediante cualquiera de estas opciones Terminal SRechythe esination you Wk fo conoect
Keyboard Host Name (or IP address) Port
) Bell ec2-user@ec2-54-159-232-206 compute | 22
Conexion de la instancia EC2 Administrador de sesiones Cliente SSH [« Features
cn— Window Connection type
A - Appearance ®)SSH ()Senal ()Other: Teinet
1D de la instancia Behaviour
15 i-0926d0d0df3490286 (Serveru1) Translation Load, save or delete a stored session
) Selection
1. Abra un cliente SSH. Colours Saved Sessions
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es ServerU1.pa C°[‘)"‘f¢"°"
ata
3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver piiblicamen| Proxy Default Settings Load
T5) chmod 400 "ServerU1.pem” SSH =
ave
4. Conéctese a la instancia mediante su DNS puiblico: Kex
[0 ec2-54-159-232-206.compute-1.amazonaws.com Host keys Delete
Cipher
— Auth
AETOPY Credentials
ID) ssh -i "ServerU1.pem" ec2-user@ec2-54-159-232-206.compute-1.amazonaws.com GSSAPI Close window on exit
my Amays ()Never  (®)Onlyon clean exit
(@ Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargo, lea xn 55
Tunnels
cambiado el nombre de usuario predeterminado de a AMI.
About Help Open Cancel
Cancelar

[ Cloudshell  Comentarios Privacidad  Términos  Preferencias de cookies

4 7:40 p. m
i ~ & T 7% Q) ESP
R Buscar & > - ) : 24/11/2024 &

Figura 6 Se ingresa a putty y se asigna la cadena de conexion
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Al configurar la autenticacion basada en claves SSH, se esta estableciendo un mecanismo de
seguridad mas robusto para acceder a la instancia EC2. Esto se debe a que las claves SSH son
maés dificiles de robar y crackear en comparacion con las contrasefias. Ademas, las claves SSH

permiten automatizar el proceso de conexion a la instancia.

x | @

B Conectarse a la instancia | EC2 | X

25 us-east-1.console.aws.amazon.com Q w

Vn »

ElBetax ¥

B &4 0 @

Norte de Virginia ¥

£8 PuTTY Configuration

= K Instancias > 1-092 286 > Conectarse a la instancia | Category e 5
= - Session ~ Credentials to authenticate with =
Conectarse a la instancia isomacisn Logging
Conéctese a la instancia -0926d0d0df3490286 (ServerU1) mediante cualquiera de estas opciones Terminal FUDC ey axtwntica¥on
Keyboard Private key file for authentication
Bel CAUsers\Juan\DownloadsEEITSVARTL | Browse.
Conexion de la instancia EC2 Administrador de sesiones Cliente SSH C Features e
— Window Certificate to use with the private key (optional)
Appearance owse.
ID de la instancia Babenicin o
15 i-0¢ df3490286 (ServerU1)
o 2 Translation Plugin to provide authentication responses
+ Selection
1. Abra un cliente SSH. Colours Plugin command to run
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es ServerU1.pd | = Connection
Data
3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver piiblicamen| Proxy
T5) chmod 400 "ServerU1.pem” SSH
4. Conéctese a la instancia mediante su DNS ptiblico: Kex
I5) ec2-54-159-232-206.compute-1.amazonaws.com Host keys
Cipher
o Auth
SAP0; Credentials
15} ssh -i “ServerU1.pem” Bc2-User@ec2-54-159-232-206.complite-1.amazonaws.com GSSAPI
Ty
@ Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargo, leal f” 5
cambiado el nombre de usuario predeterminado de la AMI unnels
ot e Cancal
Cancelar

Cloudshell

Comentarios Privacidad  Términos  Preferencias de cookies

i

7:40 p. m
24/11/2024

L Buscar

-G - Z Q)

Figura 7 Se carga la cadena de seguridad que se descargo previamente.
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Esta imagen representa el punto final del proceso de conexion a una instancia EC2. Al obtener
acceso a la linea de comandos de la instancia, podemos realizar una amplia variedad de tareas de

administracion, como instalar software, configurar servicios, ejecutar scripts, etc.

&2 ec2-user@ip-172-31-80-52:~ — O X

Figura 8 Se crea acceso a la maquina virtual desde la consola.
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Esta imagen nos permite visualizar de forma clara el proceso de instalacion de un software en
una instancia EC2. En este caso, se esta instalando el servidor web Apache, lo que permitira a la

instancia servir contenido web.

&2 r00t@ip-172-31-80-52:/home/ec2-user

7:44 p.m,
24/11/2024 R

& | O Buscar P ] ot AND@Em ) Esp

Figura 9 Se instala servicio apache.
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Esta imagen nos muestra el paso final en la configuracion de un servidor web Apache en una
instancia EC2. Al verificar que el servicio Apache esté en ejecucion y escuchando en el puerto

80, podemos confirmar que nuestra instancia esta lista para servir contenido web.

&8 root@ip-172-31-80-52:/home/ec2-user = a

7:45 p. m.

58 | © Buscar i ‘O d® Y B

Figura 10 Se corre servicio apache ya que se instala y queda apagado.
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Esta imagen muestra un paso crucial en la configuracion de la seguridad de una instancia
EC2. Al crear una regla de entrada especifica, se esta permitiendo el acceso a la instancia desde
una direccion IP determinada, lo que garantiza que solo usuarios autorizados puedan acceder a

ella.

x | @ (153) WhatsApp (] x 8 ModifyinboundSecurityc X 0D 54.159.232.206

25 us-east-1.console.aws.amazon.com

1-0926d0d0df3490286 © 6 &

Editar reglas de entrad

Las reglas de entrada controlan el tréfic

te que puede llegar a la instancia

Reglas de entrada informacisn

1D de la regla del grupo de Tipo Informacién Protocolo Intervalode Origen Informacién Descripcién: opcional
sequridad \nformacién  PUFtOS Informacién
Informacién
5gr-046b2070fe32672ac HTTP = rer.. v | [Q Eliminar
0.0.0.0/0 X
sgr-0cb66cb45460062ef SSH v per.. v | [Q

0.0.00/0 X

£ Las reglas cuyo origen es 0.0.0.0/0 0 /0 permiten a todas las direcciones IP acceder a la instancia. Recomendamos configurar reglas de grupo de seguridad para permitir el acceso X
unicamente desde direcciones IP conocidas.

Comentarios

J Cloudshell

m.

- o A% f a2 AT e [l um a9 7:51p.
8% O Buscar .::é“;' i €3 B W G-z e, n R

Figura 11 Se crea nueva regla de entrada que permita acceder a la ip publica del servidor.



Esta imagen es una confirmacion visual de que una determinada tarea o configuracién se ha

realizado correctamente, una configuracion y prueba exitosa.

x| @ (153) WhatsApp 6 x | B Detalles de lainstancia| X | @ 54159232206

(¢ A\ Noesseguro  54.159.232.206

It works!

& P Buscar

Figura 12 Funcionamiento ok.
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Esta imagen muestra los pasos basicos para crear una pagina web simple en un servidor
Apache. Al crear un archivo index.html y configurar los permisos correctamente, se puede servir

contenido web desde la instancia EC2.

@ root@ip-172-31-80-52:/var/www/html — O X

Figura 13 Se crea archivo index.html para editar la pagi
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Esta imagen representa un paso basico en la configuracion de un servidor web. Al crear una
pagina HTML simple y acceder a ella a través de un navegador, se verifica que el servidor web

esté funcionando correctamente y que pueda servir contenido estatico.

&« c 2\ Noseguro  34.207.191.51

[HOLA A TODOS JUAN PABLO LADINO BETANCUR - JHONATAN PINEDA CARMONA - JOHAN DAVID MONTOYA LOAIZA

Figura 14 Se confirma que el archivo html muestre el contenido el servidor web.

Video explicativo Primer entrega:

[Video]. YouTube. https://youtu.be/iQlzbvXAriE



https://youtu.be/iQIzbvXArjE
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Crear y configurar el balanceador de carga.
La imagen captura el momento en que se esta configurando un balanceador de carga de
aplicaciones en AWS. El usuario esta definiendo los parametros béasicos del balanceador, como
su nombre, esquema de enrutamiento y tipo de direccion IP. Una vez configurado, este
balanceador de carga podra distribuir el trafico entrante entre multiples instancias EC2,

mejorando la disponibilidad y el rendimiento de la aplicacion.

v @ (159 Whatsa. X 1 Recibidos (47 X | @ Crearunequ SecurityGrot B Detalles de X | @ NormasAPA| X | @ 3420719151 X | +

<« (] 25 us-east-1.console.aws.amazon.com t Q 2 O

B &4 © @ Norte de Virginia ¥

Configuracion basica

Nombre del balanceador de carga

LBPruebas1

Esquema Info

(
© Expuesto a Internet D Interno

Tipo de direccion IP del equilibrador de carga  Info
O IPva
|

Dualstack

Dualstack sin IPv4 piiblica

de cookies

minos  Preferencias

B3 Cloudshell

S i & e - 647 p.m
& | O Buscar A‘ B € B Cawmzdee oo B

Comentarios

Figura 15 Configuracion de un balanceador de carga en AWS
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La configuracién de la subred es un paso crucial en la creacion de un balanceador de carga. Al
seleccionar la subred adecuada, se garantiza que el balanceador pueda comunicarse con las
instancias y que esté accesible desde Internet. Se debe crear en la misma VPC que la instancia, y

ademas utilizar una subred publica.

v @ (154) Whats 1 Recibidos (: @ Crearunequi x @ s ol etalles de ® x | @ 3420719151 X | + - a

<« Cc 23 us-east-1.console.aws.amazon.com t v Q ¥ 2 O ‘*

aws i [ Q t+ L4 ® @ Norte de Virginia ¥ ElBetax

Mapeo de red o

El balanceador de carga dirige el tréfico a los destinos de las subredes seleccionadas y en funcién de la configuracién de las direcciones IP.

Mapeos  info

Zonas de disponibilidad
us-east-1a (use1-az1)
Subred

subnet-096ch09b6af9aas7a
Direccién IPv4
Asignado por AWS
us-east-1b (usel-az2)
~) us-east-1c (use1-azd)

us-east-1d (use1-az6)

() Cloudshell  Comentarios

88 O Buscar

Figura 16 Configuracion de la subred para el balanceador de carga
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La configuracién del grupo de seguridad es esencial para garantizar la seguridad del
balanceador de carga. Al permitir solo el trafico necesario y bloquear el trafico no deseado, se

reduce el riesgo de ataques y se protege la infraestructura.

v @ (154 Whatsh, X 1 Recibidos (4.7 X [ Crearunequi X [ securityGrouy X | [ Detallesdels X | @ NormasAPA| X = @ 3420719151 X | + -

= c 25 us-east-1.console.aws.amazon.com Q & 2 O

Q ® @  NortedeViginia ¥

_| us-east-1c (use1-az4) -
] us-east-1d (use1-az6)
us-east-1e (use1-az3)

us-east-1f (use1-az5)
Grupos de seguridad i
Un grupo de seguridad consiste en un conjunto de reglas de firewall que controlan el trifico hacia el equilibrador de carga. Seleccione un grupo de seguridad existente o cr
[

Grupos de seguridad

) ©

[ SGBalanceadorCarga x}

Agentes de escucha y direccionamiento i
Un agente de escucha es un proceso que comprueba las solicitudes de conexién mediante el puerto y el protocolo que configure. Las reglas que defina para un agente de escucha determinan

6mo el equilibrador de carga dirige las solicitudes a sus destinos registrados.

¥ Agente de escucha HTTP:80

Cloudshell  Com

p.m

= o, LN : -
& O Buscar A,‘ H € B O m ) ese oo R

Figura 17 Configuracion del grupo de seguridad para el balanceador de carga
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El grupo de destino es un componente esencial de un balanceador de carga. Define los recursos

a los que se dirigira el trafico y permite una gestion flexible y escalable de la aplicacion.

v @ s9wh. X | M Redbido Crearunc X [ Paso1Cre X [ securiyc: X | [ Detallesd X | @ Normasa X | @ 342071

c

@ Especificar los detalles del grupo.  ESpecificar los detalles del grupo

£l balanceador de carga dirige las solicitudes a los destinos de un grupo de destino y realiza comprobaciones de estado en los destinos.

Configuracion basica
esta seccid

La configuracién de e 5n no se puede cambiar después de crear el grupo de destino

Elegir un tipo de destino

© Instancias

Direcciones IP

Funcién Lambda

Figura 18 Configuracion del grupo de destino para el balanceador de carga
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La configuracion del protocolo y las comprobaciones de estado es fundamental para
garantizar que el balanceador de carga funcione correctamente y distribuya el trafico de manera

eficiente entre las instancias.

v @ (1549 WhatsApp X 1 Recibidos (4.718) X | [ Crearunequibra X B Paso1Crearungr X ® NormasAPAfigur X | @ 3420719151

= c 25 us-east-1.console.aws.amazon.com

aws o Q

= EC2 > Gruposdedestino » Crearun grupo de destino (I

Versién del protocolo
© HTTPI

HTTP2

gRPC

Protocolo de comprobacién de estado

HTTP v |

Ruta de comprobacién de estado

» Confi i6 de compi i6n de estado -

B Cloudshell  Comentarios

£ Buscar

Figura 19 Configuracion del protocolo y comprobaciones de estado
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La captura de pantalla muestra que el grupo de destino se ha creado correctamente y que el
balanceador de carga esta listo para distribuir el tréfico entre las instancias especificadas.

Seleccionamos las instancias, las agregamos ambas, y el sistema nos confirma creacion exitosa.

v @ gsswhe x 1 Recibidos X | [ instancias X | [ Crearunc X B Detallesd X © Normass X | @ 3420719 X | @ 5416020 X | +

< C 25 us-east-1.console.aws.amazon.com Q Y 2 O

B 0 ® @ NoedeViginav ElBetaxv

Grupos de destino > TGReming1 [

@ Se creé correctamente el grupo de destinos: TGReming1. La deteccién de anomalias se aplica automaticamente a todos los destinos registrados. El estado se puede ver en la pestafia X =
Destit

Eventos TGReming1

Panel <

Vista global de EC2

¥ Instancias
Instancias
Tipos de instancia Detalles
Plantillas de lanzamiento fﬁ am:aws:elasticloadbalancing:us-east-1:545009857975: targetgroup/TGReming 1 /df54fdb667f33891
Solicitudes de spot Tipo de destino Protocolo : Puerto Versién del protocolo VPC
Savings Plans Instancia HTTP: 80 HTTP1 vpc-0e697¢38b8228d519 [2
Instancias reservadas Tipo de direccién IP Balanceador de carga
Alojamientos dedicados 1Pva @ Ninguno asociado
Reservas de capacidad
v Imégenes 2 @o ®0 2 0 0
Destinos totales En buen estado En mal estado Sin utiliz icial Vaciad
AMI
Catilogo de AMI 0 Anémalo

<

Elastic Block Store » Distribucién de destinos por zona de disponibilidad (AZ)

Volimenes valores de esta tabla para ver los filtros correspondientes aplicados a la tabla Destinos registrados que aparece a continuacion

Instantaneas

Administrador del ciclo de

vida v Destinos Monitorizacion Comprobaciones de estado Atributos Etiquetas v

(5 Clovdshell  Comentarios 2024, Amazon Web Services,Inc. o sus flales.  Privacidad  Términos  Preferencias de cookies

. - 7:41 p.m
4 AN Db 7z Q) ESP E
L Buscar = . 1/12/2024 1

Figura 20 Confirmacion de la creacion del grupo de destino
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Se asigna un escalado automatico del 30%. Asignar un escalado automatico del 30% significa

que el sistema ajustara automéaticamente el nimero de instancias en funcion de la utilizacion
de la CPU, asegurando que siempre haya suficientes recursos disponibles para atender la

demanda y optimizando los costos.

» NEONEY tRc X | @it x et X @oet x BWoet x | & / S 52 S 3 = X

= =) (& 25 us-east-1.console.aws.amazon.com =l 2 O ‘1'

B 8 @ @ NoedeViginav  EBetax v

e EC2 Grupos de Auto Scaling AGRemington2 ® 6 &
Panel <
Vista global de EC2
i Politicas de escalado predictivo (1) info @ (Cacciones v ) ((crear una politica de escalado predictivo )
v Instancias
£ Las politicas de escalado predictivo no estén destinadas a ser utilizadas como politicas independientes. Se recomienda utilizar el escalado predictivo junto con las politicas X

de escalado dindmico.

Periodo de evaluacién

Evaluacion basada en 2 dias v 1 [
Nombre v | Parde métricas Prepany v | Recomendacién v | Grifico fgacten ts v
escalado disponibilidad
Utilizacion de la CPU
Reservas de capacidad PoliticaUsoCPUMas30 30% (@ ) Esperar el resultado de la prediccion Grifico @
v Imagenes >
AMI
Catdlogo de AMI .
Acciones programadas (0) info (Cccones v ) ([ crear accién programada )
v Elastic Block Store
Q Filtrar ek i 1 (5]
Volimenes
Ins Nombre & | Horadeini.. ¢ Horade fin... ¢ Recurrencia ¢ Zona horaria Capacidad ... ¥ Min. v | Max v
dministrador del ciclo de
vida Actualmente no se especifican acciones programadas

¥ Red y seguridad Crear accién programada

(5 Cloudshell  Comentarios [ P S —

829 p.m
2/12/2024

£ Buscar

Figura 21 Escalado automatico en AWS
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En el apartado de Actividad del grupo de Auto Scaling, se puede ver el historial de creacién de
instancias. El historial de actividad de un grupo de Auto Scaling es una herramienta esencial para
comprender el comportamiento de tu aplicacion y garantizar que siempre tenga los recursos
necesarios para satisfacer la demanda. Al analizar este historial, puedes identificar problemas,
optimizar el rendimiento y tomar decisiones informadas sobre la configuracion de tu grupo de

Auto Scaling.

1@ x ARc X |t X Epett X Boet x | Mot x| @con x| @

25 us-east-1.console.aws.amazon.com e 2 O

B 8 @ @ NoedeViginav  EBetax v

Historial de actividad (3) ©
Q Filtrar historial de actividad 1 @
Hora de Hoca O
Estado v | Descripcion v | causa wi| Hors v | finalizaci
inicio i
2024 2024
Launching a new EC2 At 2024-12-02T02:54:282 a user request created an AutoScalingGroup changing the desired capacity et Seiih
@ Correcto instance: i- from O to 3. At 2024-12-02T02:54:32Z an instance was started in response to a difference between 0:‘29 et of(oq : i
7 77aff04: 1 h from 0 t i 453
0f704d3977aff0439 desired and actual capacity, increasing the capaity from 0 to 3 pAlop o
v a 4 4
Imégenes Launching a new EC2 At 2024-12-02T02:54:28Z a user request created an AutoScalingGroup changing the desired capacity é:zembe égzembe
cember o
AMI @ Correcto instance: i- from 0 to 3. At 2024-12-02T02:54:32Z an instance was started in response to a difference between el S oy
1 2 f 3
Catilons da M 0581cb9b1c3f8cdaa desired and actual capacity, increasing the capacity from 0 to 3 o i
v Elastic Block Store 2024 2024
Launching a new EC2 At 2024-12-02T02:54:28Z a user request created an AutoScalingGroup changing the desired capacity e bt
aviier T
@ Correcto instance: i- from 0 to 3. At 2024-12-02T02:54:32Z an instance was started in response to a difference between & Goiass  lonGacd
. , 09:54; ,09:55
0c8b35e34d6569b1f desired and actual capacity, increasing the capacity from 0 to 3 ot o0 o

v Red y seguridad
(5 Cloudshell  Comentarios Pivacidad  Téminos  Preferencias de cookies
830p. m

g
- =i L A B I ¢
= L ( ) ESP
L £ Buscar = 2 4 2/12/2024 El

Figura 22 Actividad del grupo de Auto Scaling
Video explicativo Segunda entrega:

[Video]. YouTube. https://youtu.be/ze5rz513XiA?si=HOuUAyRaENOFtHzQy


https://youtu.be/ze5rz5I3XiA?si=HOuAyRaEn0FtHzQy
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Instalacion de nginx

la captura de pantalla muestra el proceso de instalacion de Nginx y sus dependencias en un
servidor Linux. Una vez completada la instalacion, el servidor estara listo para servir contenido

web.

roct@ip-172-31-84-172:/home/ec2-user = m}

1.2 MB/= | a6 kB oo:oo

Figura 23 Instalacion de nginx
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La imagen captura el momento justo antes y durante la instalacion de Docker en un servidor

donde ya estaba funcionando un servicio HTTP. Esta accion amplia las capacidades del servidor al

permitir ejecutar multiples aplicaciones de forma aislada y eficiente dentro de contenedores Docker.

roct@ip-172-31-84-172:/home/ec2-user = O >

5 ip-17:
[END)

talling dependenci
ntainerd

libnetfilter conhtrack

Figura 24 Instalacion de Docker en la instancia
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La imagen muestra el proceso de instalacion de Docker y su configuracion para que se inicie

automaticamente al arrancar el sistema.

libnetfilcer
likbnfnetlin
likbnftnl-1.:

enabled; preset:
UTC: 1min 4=

2. Co
Hain PIL
Taszks
He

Figura 25 Se inicia y se configura para que inicie el servicio al arrancar la instancia
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Se ha comprobado que Docker esta funcionando correctamente en el sistema y se ha descargado

una plantilla preconstruida (la imagen de httpd) que se puede utilizar para crear un servidor web.

root@ip-172-31-84-172home/ec2-user = O >

nt
interm:

nt
internsal

nternal

m m M M M M

httpd

dfd4fh700et

= 4

4 months

rl#

Figura 26 Se descarga httpd
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La imagen muestra el proceso de creacion de un contenedor Docker para ejecutar un servidor

web Apache. Se configura el contenedor para que se ejecute en segundo plano, se le asigna un
nombre, se mapean los puertos y se monta un volumen para compartir archivos entre el host y el
contenedor. Este proceso se repite para crear contenedores adicionales con nombres "appl2" y

"appl3", con configuraciones similares.

EP root@ip-172-21-84-172y

Figura 27 Creacion y configuracion de la carpeta appl y contenedor del httpd, esto mismo se
realiza para app2 y app3.

La imagen muestra la ejecucién de un comando Docker para iniciar un contenedor en modo
desacoplado (en segundo plano). El contenedor se basa en la imagen my-image y expone el puerto
80 del contenedor al puerto 80 del host. Esto significa que se esta iniciando un servicio (un servidor

web) que estara escuchando en el puerto 80 de la maquina host.

EP root@ip-172-31-84-172/app1

Figura 28 Contenedor creado y funcional
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La imagen muestra que se han creado y estan en ejecucion tres contenedores Docker, cada uno

de los cuales actia como un servidor web independiente. Estos contenedores se han configurado
para servir contenido estatico desde un archivo index.html ubicado en una carpeta especifica dentro
del contenedor. La configuracién de los puertos permite acceder a cada servidor web a través de

una direccion IP y puerto diferentes.

root@ip-172-31-84-172:/etc/nginx - [m] X

Figura 29 Se crean los tres contenedores en el archivo index.html con su respectiva ruta

La configuracion de Nginx que se muestra en la imagen ha sido disefiada para proporcionar un
equilibrio de carga y alta disponibilidad al distribuir el trafico entre multiples servidores. Los
cambios realizados permiten una gestion mas flexible y automatizada del entorno, adaptandose a las

dindmicas de un entorno de contenedores.

— -
| EP roct@ip-172-31-84-172:/etc/nginx

Jfete/ ngink/ nging . conf

ano 5.8

Figura 30 Configuracion de nginx.conf para que haga automéaticamente los cambios entre los
contenedores.
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La imagen muestra el resultado final de la configuracion de Nginx: la capacidad de servir

multiples aplicaciones desde una Unica direccién IP. Esto se logra gracias al equilibrio de cargay la
configuracién de multiples ubicaciones en el archivo de configuraciéon de Nginx. Se realizan las 3

pruebas.

D A Mo es seguro 34.201.173.191 /

Hola contenido App1

Figura 31 Prueba Appl

I,:] A Mo es sequro 34.201.173.191

Hola App2

Figura 32 Prueba App2

] & Mo es seguro 34201173191

Hola App3

Figura 33 Prueba App3
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El cédigo HTML muestra una forma sencilla pero efectiva de personalizar el contenido servido

por diferentes instancias de una aplicacion, lo que facilita la gestion y el monitoreo de un entorno
de microservicios. Ya con los contenedores funcionales re realiza modificacion del archivo
index.html para asi realizar una simulacion de una pagina de negocio; dentro de la pagina se dejé

un texto que indica desde que instancia se esta cargando la pagina y también desde que contenedor.

root@ip-172-31-84-172:/app3 = O *
GNT nano 5.8 index.html

rgado de energia. Frecio: $1000<

= ok 5 Precio: $3000<

n oun gl recién horneado. Precio: $E-IZIIZI

Write Cut @ There Is cCut . ation
Fead File @ Eeplace J 7 Go To Line

Figura 34 Cddigo HTML para visualizar la pagina web organizada
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La imagen ilustra de manera clara como la combinacion de Nginx y contenedores permite crear

aplicaciones web escalables, flexibles y personalizables.

[l A MNoesseguro Ibpruebas -1 el i c| R A

Bienvenidos a Cafeteria Las Tres J

El mejor lugar para disfrutar café

iExplora nuestro delicioso menu!

Café Espresso
Un café fuerte y cargado de energia. Precio: $1000
Capuchino
Una mezcla perfecta de café, leche y espuma. Precio: $3000
Pasteles Artesanales

Acompafia tu café con un pastel recién horneado. Precio: $6000

Cargado desde Instancia 1 - App 1

afeteria Las Tres J

Figura 35: Resultado de la pagina web cargando e indicando desde instancia 1- App 1.

Nota: Cabe aclarar que toda la configuracion se realizé en las dos instancias.

Video explicativo entrega final:

[Video]. YouTube. https://youtu.be/gABNNISsbco?si=AnJOHCFU-SVHasoD
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Conclusiones

El trabajo realizado sobre la implementacion de servicios de Amazon Web Services (AWS) tiene
como objetivo principal demostrar como las tecnologias de computacion en la nube pueden
optimizar la infraestructura tecnoldgica de una empresa, asegurando una operacion continua y
eficiente. Se concluye que AWS es una herramienta fundamental para implementar servicios de alta
disponibilidad y redundancia, garantizando que, si una instancia falla, otras instancias pueden
continuar operando sin interrupciones. De este modo, se asegura que la aplicacion siga funcionando

y los servicios se mantengan activos, evitando caidas que puedan afectar a los usuarios.

La combinacion de instancias EC2, balanceadores de carga (ELB) y politicas de Auto Scaling
permite distribuir el trafico entre maltiples servidores, adaptandose automaticamente a los picos de
demanda y reemplazando instancias dafiadas de manera transparente. La implementacién de
contenedores Docker y el balanceo de carga con Nginx facilita ademas el despliegue y
mantenimiento de multiples aplicaciones independientes dentro de una misma infraestructura,

mejorando la eficiencia y flexibilidad operativa.

Esta solucion es especialmente Gtil para empresas que necesitan garantizar la continuidad del
servicio y reducir el riesgo de fallos en sus sistemas. Ademas, elimina la dependencia de una sola
infraestructura fisica, reduciendo costos operativos y permitiendo escalar recursos de manera

dindmica segun las necesidades del negocio.

En conclusién, el trabajo sirve como una guia practica para implementar servicios en la nube que
aseguran una infraestructura redundante, escalable y de alta disponibilidad, lo que permite a las
empresas, independientemente de su tamafio, ofrecer servicios digitales robustos y confiables sin

interrupciones.
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