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Resumen

El siguiente documento describe aspectos generales de Amazon Web Services (AWS) una
plataforma de servicios en la nube, donde se abordan conceptos bésicos para la implementacion
de una infraestructura IT.

En la primera actividad se presenta un caso de estudio donde se analizan dos opciones, la
construccion de un datacenter local y la migracion en la nube, en este apartado evaluamos
aspectos técnicos, econdomicos, operativos, asi como los pros y los contras de cada opcion, con el
objetivo de buscar la mejor alternativa.

En la segunda actividad se implemento una instancia EC2 con Amazon Linux con dos
contenedores y un balanceador de carga. Como segundo punto, se cre6 un bucket de Amazon S3
con acceso publico, implementando el mismo contenido que se usé en el primer punto.
Finalmente, para esta entrega se anex6 un video donde de manera general indicamos las ventajas
y desventajas al momento de usar ambas opciones y concluyendo con cudl de las dos opciones
consideramos la mas viable para implementar.

En la tercera actividad se cre6 una imagen (AMI) de la instancia creada en la actividad 2, ademas
de esto se configurd un balanceador de carga de aplicacion para las dos, ademas de esto, cada
contenedor tiene su balanceador interno. Finalmente se anexo un video donde se evidencia el

funcionamiento de los balanceadores.



Palabras clave

Instancia: Una instancia de computacion en la nube es un recurso de servidor

proporcionado por servicios en la nube de terceros.

Contenedor: Los contenedores en la nube son una herramienta para simplificar el

transporte confiable de software de un entorno a otro.

Bucket: Un bucket es un contenedor para objetos almacenados en Amazon S3. Puede
almacenar cualquier cantidad de objetos en un bucket y puede tener hasta 100 buckets en

Su cuenta.

Balanceador de carga: Elastic Load Balancing distribuye automaticamente el trafico
entrante entre varios destinos, por ejemplo, instancias EC2, contenedores y direcciones IP

en una o varias zonas de disponibilidad.

Imagenes de maquina de Amazon (AMI): Es una imagen que ofrece AWS y que brinda
la informacion necesaria para iniciar una instancia. Debe especificar una AMI al iniciar

una instancia.



Marco conceptual y contextual

,Qué es la nube?

La nube es una red de servicios remotos en la cual todo el mundo est4 conectado. Estos
servidores estan disefiados para almacenar y administrar datos, ejecutar aplicaciones,
entregar contenido y prestar servicio, como correos web, software, streaming de todas
variedades, redes sociales, etc. Se puede acceder a estos contenidos de manera online
desde cualquier dispositivo conectado a internet.

JInfraestructura I'T?

La infraestructura IT tiene todo los elementos necesarios para la creacion y ejecusion de
aplicaciones para las organizaciones, desde hardware y redes hasta sistemas operativos.

almacenamiento y software.

. Qué es la computacion en la nube?

La computacion en la nube ofrece recursos de procesamiento a través de internet,
ofreciendo una serie de beneficios. Elimina la necesidad de que las organizaciones
gestionen los recursos fisicos, lo cual simplifica la infraestructura y también se veria un
ahorro en los costos. ademas, proporcionando un alto rendimiento, escalabilidad y

pagando solo por lo que se utilice.



Tipos de computacion en la nube:

Infraestructura como servicio (IaaS): proporciona acceso a servicios de infraestructura
de TI, incluyendo procesamiento, almacenamiento y virtualizacion, ofreciendo mayor
control sobre los recursos.

Plataforma como servicio (PaaS): Suministra recursos de hardware y software para el
desarrollo de aplicaciones, permitiendo a las empresas centrarse en el desarrollo sin
preocuparse por la infraestructura.

Software como servicio (SaaS): Ofrece aplicaciones completas como servicio, donde el

proveedor gestiona la informacion y el mantenimiento del software.

(Qué es AWS?

La computacion en la nube es un componente esencial para las organizaciones de todos
los tamanos. AWS es la nube mas completa y ampliamente adoptada del mundo, e
incluye ofertas de infraestructura como servicio (IaaS) y plataforma como servicio
(PaaS). Los servicios de AWS ofrecen soluciones escalables para la computacion, el
almacenamiento, las bases de datos, el analisis y mucho mas. (Amazon, s.f.). AWS es la
opcion preferida para organizaciones que buscan mantenerse competitivas en el mercado

que constantemente evolucionan.



Desarrollo e implementacion del aprendizaje

Actividad 1

En la actividad 1, se abordara la implementacion de una infraestructura I'T, donde se
debatira entre la construccion de un datacenter local y la migracion en la nube. Esta
actividad es importante para entender los aspectos técnicos, econémicos, operativos, asi
como los pros y los contras de cada opcion, con el objetivo de seleccionar la mejor

alternativa para la implementacion en la organizacion.

Caso de Estudio - Desarrollo e implementacion del aprendizaje

TechSolutions S.A. es una empresa mediana dedicada al desarrollo de software a medida
y soluciones tecnologicas para clientes de diversas industrias. Actualmente, la empresa
cuenta con una infraestructura IT basica, pero esta experimentando un rapido crecimiento
y necesita ampliar y modernizar su capacidad de procesamiento y almacenamiento de
datos.

TechSolutions S.A. se enfrenta a la decision de montar un nuevo datacenter local o
migrar sus servicios a la nube. La empresa tiene alrededor de 150 empleados, de los
cuales 50 son desarrolladores de software que requieren un entorno robusto y flexible
para sus actividades diarias. Los proyectos de la empresa incluyen desde aplicaciones
moviles hasta sistemas complejos de gestion empresarial, lo que implica una variabilidad

considerable en las necesidades de procesamiento y almacenamiento.



Evaluacion de Riesgos y Seguridad
Datacenter Local

Los data centers locales enfrentan muchos riesgos como una configuracion inadecuada
del hardware y una falta de escalabilidad, lo que puede afectar la inversion y la eficiencia
en la organizacion. Se debe realizar un analisis de riesgos y tener en cuenta el costo por
las adecuaciones estructurales en la empresa con el fin de mantener la seguridad contra
cualquier falla o afectacion para el servidor, asi como también si se presentara un desastre
natural o energético no solo se tendria en cuenta los costos de prevencion sino que
también si se llegara a presentar algiin desastre menos controlable hay que tener en
cuenta el gasto de reparacion, ademas que, no solo existen riesgos fisicos sino también se
pueden presentar ciberataques por lo tanto se tendria que tener en cuenta personal de
mantenimiento y un especialista en ciberseguridad. La seguridad también se veria
afectada con una mala infraestructura, ya que podria generar vulnerabilidades que
permitirian a que personas tengan permisos no deseados y pueda exponerse informacion
sensible. Esto resultaria en el incumplimiento de las normatividad y proteccion de datos.
Problemas de disefio pueden afectar la eficiencia y rendimiento operativo del datacenter y
la falta de planificacion para contingencias, como fallo de hardware, pueden resultar
como en tiempos de inactividad no planificada y pérdidas de productividad. Una
configuracion inadecuada puede llevar al uso ineficiente de los recursos a un desempefio
insatisfactorio, los problemas de conectividad interna pueden afectar la accesibilidad y el

rendimiento de los servidores.



Nube

Es importante verificar que el proveedor del servicio cuente con configuracién adecuada,
de lo contrario puede dar como resultado en vulnerabilidades no previstas. Los riesgos y
la seguridad dependen del proveedor de servicios que se haya elegido. El gasto de estos
servicios depende del plan que tenga y el uso que le des a su servicio, los riesgos
mencionados anteriormente también se pueden presentar sin embargo estos seran
solventados por el proveedor de servicios y es menos probable que ocurran ya que sus

instalaciones estan mas adecuadas para prevenir estas afectaciones.

La calidad y el desempefio del servicio pueden verse afectados por problemas internos
del proveedor de la nube. Como incidentes de seguridad, mantenimientos inesperados,
actualizaciones no planificadas, etc. Las configuraciones incorrectas de permisos de red y
acceso a la nube pueden resultar en accesos no autorizados o fugas de datos

comprometiendo la seguridad de la informacion de los usuarios y la empresa.

Escalabilidad y Flexibilidad

Datacenter local

Una configuracion inadecuada del hardware, la falta de escalabilidad o la insuficiente
planificacion para contingencias como fallos de hardware, pueden resultar en una pérdida
de inversion significativa. Estos problemas no solo aumentan los costes, sino que también
pueden llevar a un datacenter que no cumpla con los requisitos operativos de la
organizacion a mediano o largo plazo. La limitacion de escalabilidad impuestas por la

infraestructura fisica restringe la capacidad de crecimiento y la adaptacion rapida a
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cambios en la demanda de recursos, lo que a su vez requiere inversiones adicionales en

hardware y espacio fisico para futuras expansiones. Por esto mismo es importante evaluar
la capacidad actual del datacenter local para poder implementar crecimientos futuros en
términos de espacio, energia y refrigeracion, considerar los costos y tiempo requeridos
para expandir la infraestructura ante incrementos repentinos en la demanda. Una mala
planeacion de infraestructura puede dificultar la adaptacion rapida al cambio a futuro con
nuevas tecnologias, y la falta de esto mismo puede llevar a configuraciones que no

permiten una optimizacion eficiente de los recursos.

Nube

Una mala estimacion de las necesidades reales de la empresa puede llevar a la
ineficiencia en el uso de recursos y pago por recursos desaprovechados. Por esto es
importante tener una estimacion inicial de los requerimientos necesarios y no asignar mas
recursos de los necesarios en la nube, esto evita costos innecesarios debido a que se esta
aprovechando el “pago por uso” que ofrece la nube. La nube también facilita la
posibilidad de afiadir o reducir los recursos dependiendo de las necesidades que vayan

surgiendo a lo largo del proyecto.

Impacto en el Personal y Operaciones
Datacenter local
Al momento de implementar una nueva infraestructura en la empresa, se debe contratar

personal especializado para el monitoreo del data center, soporte y mantenimiento del
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mismo. Ademas, se debe capacitar al personal de TI en formacion especializada en

gestion de datacenters y seguridad.

Se deben implementar nuevas politicas de seguridad y responsabilidades sobre la
implementacion del datacenter debido a que existen las vulnerabilidades tanto fisicas
como cibernéticas.

Nube

Tanto la implementacion en la nube como la implementacion de un data center local se
debe contratar o contar con personal especializado en la administracion y gestion de los
servicios en la nube. Al implementarse por medio de la nube las responsabilidades
cambian, en lugar de monitorear el datacenter local el personal de TI se enfocaria en
gestionar los servicios de la nube, acatar las politicas de seguridad y las normativas de la
nube. La carga de trabajo seria menor para el personal de la empresa debido a que
después de la implementacion de la nube el personal podria enfocarse en la optimizacion

y el desarrollo de aplicaciones.

Desempeiio y conectividad

Datacenter local

Para garantizar el desempefio del datacenter local, el almacenamiento es crucial
permitiendo que la empresa guarde, acceda y procese toda la informacion para su
funcionamiento diario, como los datos de los clientes, informacion financiera, registros,
etc. Por lo tanto, la infraestructura tiene que ser la adecuada para prevenir dafios del

hardware, errores de software, ataques maliciosos y los errores humanos, los cuales
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podrian corromper la informacion retrasando el funcionamiento normal de los sistemas

mientras se recupera la informacion. También se puede dar el caso de que no se recupere
toda la informacion, lo cual podria causar problemas tanto interna como externos.
Ademas de una buena infraestructura y mantenimientos constantes, se deben establecer
politicas para realizar backups frecuentes y almacenarlos en una ubicacion diferente. Esto
prevendria la pérdida total de la informacion en caso de que ocurriera un fallo en el
datacenter local.

Nube

El desempefio en la nube, es la capacidad de que los servicios y recursos operen de
manera eficaz y responder rapidamente a las demandas de los usuarios. Es fundamental
saber qué recursos se van a utilizar y como se van a utilizar, ya que si no se tiene en
cuenta desde el principio no seria eficiente. Los recursos podrian no estar siendo
utilizando adecuadamente, lo que podria resultar en falencias en la seguridad y una
optimizacion inadecuada, asi como un manejo no rapido ni adecuado de la informacion
Se debe garantizar que los servicios estén disponibles de manera continua implementando

data centers dispersos para mitigar el impacto en caso de fallar el principal.

Recomendacion final

Al analizar a profundidad los riesgos, la seguridad, la escalabilidad, la flexibilidad, el
impacto personal y el impacto en las operaciones nos damos cuenta que la opcion mas
conveniente para TechSoluctions S.A. es que migre sus servicios a la nube, debido a que

los costos iniciales no requieren de una gran inversion, ya que no contaria con un espacio
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fisico, se utilizard un “pago por uso” lo que resulta en gastos facilmente predecibles, la

nube al ofrecer una alta escalabilidad le permitird ajustar sus recursos segun el
crecimiento de la empresa, la seguridad que ofrece la nube es alta y ademas es escalable.
Lo que le permitiria afiadir medidas adicionales de seguridad en caso lo requiera, el
mantenimiento es completamente gestionado por el proveedor de los servicios de la nube
lo que permitira al personal enfocarse en otras tareas mas estratégicas. Aunque el
personal requiere inicialmente de formacion especializada en el manejo de servicios en la
nube, esta seria menos ardua que el mantenimiento de un data center local.

Por todas las razones antes mencionadas, claramente la decision correcta y mas Optima
“salta a nuestros 0jos” es migrar a la nube. ya que le ofrece a Techsolutions S.A.
flexibilidad, escalabilidad y eficiencia y le permite sostener el crecimiento al pasar de los

anos.
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Actividad 2
En la actividad 2, se centrara en la implementacion, configuracion y gestion de una
instancia EC2 con 2 contenedores y un balanceador de carga. ademas de la
implementacion de un sitio web estatico S3. Todo esto ayudara a comprender la
importancia del balanceador de carga en la distribucion del trafico, asi como explorar las
diferencias entre el EC2 y S3, los pros y contras de cada uno. Se tomara una decision
sobre cual de estas opciones es la mas adecuada para implementar un sitio web

considerando las necesidades del proyecto.

Primer punto

Implementar una instancia EC2 con dos contenedores, estos contenedores deben tener un

balanceador de carga.
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Desarrollo:

Creacion de instancia EC2, se asigna el nombre y seleccionamos la AMI de Amazon
Linux 2023 Ver figura 1.
Figura 1

Nombre y etiquetas informacisn

Nombre

Entrega 2 Agregar etiquetas

adicionales

v Imagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon)

Infarmacidén

Una AMI es una plantilla que contiene la configuracion de software (sistema operativo, servidor de aplicaciones y

aplicaciones) necesaria para lanzar la instancia. Busque o examine las AMI si no ve lo que busca a continuacion.

Q. Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Inicio rapido

Amazon macOs Ubuntu Windows Red Hat SUSE L Q
Linux
> Buscar mas AMI|
aws!| ‘-’ ubuntu® B Microsoft ‘ RedHat a Inclusion de AMI de
Mac suUs AWS, Marketplace y la
comunidad

Imagenes de maquina de Amazon (AMI)

AMI de Amazon Linux 2023 Apto para la capa gratuita
ami-06ceEf701dB8090592 (64 bits (x86), uefi-preferred) / ami-07832e309d3f756c8 (64 bits (Arm), uefi) v
Virtualizacion: hvm  Activado para EMA: true  Tipo de dispositivo raiz: ebs
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Se selecciona un tipo de instancia que satisfaga sus requisitos de informéatica, memoria,

redes o almacenamiento y se asigna el nombre de par de claves. Ver figura 2.

Figura 2

v TipO de instancia informacién | Obtener asesoramiento

Tipo de instancia

t2.micro Apto para la capa gratuita (P Todas las
Familia: t2 1vCPU 1 GiB Memoria Generacion actual: true generaciones
Bajo demanda Windows base precios: 0.0162 USD por hora —

Bajo demanda SUSE base precios: 0.0116 USD por hora Comparar tipos de
Bajo demanda RHEL base precios: 0.026 USD por hora

Bajo demanda Linux base precios: 0.0116 USD por hora instancias

Se aplican costos adicionales a las AMI con software preinstalado

v Par de claves (inicio de sesion) informacisn

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Asegurese de que tiene acceso al par
de claves seleccionado antes de lanzar la instancia.

Nombre del par de claves - obligatorio

Entrega 2 Clave = c Crear un nuevo par de
claves
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Se realiza la configuracion de la red donde se asigna un “VPC” creado previamente. En la

subred se elige una publica, se habilita la asignacion automatica de IP publica y se crea

un grupo de seguridad para el firewall. Ver figura 3.

Figura 3

v Configuraciones de red informacién

VPC : obligatorio  Informacién

vpc-08a272361b56392a6 (Entrega 2 vpc-vpc) v c
10.0.0.0/16

Subred  Informacion

subnet-0c540e55bbfc851c0 Entrega 2 vpc-subnet-public2-us-east-1b
VPC:vpe-08a272361b56392a6  Propietario: 590184110136 v G Crear nueva subred Z
Zona de dispenibilidad: us-east-1b  Direcciones IP disponibles: 4091
CIDR: 10.0.16.0/20)

Asignar automaticamente la IP publica  Infermacién

Habilitar v

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Firewall (grupos de seguridad)  Informacién
Un grupo de seguridad es un conjunto de reglas de firewall que controlan el trafico de la instancia. Agregue reglas para permitir que un
trafico especifico llegue a la instancia.

© Crear grupo de seguridad (O seleccionar un grupo de
seguridad existente

Nombre del grupo de seguridad - obligatorio

‘ Security Group-Entrega 2 ‘

Este grupo de seguridad se agregara a todas las interfaces de red. El nombre no se puede editar después de crear el grupo de
seguridad. La longitud maxima es de 255 caracteres. Caracteres validos: a-z, A-Z, 0-9, espacios y ._-:/(J#,@[0+=&;{}!$*

Descripcion - obligatorio  Informacién

‘ Security Group-Entrega 2 created 2024-07-06T01:40:10.6582 ‘
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Se realiza la verificacion de las reglas de los grupos de seguridad de entrada y se verifica

la configuracion de almacenamiento para que se encuentre dentro de la capa gratuita de

Amazon. Ver figura 4.

Figura 4

Reglas de grupos de seguridad de entrada

Regla del grupo de seguridad 1 (TCF, 22, 0.0.0.0/0)

Tipo  Informacion Protocolo  Informacién Intervalo de puertos  Informacién

‘ ssh v ‘ TCP 22

Tipo de origen  Informacién Origen  Informacién Descripcion - opcional  Informacion

‘ Cualquier lugar v ‘ Add CIDR, prefix list or security por ejemplo, SSH para Admin Desk
/A\ Las reglas con origen 0.0.0.0/0 permiten que todas las direcciones IP tengan acceso a la instancia. X

Le recomendamos que configure las reglas del grupo de seguridad para permitir el acceso
Unicamente desde direcciones IP conocidas.

Agregar regla del grupo de sequridad

» Configuracién de red avanzada

v Configurar almacenamiento informacién Avanzado

x| 8 ‘ GiB ‘ gp3 ¥ | Volumen raiz (Sin cifrar)
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Se configura el programa MobaXterm para acceder remotamente mediante el protocolo

SSH, en el cual se modifican los parametros de host, usuario especifico y se utiliza la

clave creada previamente en la Figura 2. Ver figura 5.

Figura 5

@ F M =E Hm O O S | [

SSH Telnet Rsh Xdmcp RDP VNC F1P SFTP Serial File Shell

-Forwarding [“] Comp n

Execute command: I:I [J Do not exit after command ends

[ Follow SSH path (experimental)

25 Expert S5H settings
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Obtenemos acceso remotamente a la maquina, ejecutamos “sudo su” para obtener

permisos elevados o de “superusuario” y procedemos a instalar docker con el comando

“yum install docker" para la creacion de las imagenes posteriormente. Ver figura 6.

Figura 6

f

Amazon Linux 2823

htt]

11 docker
) age on Sat Jul

4
4
4
4
4
4
4
4
4

onlinux

ter_connt
tbnfnetlink-1.0.1-1
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Luego de haber instalado correctamente el docker ejecutamos el comando “systemctl

start docker” para iniciar la aplicacion docker. A Continuacion ejecutamos el comando

“docker pull httpd” para descargar los servicios de “Apache”. Ver figura 7.

Figura 7

a &2 206-155-195
Running transaction

runc-1.1.11-1.al
: contatnerd-1.7.
nerd-1.7

bnetfilter_connt
iptables-libs-1.8.
ing : iptables-nft-1.
Running scriptlet: iptables-nft-1.8
Install : libcgroup-3.0-1
docker-2 .3-1.amzn
: docker
: docker
em/docker

Verifying
verifying
verifying
: iptables-nft-1.
: libcgroup-3.0-1.amzn:

: libnetfilter_conntrack
: libnfnetlinl 119

Installed:
containerd-1.7.11-1 dly | .3-1.amzn20823
libcgroup-3.0-1.amz 8Eoil libnetfilter_conntrack-1
plgz-2.5-1.amzn2023.0.3.x86_64 runc-1.1.11-1.amzn2623

Complete!
[roct@ip-18- 4 art docker
[root@ip-18-0-24-47 ec2 er]# docker pull httpd
L 1 : latest
ry/httpd

flicladaa complete
3bced94dbes. 11 complete
4fafb700ef54 complete

complete

complete

complete

8311b35c689cf1b94fca78: ) E 4e! 24e9celb
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Luego de haber terminado la descarga ejecutamos el comando “mkdir /tmp/website” para

crear la carpeta tmp y website, seguido ejecutamos el comando “nano
/tmp/website/index.html” para editar la pdgina web donde alojaremos la aplicacion de
nuestro interés y por ultimo repetimos los comandos “mkdir /tmp/website2*, “nano
/tmp/website2/index.html” para la creacion de la carpeta website2 y la modificacion del

otro index. Ver figura 8.

Figura

SIZE
148MB
findex.html
.html”: Wo such file or directory

findex.html
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Luego de tener los documentos creados y los sitios listos, el siguiente paso es crear los

dos contenedores respectivos para posteriormente implementar el balanceador de carga

estos son los dos comando que ejecutamos:

- “docker run -dit --name contenedor1 -p 8080:80 -v

/tmp/website/:/usr/local/apache2/htdocs/ httpd”

- “docker run -dit --name contenedor2 -p 8081:80 -v

/tmp/website2/:/usr/local/apache2/htdocs/ httpd”

Por ultimo verificamos que los dos contenedores estén correctamente con el comando

“docker ps”. Ver figura 9.

ne contenedorl -p B: v /tmp/website/
bb41609fas
contenedor2 E Jtmp/uwebsite2/:

5ab26bed

COMMAND CREATED STATUS NAMES
5 "httpd-foreground" 18 seconds ago Up 17 seconds 8 = 5 238 /t contenedor2
22 9 "httpd-foreground"  About a minute age Up About a minute 6. E . / contenedor?
[root@ip-18-8-24-47 ec2-user]# I
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Se ejecuta el comando “dnf install nginx” para instalar el servidor web Nginx. Esto

descargard e instalard Nginx junto con todas sus dependencias necesarias. Ver figura 10.

Figura 10

Lrout@ip-10-0-24-47 ecz-user ] dnf install nginx
etadata expiration chec ago

S PatEe o

Package Repos itory

n: ng
nginx
Installing dspsndsnms\:

. .amzn2023. c-
Thency .49-3.amzn2023.0.3

00:00

+ libunwind-1.4.0-5.amzn2023.0.2. x86_64. rpm
logos-httpd-18.0.0-12.amzn2623.0.3. mm(h rpm

3.0.3.x86_64
rpm

00:00

nginx-filesystem-
: nginx-files 11.24.0-1.anzn2023.0. 2 noarch
nginx-mimetypes-2.1. -anzn2023.6.3.noarch
Tibunwind-1.4.0-5.a 6

:mmzmz n 3.noarch
4.0-1. amzn2
nginx-1:1.24.0-1. amzn2

-12
imanz023. 0.3.

Tibunwind-1. 4 0- ammmu n
nginx-1:1.24.0-1. anzn2023
.24

Verifying
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A continuacion en la plataforma de AWS, en el apartado de “EC2” buscamos la opcion

de “Grupos de seguridad”, luego en “Editar reglas de entrada”, Las reglas de entrada
controlan el trafico entrante que puede llegar a la instancia. Aqui vamos a agregar 3
nuevas reglas con los intervalos de puertos “80”, “8080” y “8081” y le asignamos el

origen 0.0.0.0/0 para que se pueda ingresar desde cualquier ip. Ver figura 11.

Figura 11

Reglas de entrada informacién

1D de la regla del grupo de seguridad  Tipo  Informacién Protocolo Intervalo de Origen  Informacién Descripcién: opcional Informacin

5 uertos
Informacion P

Informacién

sgr-03af9de3e32f11bff TCP personalizado v P ‘auau ‘ ‘Pcrsonah... v‘ ‘Q ‘ ‘ ‘ ‘ Eliminar ‘

sgr-0e2a105f678de96fc TCP personalizado cp ‘sum ‘ ‘Pcrsonah... v‘ ‘q ‘ ‘ ‘ ‘ Eliminar ‘

I I
o
°
°
3
S
X

sgr-0369bdd3adcfea3cc TCP personalizado cp ‘su ‘ ‘Pcrsonah... v ‘ ‘Q ‘ ‘ ‘ ‘ Eliminar ‘
0.0.0.0/0 X
sgr-0d53e25a46271f251 SSH v (o) 22 ‘Pcrsonah,,, v ‘ ‘Q ‘ ‘ ‘ ‘ Eliminar ‘
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Ya con la configuracion de las reglas de entrada, lo siguiente es modificar el Nginx para

poder implementar los balanceos de carga. Para modificar el Nginx se utiliza el comando
“cd /etc/nginx/” para ir a la ruta. Ya en la ruta, utilizamos el comando Is para listar los
archivos en el directorio. Antes de modificar el archivo “nginx.conf”, se debe hacer una
copia del mismo para recuperarlo en caso de que se daiie.utilizando el comando “cp
nginx.conf”, luego se utiliza el comando “nano nginx.conf” para modificar el archivo
nginx.conf. finalmente se implementa el c6digo de balanceo de carga dentro del archivo
nginx.conf. Ver figura 12.

Figura 12

¥G-155-195.compute-

<end

# Direccidn IP o nombre del primer servidor backend
# Direcciéon IP o nombre del segundo servidor backend

server {

# Escuchar en el puerto 80

SEerver_name nginx;
location /7 {

# Redirigir el trafico al grupo de servidores backend
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Luego de modificar el archivo “nginx.conf” reiniciamos el servicio para efectuar los

cambios con el comando “systemctl restart nginx” seguido procedemos a ubicarnos en la
carpeta website con el comando “cd /tmp/website”, descargamos los archivos necesarios
para la implementacion del sitio web con el comando “wget + el link de descarga directa”
luego de haberse completado la descarga procedemos a descomprimir los archivos para
hacerlo debemos ejecutar el comando “nombre del archivo + unzip” por ultimo

aceptamos con “y” que sobreescriba el archivo index.html. Ver figura 13.

Figura 13

t Jul 6 01
ready instal

-47 nginxl# cd
-47 ~1# cd /tmp/website
-47 websitel# s

24-47 websitel# wget https://

-6-24-47 website]#
output to ‘wget-log’.

com (ww. dropbox.com) .
Connecting to www.dropbox.com (ww.dropbox. ca
t, a

cbs2dbascaza. dL.dropboxusercontent. com)
cbo2dbagc3za.dl.dropboxusercontent. com)| 162

131BGKkLsdl s 1L ACmbCDENGHZUS. - Yi _V9TmzNyLN39MTEOKLNL; VNKc@6rage
2 2 BUMPOBMAQPOKe: K ¥6 KNL_33Cr7uDkAGQaxUj ghcwAE /

EAie18Pdn.

Length: 9
Saving to: 'Pacman-HT) y=3gduhj xmé xkdrlbv26e] g2kva’

rlkey=jg4uhj xmexkdribvaecigak -.-KB/s  in os
:58 (331 MB/s) - ‘Pacman-HTM ?rlkey=j gauhj xm6xkdrlbv26c jg2kv

kdrlbv26cig index.htnl  wget-log
p 'Pacman-HTML. U gauhjxmexkdrlbv26ciqzkve’

-47 i
Pacman-HTHI 7rikey=jgduhjxméxkdrlbvz6c
replace index.html? [nlo, [AJUl, [N]one, [rlename

Archive jq
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Procedemos a ubicarnos en la carpeta website2 con el comando “cd /tmp/website2”,

descargamos los archivos necesarios para la implementacion del sitio web 2 con el
comando “wget + el link de descarga directa” luego de haberse completado la descarga
procedemos a descomprimir los archivos para hacerlo debemos ejecutar el comando
“nombre del archivo + unzip” por ultimo aceptamos con “y” que sobreescriba el archivo

index.html. Ver figura 14.

Figura 14

[root@ip-10-0-2 webs ite]# ed
[root@ip-10-0-2 ~J# cd /tmp/website2
[root@ip-16-6-2 webs ite2
[index.html
[root@ip-10-0-24-47

0070

30071
[[root@ip-10-0-24-47 website2]#
edirecting output o “wget-log” .

opbox.. <

gtbat:
webs ite2]# cat wget log
h file or directory
o ~u(h file or directory

R uhmg v dropbox
Connecting to waw. dropbox.com o dropbo:
TTP request sent, await se... 302 Fuund
ocation: htty cb16f251b93 admc ea::dc-ss dW dropboxusercontent.com/cd/@/inl ine/cC! sfs Wz rxt2 J¥1Hadsl g IXSE3Y. 76igavys Azslvpenotlil ysuil jjkpuel 0LH7PL ok
Te# [follow
-2024-07-06 03:28:43-- hty u:blqu(1b°31uadauuqe°acduee dl. dropboxusercontent.com/cd/0/inl ine/CukXuzfows fSJEPL8Wzrxt2520L FBIY1Hadsl Sug) XSE3Y 76igavys 240Azs1vPonOtlilysuiL.
7PLEOKCKgTKDFET: ueJ-Aj52mb_U8kjihnBZdonH/f
Resolving uch16f251b9316adaoosedacdose. dL.dropboxusercontent .com (uch16f251b9316ad4004egacdose . dl . dropboxusercontent. com)
e u:blnfz‘1b0!1n:d400450::d095 dl.dropboxusercontent. com (uch16725159316ad4604edacdase .dl . dropboxusercontent.com) | 162
TTP request sent, s .
ocation wsl,‘, xhg> 3 5YL p599NCkbA -n ink2wSTIqqgj yboy9IvAPphS <Y xT8axb 1xPh12wGhKeqskzaMHudl_NhfYDhIcyWT51ijTv SokqT-c22
107 5UXNLD! kulxTk 58 rn2pRU77eqiWdBQRCHXXt 72 0 1dYXQ-36dsWbnGmj 02dXTFU2W1100XT i
e [fuwnwmgj
024-07-06 0 s _com/cd/o/ 2/CUKxhgx3FsN2XdIuepBaAVEYLD
ohJcywI511jTVoK 72 7z 8C s wL 5uxn1Ds 5 VHOLU-vtukr_el DnkulxTk 154PTS
P & L

pl
Uhezf4872p9sz] Oyuboss2cq”

zjeywboss2¢cq 100%(;
‘Tetris.zip?rlkey=nuhc2fq97zp9szjoywboss2cq’ saved [4163/4163
wbc“zzq index.html  wget-log
Tkey=nuhc2fq97zp9szj 0ywbos52cq’

[N]uns “[rlenane: y

index.html  script.js  style. wget-log

oywbosszeq’  index.html script.js  style. wget-log
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Aqui ingresamos la direccion ip que nos asigna aws para poder ingresar a nuestra primer

contenedor y verificar que este todo en orden. Vista previa: http://18.206.155.195:8080/.

Ver figura 15.

Figura 15

v CodePen - HTML5 Pacman X+

&« c /A Noseguro  18.206.155.195:8080



http://18.206.155.195:8080/
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Aqui ingresamos la direccion ip que nos asigna aws para poder ingresar a nuestra

segundo contenedor y verificar que este todo en orden.Vista previa:

http://18.206.155.195:8081/. Ver figura 16.

Figura 16



http://18.206.155.195:8080/
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Segundo punto

Implemente un sitio estatico en S3, el mismo que uso6 en los contenedores.

Desarrollo:

Creamos el bucket de Amazon S3, seleccionando el tipo de “Uso general”. Seguido se
asigna el nombre del bucket el cual debe ser un nombre tnico y seleccionamos la opcion

de “ACL habilitadas”. Ver figura 17.

Figura 17
Configuracion general
Regidn de AWS

EE. UU. Este (Norte de Virginia) us-east-1

Tipo de bucket  Informacion

© Uso general () Directorio: nuevo
Recomendado para la mayoria de los casos de uso y Recomendado para casos de uso de baja latencia. Estos
patrones de acceso. Los buckets de uso general son del buckets utilizan unicamente la clase de almacenamiento
tipo de bucket de 53 ariginal. Permiten una combinacion 53 Express One Zone, gue proporciona un procesamiento
de clases de almacenamiento gue almacenan objetos de mads rapido de los datos dentro de una dnica zona de
forma redundante en miltiples zonas de disponibilidad. disponibilidad.

Mombre del bucket  Informacian

entrega-2-bucket

El nombre del bucket debe ser linico dentro del espacio de nombres global y seguir las reglas de nomenclatura del bucket. Consulte las
reglas para la asignacidn de nombres de buckets E

Copiar la configuracion del bucket existente: opcional
Solo se copia la configuracién del bucket en los siguientes ajustes.

Elegir el bucket

Formato: s3://bucket/prefijo

Propiedad de objetos informacién

Cantrole la propiedad de los objetos escritos en este bucket desde otras cuentas de AWS y el uso de listas de control de acceso (ACL). La
propiedad de los objetos determina quién puede especificar el acceso a los objetos.

() ACL deshabilitadas (recomendado) © ACL habilitadas
Todos los objetos de este bucket son propiedad de esta Los objotos de este bucket pueden ser propiedad de otras
cuenta. El accoso a este bucket y sus objotos se especifica cuentas de AWS. El accoso a este bucket y sus objetos se

solo mediante politicas. puede especificar mediante ACL.
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Se deshabilita la opcion “Bloquear todo el acceso publico” y hacemos check en la

advertencia que se muestra en la parte inferior. Ver figura 18.

Figura 18

Configuracion de bloqueo de acceso publico para este bucket

Se concede acceso piiblico a los buckets y objetos a través de listas de control de acceso (ACL), politicas de bucket, politicas de puntos de
acceso o todas las anteriores. A fin de garantizar gue se bloguee el acceso publico a todos sus buckets y objetos, active Bloguear todo el
acceso publico. Esta configuracion se aplica exclusivamente a este bucket vy a sus puntos de acceso. AWS recomienda activar Bloguear todo
ol acceso plblico, pero, antes de aplicar cualguiera de estos ajustes, asegirese de que las aplicaciones funcionaran correctamente sin aceeso
piblico. Si necesita cierto nivel de acceso plblico a los buckets u objetos, puede personalizar Lla configuracion individual a continuacion para
adaptarla a sus casos de uso de almacenamiento especificos. Mas informacdion B

[] Bloguear todo el acceso piiblico

Activar esta configuracién equivale a activar las cuatro opciones gue aparecen a continuacidn, Cada uno de los siguientes ajustes son
independientes entre si.

— [ Bloguear el acceso piiblico a buckets y objetos concedido a través de nuevas listas de control de acceso (ACL)
53 blogueara los permisos de acceso piblico aplicados a objetos o buckets agregados recientemente, v evitard la creacidn de

nuevas ACL de accoso piblico para buckets y abjotos existentes. Esta configuradidn no cambia los permisos existentes gue permiten
acceso plblico a los recursos de 53 mediante ACL.

|_ [ Bloguear el acceso piiblico a buckets y objetos concedido a traves de cualguier lista de control de acceso
(AcL)

53 ignorara todas las ACL que conceden acceso piblico a buckets y objotos.

|_ [ Bloguear el acceso piiblico a buckets y objetos concedido a través de politicas de bucket y puntos de acceso

puiblicas nuevas
53 blogueara las nuevas politicas de buckets y puntos de acceso que concedan acceso plblico a buckets y objetos. Esta
configuracion no afecta a las politicas ya existentes que permiten acceso publico a los recursos de 53.

| [ | Bloguear el acceso piiblico y entre cuentas a buckets y objetos concedido a través de cualguier politica de
bucket y puntos de acceso publica

53 ignorara el acceso plblico y entre cuentas en el caso de buckets o puntos de acceso gue tengan politicas gue concedan acceso
publico a buckets y objetos.

A Desactivar el blogueo de todo acceso piiblico puede provocar que este bucket y los objetos que
contiene se vuelvan publicos
AWS recomienda que active la opcion para bloguear todo el acceso publico, 8 menos gue se requiera
acceso publico para casos de uso especificos y verificados, como el alojamiento de sitios web estaticos.

Reconozco que la configuracion actual puede provocar que este bucket y los objetos que contiene se
vuelvan publicos.
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Posteriormente habilitaremos la opcion de control de version de buckets. Las siguientes

dos opciones las dejamos por defecto como se visualiza en la imagen. Finalmente

presionamos en “Crear bucket ”. Ver figura 19.

Figura 19

Control de versiones de buckets

El control de wersiones es una forma de mantener miltiples variantes de un objeto dentro del mismo bucket. Puede utilizar el control de
VEersiones para conservar, recuperar y restaurar todas las versiones de los objetos almacenados en su bucket de Amazon 53. Con el control
de versiones, puede recuperarse con facilidad de Las acciones involuntarias de los usuarios y de los errores en las aplicaciones. Mas
informacién [2 T

Control de versiones de buckets
() Desactivar
© Habilitar

Etiquetas - opcional (0)

Puede utilizar etiguetas de bucket para realizar un seguimiento de los costos de almacenamiento y organizar buckets. Mas informacion E

Mo hay etiquetas asociadas a este bucket.

Agregar etiqueta

Cifrado predeterminado informacién

El cifrado del lado del servidor se aplica automaticamente a los nuevos objetos almacenados en este bucket.

Tipo de cifrado  Informacién
O Cifrado del servidor con claves administradas de Amazon 53 (S5E-53)
(") Cifrado del servidor con claves de AWS Key Management Service (SSE-KMS)

() Cifrado de doble capa del servidor con claves de AWS Key Management Service (DSSE-KMS)
Proteja sus objetos con dos capas de cifrado independientes. Para obtener mas informacidn sobre los precios, consulte DSSE-KMS
pricing (Precios de DSSE-KMS) en la pestania Storage (Almacenamiento) de la pagina de precios de Amazon 53. E

Clave de bucket
El uso de una clave de bucket de 53 para SSE-KMS reduce los costos de cifrado al reducir las llamadas a AWS KMS. Las claves de bucket de
53 no son compatibles con DSSE-KMS. Mas informacion E

() Desactivar
© Habilitar
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Seleccionamos el bucket creado y presionamos el boton de “Cargar”, ahora en este

apartado podremos agregar los archivos o carpetas que vamos a cargar. Ver figura 20.

Figura 20
CEI I'gEI I" informacién

MAgregue los archivos y las carpetas gue desea cargar en S3. Para cargar un archivo de mas de 160 GB, utilice la CLI de AWS, el
SDK de AWS o la APl REST de Amazon 53. Mas informacion [2

Arrastre y suelte agui los archivos y carpetas que desee cargar, o seleccione Add files (Agregar archivos) o Add folder
(Agregar carpeta).

Archivos y carpetas (3 Total, 38.4 KB) Agregar archivos | ‘ Agregar carpeta

Se cargaran todos les archivos y las carpetas de esta tabla.

Q, Buscar por nombre | 1

M Nombre v Carpeta
O index.html -
O script.js -
O style.css -

Destino informacién

Destino

s3:/fentrega-2-bucket

p Detalles del destino
Los ajustes del bucket que afectan a los objetos nuevos almacenados en el destine especificado.

» Permisos
Conceder acceso plblico y acceso a otras cuentas de AWS.

» Propiedades
Especifigue la clase de almacenamiento, los ajustes de cifrado, las etiquetas y mucho mas.



35
Después de cargados los archivos, podremos visualizar dentro del bucket. Ver figura 21.

Figura 21

AmazonS3 ) Buckets ) entrega-2-bucket

entrega-2-bucket iomassn

Objetos | Propiedades | Permisos | Métricas | Administracion | Puntos de acceso

etos de su bucket. Para que otras persanas abtengan acceso a sus objetos, tendrd que concederles permisos de forma explicita. Mas informacion [/

Objetos (3) informacién

Los objetos iades fundamentales que se almacenan en Amazon $3. Pucde utiliza el inventario de Amazon 53 2 para obtener una lista

Q Buscar objetos por prefijo O Mostrar versiones 1 @
[m] Nombre - Tipo v Ultima modificacién v Tamaiio v Clase de almacenamiento v
0 @ indexhtml html 5Jul 2024 11:12:08 PM 05 631.0B  Esténdar
[m) O seriptjs is 5 Jul 2024 11:03:50 PM -05 37.2KB Esténdar
0 DO stylecs ess 5 Jul 2024 11:03:58 PM 05 43608 Esténdar
Finalmente seleccionamos cada archivo y en la opcion de “Permisos”, presionamos
“Editar”. Ver figura 22.
Figura 22
Amazon 53 ) Buckets ) entrega-2-bucket » index.html
index.html iformacien (3 Copiar URI de 53 ‘ ‘ M Descargar | ‘ Abrir [2 ‘ ‘ Acciones de objetos ¥

Propiedades Permisos Versiones

Lista de control de acceso (ACL)

Conceder permisos basicos de lectura fescritura a cuentas de AWS. Mas informacion [

Beneficiario Objeto ACL del objeto

Propietario del objeto (su cuenta de AWS)
I candnico; Lectura Lectura, Escritura
91489fd8ff7f11d0df17d469cdcf652cfa5797d2bce6h1734ab01d52d7 12 1ee5

Todo el mundo (acceso publico)
Grupe: A Lectura -
http://acs.amazonaws.com/groups/global/AllUsers

Grupo de usuarios autenticados (cualquier persona con una cuenta de AWS)
Grupo: ~ ~

[ http://ac com/groups/global icatedUsers




En el apartado “Todo el mundo (acceso publico)”, hacemos check en “Lectura”. Ver

figura 23.

Figura 23

Lista de control de acceso (ACL)

Conceder permisos basicos de lecturafescritura a cuentas de AWS. Mas informacian B

Beneficiario Objetos
Propietario del objeto (su Lectura
cuenta de AWS)

1D candnico:

[ 91485fd8F7F1 1d0dF17d46
Scdcf652cfas 797 d2beebb1734
ab01d52d7121ee5
Todo el mundo (accesa
pliblica)

Grupo:

A Lectura

hittp:/ facs.amazonaws.co

mfgroupsfglobal/allUsers

Grupo de usuarios [] Lectura
autenticados (cualguier
persona con una cuenta de
AWS)
Grupo:
hittp:/ facs.amazonaws.co

mfgroups/global/Authenticated
Users

ACL del objeto

Lectura
Escritura

[ Lectura

[] Lectura

Mas informacion [4

/A Al conceder acceso a los beneficiarios del grupo de usuarios Autenticados o Todos, cualguier persona del
mundo puede obtener acceso a este objeto.

Comprendo los efectos que estos cambios tienen en este objeto.

Acceso para otras cuentas de AWS

No hay otras cuentas de AWS asociadas al recurso.

Agregar beneficiario

36
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Vista previa: https://entrega-2-bucket.s3.amazonaws.com/index.html. Ver figura 24.

Figura 24

v @ CodePen - HTMLS Pacman X+

c 23 entrega-2-bucket.s3.amazonaws.com/indexhtml



https://entrega-2-bucket.s3.amazonaws.com/index.html
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Tercer punto

Explique lo siguiente, ;cudl de las dos alternativas elegiria para implementar o mantener
este sitio web en internet? Explique las ventajas y desventajas de cada opcion.



https://drive.google.com/file/d/1EGyFdzKbJ7ASQEdf_oR9dXeg7AAC4JSj/view?usp=sharing
https://drive.google.com/file/d/1EGyFdzKbJ7ASQEdf_oR9dXeg7AAC4JSj/view?usp=sharing
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Actividad 3

En la actividad 3, se implementara una arquitectura con balanceadores de carga para
gestionar 2 instancias EC2. Cada una de las instancias contendra un balanceador de
carga de contenedores, similar al de la actividad 2, esta configuracion permitira
comprender la funcionalidad y la complejidad de las arquitecturas distribuidas en la
nube, asi como la importancia de la utilizar los balanceadores de carga en las instancias

como en los contenedores para la distribucion de trafico.

Primer punto

Deberé implementar una arquitectura de aws con balanceador de carga de aplicacion para
al menos dos instancias y que estas a su vez, tengan al interior balanceador de carga de

contenedores(puede ser el mismo que se solicito en la entrega 2).



Desarrollo:
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En este apartado empezamos a clonar o crear una imagen de nuestra instancia creada

anteriormente para asi duplicar la configuracion y los archivos modificados dentro de la

misma, para asi no repetir dos veces el procedimiento. Seleccionamos la instancia y en el

apartado de “estado de la instancia” procedemos a crear la imagen. Ver figura 25.

Figura 25

EC2 ) Instancias > i-0c7f9505fa9d73852

Resumen de instancia de i-0c7f9505fa9d73852 (Entrega 2) informacion

Se ha actualizado hace 1 minute

D de la instancia
1-0¢7195051a0d73852 (Entrega 2)

Direccidn IPV6

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-24-47.ec2.internal

Responder al nombre DNS de recurso privado

Direccion IP asignada autométicamente:
18.206.155.195 [IP publica]

Rol de 1AM

IMDSV2
Required

Detalles Estado y alarmas Monitoreo Seguridad Redes

w Detalles de lainstancia Informacion
Plataforma

Amazon Linux (inferido)

Detalles de la plataforma
Linux/UNIX

Almacenamiento

Direccién IPv4 publica
18.206.155.195 | direccion abierta [

Estado de la instancia
@© En ejecudion

Nombre DNS de IP privada (solo IPv4)
ip-10-0-24-47.ec2.internal

Tipo de instancia
t2micro

D de VPC
Vpc-08a272361b5639236 (Entrega 2 vpc-vpo) [4

ID de subred
subnet-0c540e55bbfc851c0 (Entrega 2 vpc-subnet-public2-us-east-1b) [

ARN de instancia
amiawsiec2ius-east-1:5901841101 36:instance/i-0c719505fa9d73852

Etiquetas

1D de AMI
ami-06¢68701d8090592

Nembre de AMI
al2023-ami-2023.5.20240701.0-kernel-6.1-x86_64

[ conectar | [ Estadodelainstancia w | [ Acciones a

Conectar

Direcciones IPva privadas Administrar el estado de la instancia

10024.47 Configuracién de la instancia >
DNs de IPv4 piblica Redes 4
€c2-18-206-155-195.compute-1.ama  seguridad »

Crear imagen Imagen y plantillas >

Crear plantilla a partir de una instancia Monitoreo y solucidn de problemas .

Lanzar més como esta

Hallazgo de AWS Compute Optimizer
@ Suscribirse a AWS Compute Optimizer para recibir recomendaciones. |
Mis informacién [2

Nombre del grupo de Auto Scaling

Monitoreo
desactivado

Proteccién de terminacion
desactivado
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Luego de haber seleccionado “crear imagen", le asignamos un nombre a la imagen que

estamos creando y anexamos una breve descripcion de la imagen si lo consideramos
necesario. Lo demas lo dejamos tal cual y procedemos a crear la imagen de la instancia.

Ver figura 26.

Figura 26

ID de la instancia
i-0c7f9505fa9d73852 (Entrega 2)

MNombre de la imagen

| ImgEntrega2(2) |

Maximo de 127 caracteres. No se pueden modificar después de su creacidn.

Descripcion de la imagen: epcional

Descripeion de la imagen |

255 caracteres como maximo
Sin reiniciar
[C) Habilitar

Volimenes de instancia

Tipo de Dispositiv  Instantanea Tamaiio Tipo de volumen 10PS Rendimie  Eliminar Cifrado
almacena o nto cuando
miento termine

EBS foee Crear una nuev... S5D de uso gen... 3000 Habilit
ar
Agregar volumen

@ Durante el proceso de creacién de imagenes, Amazon EC2 crea una instantinea de cada uno de los vollimenes anteriores.

Etiguetas: opcional
Las etiguetas son marcas gue se asignan a un recurso de AWS. Cada etigueta consta de una clave y un valor opcional. Puede utilizarlas para buscar entre los recursos y filtrarlos, o para hacer un
seguimiento de sus costos en AWS.

© Etiguetar imdgenes e instantaneas juntas () Etiguetar imagen e instantaneas por separado
Etiquete la imagen y las instantaneas con la misma etiqueta Etiquete la imagen y las instantaneas con diferentes etiquetas.

o

Mo hay etiquetas asociadas a este recurso.
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Cuando se haya completado la creacion de la imagen nos dirigimos al apartado de

instancias y seleccionamos crear una nueva instancia, pero esta vez no seleccionamos una
de las “AMI” que nos ofrece AWS sino que nos dirigimos a “MIS AMI” y seleccionamos

la imagen de la instancia que habiamos creado en el paso anterior. Ver figura 27.

Figura 27

v Imagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon)

Infermacion

Una AMI es una plantilla gue contiene la configuracion de software (sistema operativo, servidor de aplicaciones y
aplicaciones) necesaria para lanzar la instancia. Busque o examine las AMI si no ve lo que busca a continuacidén.

Q. Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos v aplicaciones

Recientes Mis AMI Inicio rapido

() Compartido conmigo ‘ Q

Buscar mas AMI

‘ © De mi propiedad ‘

Inclusién de AMI de
AWS, Marketplace y la
comunidad

Imagenes de magquina de Amazon (AMI)

ImgEntrega2(2)
ami-05f142f4774d7hE44 v
2024-07-13T01:55:02.0002  Virtualizacion: hwm Activado para ENA: true  Tipo de dispositivo raiz: ebs

Descripeion

Arquitectura D de AMI
XB6_64 ami-05f142f4774d7b644
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A continuacion le asignamos un “par de claves”, habilitamos la asignacion de ip

automatica y configuramos la red con su grupo de seguridad respectivo. Ver figura 28.

Figura 28

MNombre del par de claves - abligatorio

‘ Entrega 2 Clave v c Crear un nuevo par de
claves

v Configuraciones de red informacién

VPC : obligatorio  Informacion

vpc-08a272361b56392a6 (Entrega 2 vpc-vpc) v s
10.0.0.0/16

Subred  Informacién

subnet-070a54bec1c6fa7a7 Entrega 2 vpc-subnet-publicl-us-east-1a
VPC: vpe-0Ba272361b56392a6  Propietario: 590184110136 v (& Crear nueva subred [
Zona de disponibilidad: us-east-1a  Direcciones IP disponibles: 4091  CIDR: 10.0.0.0/20)

Asignar automaticamente la IP pdblica  Informacién

Habilitar v

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Firewall (grupos de seguridad)  Informacién
Un grupo de seguridad es un conjunta de reglas de firewall que controlan el trafico de la instancia. Agregue reglas para permitir gue un
trafico especifico llegue a la instancia.

() Crear grupo de seguridad © Seleccionar un grupo de
seguridad existente

Grupos de seqguridad comunes Informacién

Seleccionar grupos de sequridad v

Compare reglas de

Security Group-Entrega 2 sg-03718747ddfd5e717 % grupo de seqguridad
WPC: vpc-0Ba272361b56392a6

Los grupos de seguridad que agrega o elimine aqui se agregaran a todas las interfaces de red o se eliminaran de ellas.

» Configuracidn de red avanzada
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Luego de haber culminado la configuracion anterior procedemos a crear la instancia y

esperamos a que se cree correctamente. Ver figura 29.

Figura 29

EC2 » Instancias » Launch an instance

© Correcto

El lanzamiento de la instancia se inicié correctamente (i-0280c04a43e5d8d90)

» Registro de lanzamiento

Pasos siguientes

Crear alertas de uso del nivel
gratuito y facturacion

Para administrar los costos y evitar
facturas sorpresa, configure las
notificaciones por correo electrénico para
los umbrales de uso del nivel gratuito y
facturacion.

Crear alertas de facturacion [2 |

Conectarse a la instancia

Una vez que la instancia esté en ejecucion,

inicie sesién en ella desde el equipo local.

| Conectarse a la instancia [

Mas informacién [2

Conectar una base de datos de
RDS

Configure la conexion entre una instancia
de EC2 y una base de datos para permitir
el flujo de tréfico entre ellas.

Conectar una base de datos de
RDS [A

Crear una nueva base de datos de RDS [

Mds informacién [A




mismo. Ver figura 30.

Figura 30

Tipos de equilibradores de carga

Balanceador de carga de
aplicaciones info

.
ALB|
1

L‘ HTTP H HTTPS ]J
T

Elija un balanceador de carga de
aplicaciones cuando necesite un
conjunto de caracteristicas flexibles
para sus aplicaciones con trafico
HTTP y HTTPS. En el nivel de
solicitud, los balanceadores de
carga de aplicaciones proporcionan
caracteristicas avanzadas de
enrutamiento y visibilidad dirigidas
a arquitecturas de aplicacion,
incluidos microservicios y
contenedores.

Balanceador de carga de
red info

=) P s
..Hl- - - < =
T r 5
L (==
. VPCe
- ’
——wPC :

| —— ./ NLB -':__
o How H |J
l T

Elija un equilibrador de carga de
red cuando necesite un
rendimiento ultraalto, descarga de
TLS a gran escala, implementacion
centralizada de certificados,
compatibilidad con UDP y
direcciones IP estdticas para sus
aplicaciones. En el nivel de
conexion, los equilibradores de
carga de red pueden controlar
millones de solicitudes por
segundo de forma segura a la vez
gue mantienen latencias ultrabajas.

Crear -

Crear
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Mientras termina de crear la instancia nos dirigimos al apartado del balanceador de carga

y seleccionamos el “balanceador de carga de aplicaciones” procediendo a la creacion del

Equilibrador de carga de
gateway info

Elija un equilibrador de carga de
gateway cuando necesite
implementar y administrar una
flota de dispositivos virtuales de
terceros compatibles con GENEVE.
Estos dispositivos permiten mejorar
los controles de las politicas, la
seguridad y la conformidad.

Crear
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Asignamos un nombre a nuestro balanceador de carga, habilitamos la casilla de “expuesto

a internet" y seleccionamos el tipo de direccion ip como “IPv4” . Ver figura 31.

Figura 31
Configuracion basica

MNombre del balanceador de carga
Debe ser nombre Unico dentro de su cuenta de AWS y no puede cambiarse después de crear el equilibrador de carga.

BalanceadorEntrega3

Se permite un maximo de 32 caracteres alfanuméricos, incluidos guiones, pero el nombre no puede comenzar ni terminar por un guion.

Esquema  Info

El esquema no se puede cambiar después de crear el equilibrador de carga.

© Expuesto a Internet
Un balanceador de carga expuesto a Internet dirige las solicitudes de los clientes a través de Internet a los destinos. Requiere una subred
piblica. Mas informacion [

O Interno

Un balanceador de carga interno dirige Las solicitudes de los clientes a los destinos mediante direcciones IP privadas. Compatible con los
tipos de direcciones |P IPvd y Dualstack.

Tipo de direccion IP del equilibrador de carga  Info
Seleccione el tipo de direcciones IP que utilizan las subredes. Las direcciones IPv4 plblicas tienen un costo adicional.

0O IPv4
Incluye solo direcciones IPv4.

() Dualstack
Incluye direcciones IPv4 e IPvG.

() Dualstack sin IPv4 publica
Incluye una direccidn IPvE plblica y direcciones IPv4 e IPvE privadas. Compatible solo con equilibradores de carga expuestos a Internet.
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En el 4rea de “mapeo de red” le asignamos el “VPC” creado anteriormente y habilitamos

la dos casillas de las subredes como se muestra en la imagen. Ver figura 32.

Figura 32

Mapeo de red infe

El balanceador de carga dirige el trafico a los destinos de las subredes seleccionadas y en funcidn de la configuracidn de Las direcciones IP.

VPC  Info
Seleccione la nube privada virtual (VPC) para los destinos o cree una nueva VPC E Solo las VPC con una puerta de enlace de Internet estin habilitadas para la seleccién. La VPC selecdonada
no se podrd cambiar después de crear el equilibrador de carga. Para confirmar la VPC para los destines, consulte los grupos de destinos B

Entrega 2 vpe-vpe
v

vpc-08a272361b5639226
CIDR de VPC IPv4: 10.0.0.0/16

Mapeos Info
Seleccione al menos dos zonas de disponibilidad y una subred por zona. El equilibrador de carga solo dirige el trafico a los destinos de estas zonas de disponibilidad. Las zonas de
disponibilidad que no son compatibles con el equilibrador de carga o la VPC no estan disponibles para seleccionarlas.
us-east-1a (usel-az1)
Subred

subnet-070a54bec1cefa7a87 Entrega 2 vpc-subnet-public1-us-east-1a v

Direccion IPv4
Asignado por AWS

us-east-1b (usel-az2)
Subred

subnet-0c540e55bbfc851c0 Entrega 2 vpc-subnet-public2-us-east-1b v

Direccion IPv4
Asignado por AWS
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Luego de haber creado el balanceador de carga, procedemos a seleccionar las instancias

implicadas para el equilibrio de las cargas. Para ello nos ubicamos en el drea de agentes

de escucha y reglas, e ingresamos en “reenviar al grupo de destino”. Ver figura 33.

Figura 33

@ Secred correctamente el equilibrador de carga: BalanceadorEntregas

Pueden transcurrir unos minutos hasta que el equilibrador de carga esté totalmente configuradoy listo para. t0s en completar el proceso de 0y superar las comprobaciones de estado.

=83 de carga >
BalanceadorEntrega3

v Detalles

Tipo de equilibrador de carga Estado VPC Tipo de direccion IP del equilibrador de carga

Aplicacion @ Aprovisionandose vpc-08a272361b56392a6 [4 1Pva

Esquema Zona hospedada Zonas de disponibilidad Fecha creada

Internet-facing Z355XDOTRQ7X7K subnet-0c540e55bbfc851¢0 [4 us-east-1b (usel1-az2) 12 de julio de 2024, 22:06 (UTC-05:00)

subnet-070a54bec1¢6fa787 [A us-east-1a (usel-az1)

ARN del equilibrador de carga Nombre de DNS infe

ar east-1:500184110136:l0adbal 1461, 3 Balar 5510648 1elb, om (Registro A)

Agentes de escucha y reglas Mapeo de red Mapa de recursos - nuevo Seguridad Monitorizacién Integraciones Atributos Etiquetas

Agregar agente de escucha

Q_ Filtrar agentes de escucha ‘ 1 @

Agentes de escucha y reglas (1) o

se enruta de acuerdo con a accién

Un agente de escuicha comprueba Las solicitudes de conexion en su pratocolo y puerto configurados. £l trdfico reciido por el agente de escu minada y cualquier regla adicional.

(m] Protocol:Port v | Accién predeterminada v | Reglas v | ARN v | Politica de seguridad v | Certificado SSL/TLS predet... v | mTLS v | Truststore v | Etige

Reenviar al grupo de destino
[ HITR80 « TGEntregas [: 1 (100%) 1regla ARN No aplicable Mo aplicable No aplicable No aplicable Oeti
« Target group stickiness: Desactivada

En esta seccion registramos los destinos, es decir seleccionamos las instancias que
queremos que se equilibren sus cargas e “incluimos como pendiente a continuacion”. Ver

figura 34.

Figura 34

Registrar destinos

Se trata de un paso opcional para crear un grupo de destino. Sin embargo, para asegurarse de que el balanceador de carga direcciona el tréfico a este grupo de destino, debe registrar Los destinos.

Instancias disponibles (2/2)

Q_Filtrar instancias | 1 @
ID de instancia v | Nombre v | Estado v | Grupos de seguridad v | Zona v | Direccién IPv4 privada v | IDdesubred
i-0280c04343e5d8d90 Entrega 3 @ Ejecutando Security Group-Entrega 2 us-east-1a 100.5.252 subnet-070a54bec1e6fe
i-0c7f9505fa0d 73852 Entrega 2 @ Ejecutando Security Group-Entrega 2 us-east-1b 10.0.24.47 subnet-0c540e55bbfes|
< >

2 seleccionados

Puertos para las instancias seleccionadas
puertos
seleccionac

irigir el trifico a las instaneias

[ \

1-65535 (separe puertos multiples con comas)

‘ Incluir como pendiente a continuacion ‘
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Luego de haber incluido las instancias necesarias procedemos a “crear un grupo de

destino”. Ver figura 35.

Figura 35

Revisar destinos

Destinos (2) Eliminar todos los pendientes

Q Filtrar destinos (B Mastrar solo pendientes 1 (o]
1D de instancia v Nombre v Puerto v Estado v Gruposdeseguridad v  Zona v Direccion IPvd privada 1D de subred v Hora de lanzamiento -
i-0280c04243e5d8d90 Entrega 3 80 @ Ejecutando Security Group-Entrega 2 us-east-1a 1005.252 subnet-070asdbec1c6fa787 12 de julio de 2024, 21:22 (UTC-05:00)
i-0c719505fa9d 73852 Entrega 2 80 @ Ejecutando Security Group-Entrega 2 us-gast-1h 10.0.24.47 subnet-0c540e55bbfc851¢0 5 de julio de 2024, 20:46 (UTC-05:00)

2 pendientes
P Cancelar Anterior Crear un grupo de destino

Mientras se agregan las instancias el balanceador de carga realizard internamente un test
de peticiones a las instancias, para corroborar que estén enviando el sitio web o la
aplicacion y que todo esté correctamente, esto puede demorar hasta 10 minutos

aproximadamente. Ver figura 36.

Figura 36

Detalles

armaws elastidoadbalancing:us-east-1:590184110136: targetgroup/ TGENtrega3 /6c044b2 19ebch 748

Tipo de destino Protocolo : Puerto Versién del protocolo vPC

Instancia HTTP: 80 HTTP1 Vpe-08a272361b5639236 [4
Tipo de direccién 1P Balanceador de carga

1Pva

BalanceadorEntrega3 [7

2 @1 ®1 0 [} 0
Destinos totales En buen estado En mal estado Sin utilizar Inicial Vaciado
0 Anémalo

» Distribucién de destinos por zona de disponibilidad (AZ)
Seleccione (os valores de esta tabla para ver los filtres cormespondientes plicados 2 13 tabla Destinos registrados que aparece a continuacion,

Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas

Destinos registrados (2) info

Registrar destinos

probacién de estado dal grupo de destinos.

Los g
de anomal

destinos enrutan Las solictud
automiticamente a

ndividuales te el protocolo y el nimero de puerto que especifique. Las comprobaciones de estado se realizan en todos los
e destinos de HTTR/HTTPS con al menos 3 destinos en buen estado.

Q_ Filtrar destinos ‘

1 ]
[ 1D deinstancia v | Nombre v | Pueto v | zoma v | Estado v | Detalles del estado | Horad... a | Resultado de la deteccién de anomalias v
O 1-0280¢04a43e5d8490 Entrega3 80 us-east-1a @ Unhealthy Health checks failed 12 de juli @ Normal
0 1-0c7f8505120073852 Entrega 2 80 us-east-1b @ Healthy 5 de julio @ Normal
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Luego de haber realizado el test y verificar que todo esté en 6ptimas condiciones, nos
saldra en el estado de las instancias la palabra “healthy” indicdndonos que todo esta

correcto. Ver figura 37.

Figura 37

TGEntrega3

Detalles
armaws elasticloadbalancing:us-east-1:590184110136:{argetgroup, TGEN(roga3/ 6c044D219eDXhT48

Tipo de destino Protacolo : Puerto Versién del protocolo vPC

Instancia HTTP: 80 HTTP1 Vpe-08a272361b5639236 [4

Tipo de direccién 1P Balanceador de carga

1Pvd BalanceadorEntrega3 [

2 ®2 @0 0 [ 0

Destines totales En buen estado Enmal estado sin utilizar Inicial Vaciado
0 Anémalo

» Distribucién de destinos por zona de disponibilidad (AZ)
espondientes aplicados a la tabla Destinos registiados que aparece a continuacion.

Seleccione los valores de esta tabla para ver los filtros

Destinos | Monitorizacién Comprobaciones de estado |  Atributos | Etiquetas

@ Mitigacién de anomalias:No aplicable

Registrar destinos

figuracion de comprabacién de estado del grupo de destinos. La deteccién

Destinos registrados (2) info

duales registrados mediante el protocelo y el ndmero de pucrto que especifique. Las comprobacioncs de nen
inos de HTTP/HTTPS con al menos 3 destinos en buen estads

envutan las solicitudes 3 destinos
utematicamente a los grupos de e

Los grupos de de:
de anomalias se

Q_ Filtrar destinos ‘ 1 ®
0 1D de instancia v | Nombre v | Puerto v | Zoma v | Estado v | Detalles del estado Horad... a | Resultado de la deteccion de anomalias v
O i-0c515¢95ed5dbec56 Entrega 3 80 us-east-1h @ Healthy - 13 de juli. @ Normal

O i-0c7f9505f20d73852 Entrega 2 80 us-east-1b © Healthy - 5 dejulio .. © Nomal
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Segundo punto
Se debe enviar ademds un video como evidencia mostrando el funcionamiento del
balanceador de carga, en el cual se detectan los cambios de salud de los sitios web y estos
generan actividad en el grupo de autoescalado.

Video:
https://drive.google.com/file/d/1 EvkWoy8LhY ddviF29 Aommr2087B9xASv/view ?usp=s

haring



https://drive.google.com/file/d/1EvkWoy8LhYddvjF29Aommr2o87B9xASv/view?usp=sharing
https://drive.google.com/file/d/1EvkWoy8LhYddvjF29Aommr2o87B9xASv/view?usp=sharing
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Conclusiones

Este documento proporciona una introduccion general de algunos de los servicios que
AWS ofrece. Los servicios de AWS permiten que las empresas y organizaciones puedan
implementar arquitectura informatica de una manera mas eficiente, logrando asi aumentar
su productividad, al invertir en los diferentes servicios que ofrece AWS, como lo son las
bases de datos, los buckets, las creaciones de instancias para aplicaciones web y los
servicios de balanceo de carga. Brindan una mayor seguridad, facil escalabilidad,
velocidad de procesamiento, reduccion de costos y mayor respuesta a fallos.

A lo largo de las actividades resueltas se ha comparado e implementado instancias EC2 y
un sitio estatico S3, como también la optimizacion de trafico mediante el uso de
balanceadores de carga, estas actividades nos han permitido evaluar la flexibilidad y
escalabilidad que se tiene sobre AWS dependiendo los requerimientos que se tengan,
destacando tanto ventajas como desventajas que se tienen sobre el uso de estos servicios.
Estas actividades nos han permitido ampliar nuestros conocimientos sobre los servidores
y que no necesariamente deben ser fisicos, sino que también dependiendo las necesidades

de cada uno puede ser mas viable optar por los servicios en la nube.
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