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RESUMEN

Este trabajo de grado tiene como propdsito el analizar la gestion de ciberseguridad en servicios
tercerizados, identificando las posibles normas, estrategias aplicables y los principales riesgos

que se pueden llegar a presentar para garantizar la proteccion de la informacion.

Todo esto en un contexto en el que la tercerizacion de servicios tecnologicos es cada vez mas
comun y de facil acceso, las diferentes organizaciones tienen que asumir una posicion critica 'y
proactiva en la supervision de proveedores terceros, aplicando distintas intervenciones técnicas
administrativas y financieras que aseguren la confidencialidad, integridad y disponibilidad de

datos (Willcocks, Hindle, & Feeny, 2014; ENISA, 2020).

Gracias a este trabajo se propone dar una guia a las organizaciones para establecer un
procedimiento de evaluacién, monitoreo y mejora continua en la relacion con sus proveedores
tecnoldgicos basandose en un modelo de gestion de ciberseguridad que puede ser tomado por

empresas que contratan servicios tercerizados.

Palabras claves: ciberseguridad, servicios tercerizados, 1ISO 27001, gestion de riesgos,

proteccién de datos.
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INTRODUCCION

La manera en que las compafias y organizaciones de nuestro entorno funcionan ha
cambiado radicalmente debido a la evolucion tecnoldgica. Es cada vez més frecuente que las
empresas subcontraten tareas tecnoldgicas, desde la gestion de plataformas de software y el
almacenamiento de datos en la nube hasta la digitalizacién de procesos y el mantenimiento de
redes.

Aunque este proceso de tercerizacion tiene beneficios en cuanto a eficiencia,
productividad y disminucion de costos, también plantea nuevos peligros para la seguridad que
requieren una administracién apropiada (ISO/IEC, 2014; Garcia-Blandén, 2025).

La ciberseguridad se ha vuelto un componente fundamental para salvaguardar los datos
de las empresas y la informacion personal ante riesgos cibernéticos en un mundo que avanza
hacia una digitalizacion creciente.

Tomando en cuenta estos antecedentes, el presente trabajo tiene como objetivo principal
analizar las estrategias de gestion de ciberseguridad en servicios tercerizados y proponer un
modelo practico que permita mitigar y atender los riesgos derivados de la externalizacion
tecnologica.

Ante todo, se busca crear y fortalecer una cultura de responsabilidad compartida entre
las empresas y sus proveedores, propiciando el cumplimiento de normas internacionales y leyes
nacionales que garanticen el tratamiento adecuado de la informacion (Ley 1581 de 2012;
MiInTIC, 2020).

Esta metodologia de investigacion en ciberseguridad es un enfoque sistematico
utilizado para identificar, analizar y mitigar amenazas o brechas en los sistemas de informacién.
Es por ello que, esta propuesta pretende contribuir al fortalecimiento de la seguridad digital en

el ambito empresarial de nuestro entorno.
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PLANTEAMIENTO DEL PROBLEMA

En la actualidad, se ha incrementado la dependencia de servicios tercerizados en el
ambito tecnoldgico, lo que ha generado un panorama de vulnerabilidad cibernética cada vez
mas complejo. Las empresas, al contratar y delegar funciones sensibles como el
almacenamiento de datos, la administracion de sistemas o el soporte técnico a terceros, pierden
parte del control sobre la seguridad de su informacidn, ocasionando vulnerabilidades en los
diversos procesos empresariales.

En Colombia, un sinnimero de entidades publicas y privadas han afrontado incidentes
de ciberseguridad debido a fallas en la gestién de sus proveedores. Casos de fuga de datos,
accesos no autorizados y ataques informaticos se han relacionado directamente con deficiencias
en los contratos, auditorias 0 monitoreos de seguridad aplicados a los terceros contratados
(Garcia-Blanddn, 2025; ENISA, 2020).

El problema central radica en la deficiencia de los mecanismos necesarios que
garanticen que los proveedores implementen controles de ciberseguridad acordes con los
estandares internacionales. Si bien existen normas y leyes que orientan la proteccion de datos,
muchas organizaciones no cuentan con un modelo moderno y estructurado para gestionar la
seguridad en servicios tercerizados (Ley 1581 de 2012; ISO/IEC, 27001:2022).

Por lo tanto, la pregunta de esta investigacion que orienta este trabajo es:
¢ Como podemos implementar y desarrollar una practica efectiva de ciberseguridad en
servicios tercerizados que permita proteger la informacion institucional o empresarial y

reducir los riesgos asociados a la externalizacion de labores tecnoldgicas?
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JUSTIFICACION

La urgencia de mejorar la seguridad digital en un ambiente de negocios cada vez méas
competitivo e interconectado es la base de este trabajo. La subcontratacion de servicios
informaticos es una préctica comun, pero la expansion de esta no siempre ha sido respaldada
por controles apropiados que aseguren la proteccion de los datos institucionales y
empresariales.

Un seguimiento a la gestion de ciberseguridad adecuada y eficiente en servicios
tercerizados contribuye a prevenir incidentes que puedan comprometer la informacion
institucional, la continuidad del negocio y la confianza de los clientes. Asimismo, permite
cumplir con las exigencias legales establecidas en la Ley 1581 de 2012 y en las politicas de
proteccion de datos personales del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MiInTIC).

Desde el punto de vista académico, este trabajo aporta un enfoque integral que combina
aspectos tedricos, normativos y practicos, proporcionando herramientas utiles para ingenieros
de sistemas y profesionales encargados de la gestidn tecnoldgica. Ademas de contribuir con

una propuesta practica, aplicable al contexto empresarial o institucional colombiano.
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OBJETIVOS

Objetivo general

Analizar las estrategias de gestion de ciberseguridad aplicables a los servicios tercerizados

proponiendo un modelo practico que fortalezca la proteccion de la informacion institucional.

Objetivos especificos

Identificar los principales riesgos de ciberseguridad que se presentan en los servicios
tercerizados contrastados.

Describir las normas juridicas y los normativos internacionales y nacionales que regulan
la seguridad de la informacion.

Evaluar las practicas de gestion y control que utilizan las organizaciones para supervisar
a sus proveedores tecnoldgicos.

Disefiar un modelo préactico de gestion de ciberseguridad aplicable a empresas que

externalizan servicios tecnologicos.
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MARCO CONCEPTUAL

1. Concepto de Ciberseguridad

La ciberseguridad se refiere a cualquier tecnologia, practica o politica destinada a prevenir
los ataques cibernéticos y mitigar su impacto. Su objetivo es proteger los sistemas
informaticos, las aplicaciones, los dispositivos, los datos, los activos financieros y las
personas contra el ransomware, otros programas maliciosos, las estafas de phishing, el robo
de datos y diversas amenazas cibernéticas (ENISA, 2020)

Tomando en cuenta la norma ISO/IEC 27032:2012, la ciberseguridad busca preservar la
confidencialidad, integridad y disponibilidad de la informacidn en el ciberespacio (ISO/IEC,
2012).

En el &mbito empresarial e institucional, la ciberseguridad no se limita a la implementacién
de programas o software de proteccion, sino que abarca la gestion integral de riesgos, la
capacitacion del personal, el manejo adecuado de datos y la adopcion de politicas

institucionales solidas de seguridad.

2. Servicios Tercerizados

La tercerizacion, que en Colombia también se conoce como outsourcing, ha sido una
practica habitual en las compafiias publicas y privadas durante muchos afios. (Willcocks,
Hindle, & Feeny, 2014). Si bien, teéricamente, implica la contratacion de empresas externas
para llevar a cabo tareas o procesos especificos, en la practica ha suscitado debates debido a
la delgada linea que separa la prestacién de servicios de una relacién laboral directa. (Johan
Garcia Blandén, EI Colombiano, 2025).

El outsourcing, también llamado tercerizacion, se refiere a la contratacion de un
proveedor externo para ejecutar determinadas tareas que, en principio, eran responsabilidad
de la empresa. En el &mbito tecnoldgico, estos servicios incluyen el desarrollo de software, la
asistencia técnica, el mantenimiento de servidores, entre otras actividades (Willcocks,

Hindle, & Feeny, 2014).



Gestion de ciberseguridad en servicios tercerizados 8

Es importante tener en cuenta que la tercerizacion ofrece beneficios significativos en
términos de reduccion de costos y mejora de la eficiencia; sin embargo, también implica
riesgos asociados con el manejo de informacion sensible por parte de los terceros contratados.
Por esta razon, las organizaciones deben establecer controles claros y efectivos que

garanticen la seguridad de los datos transferidos o procesados por los proveedores.

3. Riesgos Asociados a la Tercerizacion de Servicios

Al tercerizar servicios, las empresas pueden enfrentarse a diversos riesgos operativos,
financieros y de gestion que afectan tanto su rendimiento como su seguridad. Algunos de los
ma&s comunes son:
o Pérdida de control del servicio.
« Concentracion excesiva de servicios tercerizados en un solo proveedor.
o Costos mayores a los previstos o proyectados.
« Calidad inferior a la acordada, lo que puede generar insatisfaccion entre el personal
interno.
o Conflictos internos dentro de la organizacion.
o Errores en la eleccién del proveedor.
« Dependencia excesiva del proveedor y posibles conflictos contractuales.
« Pérdida del conocimiento interno sobre procesos criticos.
« Relaciones con terceros sin contratos formales, lo que incrementa la exposicion a
riesgos legales y de cumplimiento.

En el &mbito de la ciberseguridad, los riesgos se enfocan en la posibilidad de no alcanzar
los objetivos de proteccion establecidos al contratar servicios externos especializados. (ENISA,
2020). Entre los principales se encuentran:

« Pérdida de control sobre los datos: al delegar funciones, la empresa pasa a depender

de la infraestructura, politicas y practicas de seguridad del proveedor.
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Accesos no autorizados: empleados del proveedor podrian tener acceso indebido a
informacion confidencial o sensible.

Fallas en la disponibilidad del servicio: interrupciones o caidas en los sistemas del
proveedor pueden afectar la continuidad operativa de la organizacion contratante.
Incumplimiento normativo: algunos proveedores podrian no cumplir con las leyes y
estandares de proteccion de datos vigentes, exponiendo a la empresa a sanciones o
pérdida de reputacion.

En conjunto, estos riesgos evidencian la importancia de una evaluacion rigurosa de los

proveedores, la implementacidn de contratos con clausulas de seguridad claras y la supervision

continua de los servicios tercerizados para garantizar la proteccion de la informacion

institucional.

4. Relevancia de la administracion de ciberseguridad en servicios

tercerizados

La administracion de la ciberseguridad en servicios subcontratados conlleva la implementacion

de controles, procedimientos y politicas que garanticen el cumplimiento por parte de los

proveedores de estandares apropiados para proteger la informacion a su cargo. Entre los

procesos esenciales se encuentran:

Valoracion y analisis anticipados del proveedor: Establecer su grado de madurez en
términos de cumplimiento normativo y seguridad, conforme a los pardmetros
establecidos.

Formalizacion de contratos: Incluir en los contratos auditorias periodicas, clausulas

de confidencialidad y responsabilidades conjuntas.

Supervision y seguimiento: Comprobar regularmente si se estan cumpliendo los

acuerdos de seguridad.
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MARCO CONTEXTUAL

A continuacion, se plasman algunas normas relacionadas con la ciberseguridad:
1. Normas Internacionales

ISO/IEC 27001:2022: norma internacional que establece los requisitos para
implementar un Sistema de Gestidn de Seguridad de la Informacion (SGSI). Su propdsito es
proteger la informacién mediante la gestion de riesgos (ISO/IEC, 2022).

ISO/IEC 27036: guia sobre la gestion de la seguridad en relaciones con proveedores
(ISO/IEC, 2013a; ISO/IEC, 2013b).

NIST SP 800-171: lineamientos del Instituto Nacional de Estandares y Tecnologia
(NIST) de los Estados Unidos para proteger informacion sensible en servicios contratados

GDPR (Reglamento General de Proteccion de Datos): establece obligaciones de
ciberseguridad y proteccion de datos para proveedores y encargados del tratamiento en la

Union Europea (NIST, 2018).

2. Legislacion Colombiana

En cuanto a las leyes y normas establecidas en Colombia, relacionamos las siguientes:
Ley 1581 de 2012 regula la proteccion de datos personales y establece que las
organizaciones deben garantizar el uso responsable y seguro de la informacién (Congreso de

la Republica de Colombia, 2012).

3. Otras normas relevantes existentes que incluyen:

Decreto 1377 de 2013: reglamenta aspectos de la Ley 1581 relacionados con la
autorizacion del tratamiento de datos (Congreso de la Republica de Colombia, 2012).

Ley 1266 de 2008: protege la informacion financiera y crediticia (Congreso de la
Republica de Colombia, 2008)

Ley 1273 de 2009: tipifica los delitos informaticos y protege los datos contenidos en
sistemas informaticos (Congreso de la Republica de Colombia, 2009)

Politica Nacional de Seguridad Digital (CONPES 3995 de 2020): promueve la gestion
integral de riesgos en el entorno digital colombiano (Consejo Nacional de Politica Economica

y Social [CONPES], 2020).
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PROPUESTA PRACTICA: MODELO DE GESTION CIBERSEGURIDAD
EN SERVICIOS TERCERIZADOS

1. Descripcion general de la propuesta

La propuesta es un modelo de gestion de ciberseguridad practico que posibilita a las
entidades supervisar y controlar con eficacia los riesgos que se derivan al contratar servicios
tecnoldgicos con terceros.
Este modelo se organiza en cuatro etapas fundamentales:

1. Valoracion de los riesgos del proveedor.

2. Formalizacion del contrato con clausulas de seguridad.

3. Supervision constante de la ejecucion.

4. Revision y mejora constante.
El objetivo de este modelo es establecer un marco estructurado que fortalezca la relacion

entre las empresas y sus proveedores, asegurando que los dos cumplan con las regulaciones.

2. Fases del modelo

Fase 1: evaluacion de riesgos
La administracion de la ciberseguridad tiene que ser dindmica, y por eso se sugiere poner en

marcha un ciclo de mejora constante (PHVA: Planear — Hacer — Verificar — Actuar), el
cual facilite la actualizacion de las politicas de seguridad, asi como de los contratos,
dependiendo de los resultados alcanzados y de las transformaciones tecnoldgicas que puedan
ocurrir (ISO/IEC 27001, 2022).
Acciones clave:
« Reconocer las amenazas vinculadas a la tercerizacion, entre ellas:
o Accesos no autorizados y filtraciones de datos

o Errores humanos o configuraciones inseguras.
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o Dependencia de la tecnologia en exceso.
o Incumplimiento de las normas y debilidades en la cadena de abastecimiento.
« Clasificar los servicios tercerizados segun criticidad.
Instrumentos de apoyo:
o Matriz de valoracion de riesgos
o Lista de verificacion de cumplimiento normativo (ISO/IEC 27001 y Ley 1581 de
2012).
« Formato de control de incidentes.

« Indicadores de desempefio en ciberseguridad.

Fase 2: formalizacion contractual

Después de elegir al proveedor, se firma un contrato que incluya clausulas de ciberseguridad
conforme a la ley y a los estandares internacionales, tales como:

o Obligaciones de confidencialidad.

« Responsabilidad frente a incidentes o brechas de seguridad.

o Permiso para auditorias o revisiones de cumplimiento.

« Protocolos de notificacion ante ataques o pérdidas de informacion.
Aplicacidén de estrategias de mitigacion:

« Implementacién de clausulas especificas de seguridad y confidencialidad.

e Alineacion con ISO/IEC 27036 para la relacion cliente-proveedor.

Fase 3: supervision y control
Se implementan estrategias de mitigacion a lo largo de la ejecucion del contrato
para garantizar que los riesgos detectados se gestionen de manera adecuada:

o Revisiones técnicas periodicas.
e Informes de cumplimiento del proveedor.

o Indicadores de rendimiento (KPIs) relacionados con la seguridad.
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« Monitoreo de las vulnerabilidades identificadas.
Propdsito: Asegurar que las amenazas detectadas en la Fase 1 permanezcan controladas,

adaptando las acciones segun los resultados obtenidos y las nuevas condiciones tecnoldgicas.

Fase 4: monitoreo y mejora permanente
La gestion de la ciberseguridad debe ser dinamica; por ello, se aplica un ciclo de mejora
continua (PHVA: Planear — Ejecutar — Verificar — Actuar).
Medidas esenciales:

o Analizar los hallazgos obtenidos durante el monitoreo y control.

o Ajustar procedimientos, contratos y politicas segun las nuevas amenazas

identificadas.

« Capacitar al personal en nuevas herramientas y préacticas de ciberseguridad.
Efecto previsto: Garantizar una administracion proactiva y flexible que reduzca los riesgos,
proteja la informacion y fortalezca continuamente la relacion con los proveedores.
Se recomienda instaurar el ciclo de mejora continua (PHVA: Planificar — Ejecutar —
Verificar — Actuar) permitiendo actualizar las politicas de seguridad y los contratos segin
los resultados obtenidos y las modificaciones tecnol6gicas que puedan surgir.
Acciones clave:

e Analizar los resultados de monitoreo y control.

o Ajustar politicas, contratos y procedimientos segun las amenazas emergentes.

« Capacitar al personal en nuevas practicas y herramientas de ciberseguridad.
Instrumentos de apoyo

Se proponen los siguientes instrumentos de apoyo complementario:
e Matriz de evaluacién de riesgos, que permite clasificar los servicios tercerizados

segun el nivel de criticidad
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Lista de verificacion del cumplimiento normativo basado en las normas ISO/IEC
27001y la ley 1581 del 2012

Formatos de control de incidentes documento que registra y analiza los eventos de
seguridad

Indicadores de desempefio de ciberseguridad
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RESULTADOS ESPERADOS

Al aplicar este modelo, las entidades podran esperar:
o Reducir los niveles de fuga de la informacion recolectada y almacenada.
o Garantizar la continuidad y calidad de los servicios tercerizados ante incidentes y
amenazas cibernéticas.
e Cumplir con la legislacion colombiana en relacion con el manejo y la proteccion de
datos.
« Mejorar la confianza entre los diferentes actores del proceso productivo, reflejandose

en un manejo serio y confiable de la informacidon y de los servicios tercerizados.
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RECOMENDACIONES

Es necesario capacitar periddicamente al personal en buenas practicas de
ciberseguridad.

Es fundamental incluir auditorias externas independientes que evalten continuamente
el cumplimiento de las normas bajo estrictos pardmetros acordados conjuntamente.
Actualizar las politicas de seguridad digital conforme a las nuevas amenazas y de
acuerdo con las tecnologias emergentes.

Mantener una comunicacion constante entre todos los actores del proceso y realizar

revisiones periddicas de todo el proceso administrativo.
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CONCLUSIONES

La ciberseguridad en servicios tercerizados representa un desafio fundamental para las
organizaciones modernas, ya que implica la gestion compartida de riesgos entre la
empresa y sus proveedores.

La falta de controles adecuados en la contratacion y supervision de terceros puede
generar vulnerabilidades criticas que comprometen la informacion institucional
sensible.

La aplicacion de normas internacionales, como la ISO/IEC 27001 y la ISO/IEC
27036, junto con la legislacion colombiana, proporciona herramientas fundamentales
y constituye una base sélida para la implementacion de politicas de seguridad
efectivas (ISO/IEC, 2022; CONPES, 2020; Ley 1581, 2012).

El modelo de gestion propuesto permite establecer un enfoque sistematico para
evaluar, contratar, monitorear y mejorar la seguridad en servicios tercerizados.

La adopcion de este modelo fortalecera la proteccion de los activos digitales y
promovera el cumplimiento de buenas practicas en ciberseguridad.
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