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Resumen

El presente trabajo expone, paso a paso, el proceso de creacion, configuracion e
implementacion de recursos en la nube utilizando Amazon Web Service (AWS). Se inicia
con el registro de una cuenta en la plataforma de AWS para acceder a sus servicios, una
vez dentro del entorno, el paso a seguir es, tener claridad en cudl sera la estructura de red
que se va a implementar en Amazon Web Service (ASW). Luego de esto se explica como
es, la elaboracion, creacion y configuracion de maquinas virtuales o como se conocen en
Amazon Web Service (AWS) instancias, este proceso se debe realizar en la pestaiia de EC2
dentro de Amazon Web Service (AWS), seguidamente vamos a poder observar y
configurar la red virtual (VPC), junto con las subredes publicas y privadas y el Internet
Gateway, que es el que permite la salida a internet desde las instancias, este proceso lo
realiza automaticamente Amazon Web Service (AWS). También se configuran los grupos
de seguridad, que definen las reglas de acceso para habilitar la comunicacion adecuada
entre los recursos y el exterior. Amazon Web Service (AWS) asigna automaticamente
direccionamiento IP, lo que facilita la conexion remota a las instancias. Se describe el
proceso de conexién a instancias Windows mediante RDP y a instancias Linux por SSH,
utilizando llaves PEM generadas con la opcion de Key Pair, que garantizan la autenticacion
segura. Estas llaves permiten establecer sesiones protegidas con los servidores alojados en
la nube, para validar la conectividad y la correcta implementacion, se instalaron servidores
web: IIS en Windows Server y Nginx en Linux, con el fin de realizar pruebas basicas de
acceso desde dispositivos locales. Esto permitid verificar el funcionamiento de los
servicios y la comunicacion entre las instancias, realizando pruebas como el uso de ping
entre instancias y accediendo desde a los servicios web localmente. Finalmente, se aborda
la integracion de Docker en Amazon Web Service (AWS), lo cual permite el despliegue de
multiples contenedores para ejecutar servidores web de forma aislada y eficiente. Esta
practica ofrece una alternativa moderna y escalable en la administracion de aplicaciones
dentro de la nube.

Palabras clave

1. VPC

2. Instancias

3. Key Pair

4. Grupo de seguridad
5. Docker

Marco conceptual y contextual



Este trabajo es desarrollado para dar a conocer los primeros pasos en la inmersion hacia
los avances tecnoldgicos de los que estamos siendo participes nosotros, como ingenieros
de sistemas.

En primer lugar, se abordard un tema fundamental: el Cloud Computing o computacion en
la nube. Este nuevo desarrollo tecnolégico se ha venido fortaleciendo a lo largo del tiempo,
con un gran impacto y auge en los sistemas de informacion. Otorga a empresas y usuarios
soluciones que permiten una mayor flexibilidad, reduccion de costos y multiplicacion de
beneficios. Un claro ejemplo de esto es la posibilidad de compartir archivos a través de
internet o contar con espacios de almacenamiento en la nube, como Dropbox, Google
Drive, Microsoft Office 365, entre otros, que son herramientas ampliamente utilizadas con
estos fines (De Trabajo & Moreno, 2015)

Todos nosotros hemos sido beneficiados por este concepto de Cloud Computing en algun
momento. Esta tecnologia estd presente, por ejemplo, en los correos electronicos que
utilizamos a diario. Solo es necesario acceder a servicios, aplicaciones o incluso
infraestructuras que residen en internet, lo que nos exonera de tener servidores fisicos en
nuestras casas, oficinas o universidades. Esto significa que los recursos pueden estar
ubicados y funcionando desde cualquier parte del mundo.(Fernando et al., n.d.)

En segundo lugar, presentamos los proveedores de nube: IBM, Google, Microsoft, AT&T,
Apache, EMC, Cisco, Amazon, Salesforce.com, Enomaly, CapGemini, RightScale,
Vordel. Estas empresas ofrecen multiples servicios y cuentan con infraestructuras locales.
Sin embargo, el beneficio para las organizaciones es que se puede acceder a ellos de manera
remota, es decir, desde cualquier lugar con conexién a internet, ya sea desde nuestros
hogares, universidades o lugares de trabajo.

Estos proveedores tienen un impacto significativo en las empresas, ya que modifican la
necesidad del uso de equipos locales y centros de datos propios. En lugar de invertir en
infraestructura propia, las organizaciones pueden arrendar el uso de servicios y recursos
que ofrece el proveedor. Es este proveedor quien se encarga del mantenimiento,
actualizacion, disponibilidad y seguridad de los servicios, mientras que el cliente solo debe
enfocarse en el manejo de su informacion, mantenerla actualizada y realizar copias de
seguridad. Ya no es necesario preocuparse por equipos obsoletos o limitaciones de espacio
fisico, pues basta con contar con un computador con acceso a internet para utilizar los
servicios contratados. Este es el impacto que reciben las empresas con estas nuevas formas
de trabajo y almacenamiento de la informacion.(Ortiz Clavijo et al., 2018)

En tercer lugar, vamos a enfocarnos y adentrarnos un poco mas en el conocimiento del
proveedor de nube Amazon Web Services (AWS). Este ofrece multiples servicios a sus
usuarios. Su uso radica, basicamente, en crear una cuenta para obtener un usuario y
contrasefia; luego de este paso, ya podremos ingresar a su plataforma de gestion.

Tenemos la posibilidad, inicialmente, de conocer en la opcién de manuales el uso de la
aplicacion y el correcto funcionamiento e implementacion de los servicios que ofrece, para
crear cualquier tipo de sistema con las especificaciones mas basicas, o si se desea, llegar a
crear un gran data center, implementando una estructura de red (esto de forma automatica
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por AWS) y usando solamente los dispositivos necesarios que se requieran para dichas
implementaciones.

Esto permite usar inicamente lo que se necesita, ni mas ni menos. Es importante aclarar
que este es un servicio que tiene un costo, el cual depende del uso de las herramientas, el
almacenamiento y el tiempo de uso.

AWS ofrece proteccion de datos, gestion de accesos seguros, regula el acceso a los recursos
en la nube, se integra facilmente con los sistemas actuales de gestion de acceso, cumple
con estrictas normativas, maneja flexibilidad, rentabilizacion, servicios y plataformas
backend seguras.

Proporciona ademés un aumento en la productividad, disponibilidad de escalabilidad, no
patrocina la pirateria, usa tecnologias avanzadas, ofrece recuperacion ante desastres,
almacenamiento maultiple, entre muchas mas herramientas y dispositivos para uso
doméstico, universitario y profesional. (Mukherjee, n.d.)

En cuarto lugar, se realiza la presentacion de los componentes de Amazon Web Services
(AWS) que se utilizan, y se indica como es la instalacién de estos. Por otro lado, se
documenta cudles son los servicios implementados. Para realizar la configuracion e
interconexion entre cada uno de los elementos, se procede con la configuracion de red, lo
cual dentro de AWS se conoce como VPC (Virtual Private Cloud).

Dentro de este proceso se inicia con la elaboracion de los data centers, los cuales son
responsables de contener las maquinas virtuales (instancias) creadas en EC2. En estas se
modifican los grupos de seguridad, se les asignan IP publicas o privadas, y AWS, por
defecto, crea las tablas de enrutamiento, las cuales se conectan al Internet Gateway para
otorgar permisos a las IP publicas y que estas puedan salir a Internet. Por el contrario, si se
configuran como IP privadas, no tendran salida ni acceso desde y hacia Internet.

De igual manera, dentro de estos data centers se almacena la creacion de los contenedores
Docker, lo que permite obtener dentro de una misma maquina varios contenedores. En cada
uno de estos se puede desplegar un servicio distinto, lo que permite lograr alta
disponibilidad: si un contenedor falla o se pierde la conexion, se utilizan los otros
contenedores disponibles.

Para realizar las respectivas pruebas de funcionalidad, inicialmente se debe confirmar la
conexion y acceso a las maquinas virtuales (instancias). Dentro de ellas se despliegan
servidores web, que permiten verificar su funcionamiento desde el localhost de cada
maquina. Luego, usando la IP publica, se realizan pruebas desde los equipos locales,
ingresando la direccion en el navegador para verificar que el servidor web instalado en
cada sistema operativo (Windows o Linux) se despliegue de manera normal. Finalmente,
se ejecuta un ping entre las maquinas para validar la conectividad.(Jiménez Candela &
Fornes Juan, 2024)

Y por ultimo, para la validacion del entorno Docker, se realiza una prueba de estrés al sitio
web, con el fin de confirmar que los contenedores responden correctamente a cada una de
las peticiones, evaluar su comportamiento y finalizar con las respectivas
conclusiones.(Martel, n.d.)

La implementacion y el uso de estas herramientas generan beneficios a los usuarios que las
adquieren. Estos beneficios radican en que el gasto serd unicamente por el arrendamiento
de componentes, lo cual resulta mas econdmico que tenerlos en un lugar fisico. Esto se
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debe a que un espacio fisico conlleva gastos de mantenimiento del lugar, servicios publicos,
dafos locativos, y desactualizacion de dispositivos que requieren ser reemplazados por
obsolescencia o bajos recursos.

La administracion de estos recursos en la nube reduce todos estos costos y genera
tranquilidad frente a esos temas, ya que son los proveedores quienes deben preocuparse
por ellos.

Existen varios tipos de servicios en la nube, como, por ejemplo: IaaS (Infrastructure as a
Service), que significa infraestructura como servicio, y provee al usuario de maquinas
virtuales (EC2), almacenamiento (S3), espacio en servidores, redes, almacenamiento y
sistemas operativos.

Por otro lado, estan los servicios PaaS (Platform as a Service), que significa plataforma
como servicio, y ofrecen un entorno de desarrollo ya listo.

Otro servicio es el SaaS (Software as a Service), que significa software como servicio, y
permite a los usuarios acceder a aplicaciones completas directamente desde Internet, sin
necesidad de instalar nada.(De Trabajo & Moreno, 2015)

Este trabajo es el desarrollo de un seminario, el cual tiene como proposito ensefiar un poco
del contenido del entorno de Amazon Web Services (AWS). Se basa en practicar dentro de
su plataforma, logueados con una cuenta, y por medio de esta poder realizar las
configuraciones de los componentes que ofrece en sus servicios AWS. En esta oportunidad:
maquinas virtuales, configuracion de VPC, asignacion de grupos de seguridad,
visualizacion de creacion de las Route Table para las diferentes conexiones, permitiendo
hacer pruebas de uso de estos servicios.

(Como? Realizando creaciones de servidores web e ingresando localmente desde nuestros
equipos y desde las maquinas virtuales creadas, permitiéndonos poder ver en ejecucion
estos procesos. Abriendo el entendimiento a que los recursos en la nube no solamente
otorgan beneficios econdmicos, sino que también nos muestran la forma en como los
servicios tienen alta disponibilidad, redundancia, poca probabilidad al fallo y alta
disponibilidad de los servicios que se creen o almacenen en esta nueva tecnologia.

Esto nos ofrecio la ensefianza de cudles son las ventajas y desventajas que se obtienen al
implementar estas nuevas tecnologias en empresas que aun no hacen parte de las
migraciones a estos entornos digitales, quizd por miedo o desconocimiento de la gran
cantidad de beneficios que trae, sobre todo el ahorro que genera el adaptar sus procesos a
este mundo del cloud computing, utilizando el proveedor de internet de Amazon Web
Services (AWS).

DISENO Y DESPLIEGUE DE UNA RED EC2 MULTI-SISTEMA CON ACCESO

PUBLICO Y SERVICIOS WEB DOCKERIZADOS

Objetivo General:
Disefiar, desplegar y documentar una red en AWS que incluya dos instancias EC2 (una

Windows y una Linux), asegurando su accesibilidad publica, conectividad entre ellas y la
instalacion de un servidor web funcional en cada instancia.



1. Diagrama de arquitectura

1.1 Representacion grafica de la red (EC2s, subredes, IPs publicas/privadas,
grupos de seguridad, VPC, etc.)

DIAGRAMA DE ARQUITECTURA DE RED EN AW S
(&1 Intzmet

Corporate data center A T I Corporate data center 8

Puftlic subnet Public subnet
|\F'. 1D.D.D.Df16| [P 10.0.2.0 118
Q 172.16.0.0 é%‘
= Route Table[17216710
Route Tahle :_‘ ,: [znzg
4 > S B
) .
; Private subnet
Private subnet Intemet Gateway
IF:10.030M6
IP:1001.0M6 —

Security graup Security graup
ECZ2instance ECZinstance
contents contents

E:’ ECZ instance ECZinstance
contents contents

Figura 1Diagrama de Arquitectura de Red en AWS

2. Descripcion de la arquitectura
2.1 Breve explicacion de la red creada.

En este proyecto, se implementard una red utilizando el servicio de Amazon web Service,
aqui haremos uso de un espacio donde vamos a crear un VPC (Virtual Private Cloud), con
el nombre Seminario-AWS-vpc. Dentro de esta VPC se realizara la configuracion de dos
subredes publicas, cada una de estas se ubicard en una zona de disponibilidad distinta
datacenter A y data center B, para mejorar la disponibilidad y redundancia. Estas subredes
estan asociadas a una tabla de rutas (Route table) que permite la salida a Internet mediante
un Internet Gateway, esta es una configuracion que realiza internamente AWS, el cual
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estara dentro de la VPC. En estas subredes se desplegaran dos instancias EC2: una con
Windows Server 2016 Base y otra con Amazon Linux 2023 AMI, ambas tienen la
configuracion de direcciones IP publicas asignadas para permitir el acceso remoto por
medio del aplicativo Conexion a Escritorio Remoto y la disponibilidad de poder acceder a
los servicios web que se despliegan desde estas mismas maquinas a través de Internet.

2.2 Tipo de instancias usadas (Linux: Amazon Linux, Ubuntu, etc. | Windows:
version de Windows Server).

Windows Server 2016 Base:

aws | Q Seawn [ALt+5] B Q @ @ | United States (N virginia) ¥ seminarioH) v

G vec @

= EC2 > Instances

An AMI is a template that contains the software configuration {operating system, application server, and applications) required ta
launch your instance. Search or Brawse for AMIs if you don't see what you are logking for below

¥ Summary

Number of instances | info

Free tier eligible 1

Free tier elfgible | Software Image (AMI)

Microsoft Windows Server 2025 ..read more

Root device type: ebs ami-o 5065064

indows Core Base Free tier eligible i )
Sealc1831 (34- bit (xB6)) Virtual server type (instance type)
EMA enabled: true  Root device type: ebs t3.micro

Microsoft Windows Server 2022 with SQL Server 2022 Standard

169 (64~ E
EMA enabled: true  Root device type: ebs MNew security group

Firewall (security group)

Server 2025 Base Free tier eligible
et (64- bit (xB6)) A

Description B2 Preview code

Microsoft Windows 2025 Datacerter edition. [English]

E CloudShell Feedback k 25, Amazon Web Servic c. or its affilistes. Pi Terms Cookie preferences

Figura 2 Entorno de AWS para crear la instancia de Windows

Amazon Linux 2023 AMI:
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3 Q Search [ALt+5] B L @ @ United States (N. Virginia) ¥ seminarioH) ¥
wee [ ecz

EC2 Instances

Quick Start ¥ Summary

Number of instances  Info

Amazon macos Ubuntu windows Red Hat || SUSE Linux Del Q
Linux 1
Browse maore AMIs

Software Image (AMI)
Amazon Linux 2022 AMI 2022.7.2_read more
ami- 371fdB1e81

Virtual server type (instance type)
Free tier eligible t2.micro
babadtsad (4-bit (), vefi) v
Firewall (security group)
New security group

Description .

Amazan Linux 2023 is a modern, general purpose Linux-based OS that comes with 5 years of Long term suppart. It s optimized for

AWS and designed to provide a secure, stable and high-performance execution envirenment to develop and run your dloud
applications. Cancel

Amazon Linux 2023 AMI 2023.7.20250428.1 x88_64 HVM kernel-8.1 G2 Preview code

E CloudShell Feedback © 2025, Amazon Web Services, Inc. or its affiliates, Privacy Terms Cookie preferences

Figura 3 Entorno de AWS para la instancia de Linux

2.3 Justificacion de las configuraciones de red (por ejemplo, uso de VPC,
subredes publicas, Internet Gateway).

Inicialmente para nuestro proyecto empezamos con la creacion de la VPC (Virtual Private
Cloud) que sirve para crear un espacio de trabajo en AWS, esto se puede representar
también como un Data Center, esto lo que permite es que todas las instancias, bases de
datos, contenedores, etc, que se creen van a pertenecer a un red para realizar su
interconexion y comunicacion entre ellos, en AWS el direccionamiento IP que realiza por
defecto utiliza la siguiente segmentacion de red 10.0.0.0 / 16, partiendo de esta
informacion, nosotros lo que debemos hacer es, validar que se realice la correcta creacion
de las instancias y luego por medio de estas, que se crean con ayuda de EC2, visualizar la
informacion de la opcion Public IPv4 address, aqui es donde se evidencia nuestra IP
publica que ha asignado por defecto AWS, estas IP publicas son las que nos van a servir a
nosotros para realizar las respectivas validaciones de acceso tanto a las instancias como a
los servicios que estas estén ejecutando dentro de estas; adicionalmente a esto, debemos
tener claro un punto importante para que exista conexion hacia internet y desde internet,
utilizando el internet Gateway (este término, es como lo conoce AWS, para hacer
referencia al Router) que tiene como segmentacion de red la 0.0.0.0 / 0, entonces
inicialmente nuestras instancias deben estar dentro de una red publica y seguido a esto,
deben tener asignada una IP publica, de resto el funcionamiento es interno que es el que
realiza la tabla de enrutamiento o Route Table, esta es la que se encarga de recibir las
peticiones salientes, que son las que se generan desde la instancia hacia internet o las
peticiones entrantes que son las peticiones que se reciben desde el navegador de los clientes
hacia las instancias, entonces el internet Gateway con ayuda de la Route Table se
sincronizan y se comunican para llevar la informaciéon al destino segun corresponda.

3. Configuraciones realizadas

3.1 Pasos para crear la instancia EC2
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Para crear instancias lo primero que debemos hacer es ingresar a EC2, aqui es donde se
crean las instancias (maquinas virtuales)

3.1.1.1 Dar click en Launch Instances o lanzar instancia para crear la de Windows

CIKE
) () QTN
:

®

e v | PubliciPvaDNS v | PublicPvé... v | Elasticlp

Figura 4 Entorno de AWS para Visualizar la Opcion de Launch Instances

3.1.1.2 Colocarle un nombre a nuestra instancia

Name and tags ino

Name

instance-Windows Add additional tags

Figura 5 Entorno de AWS para Colocar el Nombre a la Instancia

3.1.1.3 Elegir un Sistema Operativo

Quick Start

Amazon mac0s Ubuntu Windows Red Hat SUSE Linux Debian
Linux

A

Figura 6 Entorno de AWS para Elegir el Sistema Operativo

3.1.1.4 Tener en cuenta que tipo de instancia se va a usar, porque de esta depende la
CPU, RAM vy la Marca de la CPU
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Quick Start

Amazon mac0S Ubuntu Windows Red Hat SUSE Linux Debian
Linux

aws E
= Mac

Amazon Machine Image (AMI)

Microsoft Windows Server 2016 Free tier eligible
f 4-bit ( v

Description
Microsoft Windows 20116 Datacenter edition. [English]

Microsoft Windows Server 2016 with Desktop Experience Locale English AMI provided by Amazon

Architecture AMI ID Publish Date Username
64-bit (x86) ami-009071f8b661¢3d03  2025-04-10 Administrator Verified provider

v Instance type info | Gets
Instance type

t2.micro Free tier eligible
F fc All generations

Hour
Compare instance types

Figura 7 Entorno de AWS para Elegir las Opciones de CPU, RAM, Marca CPU

3.1.1.5 Elegir la version del SO

Amazon Machine Image (AMI)

Microsoft Windows Server 2016 Base Free tier eligible

Figura 8 Entorno de AWS para Elegirla Version del Sistema Operativo

3.1.1.6 Configuracion del Key pair o clave de seguridad para acceder a nuestras
instancias, la key se descarga en un archivo tipo pem, el cual esta encriptado.
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Create key pair

Key pair name

ate and public key

& When prompted, store the private key in a secure and accessible location on
your computer. You will need it later to connect to your instance.

more [2 e

Figura 9 Entorno de AWS para Configurar la Clave Key Pair

v Key pair (login) i

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before
you launch the instance.

Key pair name - required

Key-Windows-Seminario (G Create new key pair

to connect to

Figura 10 Entorno de AWS para Crear la Clave Key Pair

3.1.1.7 Configuraciones de Red o Network settings

3.1.1.7.1 Configuraciéon del VPC

3.1.1.7.2 Asignacion del direccionamiento [P puede ser publico o privado

3.1.1.7.3 Autoasignar public IP, esto debe estar habilitado (Enable)

3.1.1.7.4 Configuracion del grupo de seguridad del Firewall (cada instancia tiene
una para agregar reglas de seguridad para garantizar que pase o no los datos hacia la
instancia, aqui se crea el Security Group)
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VPC - required | Info

vpe-0c7127168fde6d416 (Seminario-AWS-vpc)

10.0.(
Subnet Info

subnet-0f2eb667de6b3254b
Seminario-AWS-subnet-public1-us-east-1a

Auto-assign public IP | Info
Enable

Ad.

Figura 11 Entorno de AWS para las Configuraciones de Red

3.1.1.7.5 Crear grupo de seguridad
3.1.1.7.6 Crear reglas y dejar la que aparece por defecto para la conexion RDP por
el puerto 3389

3.1.1.8 Configuracion del almacenamiento o configure storage, donde se realiza la
configuracion de los discos duros lo dejamos por defecto

Security group name - required

Description - required
launch-wizard-2 created 2025-05-03
Inbound Security Group Rules
( Remove )
Protocol | Info Portrange Info

rdp

Source type | Info Source  Info Description - optional | Inf

Anywhere

& Rules with source of 0.0.0.0/0 allow all IP addre 2 instance. We recommend setting X
security group rules to allow access from kn

Figura 12 Entorno de AWS para Configurar Reglas de seguridad, Conexion y

Almacenamiento

3.1.1.9 Por ultimo elegimos la opcion de Launch Instance para su respectiva creacion
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¥ summary

Number of instances | info

Image (AMI)
erver 2016 ..read mare

rver type (instance type)

Firewall (security group)
New security group.

Storage (volumes)

1 volumme(s) - 30 GiB

n your first y
S account, you

Figura 13 Entorno de AWS que Muestra la Opcio de Launch instance para Culminar la

Creacion de la Instancia

Instances (1) ino @

Q Fi All states ¥

Name & | Instance state ¥ Instance type ¥ | Status check

Instance-Windows i-0d1de @ Q t2.micro @ Initializing

Figura 14 Entorno de AWS para Confimar la Creacion de la Instancia

3.1.2 Pasos para crear la instancia EC2

Para crear instancias lo primero que debemos hacer es ingresar a EC2, aqui es donde se
crean las instancias (maquinas virtuales)

3.1.2.1 Dar click en Launch Instances o lanzar instancia para crear la de Linux
3.1.2.2 Colocarle un nombre a nuestra instancia
3.1.2.3 Elegir un Sistema Operativo
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Launch an instance .«

ate virtual machines, or instances, that run on the

Name and tags oo

[ ET T

Instance-Li a‘i Add additional tags

v Application and OS Images (Amazon Machine Image) s

An AMI is a template that contains the software configuration (operating systern, application server, and applications) requirg
instance. Search or Browse for AMIs if you don't see what you are looking for below

Recents Quick Start

Ubuntu Windows Red Hat SUSE Linux Debian

Figura 15 Entorno de AWS para crear la instancia de Linux

3.1.2.4 Tener en cuenta que tipo de instancia se va a usar, porque de esta depende la
CPU, RAM vy la Marca de la CPU

3.1.2.5 Elegir la version del SO

3.1.2.6 Configuracion del Key pair o clave de seguridad para acceder a nuestras
instancias

v Instance type Info | Get advice
Instance type

Free tier eligible
All generations

SD per Hour Compare instance types

Additional costs apply for AMIs with pre-installed software

v Key pair (login) info

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

key-Linux-Seminario G Create new key pair

Figura 16 Entorno de AWS para Elegir las Opciones de CPU, RAM, Marca CPU y Clave

Key Pair



17

3.1.2.7 Configuraciones de Red o Network settings

3.1.2.7.1 Configuraciéon del VPC

3.1.2.7.2 Asignacion del direccionamiento IP puede ser publico o privado

3.1.2.7.3 Autoasignar public IP, esto debe estar habilitado (Enable)

3.1.2.7.4 Configuracion del grupo de seguridad del Firewall (cada instancia tiene
una para agregar reglas de seguridad para garantizar que pase o no los datos hacia la
instancia, aqui se crea el Security Group)

3.1.2.7.5 Crear grupo de seguridad

v Network settings o
VPC - required = Info

7127168fde6d416 (Seminario-AWS-vpc)

1f6420a1 inari bnet-public2-us-east-1b
4 r 7 st-1b v

Auto-assign public IP | Info
Enable
Additiona

rewall (security groups)
your instan: es te

‘ © Create security group Select existing security group

Security group name - required

he nax e se ed. Max length is

launch-wizard-2 created 2025-05-03T15:06:58.899Z

Figura 17Entorno de AWS para Elegir las Opciones de Red y Grupo de Seguridad

3.1.2.7.6 Crear reglas y dejar la que aparece por defecto para la conexion SSH por el puerto
22
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ed. Max length

Description - required | Info
launch-wizard-2 created 2025-05-03T15:06:58.899Z

Inbound Security Group Rules

roup rule 1 {TCP (' Remove )

Protocol | Info Portrange Info

Source type | Info Source Info Description - optional  info

Anywhere

&\ Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow
access from known IP addresses only.

(. Add security group rule }

Figura 18 Entorno de AWS para Elegir las Opciones de Conexion por SSH

3.1.2.8 Configuraciéon del almacenamiento o configure storage, donde se realiza la
configuracion de los discos duros lo dejamos por defecto

v Configure storage o Advanced

x| 8 GiB | gp3 v Root velume, 3000 10PS, Not encrypted

(@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (55D) or Magnetic storage

{ Add new volume )

@ Click refresh to view backup information
ssign determine whether the instance will be ed up by ar

0 x File systems

Figura 19 Entorno de AWS para Elegir las Opcion de Almacenamiento de la Instancia

3.1.2.9 Por ultimo elegimos la opcion de Launch instance para su respectiva creacion y
confirmamos su creacion
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Instances (1) info I (&) (_ Instance state

All states ¥

{‘ Clear filters :}

vI Instance ID | Instance state v Instance type Vl Status check

Instance-Linux @& Q t2.micro @ Initial

Figura 20 Entorno de AWS para Visualizar la Instacia Creada

3.2 Detalles de los Grupos de Seguridad (puertos abiertos: RDP, SSH, HTTP).

3.2.1 Cuando estamos modificando el Firewall de la instancia de Windows se crean las
reglas de seguridad se debe dejar la que aparece por defecto que es para la conexion RDP
por el puerto 3389

Grupo de seguridad configurado para poder ingresar al sitio de prueba desde cualquier
parte. Habilitando el puerto 80

Inbound rules (2) (( Editinbound rules )
1 8
v | Security groupruleld ¥ | IPversion v | Type v | Protocol ¥ | Portrange v | Source
sr-0548d7f7¢611b6005 1Pva TcP 3389 0.0.0.0,

sgr-043825f72721e7d23 IPvd TCP 80 0.0.0.0,

Figura 21 Entorno de AWS para Ver los Detalles de los Grupos de Seguridad

3.2.2 Cuando estamos modificando el Firewall de la instancia de Linux se crean las reglas
de seguridad se debe dejar la que aparece por defecto que es para la conexion SSH por el
puerto 22

HTTP (puerto 80) abierto a todo Internet (0.0.0.0/0) para ambos.

Inbound rules (2) © ((Editinbound rules )
1 ]
v | Securitygrouprule D ¥ | IP version v | Protocol v | Portrange v | Source v | Deseription

sgr-0cf70c269d9cabdcd 1Pvd 22 0.0.0.0/0 -

sgr-0a3bff149b836cfb3 P4 80 0.0.0.0/0 =

Figura 22 Entorno de AWS para Ver los Detalles de los Grupos de Seguridad

3.3 Asignacion de IPs publicas y privadas.

3.3.1 Para realizar la asignacion de las IP publicas, basta con mirar el paso a paso y ver lo
que se realiza en este, mas exactamente en el punto 7.2, aqui es donde se le indica a AWS
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que quiero que se cree la instancia como publica o privada (para nuestro caso va hacer
publica) y en el paso 7.3 es donde se habilita que el proceso de asignacion de IP publica se
haga automaticamente al crear la instancia seleccionando la opcion de Enable de Auto-
assign public IP

v Network settings iz

VPE - requined | Info

subnet  Info

et-publicl-us-east-1a
-1a v & Create new subnet [

Auto-assign publlc P | Info
Enable
Additianal charges ap ply when autside af free tier allowance

Firawall fsecurity groups) | Info
A zecurity graup is 2 set of firewall rules that cantral the traffic far yaur instance. Add rules ta allaw specific traffic ta resch your instance.

O Create security group Select existing security group

name - raguirad

ed ta all netwark interfaces. The name can't be edited after the security group is created. Max length is 255 characters. Walid £haracters: -
AN

Figura 23 Entorno de AWS para Realizar la Asignacion de IP Publica o Privada

4. Procedimiento de acceso

4.1 Como acceder a cada servidor (cliente RDP para Windows, SSH para
Linux).

Para acceder a los dos diferentes servidores (instancias), creadas en nuestro caso lo que
debemos realizar es lo siguiente:

4.1.1 Conexion a cliente RDP para Windows:

4.1.1.1 Para acceder al servidor Windows por medio de RDP, nos debemos dirigir a la
pagina principal de EC2, a la opcién de la parte izquierda Instances, aqui podemos
evidenciar las dos Instancias creadas, en este caso vamos a seleccionar la instancia que
lleva por nombre Instance-Windows:



Q Search

© =
EC2

Dashboard
ECZ Global View [3

Evernts

Instances
Instances
Instance Types
Launch Ternplates
Spot Requests
Savings Plans
Reserved Instances
Dedicated Hosts

Capacity Reservations

Images

AMIs

Instances (2) o

Q Find instance by attribute or tag

Name ¢ v | Instance ID

Instance-Linux

Instance-Windows

i-03ec8754756fa93el

i-0d1deSdfdca 10dae6

[ALt+S]

Last updated
2 minutes ago

| Instancestate ¥ | Instance type
@Q t2.micro
@Q t2micra

]

Select an instance

T#instance,

025, Amazan Web Services, Inc. or its affiliates.

Instance state

21

iminia) v seminarioH) ¥

@
D

All states ¥ 1 8

| Alarmstatus | Availab

v | Status check
View alarms + us-east-1b

View alarms + us-east-1a

Caokie preferences

Figura 24 Entorno de AWS Donde se Visualiza las Instancias Creadas Windows y Linux

4.1.1.2 Ingresamos a esta instancia y aqui podemos evidenciar su IP publica en este caso
es 54.91.97.149, la cual vamos a utilizar para hacer la conexion

Dashbeard
EC2 Global View [

Everts.

Instances
Instances

Instance Types
Launch Termplates
Spot Requests
Savings Plans
Reserved Instances
Dedicated Hosts

Capacity Reservations

MRILET

AMIs

[ CloudShell  Feedback

[ALt+S]

Instance summary for i-0d1de9dfdc4 10dae6 {Instance-Windows) info

©) (Cconnet ) (
Updated less than a minute ago
Instance ID

I3 i-0d1deSdfdca10daes

IPv6 address

Hostname type
IP name: ip-10-0-7-10.ec2.internal

Answer private resource DNS name

Auto-assigned IP address
I5} 54.91.97.149 [Public IP]

Instance state ¥ ) (" Actions v )

Public IPv4 address
[0 54.91.87.143 | open address [2

Instance state

Private IP DNS name (IPv4 only)
I3 ip-10-0-7-10.ec2.internal

Instance type
t2.micro

VPCID
I8 vpc-0c7127168fde6d416 (Seminario-AWS-
vpg [3

firginia) ¥ seminarioHl ¥

Private IPv4 addresses
@ 100710

Public IPv4 DNS
[0 ec2-54-91-97-149.compute-1.amazonaws.com
open address [3

Elastic IP addresses

AWS Compute Optimizer finding
Opt-in to AWS Compute Optimizer for recommen
dations.

| Learn more [3

jces, Inc. or its affiiates Terms  Cookie preferences

Figura 25 Entorno de AWS para Visualizar la Informacion a Detalle de las Instancias
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4.1.1.3 Una vez copeada esta IP publica 54.91.97.149 la vamos a utilizar para copearla en
nuestro aplicativo Conexion a Escritorio Remoto de Windows para acceder a este servidor

B> Conexidn a Escritorio rernoto — *

| Conexion
¢ a Escritorio remoto

Equipo: |54.91.97.149 v|

MHombre de usuario: Minguno ezpecificado

Se zalicitaran credenciales al conectarse.

Apuda

*  Mostrar opciones

Figura 26 Imagen de la Aplicacion de Windows Conexion a Escritorio Remoto

4.1.1.4 Para conocer cuales son las credenciales de acceso, debemos irnos a la parte
superior izquierda que dice Connect

aws | i | Q Seorch [Alt+5] (N. Virginia) ¥ seminarioH) ¥
& vec @ e

e EC2 > Instances > i-Od1deSdfdca10dact [CI

EC2
Instance summary for i-0d1deSdfdcd 1 Odaeﬁ {Instance-Windows) i

Dashboard Connect nstance state ¥ Actions ¥ )
EC2 Global View [2 P Less than te ago
Events Instance ID Public IPv4 address Private IPv4 addresses
I0] i-0d1de8dfdc410daes [0 54.81.97.148 | open address [4 0 100710
Instances
IPv6 address Instance state Public IPv4 DNS
- I ec2-54-91-97-149.compute-1.amazanaws.com|
Instance Types open address [2

Instances

Launch Templates X
Hostname type Private IP DNS name (IPv4 only)

Spat Requests IP name: ip-10-0-7-10.ec2.internal [0 ip-10-0-7-10.ec2internal

Savings Plans i )
Answer private resource DN name Instance type Elastic IP addresses

Reserved Instances - t2micro -
Dedicated Hosts
Auto-assigned IP address VPC ID AWS Compute Optimizer finding
Capacity Reservations I0] 54.91.97.149 [Public IF] [0 vpc-0c71271687de8d416 (Seminario-AWS- @ Opt-in to AWS Compute Optimizer for recommen
I vpd [2 dations.
v
2gES | Learn more [2

AMIs

[ cloudshell  Feedback @ 2025, Amazon Web Services, Inc. or tsaffiliates.  Praty  Terms  Cookie preferences

Figura 27 Entorno de AWS para Ver los Detalles de Conexion a la Instancia
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4.1.1.5 Cuando carga la informacion, debemos elegir la opcion de RDP Client aqui
podemos cargar la clave Key que se genero al crear la instancia y automaticamente se nos
muestra el password que se genera y al lado derecho se evidencia el usuario que debemos
utilizar para este caso es el Administrator

D01 deOfica108aeE > Connacta Mhstance

Connect to instance i

Connact £ your instance i-d desefde4 100 6 (Instance-Windows) using any of

Session Manager RDP client EC2 serial console

yaur ROP-client and rerieve yai
Working with S5 Agert [2

letop client of your choice, and by downloading and running the RIP shorteur file below:
¥ Download remote desktap flle )
v instance using the Following username ai

Username inf
=

0| administrator
Passward Gt password

e youwr d £0 COMNEEE £0 Yo instance.

[ CloudShell  Feedback

Figura 28 Entorno de AWS para Realizar el Proceso de Obtener el Usuario y la Clave

para Acceder a la Instancia

4.1.1.6 Aqui realizamos el cargue del Key password y se debe elegir la opcion de
desencriptar el password

[Alt+5] [e2] a @ & United States [N. Virginis} ¥ seminariaHJ ¥

= 2 Instances i-0d1 dfded 1 Doaeb Get Windaws password
@ 2briv
Get Windows password (- « v ||« Asignaturas > Seminario

v & Buscaren Seminario P

Organizar v Nueva carpeta = M @
Use yaur private key to retrieve and decrypt the Iitial Windaws sdministrater passward for this instd

. A Nombre Fecha de modificacién~ Tipa
Instance Ib

0 - ted 10036 (Insta # Acceso rapido

alf assoclated with this st [ Escritorio
io I Descargas

= Documentos

Grabaciones 30/04/2025 %28 p. . Carpeta de archi
] key-Linuc-Seminario.pem 3/05/2025 5:20 p. m. Archivo PEM
] Key-Windows-Seminario.pem 3/05/2025 5:20p. m. Archivo PEM

=] Imagenes
Docurmentacion.
Docurnentacidn
Documentacion

Seminario
@ OneDrive - Persor

[0 Este equipo ulg

Nombre de archivo: | Key-Windows-Seminsrio.pem | | Archivo PEM (% pem)

[ CloudShell  Feedback

Figura 29 Visualizacion del Explorador de Archivos del Pc Donde se Aloja la Clave Key
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B 0 @ @  United Ststes (4 virginish v | seminariaH) v

Get Windows password i

Use your private key to retrleve and decrypt the fnitlal Windows administrator passward for this Instance.

Instance I
3 i 4100386 (Instan: el
Key pair assaclated with this Instance

Private key
Either uplazd nd paste its cante nts inta the field below.

1.674K8

Cancal Decrypt password

[ Cloudshel  Feedback Amazon Weh Services, Inc.ar ftsaffilistes.  Privacy  Terms  Cookie preferences

Figura 30 Entorno de AWS para Descomprimir la Clave

4.1.1.7 Aqui vemos que se genera la clave que nos asigna el sistema y esta es la que
vamos a usar para poder concluir con la conexion al servidor

B 9 @ fid United States (. Virginia} » seminariaH) v

ECZ » Instances

Connect to instance i

Connect to your instan: Scfeic410daet (Instance-Windows) using any of t
Session Manager ROF client EC2 serial console

Instance I

ring wit

instance using a client o chei nloading and running the RDP shorteut file

(¥ Download remote desktop file )

When prompted, connect o your instance using thi ng username and

Publle DNS. Uszrnama Info.

mpute-1.arm B[ weministracer

Password
IC

cined your instan

Shell  Feedback =zan Weh Services, Inc. ar its sffilistes.  Pri Terms  Caakie preferences

Figura 31 Entorno de AWS que nos Muestra la Clave que Asigna y el Usuario

4.1.1.8 Una vez tenemos los datos, en nuestro aplicativos Conexion a Escritorio Remoto,
seleccionamos la opcion de conectar y nos va a solicitar el usuario y la contrasefia y usamos
los que se indican anteriormente y damos en Aceptar
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B L @ B United States (M. Virginia] seminariaHJ) ¥

Sequridad de Windows
= E2 Imstances D01 deSofdediOdaef Connect to Instanee . . e 5
Escribe tus credenciales
Connect to instance i«

Connect to your instance 0o deScfried10dagt (Inst: SR Estas credenciales se usardn para conectarse a 54.91.97.149.

Session Manager | RDPclient  ECZserial console ‘ Administrator ‘

Instance I ‘ 4 @ ‘
[0 i-00 deSeifde410dae6 (Instant

I LLR TR | | Recordar cuenta

[« Nd using RDP
Dawnlazd a file t yaur ROP client and retrieve yaur paswar, ) )
Més opciones

) ) ) ™ sebastian rodriguez
instance wing a remo cle b T
icrasoftAccount

ownload remote desktop flle ) B P T D e LT

wihen prompted, connect £o your instance using the fol
9 Usa otra cuenta

& compute-1.am

Aceptar Cancelar

[ Cloudshell  Feedback ! 0 Servites, Inc. or s affilistes Terms  Caakie preferences

Figura 32 Imagen del Aplicativo de Escritorio Remoto con el Usuario y la Clave

Diligenciados

4.1.1.9 Se nos muestra el certificado de seguridad

B2 Conexidn a Escritorio rernoto X

|'-‘|] Mo puedes comprobarze la identidad del equipo remoto.
"¢/ {Quierez conectarte de todos modos?

Mo puede autenticarse el equipa remata debido a problemas con el certificada
de zeguridad. Mo ge recomienda continuar.
Mambre de certificado

_qJ Mombre en el certificado del equipo remoto;
EC2oMAZ-AEDEPTH

Errores de certificado

Se produjeron log siguientes erares al validar el certificada del equipo
rermnoto:;

/0 Elcertificado no proviene de una entidad de certificacion de
confianza.

iHuierez conectarte a pesar de estos enores de certificado?

] Mo volver a preguntarme sobre conexiones a este equipo

Wer certificado... 57

Figura 33 Imagen Posterior que es un Certificado de confiabilidad
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4.1.1.10 Tenemos iniciada la maquina virtual.

Figura 34 Imagen del Escritorio de la Instancia que se Crea en los Servicios de AWS

4.1.2 Conexion a cliente SSH para Linux:

4.1.2.1 Para acceder al servidor Linux por medio de SSH, nos debemos dirigir a la pagina
principal de EC2, a la opcion de la parte izquierda Instances, aqui podemos evidenciar las
dos Instancias creadas, en este caso vamos a seleccionar la instancia que lleva por nombre
Instance-Linux:

6 5

(e s+ ) (o ) (QEEEEEED B
1 @
% | Instance D | Istancestate ¥ | Instancetype ¥ | Statuseheek | Alarmstatus | AvallablliyZene ¥ | Public IPvd DNS v | Publle
View alarms 4 b p. 184.73.

View alarms + -east-1a iy 5 comp 54915

Select an instance

T#Instance...

Figura 35 Entorno de AWS Donde se Visualiza las Instancias Creadas Windows y Linux
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4.1.2.2 Ingresamos a esta instancia y aqui podemos evidenciar su IP publica en este caso
es 184.73.98.80, la cual vamos a utilizar para hacer la conexion

[Alr+S] virginiat ¥ seminariaHJ ¥

e &

Instance summary for i-03ec6754756fa93eb (Instance-Linux} into Connact Actlons ¥ )

Up than a minute

Instance I Publfe IPv4 2ddress Private IPvé addresses
B 5 enad B 10023184

Instances 1Pv6 address Instance state Public IPv4 DNS

_ T mpiate-1 2
Instances

Hostname type Private IP DNS name (Pvd only)

IP natme: ip-10-0-23-194.ec2.internal D) ip-10-0-23-194 ec2 internal
Launeh Templates

Answer prvate resource DNS name Instanes type Elastic IP addresses

- 2 micre =

Auto-assigned IP 2ddrass AWS Compute Dptimizsr inding

s} 0 [Public IF] 50416 [Semina ) 0 0 recommendations. |

Auto Scaling Group name
ubnet-publicds- | -

1MDSv2 Instance ARN Managed
Required 1D armav {:instance e | false
b

peratar

Terms  Caoakie preferences

Figura 36 Entorno de AWS para Ver los Detalles de Conexion a la Instancia

4.1.2.3 Una vez estamos en la anterior pantalla vamos a ir a la opcion de Connect en la
parte superior derecha

B 8 © @& unedsoe 2 seminariaHJ v
@ B

Instance sumnmary for i-03ec6754756fa93eb (Instance-Linux} i Conneet Actions. ¥ )
Updated 2 minu

Instarnces IPv6 address Public IPv4 DNS

Instances
Hosthams type Private
IP mame: ip-10-0-23-194.ec2 internal 0 ip-
Launch Templates
Answer privats rasourca DNS nama Instance typa Elastic P addresses.
- t2micro -

Auto-assigned IP address AWS Compute Optimizer Knding
¥ 0 [Public IP] 416 (Semina 4 Oprint 1tz Optin \ racommandations. |
Learnmore [2

Auto Sealing Graup name

MDSv2 Instance ARN Managed
Recuired 0 am trinsta false

Qparator

5, Amazan Weh Services, Inc. ar its affilistes.  Privaty  Terms  Caakie preferences

Figura 37 Entorno de AWS para Ver los Detalles de Conexion a la Instancia
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4.1.2.4 Aqui se despliega la informacién de la opcion de Connect vamos a ir a la pestaia
que dice SSH client

I e e —

Connect to instance

Conneet to your instance | 3eb (Instance-Linied Using any of these eptions

EC2 Instance Connect Session Manager SSH client ECZ serial console

(Instance-LinLeg

Cancel

[ ClaudShell  Feedback © 2025, Amazan Weh Services, Inc.ar i affilies.  Privacy  Terms  Caakie preferences

Figura 38 Entorno de AWS para Ver la Informacion de Conexion por SSH

4.1.2.5 Para podernos conectar, podemos realizarlo de dos maneras, utilizan la IP Publica
que se gener6 automaticamente (184.73.98.80) o también usando la Public IPv4 DNS (ec2-
184-73-98-80.compute-1.amazonaws.com) que genera automdaticamente el AWS y esta
conexion la vamos a realizar por una de tantas aplicaciones que sirven para hacer esta
conexion, la que nosotros elegimos es la MobaXterm

rc @

e ECI > Instances

Instance surnmary for i-03ec6754756fa93eb (Instance-Linux} i Conneet ) ( Istancestate ¥ ) ( Actlons ¥ )
Updated 2 minutes ago

Fublic IPv4 addre Private IPv4 addresses

0 16 GRS I 10023104

1Pv8 address Instance state

- e 7300 pute-1 amaz. om | cpen address (3
Hostnams ty, Private IP DNS name (IPvd only)

IP name: ip-10-6- c2internal D) ip-10-0-23-184.ec2 internal

Answer private resource DNS name e Elastle [P addresses

Auto-assigned IP address AWS Compute Optimizer Hnding
= Q] [Public IP] 3 def416 (Semina @ Opt-i nputte Optimizer for recommendations. |

1AM Role Auto Scaling Group name
- 251642001 (Semina ubnet-public2-us- -

IMDSv2 Instance ARN Managed
Reguired 0 amn: 2:16-past-1:44074250 i false
b

Gparator

Feedhack @ 2025, Amazan Weh Services, Inc. o (e affilistes.  Privacy  Terms  Caakie preferences

Figura 39 Entorno de AWS para Ver las Diferentes Opciones de Ip que Usamos para

Conectarnos a la Instancia



B Mobayterm - X
Terminal Sessions View Xserver Tools Games Settings Macros Help
e % EH 4 =
E % o s o« & E Y = * @ X 0o
Sesson  Servers  Took  Games  Sessions  Wiew Spit  MukExec Tunneling Packages Settings  Help Kserver  Exit
Quick connect a @
[0 user sessions Q
B weL-ubunty
B wsL-Ubuntu-20.04

m MobaXterm

€ Start local terminal [E] Mew session

Select your favorite theme
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4.1.2.6 Vamos a ir a la parte que dice Session, damos click en la opcion que dice SSH,
diligenciamos la opcion que dice Remote host y aqui vamos a colocar la IP o el nombre
del DNS de la maquina, también diligenciamos la opcion que dice Specify username el
usuario que vamos a colocar es el de Amazon Linux que es el ec2-user, si se utiliza otra
distribucion diferente, se debe consultar, cual es el usuario que estd utilizando esa
distribucion por defecto en AWS, para finalizar se diligencia el puerto 22. Adicionalmente
se debe seleccionar la opcidon de configuracion avanzada de SSH o Advanced SSH settings
y aqui lo que vamos hacer es utilizar nuestro certificado de seguridad o clave key
directamente para acceder, entonces marcamos con un check la opcion de Use private key
y luego damos click en el boton del lado derecho que tiene como icono de una lupa y se
nos despliega los archivos de nuestro equipo para seleccionar el certificado de seguridad o
clave key de Linux que creamos al inicio de creacion de la maquina para finalizar le damos
en OK
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4.1.2.7 Confirmamos el acceso al servidor Linux

B 154.72.00.80 (ec2-user) - x

Terminal Sessions View Xsever Tools Games Settings Macros Help

E % % s A 8B Y E oS8 X o
Session  Servers  Tools  Games  Sessons  Wew spit  MubiExec Tunnelng Packages Settings  Help Rserver  Exit
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.
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bash_logout :

bash_profile g b or not ted by server)

bashrc

or visit t
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Figura 44 Imagem de la Conexion por SSH al Servidor Linux desde Moba Xterm
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4.2 Consideraciones de seguridad (por ejemplo, uso de llaves PEM,
contrasefias seguras).

4.2.1 Uso de Llaves PEM (clave privada)

o Para acceder de forma segura a la instancia EC2 con sistema operativo Linux, se
utiliza un archivo .pem, que corresponde a la clave privada de un par de llaves
generado por AWS.

o Este archivo permite la autenticacion mediante SSH sin necesidad de utilizar una
contrasena.

e La clave publica asociada se almacena automaticamente en la instancia EC2
durante su creacion.

e Es fundamental mantener la clave .pem en un lugar seguro, ya que quien posea este
archivo puede acceder al servidor.

Buenas practicas:

e Asignar permisos restringidos al archivo, por ejemplo, ejecutar chmod 400
nombre_archivo.pem en sistemas Linux.

o No compartir la clave ni almacenarla en repositorios publicos o sistemas en la nube
sin proteccion.

e Encaso de pérdida del archivo .pem, no es posible recuperarlo; se recomienda crear
un nuevo par de claves y asociarlo mediante una AMI o una nueva instancia.

4.2.2 Contraseiias Seguras (servidor Windows)

e Para acceder al servidor Windows a través de RDP (Remote Desktop Protocol),
AWS permite descifrar la contrasefia del administrador utilizando el archivo .pem.
o Una vez dentro del sistema, es recomendable cambiar la contrasefia del usuario
administrador por una mas segura.

Recomendaciones para contraseiias seguras:

e Al menos 12 caracteres de longitud.

e Incluir letras mayusculas, minusculas, nimeros y simbolos.

o Evitar palabras comunes, fechas o datos personales.

e Cambiar periodicamente la contrasena y no reutilizar antiguas.

4.2.3 Reglas de Seguridad en el Grupo de Seguridad (Security Group)

e Los grupos de seguridad en AWS actian como firewalls virtuales que controlan el
trafico hacia y desde las instancias.

o Para minimizar riesgos, se deben configurar reglas de acceso de forma restringida
y segura.
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S. Configuracion del servidor web
5.1 Pasos seguidos para instalar IIS en Windows Server.

5.1.1 Configurar el Rol web server (IIS)

.f:.l::.rt server r.ﬁ,|¢:¢ DESTINATION SERY
SIeCL SETVET TOIES EC2AMAZ-AKDSP
e Add Reles and Features Wizard X

Add features that are required for Web Server (lIS)?
tion

The following tools are required to manage this feature, but do not rver (IIS) provides a reliabl

have to be installed on the same server. _ o iy
4 Web Server (IIS) tion infrastructure.
4 Management Tools

[Tools] IS Management Console

Include management tools (if applicable)

Add Features

—

Figura 45 Imagen de la Configuracion del Servidor Web que se Aloja en la Instacia que

se Creo, Windows

5.2 Pasos para instalar Apache o Nginx en Linux.

UNREGISTIRED VIRSION - Flesoe pport

Figura 46 Imagen del Servidor de Linux Donde se Isntala Nginx
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5.3 Pruebas basicas para verificar que los servidores web son accesibles
desde Internet (captura de pantallas del navegador).

5.3.1.1 Servidor de windows desde la méaquina virtual:

B iy ocalhost £+ C | 2 15 Windows Server

B8 Windows Server

Internet Information Services

Bienvenue  Tervetuloa

&3c¢ Benvenuto ®ii

£ 5 W) sienvenido Hos geidiniz - o o

Bem-vindo |
Kadog
Vitejte  OploaTe

Microsoft

Figura 47 Imagen de la Funcionalidad del Servidor Web Desde la Instancia Creada,

Servidor de Windows

5.3.1.2 Servidor de windows fuera de la maquina virtual:

28 Windows Server

Internet Information Services

Bienvenue | Tervetuloa

2324 Benvenuto T

£ 5 W) Bienvenido Hos geldiniz oo

Al
Kehisg A
nete oploate T Odvozsijok

Figura 48 Imagen de la Funcionalidad del Servidor Web de Windows Desde el Equipo

Local
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5.3.2.1 Servidor de Linux fuera de la maquina virtual:

G /\Noseguro 184.73.98.80

1 Gmail [Jutidev [JEstudios [J1A [JpracticaDev [1ST [JROMSSW [TKodland [ UtilidadesKed [SV [ GitHub

It works!

Figura 49 Imagen de la Funcionalidad del Servidor Web de Linux Desde el Equipo Local

6. Pruebas de conectividad

6.1 Desde la instancia Windows hacer ping a la IP privada de la instancia
Linux y viceversa.

6.1.1 Desde Linux a windows

[root@ip-18-8-23-194 ec2- UHEFJ# ping 1@ 7.18

PING 10.0.7.10 L_. 0.7.10) 56({84) bytes Df data

64 bytes from 10.0 10: icmp_seg=1 ttl=128 time=1.45
64 bytes from 10.0 icmp_seqg=2 ttl=128 time=1.5
64 bytes from 10.0 icmp_seqg=3 ttl=128 time=1.

=] =

64 bytes from 10.8 J: icmp_seg=4 ttl=128 time=1.
64 bytes from 10.0 10: icmp_seg=5 ttl=128 time=1.6
64 bytes from 10.0 10: icmp_seq=6 ttl=128 time=1.5:
64 bytes from 16.8 10: icmp_seg=7 ttl=128 time=1.55
64 bytes from 16.0 16: icmp_seg=8 ttl=128 time=1.

=

=] =

=
L T O ¥ T s O I T T o B 5

=

Figura 50 Imagen del Ping que se Realiza de Linux a Windows

6.1.2 Desde windows a Linux
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EX Administrator: Cornmand Prompt - [m} X

Figura 51 Imagen del Ping que se Realiza de Windows a Linux

6.2 Documentar si hay necesidad de habilitar ICMP en los Grupos de
Seguridad para permitir ping.

6.2.1 En el grupo de seguridad se grego otra regla que permita la consulta ICMP

Security group rule ID v | IP version Type Protocol Port range Source Deseription

sgr-078af53a4529267ba 1Pv4 All ICMP - IPv4 IcMP 0.0.00/0

sgr-0cf70c269d9cabdc0 IPva 0.0.0.0/0

sgr-0a3bff149b836¢fb3 1Pv4

Figura 52 Imagen del Grupo de Seguridad para las Conexiones

6.2.2 Ademas de activar la regla desde windows :

P Windows Firewall with Advanced Security - [m] X
Ele Action View Help
e a5 =2 E
3 Inbound Rules g
Z Ootbanr i Retes Name Group || Inbound Rules -
B Connection Security Rules || @ Core Networking - Mutticast Listener Done (CMPvE-In) Core Networkir |4 New Rule...
% Monitoring € Core Networking - Multicast Listener Query (ICMPyé-In) CoreNetworki || & iy by rofie R
£ Core Networking - Multicast Listener Report ((CMPvé-In) Core Networkir
€ Core Networking - Multicast Listener Report v2 (ICMPv6-In) Core Networkir || ¥ Filerby tate 4
9 P
€ Core Networking - Neighbor Discovery Advertisement (ICMPyé-ln)  Core Networkir || W Fiter by Group »
9 Core Networking - Neighbor Discovery Solicitation (CMPy6-in)  Core Networkir View »
£ Core Networking - Packet Too Big (ICMPv6-In) Core Networkir,
1 Core Networking - Parameter Problem (ICMPv6-In) Core Networkir || & Refssh
0 Core Networking - Router Advertisement (ICMPV6-In) Core Networkir ||l Export List
9 Core Networking - Router Solicitation (ICMPv6-In) CoreNetworkir || [ Help
9 Core Networking - Teredo (UDP-In) Core Networkir,
1 Core Networking - Time Exceeded (ICMPVE-In) Care Networkir | | Fileand Printer Sharing (Echo Request - ICMPvd-In) -
@ Cortana Cortana @ Disable Rule
@ Cortana Cortana £
@ Cortana Cortana
 Cortana Cortana o Copy
0 Cortana Cortana K Delete
@ Cortana Cortana [ Properties
9 Cortana Cortana B Heb
9 DIAL protocol server (HTTP-In) DIAL protocol s
£ DIAL protocol server (HTTP-In) DIAL protocal s
Distributed Transaction Coordinator (RPC) Distributed Trar
Distributed Transaction Coordinator (RPC-EPMAP) Distributed Trar
Distributed Transaction Coordinator (TCP-In) Distributed Trar
File and Printer Sharing (Echo Request - ICMPvé-In)
€ File and Printer Shering (Echo Request - ICMPyé-In) File and Printer
File and Printer Sharing (LLMNR-UDP-In) File and Printer
File and Printer Sharing (NB-Datagram-In] File and Printer
File and Printer Sharing (NB-Name-In) File and Printer
File and Printer Sharing (NB-Session- In) File and Printer
File and Printer Sharing (SMB-In) File and Printer
File and Printer Sharing (Spooler Service - RPC) File and Printer v
< > ||« >

Figura 53 Imagen de la Configuracion de las Reglas del Firewall de la Instancia Windows
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7. Validacion de acceso web

7.1 Acceder desde el navegador local al sitio web de la instancia Windows
(http://<IP_Publica Windows>).

= s Server

Internet Information Services

Bienvenue  Tervetuloa

s5z¢ Benvenuto

€ 5§ Bienvenido Hos geldiniz oo

Al
Kahusg
Viete OploaTe " ESWBQ

Figura 54 Imagen de la Funcionalidad del Servidor Web de Windows Desde el Equipo

Local
7.2 Acceder desde el navegador local al sitio web de la instancia Linux
(http://<IP_Publica_Linux>).

G ANoseguro 184.73.98.80

1 Gmail [(Jutidev [JEstudios [JIA [practicaDev [JST [1ROMSSW [JKodland [T Utilidades Kod [SV [ GitHub

It works!

Figura 55 Imagen de la Funcionalidad del Servidor Web de Linux Desde el Equipo Loca

8. Implementar el servicio de Docker
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8.1. Instalar Docker en la méquina virtual.

rchitecture

x86_64 25.0.8-1.amzn2023.0.3

w

noarch

Lo oL

Figura 56 Imagen de la instalacion de Docker en maquina virtual

8.2. Ver el estado del servicio de Docker.

rootLa1p 18-8-23-194 htm 5 :
v docker.service - Docker Apphc:\tmn ontainer Engine

Loaded: '|oaded sr/11ib/systemd/system/docker.service; ; preset: di
Active: ]

Figura 57 Imagen del estado de Docker.
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8.3. Activar el sistema de Docker

rt docker
tus docker
tainer Engine
te dccler

L p /run/docker (
68 Exs(ﬁtartpref, /1l >c/docker/docker-se
69 (dockerd)

-ulimit nofile=32768:65536

dockerd
ystemd[1]: vice - Docker Appli ation € iner Engine.

Figura 58 Imagen de Docker activado y corriendo.

8.4 Instalar la imagen de apache en Docker

[root@ip-10-0-23- 104 htm]]# docker pull httpd
Using defaul
t

L1 complet
10d01782dco2 complete
4f4fb700ef complete

; complete
complete

25965e4e9d13ded15e7c45c0367b95f619a16e03chcle2bl
image for httpd:latest

docker. 10,11brar¢’httpd latest

[root@ip-18-8-23-194 html]# |}

Figura 59 Imagen de instalacion imagen apache.

8.5 Creamos la primera aplicacion a partir de un servidor web en Docker.

[rcmtlam 10-0-23-194 html]# docker run -dit --name appl -p 8080:80 httpd
31140c9f468f7691a95731ecadBo814acsfefat7de36afcdad72decen
[root@ip-10-8-23-194 html]#

Figura 60 Imagen de creacion de primera aplicacion de Docker.

8.6 Verificamos el Docker ID

[root@ip-18-0-23-194 html]# docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

60463c231148  httpd "httpd-foreground" 2 minutes ago Up 2 minutes ©.0.0.0:8080->88/tcp, :::8080->80/tcp appl
[root@ip-108-8-23-194 html]# ]

Figura 61 Imagen de verificacion de Docker ID.

8.7 Agregar el puerto al SG de la instancia en este caso el puerto 8080, todo

depende del puerto que se ponga en la creacion del contenedor.



40

Edit inbound rules ..

Inbound rule ol the inc

Inbound rules it

Security group rule ID Type Info Protocol Info Portrange Info Source Info Description - optional Info

sgr-078af5324529267ba AlLICMP - [Pvd Goem Q

Custom ¥ [

Custom ¥ Q

sgr-0cf70c269d9cabdc0

sgr-08cd35d69f07b72ac Custom TCP

Figura 62 Imagen de Security Group.

8.8 Verificar que el contenedor esta trabajando y se puede acceder desde el

puerto.

C /A Noseguro 3.93.43.163:8

{ Gmail [Jutidev [JEstudios [J1A [Jpracticabev [153

It works!

Figura 63 Imagen de verificacion del contenedor.

8.9 Cambiamos el It Works por el sitio que queremos subir al contenedor, para
eso podemos crear varios contenedores y apuntar a la misma ruta (depende de la imagen
que se utiliza nos da la ruta de busqueda para el sitio). En este caso cree otro contenedor
con una nueva configuracion para el sitio.

[root@ip-108-8-23-194 appll# docker run -dit --name app3 -p 8083:80 -v/home/ec2-user/appl:/usr/local/apache2/htdocs/ httpd
e70a3dfa7033c064d 1leab79bc31bbc37b71c915c0Tb7 t541d 20

[root@ip-18-8-23-194 appll# I

Figura 64 Imagen de configuracion del sitio.
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8.10 Verificar si el contenedor puede acceder al sitio.

Hello, my

Sed etiam aenean

is Ethereal

Mauris etligula arcu. Proin dapi

Figura 65 Imagen de verificacion del sitio.

8.11 De esa forma podemos crear mas contenedores con un sitio estatico y

podemos ver los que estan corriendo.

|; a #

Figura 66 Imagen de verificacion de los contenedores funcionando.

9. Pruebas de estrés a la instancia Free Tier

9.1 Creamos un contenedor que consuma 1 vCPU para monitorear su consumo.

Figura 67 Imagen de creacion de contenedor de estres.

9.2 Podemos ver el estrés de la instancia con “docker stats”, vemos que

contenedor es el que mas consume y como afecta a su vCPU.



root@ip-16- 3-194 appl]# dock stats
CONTAINER ID  NAME CPU % SAGE / LIMIT MEM %
2 ) : £ MiB o2
4M1iB 5
4MiB

0

4.
7

B

1
28

" LIMIT

NAME
B87cbB698bcc2 stre

Figura 68 Imagen de estadisticas de consumo de vCPU.

Conclusiones

e Entender como se realiza la estructura de red en un ambiente de nube permite ampliar
la perspectiva sobre como los avances tecnologicos facilitaran los procesos en
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medianas y pequefias empresas, permitiendo optimizar sus ganancias y ahorrar en
dispositivos innecesarios.

Se logr6 una implementacion exitosa del despliegue de instancias en AWS para
comprobar su accesibilidad desde la red. Estas instancias fueron de sistemas
operativos Windows y Linux.

Creamos una VPC con la configuracion adecuada en las instancias para poder acceder
mediante los protocolos SSH, RDP y HTTP. También nos aseguramos de configurar
la seguridad mediante un Security Group, el cual permite el acceso a los puertos
establecidos.

Se realizaron pruebas de conectividad a los servicios de Amazon Web Services
(AWS) desde nuestros equipos locales, lo cual gener6 un sentimiento de satisfaccion
al ver en accidn estas nuevas tecnologias.

Instalamos contenedores Docker en la instancia de Linux, lo cual nos permitié poner
en marcha un servidor web escalable y practico con un sitio estatico y poco
demandante.

Se utilizaron las instancias Free Tier, las cuales son gratuitas en la plataforma de
AWS y hacen posible la practica de este ejercicio. Observamos que estas maquinas
virtuales no estan destinadas a un uso riguroso, sino Unicamente a un nivel académico
y con propdsito de estudio.

Se realizaron pruebas de disponibilidad con los componentes de Docker para alojar
un servidor web y confirmar que, si uno fallaba, el otro podia brindar respaldo.

La computacién en la nube o Cloud Computing que maneja Amazon Web Services
(AWS) actualmente ofrece muchas garantias a los usuarios en cuanto a disponibilidad
y seguridad.

Se crearon balanceadores de carga que ayudan precisamente a mantener la estabilidad
cuando nuestra pagina web comienza a recibir muchas solicitudes. Esto evita que se
sature y previene una posible caida.

En la actualidad se evidencia que los cambios tecnoldgicos estan transformando la
forma en que se mueve el mundo de la tecnologia en los campos empresariales. Las
industrias, si quieren ahorrar dinero, deben dejar de invertir en dispositivos fisicos
que con el tiempo se volveran obsoletos, y migrar sus servicios hacia tecnologias de
vanguardia que permitan mantener una ventaja competitiva mediante una alta
disponibilidad.

Este trabajo es una introduccion a lo que se avecina en el futuro de los data centers.
Estas infraestructuras, que antes eran motivo de orgullo para las empresas, pasan
ahora a un segundo plano, pues lo mas conveniente es optar por la renta de espacios y
componentes de Ultima tecnologia, que ofrecen mejores rendimientos sin los gastos ni
mantenimientos que generan los dispositivos fisicos.
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