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Resumen

Dentro de este proyecto vamos a ver las configuraciones para poder realizar la creacion
de un VPC, " ya que es el primer elemento que necesitamos crear, que es VPC en
terminologia de AWS, que es nuestro centro de datos virtual. (Guijarro Olivares, 2019),
la Implementacion de una red en AWS con servidores Windows y Linux accesibles desde
Internet con 1 subred publica para Linux EC2 y 1 Subred publica para Windows EC2 con
sus grupos de seguridad separados y la tabla de rutas con acceso a Internet Gateway
(IGW) asociado a la VPC; ademas también veremos la implementacion de los servicios
de Docker con instancias S2, esto es necesario, ya que vamos a comprender el servicio de
Docker y la utilizacion de los servicios autoadministrados de AWS esto con el fin de que
nos permita administrar contenedores; con el proceso de dockerizacion alli vamos a
encontrar Docker corriendo dentro de una instancia de Linux.

Durante el proceso de dockerizacion, veremos como Docker opera dentro de una
instancia de Linux. Alli, instalaremos y ejecutaremos Docker en una instancia EC2, lo
cual nos brindara la oportunidad de experimentar con la dockerizacion de servicios. Esto
implica empaquetar

aplicaciones dentro de contenedores, facilitando asi su despliegue, movilidad y gestion

Ademas, con la implementacion de pruebas de estrés sobre la infraestructura, vamos a
poner a funcionar varios contenedores para ver el comportamiento en rendimiento tanto
de la instancia como de los mismos contenedores, con las pruebas de estrés vamos a
poder ver cuanto se estd usando en CPU y RAM y poder ver el aumento del uso de los
recursos y como saturar el servicio.

En resumen, este proyecto nos capacitara para construir una red en AWS desde cero,
utilizar instancias EC2 con diversos sistemas operativos, trabajar con Docker en la nube y
evaluar si nuestra infraestructura estd preparada para funcionar bajo las diferentes
pruebas de estrés, todo ello con un enfoque practico y aplicable a situaciones reales.

Palabras clave
Instancias AWS (EC2), creacion de VPC, servicios de Docker, pruebas de estrés,
Implementacion de red AWS, Nginx, Apache,



Marco conceptual y contextual

Este informe se realiz6 durante un seminario de AWS sobre computacion en la
nube, La computacion en la nube se refiere a la entrega de servicios de computacion a
través de la Internet, o “la nube”. En lugar de utilizar servidores locales o computadoras
personales para almacenar, gestionar y procesar datos, la computacion en la nube permite
acceder a estos recursos desde centros de datos remotos gestionados por proveedores de
servicios en la nube (IMECAF, 2024)



Ademas de acuerdo al objetivo fue aprender a crear y configurar una red completa en AWS
utilizando servicios disponibles en la plataforma para esto se trabajo con la creacion de una
VPC que incluye dos subredes publicas, una para una instancia con sistema operativo
Linux y otra para una con Windows ambas fueron configuradas para ser accesibles desde
Internet

Se explord el uso de Docker y Apache como herramientas para ejecutar aplicaciones en
servidores de forma Optima, se instalé Docker en una instancia EC2 con Linux y se usaron
contenedores para alojar servicios web.

También se realizaron pruebas de estrés que por lo cual se define como una sencilla utilidad
de linea de comandos disefiada para sobrecargar los recursos del sistema, como la CPU, la
memoria RAM y las operaciones de E/S. Simula condiciones extremas y permite ver como
responde la aplicacion, el contenedor o incluso el sistema completo a la escasez de recursos,
(Serverspace, n.d.) esto sirvid para evaluar como funciona la instancia bajo la prueba de
estrés.

Este trabajo fue util para aplicar todos los conceptos vistos en el seminario y para
conocer de forma practica como se puede montar una infraestructura en la nube con
servicios



Desarrollo e implementacion del aprendizaje

Implementacion de una red en AWS con servidores Windows y Linux accesibles

desde Internet

Objetivo General

Disenar, desplegar y documentar una red en AWS que incluya dos instancias EC2 (una
Windows y una Linux), asegurando su accesibilidad publica, conectividad entre ellas y la
instancia de un servidor web funcional en cada instancia.

Parte 1: Documentacion Técnica

1. Diagrama de Arquitectura

Internet

m AWS Cloud

m VEG sammano ' intemet Main route

Gateway table
) Destination
~ Router g 10.0.0/16
Public e Local
SLBRet 1‘/ 18.209.87.72 - Public A
(17 Local) subnet 2 = =
L L
(Loca )\\ \\(\1?\Local)
‘ Network Access Control List ; Custom

e Route table

g S : 10.0.0/16

Nat Gateway Linux soce
( l.ocal) instance
|

(==

Security Windows Server |

0.0.0/0

.
group Services \
*

llustracion 1- Esquema de la Arquitectura



Componentes del Diagrama:

VPC personalizada

1 Subred publica para linux EC2

1 Subred publica para Windows EC2
Internet Gateway (IGW) asociado a la VPC
Tabla de rutas con acceso a IGW

Instancia EC2 (Amazon Linux 2023)
Instancia EC2 (Windows Server 2016 Base)
Grupo de seguridad separados

2. Descripcion de la Arquitectura

Se cre6 una VPC personalizada con dos subredes publicas: una para la instancia Linux
nombrada ServerLinux y otra para la instancia Windows nombrada ServerWindows.
Ambas subredes estan asociadas a una tabla de rutas que permite acceso a Internet
mediante un Internet Gateway (IGW). Las instancias EC2 estan protegidas por grupos de
seguridad que permiten acceso RDP (puerto 3389) para Windows, SSH (puerto 22) para
Linux y HTTP (puerto 80) para ambos servidores web. La com(IMECAF, 2024)

3. Tipo de Instancias Usadas

e Linux: AMI de Amazon Linux 2023 (Free Tier elegible)
e Windows: Windows Server 2016 Base (Free Tier elegible)

Justificacion: Se utilizaron versiones compatibles con Free Tier para reducir costos.
Ambas versiones ofrecen facilidad de configuracion y amplia documentacion en AWS.

4. Justificacion de las Configuraciones de Red

e VPC Personalizada: Permite control total sobre la segmentacion y seguridad.

e Subredes Publicas: Requeridas para que las instancias tengan acceso directo
desde Internet.

e Internet Gateway (IGW): Necesario para que las instancias EC2 tengan acceso a
Internet.

e Grupos de Seguridad: Configurados para permitir inicamente el trafico
necesario (RDP, SSH, HTTP), minimizando riesgos de seguridad.

5. Configuraciones Realizadas



Pasos para Crear Instancias EC2

Crear una nueva VPC con subredes publicas.

Asociar una tabla de rutas con acceso a IGW.

Crear y asociar un Internet Gateway a la VPC.

Lanzar una instancia EC2 con Amazon Linux 2023 y otra con Windows Server
2016.

Asignar IPs publicas durante el lanzamiento.

Crear pares de claves (.pem) para el acceso SSH y RDP.

N

oo

EVIDENCIA VPC (Creacion):

& vee [ ec2

VPC > SusVPC > CrearVPC

Crear VPC Informacién

Una VPC es una parte aislada de la nube de AWS que contiene objetos de AWS,

Configuracion de la VPC

Recursos que se van a crear Informacién
Cree unicamente el recurso de WPC o la VPC y otros recursos de red.

[ O solo la VPC ] [ © VPCymis ]

Generacién automdtica de etiquetas de nombre Informacién
Ingrese un valor para la etiqueta Mombre. Este valor se utilizard para generar
automadticamente etiguetas Nembre para todos los recursos de la VPC.

Generar automéaticamente

[—VPC seminario-vpc ]

Bloque de CIDR IPv4 Informacién

Determine la IP inicial y el tamafio de la VPC mediante la notacidn CIDR.

| 10.0.0.0/16 ‘

El tamaiio del blogue CIDR debe estar entre /16 y /28.

Bloque de CIDR IPV6 Informacién
© sin blogue de CIDR IPVE
(O Blogue de CIDR IPv6 proporcionado por Amazon

Tenencia Informacién

[ Predeterminado v ]

Numero de zonas de disponibilidad (AZ)} informacién

Elija la cantidad de zonas de disponibilidad en las gue desea aprovisionar
subredes. Le recomendamos que tenga al menos dos para incrementar la

llustracion 2 — Creacion VPC



Nuimero de zonas de disponibilidad (AZ) Informacién

Elija la cantidad de zonas de disponibilidad en ias que desea aprovisionar
subrades. Le recomendamos que tenga al menos dos para incrementar la
disponibilidad.

 : B

» Personalizar las zonas de disponibilidad

Cantidad de subredes piiblicas Informacion

La cantidad de subredes plblicas que se van 3 agregar a la VPC Utilice subredes
publicas para las aplicaciones wab que deban ser accesibles publicamente 2
través de Intemet.

!

(Cantidada de subredes privadas Informacion

Lz cantidad de subredes privadas que se van 3 agragar a la VPC. Utilice
subredes privadas para proteger los recursos del backend que no necesitan
acceso publico.

: D)

» Personalizar bloques de CIDR de subredes

Gateways NAT ($) Informacion

Elija &l namero de 2onas de disponibilidad (AZ) en {as que crear gateway NAT.
Tenga en tuenta que hay un cargo por cada puertas de enface NAT.

Ninguna En1AZ 1 por zona de )

disponibilidad

Puntos de enlace de la VPC  Informacion

Los puntos de enlace pueden ayudar a raducir los cargos de gateway NAT y
mejorar |2 sequridad gracias 2 |2 posibilidad de acceder 2 S3 directaments
desde la VPC. De forma predeterminadsa, se utiliza una politica de accese
completa. Pueds personalizar estz palitica en cuslquier momento.

Gateway de S3

llustracion 3 —Detalle de Vpc
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Panel de VPC <

Vista global de EC2 [

| Fittrar por vPC v |

Nube virtual privada
Sus VPC

Subredes

Tablas de enrutamiento
Puertas de enlace de
Internet

Puerta de enlace de
Internet de solo salida
Gateways de operador
Conjuntos de opciones de
DHCP

Direcciones IP eldsticas
Listas de prefijos
administradas
Gateways NAT
Interconexiones

Servidores de ruta Nueva

Seguridad
ACL de red

Grupos de sequridad

PrivateLink y Lattice

Introduccién Actualizade

Puntos de
conexion Actualizade

Servicios de punto de
conexion

Redes de

servicios Actualizado

Servicios de Lattice

Frnfirwasinnas da

Sus VPC (1/2) ifarmacién

| @ Find vPCs by attribute or tag

a2 Name v

o -

1D de la VPC

vpc-080f07470eaeBeeaBy

¥ | Estado ¥ | Bloguearel.. ¥ | CIDRIPvd

@) Available © Desactivado

172.31.0.0/16

10

[ VPC seminario-vpe vpe-05f43B8cfe3s8fe7b3d

Available

(© Desactivado

10.0.0.0/16

vpc-05f438cfe38fe7b3d / VPC seminario-vpc

Detalles Mapa de recursos CIDR Registros de flujo

Detalles

ID de la VPC
B vpc-05f438cfe3afeTb3d

Resolucién de DNS
Habilitado

ACL de red principal
acl-06b93fba300076269

CIDR IPv6 (grupo de bordes de red)

Etiquetas Integraciones

Estado
@ Available

Tenencia
default

VPC predeterminada
Mo

Métricas de uso de direcciones de red
Desactivado

llustracion 4 — Comprobacion de VPC creado y disponible



TABLA ENRUTAMIENTO:

Tablas de enrutamiento (1/5) informacisn

| @ Find route tables by attribute or tag

11

-] Name - ID de tabla de enrutam... Asociaciones de subre... ¥ Asociaciones de... Princ... ¥ | VPC v IC
m] - rth-064fc841c15d5¢332 - - Si wpc-080f07470eaeBeesd o
[ VPC seminario-rtb-public rth-0ae903ada3bf3Befd 2 subredes - No wpc-05f43Bcfe38fe?b3d | VPCs... o
O - rtb-0b7e1d855a13ed772 - - Si wpc-05f43Bcfe38fe7b3d | VPCs... o
[m] WPC seminario-rtb-private2-us-east-1b rth-0919e6ba2288e584d subnet-0a067b5b3bd1a2... - No vpc-05f43Bcfe38fe?b3d | VPCs... [+3
(m] WPC seminario-rth-privatel-us-east-1a rth-0b4b3143a7f9cadda subnet-09d560¢50127f7.... - No vpc-05f43Bcfe38fe?b3d | VPCs... o

rth-0ae903ada3bf38efd / VPC seminario-rtb-public

Detalles Rutas

Asociaciones de subredes

Detalles

ID de tabla de enrutamiento
[0 rtb-0ae903ada3bf38efd

VPC

upc-05f438cfe3sfeTb3d | VPC seminario-vpe

llustracion 5 — Tabla Enrutamiento

vpc-05f438cfe38fe7b3d / VPC seminario-vpc

Detalles informacion

1D de la VPC
I vpe-05fa38cfe3sfe7h3d

Resolucién de DNS.
Habilitado

ACL de red principal
acl-06b93fba300076269

CIDR IPV6 (grupo de bordes de red)

Mapa de recursos CIDR

Mapa de recursos informacién

VPC Mostrar detalles
Su red virtual de AWS

VPC seminario-vpe

Estade
Available

Tenencia
default

VPC predeterminada
No

Métricas de uso de direcciones de red
Desactivado

Etiquetas Integraciones

Subredes (4)
Subredes dentra de esta VPC

us-east-1a

@ VPC seminario-subnet-public1-us-...

B VPC seminario-subnet-private1-us...

us-east-1b

© VPC seminario-subnet-public2-us-...

B VPC seminario-subnet-private2-us...

Asociaciones de borde

Propagacidn de rutas

Principal

0 Mo

ID de propietario
6] 033244264661

llustracion 6 — Detalle del enrutamiento

Bloguear el acceso pblico
© Desactivado

Conjunto de opciones de DHEP
dopt-010b67d13978c2a1d

CIDR IPv4
10.0.0.0/16

Grupos de reglas del firewall de DNS de Route 53

Resolver

Tablas de enrutamiento (4)
Dirigir el tréfico de red a los recursos

VPC seminario-rtb-public
rtb-0b7e1d855a13ed772

VPC seminario-rtb-private2-us-east-1b

VPC seminario-rtb-privatel-us-east-1a

Asociaciones de subredes explicitas

2 subredes

Nembres de host de DNS
Habilitado

Tabla de enrutamiento principal
rth-0b7e1d855a13ed772

Grupo IPv6

1D de propietario
0 033244264661

Conexiones de red (2)

Conexiones a otras redes

VPC seminarig-igw

VPC seminario-vpce-s3
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Grupos de Seguridad:

e  Windows EC2: Puertos abiertos: 3389 (RDP), 80 (HTTP): se creo un grupo de
seguridad nombrado SG-ServerWindows.

e Linux EC2: Puertos abiertos: 22 (SSH), 80 (HTTP): se creo un grupo de
seguridad nombrado SG-ServerLinux2.

Asignacion de IPs:
e (ada instancia tiene asignada una IP publica en la cual en la seccion de
asignacion automatica se activo la IP publica (Habilitar).

e [Ps privadas asignadas automaticamente por la subred.

EVIDENCIAS INSTANCIAS:

Servidor Windows:
1. Crear instancia

Instances (2) info . ”H‘”u‘ @ Connect ( Instance state ¥ )( Actions v f
Q, Find instance by attribute or tag (case-sensitive) | | Austates v |
(J | Name & v Instance ID | Instancestate @ | Instancetype ¥ | Statuscheck Alarm status | Availability Zone @ Public IPy
O i-08117a5bf53464bf8 @ Running @ @ t2.micro @ 2/2 checks passec  View alarms + us-east-1b ec2-34-2
[J  serverLinux i-0Bd4affab24160e55 @ Running @ @ t2.micro @ 2/2 checks passec  View alarms + us-east-1a ec2-54-1«
4 >
Select an instance S v

oritsaffiliates.  Privacy Terms  Cookie preferences

llustracion 7 — Creacion de instancia Windows

2. Se asigna un nombre y se elige el sistema Windows
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aws Q ® L (0] @ United States (N. Virginia) ¥ uddypuertaaws
Gl vec @
= EC2 > Instances > Launch an instance © 6 &

Launch an instance i

v Summary
Amazon EC2 allows you to create virtual machines, or instances, that run on the AWS Cloud. Quickly get started by following the simple steps below.

Number of instances  info

Na nd tags info y
Software Image (AMI) -
ServerWindos | Addadditional tags Microsoft Windows Server 2016 ..read more

\ ami-00907118b661c3d03

Virtual server type (instance type)

v Application and OS Images (Amazon Machine Image) it Limicro.
An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your Firewall (security group)
instance. Search or Browse for AMIs if you don't see what you are looking for below New security group

Storage (volumes)

h our full catalog including 1000s of application and OS images
1 volume(s) - 30 GiB
Recents Quick Start
@ Free tier: In your first year of opening an AWS X
account, you get 750 hours per month of v

Amazon macos Ubuntu RedHat || SUSE Linux Debian Q

Lint

s Browse more AMIs Cancel Launch instance
>
aws ~ ubuntu® & Redtat cw (© p 8 = ) Preview code
Mac SUSE debian b

the Community

llustracion 8 — Seleccion de la imagen Windows

3. Version del sistema de la maquina y la capacidad que va a tener

= EC2 > Instances > Launch an instance ® 6 §
Amazon Machine Image (AMI) ~
Microsoft Windows Server 2016 Base Free tier eligible | v Summary
ami-00! 18b66 ) v
vi hvm ue R s Number of instances  Info
1
Description -~
Microsoft Windows 2016 Datacenter edition. [English]
Software Image (AMI) -
Microsoft Windows Server 2016 with Desktop Experience Locale English AMI provided by Amazon Microsoft Windows Server 2016 ...read more
ami-009071186661c3d03
Architecture AMIID Publish Date Username L
Virtual server type (instance type)
64-bit (x86) ami-009071f8b661c3d03  2025-04-10 Administrator Finkce

Firewall (security group)
New security group

Storage (volumes)

¥ Instance type info | Get advice 1 volume(s) - 30 GiB

Instance type
t2micro Free tier eligible @ Free tier: In your first year of opening an AWS X
- siodhndipyeh APdon J" S O All generations account, you get 750 hours per month of v
O Demand SUSE bass prick 007 65D per Mot - OnDemaid FHEL b jicng 0036 USD Compare instance types
On-Demand Linux bas j ¥ ' Cancel Launch instance
Additional costs apply for AMIs with pre-installed software B Preview code

llustracion 9 — Tipo de instancias

4. Se crea un par de claves



= EC2 > Instances > Launch an instance ®© 6 &
a
v Key pair (login) o v Summary
You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance. Numberof instences | Wts
Key pair name - required ( Y ]
( setect v | |C create new key pair
For Windows instances, you use a key pair to decrypt the administrator password. You then use the decrypted password to connect 1o your stance Softwars Kuaga (] £~
Microsoft Windows Server 2016 ...read more
ami-009071/8b661¢3d03
x Virtual server type (instance type)
v Network settings it ke
Network | Info i 2
Firewall (security group)
vpc-080f07470cae8ee89 New security group
Subnet  Info
Storage (volumes)
No preference (Default subnet in any availability zone) 1 volume(s) - 30 GiB
Auto-assign public IP  info
Enable [ @ Free tier: In your first year of opening an AWS X ]
Additional charges apply when outside of free tier allowance account, you get 750 hours per month of v
Firewall (security groups) Info
A security group is  set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance. Convcel. —
[ © Create security group ] O Select existing security group X
G2 Preview code
We'll create a new security group called launch-wizard-1' with the following rules: v
b

Create key pair X

Key pair name
Key pairs allow you to connect to your instance securely.

ClaveServerWi ri ]

The name can include up to 255 ASCII characters. It can't include leading or trailing spaces.

Key pair type

O RSA

RSA encrypted pflivate and public key
pair

Private key file format

.pem

For use with OpenSSH

O -ppk
For use with PuTTY

N\ When prompted, store the private key in a secure and accessible location on
your computer. You will need it later to connect to your instance. Learn
more [

Cancel

llustracion 10 — Creacion de par de llaves
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5. Descarga Archivo (.pem)

« = C 2% us-east-1.console.aws.amazon.com/ec?/home?region=us-east-1#Launchinstances:

aws, ClaveServerWin.pem

- Heche
@ vee @ e

= EC2 > Instances > Launch an instance

v Key pair (login) i ¥ Summary

i to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance. Number of instances  Info

Key pair name - required 1

ClaveServerWin ¥ | C Create new key pair

For Windows instances, you ) decrypt the administrator password. You then . Sword 1o Connect to your Instance, Software Image (AMI) -
Microsoft Windows Server 2016 .read more
ami-009071f8b661c3d03

. Virtual server type (instance type)

v n ;

Network settings ino 2.micro

Network | Info
Firewall (security group)

vpc-080f07470cacBee8d New security group

Subnet  Info
Storage (volumes)

No preference (Default subnet in any availability zone) 1 volume(s) - 30 GiB

Auto-assign public IP  info

Enable @ Free tier: In your first year of opening an AWS X

Additional charges apply when outside of free tier allowance account, you get 750 hours per month of v

Firewall (security groups)  Info

A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance Cancel e e

Create security grouy () Select existing security grou
[ o hbiond J L 9 ¥ group B Preview code

We'll create a new security group called 'launch-wizard-1' with the following rules:

llustracion 11 — Descarga de llaves

6. Editan Network settings y se lanza la instancia

= i : Lsanth = imEsecs o @ 8
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Rl ATy G inaf e Sor s Dvotamren
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llustracion 12 — Lanzamiento de instancias
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» Launch log

h an instance

Success
Successfully initiated launch of instance (i-0040d2efesfecf36ea)

llustracion 13 — Creacion de instancia exitosa

e K2 >
EC2

Dashboard

EC2 Global View [3

Events

<

Instances

Instances

Instance Types
Launch Templates
Spot Requests
Savings Plans

Reserved Instances

Instances > i-0040d2efeSfcf36ea

-

Updated 25 minutes ago

Instance ID
15 i-0040d2efesfcf36ea

IPv6 address

Hostname type

Dedicated Hosts

Capacity Reservations

v Images
AMis

AMI Catalog

<

Volumes

Snapshots

Auto-assigned IP address
I3 18.209.87.72 [Public IP]

IAM Role

Elastic Block Store

IMDSv2

Instance summary for i-0040d2efeS5fcf36ea (ServerWindows) inf

B 4 °0 @

Public IPv4 address
I3 18.209.87.72 | open address [2

IP name: ip-10-0-28-20.ec2.internal

Answer private resource DNS name

Instance state

@ Running
Private IP DNS name (IPv4 only)
I8 ip-10-0-28-20.ec2.internal

Instance type
t2.micro

VPCID
I0) vpc-05f438cfe38fe7b3d (VPC seminario-vpc) [

Subnet ID
TG subnet-Oe17eda01f388b77¢ (VPC seminario-subnet-
public2-us-east-1b) [2

Instance ARN

llustracion 14 — Validacion de IP publica

United States (N. Virginia) v

© (o) Crnstancesate + ) (Cations +)

Private IPv4 addresses
I 1002820

Public IPv4 DNS
I} ec2-18-209-87-72.compute-1.amazonaws.com
open address [3

Elastic IP addresses

AWS Compute Optimizer finding
© Opt-in to AWS Compute Optimizer for recommendation

| Learn more [2

Auto Scaling Group name

Managed

uddypuertaaws ¥
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8. Obtenemos el password subiendo el archivo .pem
&

EC2 > Instances > i-0040d2efeSfcf36ea > Connect to instance c]

A

Connect to instance i

Connect to your instance i-0040d2efeSfcf36ea (ServerWindows) using any of these options

Session Manager;| RDP client C2 serial console
Instance 1D

10 i-0040d2efeSfcf36ea (ServerWindows)

(¢ ion Type

© Connect using RDP client
with your ROP ¢

ad a file to u

trieve your passwor

Working with SSM Agent [2

You can connect to your Windows instance using a remote desktop client of your choice, and by downloading and running the RDP shortcut file below:

Download remote desktop file

When prompted, connect to your instance using the following username and password:

Public DNS Username info
16 ec2-18-209-87-72.compute-1.amazonaws.com 0 avisiaion 9
—

Feedback C Privacy  Terms okie preferences

llustracion 15 — Obtencion de password

= EQ ) Instances > i-0040d2efeSfcf36ea > Connect to instance ]

a

Connect to your instance i-0040d2efeSfcf36ea (ServerWindows) using any of these options

Session Manager RDP client EC2 serial console

Instance ID
[0 i-0040d2efeSfcf36ea (ServerWindows)

Connection Type

© Connect using ROP client

afiletou

ith your ROP client and retrieve your pa:

Working with SSM Agent [2

You can connect to your Windows instance using a remote desktop client of your choice, and by downloading and running the RDP shortcut file below:

¥ Download remote desktop file

When prompted, connect to your instance using the following username and password:

Public DNS Username nfo
I ec2-18-209-87-72.compute-1.amazonaws.com B adrinistrator =
'asSWor

5] NN-VLW*f%qOGGdopTr6%@IC*!;Bw2?5r

~
[ @ If you've joined your instance to a directory, you can use your directory credentials to connect to your instance. ]

llustracion 16 — Generador de password
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9. Nos conectamos a la maquina

eSfcf36ea » Conmmect to instance ®

Conexién

Instance 1D »* a Escritorio remoto
[T 1-0040d2efeSfcf36ea (Serverwindows)

= EC2 ) Instances »

Connection Type

A Connact icion RN ciont Nombro do

@ Seguridad de Windows X Se sobckarén credenciales ol conectarss

Escribe tus credenciales ent of your choice, and by downloading and running the RDP shortcut f,

Estas credenciales se usardn para conectarse a 18.209.87.72.

Nombre de usuario

' Administrator e and password:

Contrasefia Username Info

s .
sssssessssnsensssssnsensscanns 0| Administrater v

{ Recordar cuenta

rectory credentials to connect to your instance.

Cancel

el Feedback Terms  Co

Tustracion 17 — Conexion remota

W, 182098772 - Carexion a fscitoria remato - 0 X

lustracion 18 — Validacion de conexion remota
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10. Editamos roles de grupos de seguridad.

EC2 » Security Groups » sg-0081515d7400c3c00 - SG-ServerWindows ® &
T e— EE—

instances © B $g-0081515d7400c3c00 - SG-ServerWindows

Instance Types

Launch Templates Details

Spot Requests Security group name Security group ID Description VPCID
Savings Plans IO 5G-ServerWindows IO sg-0081515d7400c3c00 0 launch-wizard-1 created 2025-05- IO vpc-05f438cfe3sle7hid [3
Reserved Instances 04T20:41:12.1052
Dedicated Hosts Owner Inbound rules count Outbound rules count
Capadity Reservations [0 033244264661 1 Permission entry 1 Permission entry
v Images
AMis Inbound rules Outbound rules Sharing - new VPC associations - new Tags
AMI Catalog
e —
v Elastic Block Store Inbound rules (1) @ Manage tags Edit inbound rules ))
~ ——
Volumes (Q search ) -
Snapshots 3 i
O | nName v Security group rule ID ¥ | IP version v | Type v | Protocol v Port range
Lifecycle Manager
o - sgr-0132b280cf07a82ed 1Pvd RDP TP 3389
v Network & Security P »
Placement Groups
Kev Pairs v v
llustracion 19 — Configuracion de roles
EC2 » Security Groups > sg-0081515d7400¢3c00 - SG-ServerWindows > Edit inbound rules ® 6

Edit inbound rules i«

Inbound rules control the incoming traffic that's allowed to reach the instance.

Inbound rules i
Security group rule ID Type Info Protocol Info Port range Source Info Description - optional Info

info

sqr-0132b280cf07a82ed RDP = [(custom v | [@ )

0.0.00/0 X
- _ Custom TCP D I 80 I\ Amyw... ¥ l [ )
0.0.00/0 X

.
[ £\ Rules with source of 0.0.0.0/0 or /0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from known IP addresses only

llustracion 20 — Edicion de reglas



12. Creamos nuevos roles

&, 18.209.87.72 - Conexién a Escritorio remoto

Server Manager * Dashboart ( P Manoge
N,boa,d WELCOME TO SERVER MANAGER
i Local Server
All Servers
Configure this local server
W§ File and Storage Services b

J -onnec el oud s
LEARN MORE
ROLES AND SERVER GROUPS
envergronipa: 1 | Servess Wil
== File and Storage
L 1 Local Server 1 i All Servers 1
Services i i
@® Manageability @® Manageability @® Manageability
Events Events Events
Performance B sevvices Bl services
BPA results Performance Performance
BPA results BPA results
4 M 14720251118 PM

Tools

View

llustracion 21 — Creacion de nuevos roles

13. Se crea rol (IIS)

& 18209.87.72 - Conexion a Escritono remoto

[

Server Manager * Dash 2) Manage

8 Dashboard WELCOME TO SERVER MANAGER

§ Local Server —
i§ All Servers L
W§ File and Storage Sel

Colact ce 5 | DESTINATION SERVER
Select server roles ECOAMAZ-LILEVIR

B Add Roles and Features Wizard >
Select one or more roles to install on the selected server.

Add features that are required for Web Server (IIS)?

Roles
Active Directory Certificate Services The following tools are required to manage this feature, but do not
Ative Direciory Dornein Services have 10 be installed on the same server
Active Directory Federation Services

4 Web Server (IiS)
4 Management Tools
[Tools] 115 Management Console

Active Directory Lightweight Directory Services

Active Directory Rights Management Services

Device Health Attestation

DHCP Server

DNS Server

Fax Server

File and Storage Services (1 of 12 installed)

Host Guardian Service

Hyper-v

MultiPoint Services

Network Controller

Network Policy and Access Services

Print and Document Services (7]

Remote Access

Remote Desktop Services
D services

Cancel

Tools

lustracion 22 — Seleccion de roles

14. Se comprueba funcionamiento del servicio localhost

20

Hel

Hide

Hide




& 18.209.87.72 - Conexién a Escritorio remoto o o

R — _—

P ~ G | @ 1s Windows Server

a @ nupdiocainosy

S8 Windows Server

Internet Information Services

Bienvenue  Tervetuloa

£3>z# Benvenuto ¥

5 ‘” Bienvenido Hos geldiniz

KaAwg
Vitejte  OploaTE gt xanosats | UdVOZOljiK

L 4
B
men Welkommen Wita

llustracion 23 — Comprobacion de funcionamiento del sistema Windows

15. Se comprueba funcionamiento del servicio con la direccion IP http://18.209.87.72/

@) AMoesseguo 1820987.72

28 Windows Server

Internet Information Services

Welcome Bienvenue Te

&3c% Benvenuto ¥

5 3 b” Bienvenido® Hos geldiniz | o0 oo Welkom

Bem-vindo “
Kahwg [o6po
vitete Oploate y B nomanosare Udvdzéljik

las WE

Microsoft Willkommen |Velkomimen

llustracion 24 — Pruebas de direccion IP publica en Windows

Servidor Linux:



http://18.209.87.72/
http://18.209.87.72/

1. Se crea la instancia de Linux.

22

Lanzar una instancia informaciin

Amazon EC2 le permite crear magquinas virtuales, o instancias, que se gjecutan en la nube de AWS. Comience rdpidamente siguiendo los sencillos pasos que se indican a
continuacidn.

Nombre y etiquetas sormacicn

Nombre

[ Serveru'nuli ] Agregar etiguetas adicionales

¥ Imagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon) isformacién

Una AMI es una plantilla gue contiene la configuracién de software (sistema operativo, servidor de aplicaciones y aplicaciones) necesaria para lanzar la instancia.
Busque o examine las AMI si no ve lo que busca a continuacidn.

[ Q, Busgue en nuestro catdloge completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Recientes Inicio rapido
Amazon mac0s Ubuntu Windows Red Hat SUSE Linux Debian Q
Linux .
Buscar mas AMI
e | . Inclusién de AMI de
aws B ubuntu® || B¥ Microsoft || & Reamat " @ AWS, Marketplace y la
Mac SUSE debian omunidad
Imé de maguina de A (AMI)
AMI de Amazon Linux 2023 Apto para la capa gratuita
ami-0f88eB0871d81e91 (64 bits (xB86), uefi-preferred) / ami-Obc72bd3b8ba0b59d (64 bits (Arm, uefi) v

Virtualizacion: hvm  Activado para ENA: true  Tipo de dispositivo raiz: ebs

Descripcion
Amazon Linux 2023 es un sistema operativo modemo y de uso general basado en Linux gue incluye 5 afios de soporte a largo plazo. Estd optimizado para AWS y
disefiado para proporcionar un entorno de ejecucion seguro, estable y de alto desempefio para desarrollar y ejecutar sus aplicaciones en la nube.

Amazon Linux 2023 AMI 2023.7.20250428.1 x86_64 HVM kernel-6.1

Arquitectura Medo de arrangue 1D de AMI Fecha de publicacién Nombre de usuario
[ 64 bits (x86) ¥ ] uefi-preferred ami-0f88e80871d81e91  2025-04-30 0]
ec2-user

llustracion 25 — Creacion de instancia Linux

2. Se crea un par de claves
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Crear par de claves X

Mombre del par de claves
Con los pares de claves es posible conectarse a la instancia de forma segura.

[ Serw_lrLinuxE| ]

El nombre puede incluir hasta 255 caracteres ASCIl. No puede incluir espacios al principio ni al final

Tipo de par de claves

O RsA (O ED25519
Par de claves piblica y privada dfradas Par de claves privadas y pablicas
mediante R5A cifradas ED25519

Formate de archive de clave privada

0 pem

Fara usar con OpenssH

O .ppk

PFara usar con PuTTY

£ Cuando se le solicite, almacene la clave privada en un lugar seguro y
accesible del eguipo. Lo necesitard mas adelante para conectarse a la
instancia. Mas informacidn [3

h A

llustracion 26 — Creacion de par de llaves Linux
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3. Se realiza la configuracion de la red con el nombre del grupo de seguridad y se
habilita la asignacion automatica de la ip publica.

v Configuraciones dered informacisn

VPC : obligatorio | Informacion

vpc-05f438cfe3Bfe?b3d (VP seminario-vpc) v c
10.0.00/16

Subred | Informacién

subnet-08e17c9412ab91c71 WPC seminario-subnet-public1-us-east-1a
VPC: wpc-05fd38cfe3Bfe?b3d  Propietario: 033244264661  Zoma de disponibilidad: us-east-1a v G Crear nueva subred [3
Tipo de zona: Zona de disponibilidad  Direcciones IP disponibles: 4031 CIDR: 10.0.0.0/20)

Asignar automdticamente la IP piblica | Informacién

[ Habilitar v ]

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Firewall (grupos de seguridad) | Informacian
Un grupo de seguridad es un conjunto de reglas de firewall que controlan el trafico de la instancia. Agregue reglas para permitir que un tréfico especifico llegue a la instancia.

[ o Crear grupo de seguridad ] O Seleccionar un grupo de seguridad existente l

Mombre del grupe de seguridad - obligatorio

[ 5G-5ServerLinux2 ]

Esta grupo de seguridad se agregard a todas las interfaces da red. El nombre no se puede editar después de crear el grupo de seguridad. La longitud maxima es de 255 caracteras.
Caracteres validos: a-z, A-Z, 0-9, espacios y -/ (¥, @[] +=&;[}$*

Descripcidn - obligatorio | Informacidn
launch-wizard-1 created 2025-05-03T20:31:10.985Z

Reglas de grupos de seguridad de entrada

v Regla del grupo de seguridad 1 (TCR, 22, 0.0.0.0/0)

Tipo | Informacién Protocole | Informacidn Intervale de puertes | informacion
[ ssh v | T 22
Tipo de origen | Informacidn Origen | Informacién Descripeidn - opcional | Informacién
[ Cualquier lugar v ] por ejemplo, 55H para Admin Desktop
/N Las reglas con origen 0.0.0.0/0 permiten que todas las direcciones IP tengan acceso a la instancia. Le recomendamos que configure las reglas del x

grupo de seguridad para permitir el acceso (nicamente desde direcciones IP conocidas.

llustracion 27 — Configuracion de red Linux
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Conexi6n a la instancia Linux:
e Serealiza la conexion a través de SSH

Conectarse a la instancia informacien

Conéctese a la instancia i-0Bd4affab24160e55 (ServerLinux) mediante cualquiera de estas opciones

Conexién de la instancia EC2 Administrador de sesiones Cliente 55H Consola de serie de EC2

ID de la instancia
0 i-08d4affab24160e55 (ServerLinux)

1. Abra un cliente S5H.
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es ServerLinux2 pem

3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver plblicamente.
rl:l chmod 400 "ServerLinux2.pem"

4, Conéctese a la instancia mediante su DNS publico:
rl:l ec2-54-144-34-51.compute-1.amazonaws.com

Ejemple:

|_D ssh -i "ServerLinux2.pem” ec2-user@ec2-54-144-34-51 .compute-1.amazonaws.com

[ (D) Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargae, lea las instrucciones de uso de la AMI

llustracion 28 — Conexion Instancia Linux

Procedemos a copiar la direccion publica.
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Resumen de instancia de i-08d4affab24160e55 ( N -
@ Direccién IPv4 pablica c
5e ha actualizado hace 13 minutes opiada
ID de la instancia w_evoon v publica
0 i-08d4affab24160e55 0 54.144.34.51 | direccion abierta [2
Direccidn IPvé Estado de la instancia
- @ En ejecucion
Tipo de nombre de anfitrion Nombre DNS de IP privada (solo IPvd)
Nombre de IP: ip-10-0-8-232.ec2.internal rﬁ ip-10-0-8-232.ec2.internal
Respender al nombre DNS de recurso privado Tipo de instancia
- t2.micro
Direccidn IP asignada automdticamente 1D de VPC
IO 54.144.24.51 [IP piblica) I8 vpc-05f438cfe38fe?b3d (VPC seminario-vpc) [A
Rol de 1AM ID de subred
- [0 subnet-08e17c9412ab91c71 (VPC seminario-subnet-publicl-us-east-1a) [2
IMDSv2 ARN de instancia
Required rﬁ arn:aws:ec2:us-east-1:03324426466 1 instance/i-08d4affab24160e55
Operador

llustracion 29 — Validacion de IP publica Linux

6. Procedimiento de Acceso

e Linux:
o Cliente: Terminal
o Comando: chmod 400 "/ruta/ServerLinux2.pem"
o Comando: ssh -i "/ruta/ServerLinux2.pem" ec2-user@<IP-Publica>

/seminario—aws/ServerLinux?.pem" ec?—user@54.144.34.51

#_
_ BERE_ Amazon Linux 2823
\_EEREE
\##E |
il o___ https://aws.amazon.com/linux/amazon—-linux—2@23
1“""'

_J.-ﬁ‘.r .'
[ec2-user@ip-18-8-8-232 ~1% I

llustracion 30 — Ejecucion de servidor Linux



En este punto ya tenemos un servidor Linux que se esta ejecutando en
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AWS con la configuracion por defecto a través de firewall en el puerto 22

Windows:
o Cliente: Escritorio Remoto (RDP)

o Usar IP publica e ingresar usuario/contrasefia proporcionados por AWS

Consideraciones de Seguridad:

Usar archivos .pem protegidos (solo lectura).
No compartir contrasefias ni llaves privadas.
Limitar rangos de IP si es posible en el grupo de seguridad.

7. Configuracion del Servidor Web

En Windows Server (IIS):

Sl

~N o

Se accedid a la instancia Windows a través de Escritorio Remoto (RDP).
Desde el menu Inicio, se abri6 el Server Manager.

Se hizo clic en Manage > Add Roles and Features.

En el asistente, se seleccion6 la opcion Web Server (IIS) como rol a instalar.
Se completo el asistente con las configuraciones por defecto y se inicio la
instalacion.

. Una vez instalada la funcion, se verificd que el servicio IIS estuviera activo.

Finalmente, se accedi6 a la IP publica de la instancia desde un navegador
(http://18.209.87.72), confirmando que se muestra correctamente la pagina de
bienvenida de IIS.

En Amazon Linux:
para este proceso usamos un gestor de paquetes dnf

NoOaRWN =

Conectarse por SSH.

Ejecutar: sudo su para entrar como superusuario
Instalar Apache: dnf install httpd

Iniciar servicio: systemctl start httpd

Verificar estado del servicio: systemctl status httpd
Habilitar inicio automatico: systemctl enable httpd
Verificar acceso desde navegador con IP publica.


http://18.209.87.72/
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[root@ip-18—-8-B8-232 ec2-user]# systemctl status httpd
® httpd.service — The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset: disabled)
Active: active (running) since Sat 2025-05-83 22:81:30 UTC; 42s ago
Decs: man:httpd.service(8)
Main PID: 28485 (httpd)
Status: "Total requests: @; Idle/Busy workers 108,/8;Requests/sec: @; Bytes served/sec: @ B/sec"
Tasks: 177 (limit: 1111)
Memory: 12.9M
CPU: 79ms

CGroup: /system.slice/httpd.service
28485 fusr/sbin/httpd —DFOREGROUND
28425 fusr/sbim/httpd -DFOREGROUND
28427 fusr/sbin/httpd —DFOREGROUND
28428 fusr/sbim/httpd -DFOREGROUND
28429 fusr/sbin/httpd —DFOREGROUND

:30 ip-18-8-B-232.ec2?.internal systemd[1]: Starting httpd.service — The Apache HTTP Server...
:380 ip-18-8-B-232.ec2.internal systemd[1]: Started httpd.service — The Apache HTTP Server.
:30 ip-18-8-8-232.ec2.internal httpd[28485]: Server configured, listening on: port B@

llustracion 31 — Validacion de sistema de apache

Ahora procederemos a validar la configuracion de los grupos de seguridad asociados a
nuestra instancia EC2. Es necesario asegurarse de que en las reglas de entrada se
encuentre agregada una regla de tipo HTTP (puerto 80), la cual permitira el acceso al
servidor web desde cualquier ubicacion. Para ello, en el campo de IP de origen se debe
especificar 0.0.0.0/0, lo que habilita el acceso publico desde Internet.

Reglas de entrada informacion

ID de la regla del grupo de seguridad Tipe  Informacion Protocolo Intervale de Origen  Informacién 1
Informacién puertos
Informacién
sgr-0ff2082e52d1954b0 ["wrTe v [Persona... v | [a |
sgr-0855690c03797809 (s v [Persona... ¥ | [a |

0.0.00/0 X

llustracion 32 — Reglas de entrada Linux

Verificar que se este ejecutando el servidor web:

& > G A Noseguro  54.144.34.51

It works!

llustracion 33
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Configuracién de plantilla html(Opcional):

1. Ejecutar el comando: cd /var/www/html

2. Usa wget para descargar el archivo (por ejemplo, un HTML de prueba): wget

https://html5up.net/massively/download

En caso de que se descargue un archivo comprimido, ejecutar: unzip download

4. Verificar acceso desde navegador con IP publica. Validamos que el archivo
HTML descargado esté correctamente montado y accesible ingresando la IP
publica en el navegador; si la configuracion del servidor Apache es correcta, el
archivo sera renderizado como pagina principal del sitio.

A Noseguro  54.144.34.51/elements.htm| w B G &z d D

w

[«

=

THIS IS MASSIVELY GENERIC PAGE ELEMENTS REFERENCE

ELEMENTS
REFERENCE

llustracion 34 — Acceso publico desde navegador

8. Pruebas de Conectividad

Se realizaron pruebas de conectividad utilizando el comando ping desde ambas
instancias. Desde el servidor Linux se verificé la conexion mediante la IP privada de la
instancia Windows, y viceversa, confirmando asi la comunicacion exitosa entre ambos
servidores dentro de la misma VPC.


https://html5up.net/massively/download
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luddypuertal@MacBook—Pro—de—Luddy ~ % ssh -1 /Users/luddypuertal/Documents/seminario—aws/ServerLinux2.pem ec2-userP54.144.34.51

Amazon Linux 2823

https://aws.amazon.com/linux/amazon-1inux—2823

Last login: Sat May 3 22:37:39 2025 from 201.221.178.112
[ec2-userPip-10-8-8-232 ~]§ systemctl start httpd

Failed to start httpd.service: Access denied

See system logs and 'systemctl status httpd.service' for details.
[ec2-user@ip-16—-6-8-232 ~1% sudo su

[root@ 10-8-8-232 ec2-user]# systemctl start httpd
[root@Pip-10—8—B-232 ec2-user]# systemctl start httpd
[root@ip-18-8-8-232 ec2-user]# ping 18.8.2B8.20

PING 1@.9.28.20 (10.0.28.20) 56(B4) bytes of data.

llustracion 35 — Pruebas de conectividad desde Linux a IP de Windows

Al momento de validar el ping desde la instancia Windows hacia la instancia Linux,
inicialmente no se recibia respuesta, mostrando un 100% de pérdida de paquetes. Tras
revisar la configuracion, se identifico que era necesario habilitar el trafico ICMP en el
grupo de seguridad de la instancia Linux.
Para solucionarlo, se realizaron los siguientes pasos:

1. Seaccedi6 a la consola de AWS > EC2 > Grupos de seguridad.

2. Selocalizo6 el grupo de seguridad asignado a la instancia Linux (SG-
ServerLinux?2).

3. En la pestafia Reglas de entrada, se hizo clic en Editar reglas.
4. Se agrego6 una nueva regla con los siguientes parametros:
e Tipo: Todos los ICMP — IPv4
e Protocolo: Automatico
e Puerto: —
e Origen: 0.0.0.0/0 (usado para fines de prueba; se puede restringir a la IP
privada de la instancia Windows para mayor seguridad).
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Editar reglas de entrada wormacisn

Las reglas de entrada controlan el trifico entrante gue puede llegar a la instancia.

Reglas de entrada informaciin

ID de la regla del grupo de seguridad Tipe Informacion Protocolo Intervalo de Origen  Informacién
- puertos
Informacidn
Informacion
sgr-0ff2082e52d1954b0 | HTTR v | | Persona... v | | Q
[ 0.0.00/0 X |
sgr-0a559c7d2a29b362a | Todos los IEMP IPv4 v | Persona... ¥ | | Q

[ 0.000/0 X |
sgr-08f55690c03 797809 | ssH v | | Persona... ¥ | | Q

[ 0000/0 X |

( Agregar regla ju
llustracion 36 — Edicion de reglas de entrada Linux

BX Administrator: C\Windows\system32\cmd.exe = [m} X

Microsoft Windows [Version 10.0.14393]
(c) 2016 Microsoft Corporation. All rights reserved.

C:\Users\Administrator>ping 10.0.8.232

.0.8.232 with 32 bytes of data:
from 10.0.8. : bytes=32 time=1ms TTL=127
from 10.0.8. : bytes=32 time=1ms TTL=127
from ! .8. : bytes=32 time=1ms TTL=127
Reply from 10.0.8. : bytes=32 time<ims TTL=127

Ping statistics for 10.0.8.232:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = 1ms, Average = Oms

C:\Users\Administrator>,

llustracion 37 — Comprobacion de conectividad desde Linux

9. Validacion de acceso web

e Acceso a http://54.144.34.51 muestra correctamente el archivo HTML
personalizado descargado previamente en el servidor Linux. Este archivo fue



http://54.144.34.51/
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ubicado en la ruta /var/www/html/ y es servido correctamente por Apache,
confirmando que el servidor web esta operativo y accesible desde Internet.

e Acceso a http://18.209.87.72 con esta IP estd mostrando correctamente la pagina
de bienvenida de IIS en el servidor Windows, confirmando que el servidor web
estd operativo y accesible desde Internet.

10. Video de la implementacion del vpc y las instancias:

URL Youtube: https://yvoutu.be/NtVTYDJCOhU

Implementacion de Servicios de Docker con pruebas de estrés

Implementacion de Docker

1 dnf install docker instala docker

[root@ip-10-0 2 ~]# dnf install docker
t metadata expiration check: 1 day, :19:38 al on Mon May 19 47:09 2025.

Architecture

x86_64 25.0.8-1.amzn2023 amazonlinux
ling dependencies:
Linus noarch 3 a 20 amazonlinux
x86_64 7.27-1. Y amazon L inux
.8 2 2 amazonlinux
amazonlinux
amazon L inux
amazonl1inux
amazonlinux
amazonlinux
amazon 1 inux
amazonlinux

Is this ok [y/N]: y
Downloading Packages:

Running transaction check

llustracion 38 — Instaccion docker


http://18.209.87.72/
https://youtu.be/NtVTYDJC0hU

2. systemctl status docker se valida si esta activo

[root@ip-10-0-8 ~]# systemctl status docker
0 docker.service - Docker Application Container Engine
Loaded: loaded (/usr/lib/systemd/system/docker.service; disabled; preset: disabled)

H
Active: 1nactive (dead)

TriggeredBy: © docker.socket
Docs: htips:

lustracion 39 — Validacion del estado de Docker

3. systemctl start docker se inicializa Docker

~]# systemctl start docker

~]# systemctl status docker

bcker Application Container Engine

: loaded (/usr/lib/systemd/system/docker.service; d bled; preset: disable
active (running) since Wed 2025-85-21 00:17:54 UTC; 18s ago
@ docker.socket
https://docs.docker.com
1349418 ExecStartPr in/mkdir -p /run/docker (code=exited, status=0/ )
1349419 ExecStartPre=/usr/1ibexec/docker/docker-setup-runtimes.sh (cod ited, status=0/
1349420 (dockerd)
7
38.5M
274ms
/system.slice/docker.service
Jusr/bin/dockerd -H fd:// --

internal systemd

internal dockerd s g

internal dockerd 7:53.6 s g i start."
internal dockerd ing containers: done."
internal dockerd
internal dockerd Daemon has completed initialization"
internal dockerd sg="APT listen on /run/docker.sock"
internal systemd : Started docker.service - Docker Application Container Engine.

7
7
7
7

llustracion 40 — Inicializacion de Docker

4.docker pull httpd se instala la imagen de apache
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Docker daemon” commit=71967ca containerd-s§
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[root@ip-10-0-8-232 ~]# docker pull httpd

Using default tag: latest

latest: Pulling from library/httpd
254e724d7786: Pull complete

10d01782dc02: Pull complete

4f4fb700ef54: Pull complete

4ceeea’b3d76: Pull complete

0ff470512d2f: Pull complete

ba78a05e3b3c: Pull complete

Digest: sha256:cllefd67f6308f2c25965e4e9d13ded15e7c45c0367b95T619al6e03c6cle2bl
Status: Downloaded newer umage for httpd:latest
docker.1o/l1ibrary/httpd:latest

[root@ip-10-0-8- ~ %

[root@ip-10-0-8-232 ~J# ||

llustracion 41 — Instalacion de imagen de apache

5. docker images se valida que la imagen esté instalada

[root@ip-10-0-8-232 ~]# docker umages
REPOSITORY TAG IMAGE ID CREATED SIZE

httpd latest 0208f149a449 3 months ago  148MB
[root@ip-10-0-8-232 ~]# |

llustracion 42 — Validacion de instalacion de la imagen en Docker

6. docker run -dit --name app1 -p 8080:80 httpd se crea el primer contenedor
[root@ip-10-0-8-232 ~]# docker run -dit --name appl -p 8080:80 httpd

dOf3fc84d35c0c78690c96e2690e1295d5ee3c3b315d1b0929b5680a07b5149e

[root@ip-10-0-8

llustracion 43 — Creacion de primer contenedor



7. docker ps Se valida
root@ip-10-0-8-232 ~ [# r
CONTATNER ID  TMAGE
dof3fc84d35c httpd
[root@ip-10-0-8-232 ~J# [

quc S€ Crco

COMMAND
"httpd-foreground"

CREATED
About a minute ago

STATUS
Up About a minute

PORTS
0.0.0.0:8080->80/tcp,

lustracion 44 — Validacion de creacion de contenedor

8. Se crea nueva regla de seguridad

:::8080->80/tcp
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NAMES
appl

TCP personalizado v | [ sos0 | [ Anyw... v ]

| ( Etiminar )

0.0.00/0 X

llustracion 45 — creacion de nueva regla de seguridad

9. Se realiza la prueba en el navegador

< C /A No esseguro  54.144.34.51:8080

It works!

llustracion 46 — comprobacion de conexion

t)... 17
Connecting to html5up.net (html5up.net)|1
HTTP request sent, awalting response...

Length: unspecified [application/x-zip]
Saving to: ‘download’

download

2025-05-21 02:2 6.3 MB/s) - ‘download’ saved

llustracion 47 — Descarga de plantilla

30::6815:4c88, ...
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11. Se 1mlementa en un contenedor
@ 3 -dit --name app5 -p 8084:80 -v /home/ec2-user/appl/:/usr/local/apache2/htdocs httpd
m?d%z xF'ub 3e2 )le‘?'l?[l(J( 9efeelfdl7caB2

@
ICENSE. txt REA[)HE txt download elements.html generic.html ndex.html

llustracion 48 — Implementacion Docker

12. Se d1rec1onan todos los contenedores aunaa la plantilla descargada

ec2-user ]# docker run -dit - 4 0 v /home/ec2-user/: /usr/loc %'L/%p%( he2/htdocs httpd
)df f1c0692dbebc2197907e06178

er]# docker run -dit - 3 -p8 30 -v /home/ec2-user/:/usr/local/apache2/htdocs httpd

d016f4d0967c6606de7ffcO
2-user]# docker run -dit - 31: s fhome/ec2-user/: /usr/local/apache2/htdocs httpd

llustracion 49 — Direccionamiento de contendores a la plantilla

13. Todos los contenedores direccionados a esta page

« C A Noesseguro 54.144.34 51:8084/# e In) g = P

DIMENSION

SITE TEMPLATE DESIG

UNDER THE CREATIVE (

llustracion 50 — Comprobacion de contenedores en la plantilla descargada

13. Se descarga nginx, se le cambia el puerto de 80 a 8080, ya que tenia ocupado ese
puerto con Docker



[root@ip-10-0-8- ec2-user J# systemctl status nguwnx
® nginx.service - The nginx HTTP and reverse proxy server
Loaded: loaded (/usr/lib/systemd/system/nginx.service; disabled; preset: disabled)
active (running) since Wed 2025-05-21 15:08:46 UTC; 1min 27s ago

Pr 5 1463597 ExecStartPre=/usr/bin/rm -f /run/nginx.pid (code=exited, status=0/

Pr 5 1463598 ExecStartPre=/usr/sbin/nginx -t (code=exited, statu
Proces 63599 ExecStart=/usr/sbin/nginx (code=exited, status=0/5

Main PID: 53600 (nginx)
Tasks: 2 (lumit: 1111)
Memory: 2.5M

48ms
CGroup: /system.slice/nginx.service

1463600 "nginx: master process /usr/sbin/nginx"
1463601 "nginx: worker process"

llustracion 51 — Descarga nginx

14 nginx !

€ C A Noesseguro 54.144.34.51:8080

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

llustracion 52 - Comprobacion Docker

15. Se Edita el archivo de configuracion
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GNU nano 8.3
svents{}

/etc/nginx/nginx.cont

http{
upstream seminarioq{
server :8081;
server :8082;

server : 8 H
server 18084 ;

server {

listen 8080;

server_name seminario;
location / {
proxy_pass http://seminario;

llustracion 53 — Edicion de archivo de configuracion

16. Se guarda y reinicia, ahora funciona el balanceador
< C (A Noesseguro 54.144.34.51:8080/#

DIMENSION

A FULLY RESPONSIVE SITE TEMPLATE DESIGNED BY HTML5 UP AND RELE

FOR FREE UNDER THE CREATIVE COMMONS LICENSE.

llustracion 54 — Comprobacion de balanceador



39

17. Evidencia de CPU con los cuatro contenedores

[root@ip-10-0-8-232 ec2-user ]# docker stats
CONTAINER ID CPU % MEM USAGE / LIMIT % NET I/0 BLOCK I/0 PIDS
f3961a9c82b8 D.00% 9.418MB / 949.4MB 0.99% 942kB / 22MB 147kB / 4.1kB 2

bd2ca99ccbb7 8.871M1B / 949.4MiB 928kB / 21.9MB 0B / 4.1kB
4abdB8ec048be app 8.93MB / 949.4M1B 934kB / 22.3MB 0B / 4.1kB
53db62c4fbad pp D.00% 9.402M1B / 949.4MiB 0.99% 1.04MB / 24.1MB OB / 4.1kB

lustracion 55 — Evidencia CPU en contenedores

18. Se realiza prueba de estrés de carga ab -n 1000 -c¢ 100 http://54.144.34.51:8080/

A ) 512 50144 )
[Completed 1000 requests

q
Finished 1000 requests
nginx/1.26.3
8080
;
14622 bytes

[Concurrency H 100
[Time taken for tests: 1.037 seconds

T er reques -037 [ms] (mean,

Transfer .52 [K

tion Times (ms)
mean[+/-sd] median
15 6.6 17

tage of the requests served within a certain time (ms)
a7
111
120
135
171
200
231

ftmp: 0%

llustracion 56 — evidencia de pruebas de estrés
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Se evidencié un 87% de uso de cpu con ab -n 1000 -c 100 http://54.144.34.51:8080/

Se completaron 1000 peticiones correctamente.

iNinguna peticion fallo! Tu servidor respondid bien.

Capacidad de manejar casi 946 peticiones por segundo. Excelente rendimiento.
Cada peticion tomd en promedio 105 ms en completarse.

Transferencia promedio de 13.7 MB por segundo.

VENTAJAS

Los contenedores como Docker son mas livianos que las méquinas virtuales porque no
cargan un sistema operativo entero solo lo necesario para correr la app también se
prenden rapido en segundos con poco hardware podemos correr varios y es facil
moverlos de un server a otro si quieres escalar o actualizar también es mas simple solo se
cambia la imagen y reinicias mucho més rapido que usar VMs, q son mds pesadas y
lentas.

Tabla I Tiempos de respuesta de prueba de estrés.

Perce Tiempo Explicacion
ntil Maximo
96 ms La mitad de las peticiones fueron mas rapidas que 96
ms.
144 ms El 90% respondi6 en menos de 144 ms.
ILLIPZ8 282 ms La mas lenta tard6 282 ms.

Balanceador de carga y contenedores respondieron correctamente a la prueba de estrés
con buen rendimiento se puede aumentar de contenedores a unos 20, pero quedaria muy
lento y Nginx no le quedaria espacio para el funcionamiento con €l serian unos 10 a 12
contenedores, pero con los utilizados en la prueba “4” el funcionamiento es dptimo.
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Conclusiones

Con este proyecto pudimos entender como crear e implementar desde cero una red en la
nube utilizando los servicios de AWS, con las instancias de EC2 para Linux y Windows,
configuradas para acceder publicamente desde internet y con su respectiva comunicacion
entre si, Desde la creacion de un VPC con su tabla de enrutamiento, grupos de seguridad
y conexion remota, ademads del aprendizaje de las configuraciones de servidores web y
pruebas de conectividad y carga, con todo esto nos acercé mas a un aprendizaje amplio
en como funciona las infraestructuras modernas en la nube.

Uno de los grandes aprendizajes fue comprender la diferencia entre virtualizacion
tradicional, como instalar un sitio web directamente sobre un sistema operativo (Linux o
Windows), y el uso de contenedores. Pudimos evidenciar a través de las pruebas de
estrés, la eficiencia y la escalabilidad que es usar una infraestructura mas solida los
contenedores para que con estos se puedan usar y responder de una manera mas flexible
ante volimenes de trafico mas grandes.

Ante este aprendizaje nos proyectamos como futuros profesionales en cualquier
organizacion de desarrollo de software poder entender y manejar este tipo de
infraestructuras, ya que no es un valor agregado, sino ya una necesidad para dar manejo a
soluciones en funciones avanzadas y asi poder ejecutar sistemas completamente en
plataformas como AWS u otro seglin cada necesidad de la organizacién; todo esto con el
fin de ser parte de una transformacion digital y estar a la vanguardia de las mejores
soluciones tecnologicas.
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