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Resumen 

Se diseño una arquitectura para organizar los diferentes componentes de la aplicación 
AWS. Esto incluía decidir qué servicio utilizar (EC2, S3, RDS, etc.). 
Se configuró un entorno de desarrollo para poder probar la aplicación antes de desplegarla 
en la nube. 
Luego, procedí con crear una instancia, se configuró el entorno de ejecución, se 
implementó la aplicación Copiando los archivos de mi aplicación a la instancia y se 
configuró para que se ejecutara, se configuró el balanceador de carga que distribuye el 
tráfico entre múltiples instancias, se Configuró el almacenamiento 

Lo que se aprendió: 

• AWS: Ofrece una amplia gama de servicios para que se pueda construir 
aplicaciones escalables y confiables. 

• La configuración: Configurar es clave para que todos los servicios de AWS tengan 
un correcto funcionamiento de la aplicación. 

• La seguridad: Proteger la aplicación de ataques es una prioridad. 
 
 
 
Palabras clave 
Amazon CloudWatch 
EC2 (Amazon Elastic Compute Cloud) 

ELB (Elastic Load Balancer) 
VPC (Virtual Private Cloud) 
Security Groups (Grupos de Seguridad) 
AutoScaling (Autoescalado) 
AMI (Amazon Machine Image) 
S3 (Simple Storage Serive) 
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Marco conceptual: 

 
AWS proporciona una amplia gama de servicios destinados a ejecutar instancias de 

forma escalable y eficaz. 

 

los principales recursos que se pueden utilizar: 

 

Amazon EC2, o Amazon Elastic Compute Cloud: 

Pilar fundamental: Es el servicio de computación en la nube de AWS más 

utilizado. En sólo unos minutos, permite aprovisionar instancias virtuales, o 

servidores. 

Numerosos tipos de instancias: instancias optimizadas para cargas de trabajo 

concretas (computación, memoria, almacenamiento, gráficos, etc.) e instancias de 

propósito general. 

 

Escalabilidad: Puede ajustar la capacidad de sus instancias a sus necesidades, lo 

que le permite adaptarse a los cambios en la demanda. 

 

Amazon Machine Images (AMIs) 

Plantillas que vienen preconfiguradas e incluyen el sistema operativo, las 

aplicaciones y otra información necesaria para lanzar una instancia. 

Galería masiva: Además de permitirle crear sus propias AMI exclusivas, AWS 

proporciona una amplia galería de AMI públicas. 

 

Amazon Virtual Private Cloud (Amazon VPC) 

La red de nube privada virtual de AWS le permite configurar una red segura y 

aislada en la que ejecutar sus instancias. 

Control total sobre la configuración de la red: Se pueden definir subredes, tablas de 

enrutamiento, gateways de Internet, etc. 

 

Amazon Elastic Block Store (Amazon EBS) 

Almacenamiento persistente de bloque: Proporciona volúmenes de 

almacenamiento persistente que puede adjuntar a sus instancias. 

Varios tipos de volúmenes: proporciona volúmenes de uso general, asequibles y 

de alto rendimiento para satisfacer sus demandas. 

Amazon Elastic Load Balancing (Amazon ELB) 

Al distribuir el tráfico entrante entre varias instancias, el equilibrio de carga mejora 

el rendimiento y la disponibilidad de sus aplicaciones. 
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Servicios adicionales pertinentes: 

Amazon Auto Scaling: Esta característica modifica automáticamente la capacidad 

de sus instancias en respuesta a la demanda. 

Amazon CloudWatch: Realiza un seguimiento del rendimiento de tus instancias 

y te permite establecer alertas. 

 

AWS Systems Manager: Puede administrar sus instancias a escala. 

 

Marco Contextual 

En el entorno actual, en el que las empresas buscan soluciones tecnológicas flexibles para 
satisfacer la creciente demanda de servicios digitales, el despliegue de arquitecturas en la 
nube escalables y seguras es crucial. Para enmarcar este proyecto de grado se utilizan los 
siguientes contextos: 

1. Relevancia académica: Este estudio se realiza dentro del programa de 

Ingeniería de Sistemas con enfoque en seguridad de la información, lo cual está 

en línea con los objetivos de desarrollar profesionales competentes en 

soluciones en la nube y tecnologías emergentes. 

2. Sector tecnológico: AWS domina el mercado de servicios en la nube y es una 

plataforma muy utilizada en comercio electrónico, fintech y educación. Los 

estudiantes que aprenden estas herramientas a través de la experiencia práctica 

están mejor equipados para hacer frente a los obstáculos en el lugar de trabajo. 

3. Beneficio práctico: Al simular circunstancias de implementación reales, el uso 

de una arquitectura con balanceadores de carga y contenedores proporciona a 

los estudiantes experiencia en la creación de soluciones escalables y fiables. 

4. Seguridad: Como componentes cruciales de la gestión de TI contemporánea, el 

proyecto hace hincapié en la importancia de la seguridad de los datos y la 

configuración segura del entorno de nube. 

 

 

 

 

Entrega 1 

Implemente un servidor web en Amazon Linux, y explique toda la 

configuración necesaria que hizo en aws y dentro de la instancia. 

Previamente nos damos de alta en Amazon Web services https://aws.amazon.com/ 
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Luego de darnos de alta procedemos a crear todo lo necesario para implementar nuestro 

servidor web, ademas de un video explicando todo lo realizado: 

https://drive.google.com/file/d/1rVTTVpeztj2ncX1MeH60aIrnUzh-

1r0O/view?usp=drive_link 

 

 

Figura 1.1: Creamos una nube virtual, en este caso llamada “Remington-vpc” 

 
 
 
 
 

 
 
 
 
 
 

 
 
Figura 1.2: Información de nuestro VPC  
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Figura 1.3: Información de nuestro mapa de recursos  

 
 
 
 

 
Figura 1.4: Se crea una instancia Amazon-linux llamada “ServerU1”  
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Figura 1.5: Aquí vemos un resumen de nuestra instancia (IPv4 pública y privada, tipo de 
instancia, entre otra información) 
 

 
Figura 1.6: Aquí se logra ver los Security Groups y las reglas de entrada y salida 
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Figura 1.7: Una vista más detallada de las reglas de entrada, utilizaremos los protocolos 
SSH con su puerto 22 y HTTP con su respectivo puerto 80 y dejaremos el segmento 
0.0.0.0/0 para que se pueda acceder desde cualquier lugar. 
 

 
Figura 1.8: Para conectarnos a la instancia creada, seleccionamos la instancia y damos clic 
en la opción “Conectar”. 
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Figura 1.9: Escogemos el tipo de conexión que va a ser por SSH, previamente al momento 
de crear la instancia tenemos descargado nuestra llave en extensión “.ppk” 

 
Figura 1.10: Por medio del software Putty nos conectamos a nuestra instancia… 
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Figura 1.11: Nos vamos a la pestaña Connection/SSH/Auth/Credentials 

 
 
 
Figura 1.12: Escogemos la llave “ppk” que descargamos al momento de crear nuestra 
instancia. 
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Figura 1.13: Logramos ingresar a nuestra instancia. 

 
Figura 1.14: Le instalamos el servidor de protocolo de transferencia de hipertexto de 
apache por medio del comando “yum install httpd” 
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Figura 1.15: utilizamos el comando “systemctl status httpd” Para verificar estado de la 
instalación httpd 

 
Figura 1.16: Le agregamos contenido al directorio web ubicado en este caso en 
/var/www/html/ y un clásico “HOLA A TODOS” 
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Figura 1.17: con el comando “vi” podemos ver el contenido del archivo index.html” en 
este caso una linea 

 
Figura 1.18: Demostración de nuestra página desde la ip: 54.165.72.3 
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Figura 1.19: Navegando por la página en 54.165.72.3 

 
 

Entrega 2 
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Implemente un servidor web en Amazon Linux, que ejecute una aplicación en una 
instancia, haga pruebas mostrando como las instancias se crean automáticamente y la 
aplicación queda funcionando correctamente. 
 
Para hacer que la instancia suba el uso de CPU se ejecutan las dos siguientes sentencias en 
el terminal: 
 
“while :; do :; done & 
for i in {1..4}; do while :; do :; done & done” 
Se muestra video de lo realizado: 
https://drive.google.com/file/d/1rVTTVpeztj2ncX1MeH60aIrnUzh-
1r0O/view?usp=drive_link 
 
 
 
Figura 2.1: Aquí nos muestra los balanceadores de carga, en nuestro caso un balanceador 
que se llama “ELB-PRD” 
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Figura 2.2: Observamos los detalles de nuestro target group, a que VPC está apuntando, 

versión y tipo de protocolo, balanceador, tipo de destino y tipo de direccionamiento IP. 

 
Figura 2.3: Aquí observamos más en detalle a nuestro balanceador y sus respectivas reglas 

 
 

 

 

 

 

 

 

Figura 2.4: Aquí observamos más en detalle a nuestro balanceador y sus respectivos 

grupos de seguridad 
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Figura 2.5: Aquí se observan los grupos de autoescalado
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Figura 2.6: Aquí se detalla el tipo de capacidad, el tamaño de nuestro grupo y la capacidad 

mínima y máxima deseada 

 
Figura 2.7: Continuamos viendo los detalles de nuestro grupo, como lo son los requisitos 
de tipos de instancias y zonas de disponibilidad y subredes. 
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Figura 2.8: En esta vemos los detalles de la plantilla de lanzamiento con su respectiva 
versión 

 
Figura 2.9: Una descripción general de la capacidad deseada y los límites de escalamiento. 
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Figura 2.10: Las instancias que tenemos en nuestro balanceador 

 
Figura 2.11: Accediendo a una de nuestras instancias(“ServerU1”) a través de PUTTY 
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Figura 2.12: La SubRed que estamos utilizando es “Remington-subnet-public2" 

 
 

Figura 2.13: Parte de nuestra clave privada RSA
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Figura 2.14: Continuación de nuestra clave privada RSA.

 
Figura 2.15: cargamos nuestro archivo de llave
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Figura 2.16: El archivo se obtiene al momento de crear nuestra instancia. 

 
 
Figura 2.17: Un vistazo a la ventana del gestor de llaves de PUTTY 

 
Figura 2.18: Observando nuestra llave desde el block de notas de windows 
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Figura 2.19: Las direcciones IPV4 privadas de nuestra instancia... 

 
 
 
 

 
Figura 2.20: Nos conectamos a esa instancia por SSH 
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Figura 2.21: Accedemos a la instancia.
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Figura 2.22: Autenticándonos con nuestra llave pública. 

 
Figura 2.23: Detenemos el demonio HTTPD 

 
 
Figura 2.24: Provocando la caída 



29  

   

 

 
 
 

Figura 2.25: Aquí observamos los estados de nuestras instancias. 

 
 
Figura 2.26: Nuevamente el servicio activado. 
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Entrega 3 
 
Se implementa una arquitectura en AWS que cumpla con todos los requisitos principales: 
-Balanceador de carga. 
-Instancias EC2. 
-Proxy reverso. 
-Auto escalado 
-Seguridad. 
En el siguiente link se hace evidencia sobre todo lo realizado: 
https://drive.google.com/file/d/1kgtU2mS1Hij4uXTr9QmryrR1WW03cX6a/view?usp=d
rive_link 
 
Figura 3.1: Evidencia de la creación de las App en carpetas por separado. 
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Figura 3.2: Creación de los contenedores. 

 
 
Figura 3.3: Lista de los contenedores ejecutándose con los puertos y nombres. 

 
 
 
 
Figura 3.4: Ingreso a la una de las APP's por medio del puerto 8082. 

 
Figura 3.5: Como ingresamos a la configuración del nginx. 

 
 
Figura 3.6: Configuración de Nginx. 
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Figura 4: Diagrama de recursos. 
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Conclusiones 

Como grupo y colegas estamos bastantes satisfecho con los resultados obtenidos. 
Implementar una aplicación en AWS es un proceso que requiere planificación y 
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conocimientos técnicos, pero es muy gratificante ver cómo una idea se convierte en una 
aplicación en funcionamiento en la nube. 
 
Esta implementación de arquitectura en AWS nos aportó un conocimiento importante en 
cómo construir arquitecturas escalables utilizando balanceadores de carga para distribuir 
el tráfico entre varias instancias, además una ventaja relevante de emplear contenedores en 
Docker para empaquetar aplicaciones, facilitando de esta manera despliegues más rápidos. 
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