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Resumen

Como equipo nosotros hemos desarrollado e implementado este trabajo con un
enfoque en el utilizar la nube como opcion. Inicialmente se habla de la migracion a la
nube de la empresa TechSolutions S.A, que dentro del contexto del documento esta
organizacion considera migrar su infraestructura a la nube, con el fin de mejorar su
escalabilidad, flexibilidad, ademas reducir costos operativos. De lo anterior, la nube
ofrece un modelo de pago por uso, eliminando los gastos fijos en hardware y
optimizacion de recursos, permitiendo ajustes automaticos segun la demanda. Esto
mejora la eficiencia operativa y la capacidad de respuesta ante posibles cambios del
mercado, y fortalece la seguridad, mediante politicas de acceso y cifrado de datos
avanzados, y la gestion centralizada - automatica de las actualizaciones y mantenimientos
suministrados por el proveedor, minimizando riesgos asegurando alta disponibilidad.
Algo importante en este trabajo en este trabajo, es que, se requiere capacitacion en nuevas
tecnologias al equipo de IT, y a pesar de ello, la nube ofrece beneficios significativos con
mayor flexibilidad para escalar globalmente, manteniendo operaciones ininterrumpidas.
A partir de lo anterior, podemos decir que, migrar a la nube facilita adaptarse
ligeramente, a un entorno o0 ambiente empresarial dindmico, mejorando, la eficiencia
operativa y reduciendo la dependencia a la infraestructura fisica que se es costosa.

Por otro lado, en este documento podemos precisar, en dos servicios que nos ofrece
AWS de Amazon (EC2 y S3) donde , se busca elegir cual de los dos es mejor para
implementar una aplicacién web, aqui nosotros indicamos que la eleccién depende de las
necesidades de la aplicacion, es decir, EC2 es un servicio ideal, para aplicaciones
complejas que requieren de procesamiento dinamico y bases de datos interactivas,
logrando asi, flexibilidad y control, sin embrago, a un costo mayor con mantenimiento
mas robusto, en cambio, S3 es més adecuado o enfocado para aplicaciones estaticas,
como lo son, sitios informaticos, este es de menor costo y alta estabilidad, por ultimo no
menos importante se puede encontrar en este documento, procesos en AWS como es:
Creacion de instancias, contenedores, balanceadores, auto scaling y se explica cada

proceso realizado.
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Marco conceptual y contextual

En este capitulo, se expone el marco conceptual y contextual, para este seminario de

grado.

1. Marco conceptual

Computacion en la nube 1.1.

Segun (of Veterans Affairs & lam, 2018) la computacién en la nube es un modelo que
permite el acceso ubicuo, cémodo y bajo demanda a un conjunto compartido de recursos
informaticos configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones
y servicios) que pueden ser rapidamente aprovisionados y liberados con minimo esfuerzo

de gestidn o interaccion con el proveedor de servicios.

Infraestructura como servicio (laas)1.2.

Segun (Pablo Federico Mufioz Calderon & Martin Geovanny Zhindén-Mora, n.d.) la
infraestructura como servicio funciona segun el llamado principio de corresponsabilidad,
segun el cual el proveedor y su cliente se ocupan de tareas diferentes, necesarias para

poder hacer uso o aprovisionar los recursos de la nube de la forma mas adecuada.

Elastic compute cloud (EC2) 1.3.
Segun (Saini & Behl, 2020) Amazon EC2 elimina la necesidad de invertir en hardware

para que se puedan desarrollar e implementar aplicaciones de forma rapida.
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Simple storage service (S3) 1.4.
Segun (AWS, 2024d) es un servicio de almacenamiento de objetos que ofrece
escalabilidad, disponibilidad de datos, seguridad y rendimiento lideres en la industria.
Amazon S3 proporciona funciones de administracion para que pueda optimizar,
organizar y configurar el acceso a sus datos para cumplir con sus requisitos comerciales,

organizacionales y de cumplimiento especificos.

Virtual private Cloud (VPC) 1.5.

Segun (AWS, 2024e)VVPC puede ejecutar recursos de AWS en una red virtual aislada
I6gicamente que haya definido. Esta red virtual se parece mucho a una red tradicional que
operaria en su propio centro de datos, con los beneficios de usar una infraestructura
escalable en AWS.

Caracteristicas de una VPC:

Nubes privadas virtuales (VPC):
Una VPC es una red virtual que se parece mucho a una red tradicional que utilizarias

en tu propio centro de datos. Después de crear una VPC, puedes agregar subredes.

Subredes:

Una subred es un rango de direcciones IP en su VPC. Una subred debe residir en una
Unica zona de disponibilidad. Después de agregar subredes, puede implementar recursos
de AWS en su VPC.

Direccionamiento IP:

Puede asignar direcciones IP , tanto IPv4 como IPv6, a sus VPC y subredes. También
puede traer sus direcciones IPv4 pablicas y direcciones GUA IPv6 a AWS y asignarlas a
recursos en su VPC, como instancias EC2, puertas de enlace NAT y balanceadores de

carga de red.


https://docs.aws.amazon.com/vpc/latest/userguide/configure-your-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/configure-subnets.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-ip-addressing.html
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Enrutamiento:
Utilice tablas de rutas para determinar donde se dirige el trafico de red desde su subred

0 puerta de enlace.

Puertas de enlace y puntos finales:

Una puerta de enlace conecta su VPC a otra red. Por ejemplo, utilice una puerta de
enlace de Internet para conectar su VVPC a Internet. Utilice un punto de conexion de
VPC para conectarse a los servicios de AWS de forma privada, sin utilizar una puerta de

enlace de Internet o un dispositivo NAT.

Amazon Relational Database Service 1.6.

Segun (AWS, 2024c¢) RDS es un servicio web que facilita la configuracion, el
funcionamiento y la ampliacién de una base de datos relacional en la nube de AWS.
Proporciona una capacidad redimensionable y rentable para una base de datos relacional

estandar de la industria y administra tareas comunes de administracion de bases de datos.

Elastic Beanstalk 1.7.

Segun (AWS, 2024a) EIl balanceador de carga distribuye el trafico entre las instancias
del entorno. Cuando habilita el balanceador de carga, AWS Elastic Beanstalk crea un
balanceador de carga Elastic Load Balancing dedicado en su entorno. Elastic Beanstalk
gestiona completamente este balanceador de carga, cuidando la configuracion de

seguridad y finalizando el balanceador de carga cuando finalice su entorno.


https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Route_Tables.html
https://docs.aws.amazon.com/vpc/latest/userguide/extend-intro.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://docs.aws.amazon.com/vpc/latest/privatelink/privatelink-access-aws-services.html
https://docs.aws.amazon.com/vpc/latest/privatelink/privatelink-access-aws-services.html
https://docs.aws.amazon.com/es_es/elasticbeanstalk/latest/dg/using-features-managing-env-types.html#using-features.managing.changetype
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/
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Elastic Load Balancing tiene los siguientes tipos de balanceador de carga:

Balanceador de carga clasico: El balanceador de carga de la generacion anterior.
Dirige el trafico HTTP, HTTPS o TCP a los distintos puertos de las instancias del
entorno.

Balanceador de carga de aplicaciones: un balanceador de carga de capa de aplicacion.
Dirige el trafico HTTP o HTTPS a los distintos puertos de las instancias del entorno en
funcidn de la ruta de la solicitud.

Balanceador de carga de red: un balanceador de carga de capa de red. Dirige el trafico
TCP a los distintos puertos de las instancias del entorno. Admite comprobaciones de

estado tanto activas como pasivas.

Plataforma como servicio (PaaS) 1.8.

Segun(Humberto Vera-Rivera & Gaona, 2017) las plataformas como servicio (PaaS),
corresponden a todos aquellos componentes orientados al desarrollo y despliegue de
aplicaciones sobre la Nube, en la cual los usuarios no instalan ninguna herramienta
localmente para realizar sus desarrollos. Estd enfocada a los desarrolladores de software y
de aplicaciones web o0 movil en la nube. PaaS esta construida sobre la capa de
infraestructura como servicio (laaS), ofrece sistemas operativos para su uso, ya
configurados e instalados, frameworks de aplicaciones y API (Application Programming
Interface) para el desarrollo de software. Con PaaS se pretende minimizar la complejidad

del despliegue de aplicaciones sobre maquinas virtuales

Iméagenes de Maquina (AMI) 1.9.
Segun (AWS, 2024b) es una imagen que ofrece AWS y que brinda la informacion

necesaria para iniciar una instancia.


https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/
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2. Marco contextual

2.1 (Radack, 2012) “el autor expone el siguiente problema con la computacion en la
nube que puede no ser una solucion para todas las organizaciones, ni es apropiada para
todas las aplicaciones. Muchas de las cuestiones abiertas con respecto al despliegue de la
computacion en nube son similares a las preocupaciones que se aplican a otros servicios
alojados en TI. Los sistemas informaticos y de software complejos pueden contener
fallos, fallar o comprometer la seguridad. Por ello, las técnicas para detectar fallos,
comprender sus consecuencias, aislar sus efectos y remediarlos son fundamentales para la
adopcion a gran escala de las nubes.

La computacidn en nube tiene potencial para fomentar mercados mas eficientes
mediante el alquiler rapido de recursos informaticos. Los consumidores pueden renunciar
a los gastos de capital a cambio de unas tarifas de servicio variables. Los proveedores de
computacion en nube pueden aprovechar los gastos de capital para atender a muchos
clientes. Estas cuestiones econdémicas se mezclan con las complejidades de las
configuraciones de redes y sistemas, asi como con los riesgos de exponer datos y activos
de software a un tercero. Los medios técnicos utilizados para proporcionar la calidad de
servicio prometida por los proveedores de computacion en nube no suelen revelarse al
consumidor, lo que plantea interrogantes sobre cémo pueden los consumidores verificar
que se ha proporcionado la calidad de servicio prometida. Ademas, los mercados
eficientes dependen de la capacidad de los consumidores para comparar las ofertas de
servicios. Esto es dificil porque los acuerdos de servicio pueden no adherirse a métricas,

terminologia y vocabularios estandar”.

2.2 (Badger et al., 2012) “presenta que la computacion en nube no es una solucién
para todos los consumidores de servicios informaticos, ni es apropiada para todas las
aplicaciones. Como tecnologia emergente, la computacion en nube contiene una serie de
problemas, no todos exclusivos de la nube, que preocupan a todos los servicios alojados
enTI.
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Servicios informaticos. Algunas de estas cuestiones son temas tradicionales de la
informatica distribuida que han permanecido abiertos durante décadas, pero que ahora
han adquirido mayor relevancia debido a la aparicion de la computacion en nube. Otras
cuestiones parecen ser exclusivas de la computacion en nube. Los sistemas informaticos
complejos son propensos a los fallos y a comprometer la seguridad. Ademas, el software
que debe adaptarse a requisitos complejos, como la concurrencia, la configuracion
dinamica y los calculos a gran escala, puede presentar mayores densidades de defectos
que el tipico software comercial. Teniendo esto en cuenta, es importante entender que los
sistemas en nube, como todos los sistemas informaticos complejos, contendran defectos,
experimentaran fallos y veran comprometida su seguridad. Esto no descalifica a los
sistemas en nube para realizar un trabajo importante, pero si significa que las técnicas
para detectar fallos, comprender sus consecuencias, aislar sus efectos y remediarlos son

fundamentales para la adopcidon a gran escala de las nubes”.

2.3 (Rodriguez, 2019) “relata que la computacion en la nube tiene multiples ventajas,
como las de caracter tecnoldgico, ambiental y social. Por lo que respecta a las empresas
que recurren a los servicios susceptibles de ser incardinados en la computacion en la nube
se pueden, entre otras, mencionar las siguientes prerrogativas: de tipo econémico-
financiero —ahorro de costos de capital, control de costos y beneficios de tipo
marginal—, foco en el negocio, continuidad de negocio y capacidad de recuperacion
frente a eventuales desastres, incremento de los recursos disponibles, modernizacién de
los procesos de negocio, celeridad, escalabilidad y flexibilidad, seguridad, diversificacion
de los sistemas de TIC, evaluacion de viabilidad y rentabilidad de posibles nuevos
servicios, movilidad y plena disponibilidad. En este Gltimo sentido, no se necesita espacio
fisico alguno para poder almacenar servidores y bases de datos, ya que, como es
conocido, estan, como su propio nombre lo indica, en la nube. Sin perjuicio de las
ventajas comentadas, cabe también sefialar otras muchas como el incremento de la
productividad de las empresas, la sensible mejora de los servicios publicos, asi como de
la calidad de vida y, finalmente, la evolucion mas avanzada hacia ciertos modelos de
TIC”.
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2.4 (Agencia, n.d.) “menciona diferentes tipos de riesgos al utilizar infraestructura

nube:

El cliente necesariamente sede el control cede el control de una serie de
cuestiones que pueden influir en la seguridad al proveedor en nube. Por ejemplo,
los TdU pueden prohibir el escaneado de puertos, la evaluacion de
vulnerabilidades y las pruebas de penetracion. Ademas, pueden surgir conflictos
entre los procedimientos de refuerzo del cliente y el entorno en nube. Por otra
parte, puede ocurrir que los Acuerdos de nivel de servicio no incluyan la
prestacion de dichos servicios por parte del proveedor en nube, dejando asi una
laguna en las defensas de seguridad.

El uso de una infraestructura publica de nube implica que no pueden alcanzarse
determinados niveles de cumplimiento, y por ello los servicios de alojamiento en
nube no pueden utilizarse para los servicios que los necesitan.

Los recursos compartidos implican la posibilidad de que las actividades
maliciosas de un prestador puedan afectar al renombre de otro.

la presion de la competencia, una estrategia de negocios inapropiada, la falta de
apoyo financiero, etc., pueden provocar el cierre de algunos proveedores o, como
minimo, obligarles a reestructurar su oferta de cartera de servicios. Dicho de otro
modo, es posible que a corto o medio plazo finalicen algunos servicios de
computacion en nube.

Las actividades maliciosas de un iniciado pueden repercutir sobre: la
confidencialidad, la integridad y la disponibilidad de todos los tipos de datos, IP,
todos los tipos de servicios, y por tanto, indirectamente sobre el renombre de la

organizacion, la confianza del cliente y las experiencias de los empleados”.
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2.5 De acuerdo con Zaszczynski.E “El mantenimiento preventivo de servidores en la
nube es esencial para garantizar su disponibilidad y rendimiento”. En este sentido se
plantea la ejecucion de un buen mantenimiento en los servidores de la nube, dicho esto, el
trabajo desarrollado plantea y promueve una serie de buenas practicas que conllevan a

implementar diferentes acciones preventivas que garanticen un correcto funcionamiento.

2.6. Al hablar de EC2 y S3 estamos de acuerdo lo que dice, Pavan.Gumaste “Son dos
herramientas fundamentales de AWS que ayudan a aumentar la eficiencia operativa de
forma exponencial”. En eso orden de ideas, se resalta las cualidades de trabajar con estas
dos herramientas que, al necesitar trabajar con EC2 contaremos con capacidad de
computacion flexible y escalable, mientras que, S3 ofrece almacenamiento de datos

resistente y disponible.
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Desarrollo e implementacion del aprendizaje

3. Evaluacion de riesgos y seguridad

Atributos de calidad detectados para la solucion propuesta 3.1.

Rendimiento: La infraestructura IT de la empresa debe ser robusta y flexible para
mantener los desarrollos y soluciones de los diferentes clientes

Fiabilidad: La infraestructura debe ser fiable y estar disponible para los usuarios
cuando estos lo necesiten.

Seguridad: la infraestructura debe ser segura para proteger la informacion alojada en
el misma.

Eficiencia: La infraestructura debe ser optima y sostenible para operar con el minimo
costo

Integridad: La infraestructura debe estar en la capacidad de proteger los datos

desarrollos y soluciones de accesos o modificaciones no autorizados.

En la seccidn figuras y tablas se encuentran la ampliacion de la solucién del primero

punto

4. Escalabilidad y Flexibilidad:

A continuacion, verificaremos como se deben ajustar los requisitos y consideraciones
a las necesidades de TechSolutions S.A. en relacion con su crecimiento y flexibilidad

estratégicamente.
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Costo 4.1.

La migracion de data center a la nube permite ahorrar y optimizar costos, ya que hay
una reduccion en infraestructura, producto de que ya no se invertird en equipamientos
mencionados como: Hardware, instalacién, acondicionamiento del espacio, seguridad,
entre otros, ademas costos en la operacién-administrativa, pero, la nube permitira invertir
en costos operativos solo, eliminando el modelo de costos fijos y remplazandolo por
costos de uso.

De lo anteriormente necesario resulta necesario decir que, una mala gestion operativa
en la nube puede impactar econémicamente ya que, puede conducir a la empresa a

amortizar recursos superfluos o innecesarios.

Escalabilidad 4.2.

En temas de escalabilidad, la empresa tendra la oportunidad de ajustar manualmente
los recursos, con el fin de responder de manera agil y eficiente a las variaciones en la
demanda, es decir, TechSolutions S.A, puede mejorar la disponibilidad de uso,
disminuyendo el riesgo de tiempo de inactividad, ejemplo: Puede hacer uso de 3
servidores por 5 horas dirias, de ello, solo pagara el tiempo utilizado, esto de acuerdo con
su necesidad.

Ademas, mejora la eficiencia operativa, impulsando la innovacién, puesto que,
TechSolutions S.A, podra lanzar nuevas aplicaciones —servicios respondiendo a las
oportunidades de mercado de forma veloz. También escalar a nivel global a medida que
su demanda aumente.

Si se presentan siniestros, por diferentes razones, el servicio estara seguro porque, se
implementaran estrategias de recuperacion como repartir cargas de trabajo y datos

cuando se evidencie interrupciones de funcionamiento.
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Seguridad y cumplimiento 4.3.

Para evaluar este factor y lograr un impacto positivo en el crecimiento y la flexibilidad
de la empresa, es necesario desarrollar diversos procesos basados a politicas de
seguridad.

Para asegurar la cuenta raiz y facilitar la administracion diaria, se puede crear un
grupo administrativo y este asigne derechos a este equipo en vez de que caiga la
responsabilidad sobre una sola persona, y grupos extras para acceso detallado, a modo de
lectura repartido para usuarios, con unos parametros de acceso que limiten su interaccion
y mitigan riesgos.

También es importante buscar actualizaciones de seguridad , esto mantendra un
apetito y cultura de seguridad, de ello, se puede ejecutar autenticaciones de dos
factores(2FA), con el fin de lograr seguridad en nuevas implementaciones, por otra parte ,
es importante que se restrinja el acceso a la infraestructura por medio de firewalls, para
ello, abrir puertos solo cuando sea necesario, igualmente, limitar el acceso a cargas de
trabajo a regiones especificas o direcciones IP, con el objetivo de reducir amenazas
externas y puedan generar un impacto negativo.

En relacion con las credenciales o contrasefias, se puede remplazar por infraestructura
de clave publica, (PKI) para logran una seguridad mas robusta. Lo anterior evita ataques
y robo de informacion entre ello las claves. Algo importantes es que se puede hacer uso
de Yubikey para una gestion segura de claves.

Asimismo, se debe implementar un sistema de evaluacion de cumplimiento con el fin
de garantizar que todas estas medidas de seguridad estén rigiendo correctamente, para
ello, es relevante realizar auditorias periodicas y regulares, también, revisiones de
seguridad que permitan identificar que la infraestructura cumpla con las politicas
regulatorias de seguridad previamente ya establecidas. En consecuencia, de lo anterior
podremos identificar y corregir posibles vulneraciones, anticipando a eventos con

consecuencias severas.
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Mantenimiento y operaciones 4.4.

TechSolutions S.A tendra grandes ventajas, dado que, el mantenimiento en la
infraestructura es proporcionadas por el prestador del servicio de la nube, de ello es
importante precisar que la dinamica del mantenimiento que se realiza para garantizar el
Optimo cumplimiento es preventiva, este debe ser de alta importancia con el fin de
asegurar su disponibilidad — rendimiento.

Para cumplir el objetivo existen unas técnicas que a continuacion validaremos en
detalle,

Monitoreo continuo.

Existen herramientas que permiten validar el funcionamiento de los servidores en
tiempo real, esto permitira identificar alertas o eventos con anomalias, ademas, el
monitoreo de la CPU, memoria, disco, y la latencia de la red para identificar y solucionar

problemas que puedan afectar a los usuarios finales.

Actualizaciones - parches regulares:

Dentro del mantenimiento preventivo, es importante también automatizar las
actualizaciones, de acuerdo con las politicas se debe realizar una previa configuracién
para su instalaciéon automatica de parches y actualizaciones de software, lo anterior
optimiza el rendimiento y reducen en gran medida posibles vulnerabilidades, Por otra
parte se requiere realizar pruebas en entornos de desarrollo o realizarlas antes de generar
o aplicar las actualizaciones correspondientes y esto evita que no se interrumpan servicios

criticos.
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Optimizacion de recursos:

En el mantenimiento y la operacién de la nube, es relevante evaluar el uso de recursos
para asegurar que todos los servidores tengan las dimensiones adecuadas, para no
presentar el uso insuficiente de recursos. Al aplicar politicas de auto scaling que esto
permite ajustar de forma automatica los recursos segun la demanda.

Respaldos y recuperacion:

Es importante contar con estrategias de backup desde una opcidn hasta 3 opciones que
permitan mantener los datos en diferentes medios de almacenamiento, y adicional contar
con una, fuera del sitio que podria ser en la nube o en un espacio fisico pero que se
encuentre por separado, con el fin de garantizar la recuperacién de los datos en caso de

siniestros o fallas.

Seguridad Proactiva

En este proceso se debe tener en cuenta dos aristas relevantes, las cuales son:

Cifrado de datos: Se debe asegurar que todos los datos, que se encuentren transitando
0 en reposo, estén cifrados para proteger a los datos sensibles contra accesos no
autorizados.

Control de acceso: Es necesario implementar politicas de control que con un acceso
estricto utilizando herramientas de la nube, otorgando y definiendo roles y permisos

adecuados para disminuir y minimizar los riesgos de seguridad.

Documentacion y procedimientos:

En todo proceso tecnoldgico es importante y estratégico, mantener una documentacion
detallada de todo lo correspondiente, con la infraestructura procedimientos
mantenimiento y configuraciones de los servidores, asi también, el procedimiento de
backup y las politicas de seguridad y protocolos de recuperacion de manera actualizada.
Ademas, se deben contar con los procedimientos estandarizados que permitan realizar
tareas de mantenimiento, reducir el margen de error humano y asegurar la consistencia en

los procesos.
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Desempefio y conectividad 4.5

Es relevante para TechSolutions S.A , conocer el desempefio y los temas de
conectividad que ofrece trabajar bajo los servicios de la nube, en este sentido los
proveedores de internet que se seleccionen deben cumplir a cabalidad con el rendimiento
de las operaciones y asi impactar ampliamente en la conectividad y garantizar la
continuidad de las operaciones de cada uno de los clientes, por otra parte, si se habla de
variaciones debemos tener en cuenta que en la nube podemos encontrar un rendimiento
de red troncal aceptable.

Dado lo anterior, podemos decir, que, aunque se trabaje con proveedores de calidad y
estables, siempre se debe mantener un margen de error que proviene de problemas con el
rendimiento en el trafico y la disponibilidad en riesgo de la perdida de paquetes.

Es importante precisar, que el rendimiento de latencia en la mayoria de las regiones
estd por debajo de umbral que es de 2 milisegundos de lo indicado, en algunos casos el
rendimiento de nube a nube compite mientras en ocasiones se gestiona sin pasar por

internet aplicandose directamente
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5. Impacto en el Personal y Operaciones

Personal IT:

Datacenter Local:

Formacion: El personal de IT necesitard adquirir las habilidades necesitadas para
manejar y mantener el hardware y software del datacenter. Esto incluye los
conocimientos sobre redes, servidores y seguridad fisica.

Responsabilidades:

Las responsabilidades aumentan, ya que deberian encargarse de la instalacion,
revision, actualizacion y solucién de problemas de la infraestructura. Este trabajo puede
implicar realizar tareas fuera del horario laboral habitual para mantener el datacenter en

funcionamiento y seguro.

La nube:

Formacién: Se requerira que el personal de IT se capacite en la administraciéon y
seguridad de servicios en la nube, como los ofrecidos por AWS, Azure o Google Cloud.
Responsabilidades: Las responsabilidades se centran mas en la revision y optimizacion de
los recursos en la nube, bajando la carga de mantenimiento fisico. Esto ayuda al equipo

IT a enfocarse en mejorar las aplicaciones y servicios.
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Operaciones Diarias y Productividad:

Datacenter Local:

Impacto: Las operaciones pueden verse afectadas por problemas de hardware y
mantenimiento. La necesidad de un equipo interno para solucionar estos problemas puede
causar problemas temporales en las actividades diarias.

Productividad: Aungue la empresa tiene mayor control sobre el rendimiento y la
personalizacion de la infraestructura, la necesidad de solucionar problemas técnicos
puede disminuir la productividad. La capacidad para responder de manera rapida sin

problemas al tener en cuenta es importante para minimizar el tiempo de inactividad.

La nube:

Impacto: El depender de la conectividad a internet y del proveedor de servicios puede
ser un riesgo. Sin embargo, los proveedores para la nube suelen garantizar siempre altos
niveles de disponibilidad y funcionamiento, lo que baja la probabilidad de interrupciones.

Productividad: La alta disponibilidad y funcionalidad para la nube permiten a los
desarrolladores y los empleados tener los recursos cuando los vallan a necesitar,
mejorando la eficiencia y ayudando a la colaboracion. Sin decir, la latencia y los
problemas de conectividad pueden afectar mucho el rendimiento de ciertas aplicaciones.
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Costo 5.1.

Datacenter Local:

Los costos iniciales incluyen la obtencion de hardware, instalacion, acondicionamiento
para el espacio y medidas de seguridad. Aunque estos costos son algo grandes, de manera
establecido, los costos operativos son méas controlados y predecibles a largo plazo. esta
empresa tiene control total sobre las inversiones y los posibles gastos operativos tenidos

en cuenta.

La nube:

Los costos iniciales son bajos gracias al modelo de pago por uso, que deja pagar solo
por los recursos usados. Sin embargo, a medida que aumentan las necesidades de
recursos y almacenamiento, los costos pueden incrementarse significativamente. Es

bueno revisar y optimizar el uso de recursos para manejar los gastos.

Escalabilidad 5.2.

Datacenter Local:

El hardware y las capacidades fisicas disponibles limitan la escalabilidad. La empresa
debe invertir mas en infraestructura para mejorar, lo que implica mas costos y tiempo de
implementacidn. Esta expansion puede ser complicada y requiere una planificacién

cuidadosa para garantizar que las operaciones continten.

La nube:

La escalabilidad extremadamente flexible de la nube permite agregar o reducir
recursos segun las necesidades sin necesidad de invertir una cantidad adicional de dinero.
Esto puede ser especialmente Gtil para empresas en crecimiento o con necesidades

fluctuantes porque facilita la adaptacién rapida a los cambios en la demanda.
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Seguridad y cumplimiento 5.3.

Datacenter Local:

La empresa tiene el control total sobre la seguridad fisica y légica de su
infraestructura. Puede cumplir con normas y regulaciones internas y externas
implementando politicas y procedimientos especificos. La gestion de accesos, las
auditorias de seguridad y la proteccidn contra amenazas fisicas y cibernéticas son

ejemplos de esto.

La nube:
La seguridad y el cumplimiento dependen en gran medida de las politicas y medidas del

proveedor de nube.

Mantenimiento y Operaciones 5.4.

Datacenter Local:

Se necesitaria un equipo interno dedicado al mantenimiento y soporte al datacenter. Lo
cual esto incluye la actualizacion de hardware y software, la monitorizacién de sistemas y
la resolucién de problemas. EI mantenimiento regular es necesario para asegurar el

rendimiento y la disponibilidad continua de los servicios.

La nube:

El mantenimiento de la infraestructura del datacenter es gestionado por el proveedor
de servicios en la nube. Esto libera al personal IT de tareas rutinarias de mantenimiento,
lo cual permitiéndoles enfocarse en actividades estratégicas y de valor agregado, como la

optimizacion de aplicaciones y servicios.
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Desempefio y Conectividad 5.5.

Datacenter Local:

El desempefio es muy controlable y optimizable ya que se podria satisfacer las
necesidades especificas de la empresa. La proximidad fisica de los servidores puede
resultar en tiempos de respuesta rapidos y baja latencia. lo que, cualquier problema en el
hardware o la red local afectar directamente el rendimiento lo que podria bajar mucho la

productividad.

La nube:

El desempefio depende de la conectividad a internet y de la calidad del servicio del
proveedor de nube. La velocidad puede ser algo muy importante, ya que especialmente
para aplicaciones que necesitan tiempos de respuesta bastante rapidos. Es algo importante
asegurar una conexion de internet robusta y fiable para minimizar problemas de
rendimiento. Los proveedores de nube suelen ofrecer herramientas para monitorear y

optimizar el desempefio de los servicios alojados.
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6. Recomendacion Final

La recomendacion final es migrar la infraestructura a la nube por los siguientes

aspectos:

e Los servicios de la nube ofrecen seguridad y privacidad utilizando los principios
de responsabilidad, confidencialidad, disponibilidad y preservacion de la
informacion.

e Lanube se identifica por autoservicio bajo demanda, amplio acceso a la red y
agrupacion de recursos y escalabilidad.

e El crecimiento de TechSolutions S.A. con la nube sera posible gracias a la
capacidad de crear recursos especificos en la nube, permitiendo mejorar y reducir
costos.

e La seguridad adecuada en la infraestructura nube de TechSolutions S.A dependera
de los diferentes sistemas de deteccion de intrusos para rastrear amenazas manera
inteligente a través de la red.

e Los proveedores y clientes de la nube juegan un papel en la implementacion, ya
que ambas partes deben trabajar en equipo para abordar las necesidades de
seguridad.

e Alinclinarse sobre la nube en cuestion de costos hay una reduccion en costo,
dado que, se elimina la necesidad de la infraestructura fisica y costosa, solo se
invertira en temas operativos.

e Permite ajustar automaticamente los recursos, dependiendo de la demanda,
logrando asi una eficiencia operativa con el fin de reducir los tiempos de
inactividad, puesto que esto, facilita la adaptacion a cambios en el mercado que se
puedan presentar.

e Al optar por la nube, se podré contar con un mantenimiento simplificado, es decir,
beneficia de mantenimiento preventivo, ademas, de actualizaciones automaticas,

gestionadas por los proveedores de servicio de la nube
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e Dentro del marco de desempefio y conectividad, contara con una infraestructura
tecnologica de alto nivel, dado que, contara con un rendimiento y conectividad
confiable, genuina para operaciones eficientes y a nivel global.

o [Estas ventajas de migrar a la nube para la empresa TechSolution S.A ayudara
adaptarse a un ambiente empresarial dinamico, porque podra aprovechar las
oportunidades de crecimiento de forma efectiva y agil.

e Otra recomendacién muy importante para irse por la nube es, lograr la
continuidad operativa, gracias a, poder contar con una infraestructura tecnologica

resistente y solida.

7. Implementar una instancia EC2 con dos contenedores, estos contenedores deben

tener un balanceador de carga.

En la seccion Apéndice se pueden observar las imagenes de la 1 a la 28 del proceso de

implementacién de una instancia EC2.

Video explicativo: Video_Entrega2.mkv

8. Implemente un sitio estatico s3, el mismo que uso en los contenedores.

En la seccién Apéndice se pueden observar las imagenes de la 1 a la 13 del proceso de

implementacion de un S3.


https://remingtonedu-my.sharepoint.com/:v:/g/personal/alejandra_moreno_2976_miremington_edu_co/EWXVVj7NPetDib6nhTz1WRIB-GtXom1XZCYf3SnBFArqQw?nav=eyJyZWZlcnJhbEluZm8iOnsicmVmZXJyYWxBcHAiOiJPbmVEcml2ZUZvckJ1c2luZXNzIiwicmVmZXJyYWxBcHBQbGF0Zm9ybSI6IldlYiIsInJlZmVycmFsTW9kZSI6InZpZXciLCJyZWZlcnJhbFZpZXciOiJNeUZpbGVzTGlua0NvcHkifX0&e=K7VV33
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9. Explique lo siguiente, ¢ Cual de las dos alternativas elegiria para implementar o
mantener este sitio web en internet? Explique las ventajas y desventajas de cada

opcion.

La eleccion entre EC2 y S3, dependerd en gran medida de las necesidades establecidas
y especificas de la aplicacion web que se requiera, de ello, se debe considerar factores de
complejidad — tipo de contenido tendra la pagina a desarrollar, y ademas la disponibilidad
de la infraestructura.

Lo mencionado previamente, se puede detallar que cuando se trabaja con EC2 su
dindmica es orientada para aplicaciones o sitios web mas complejos, por ende, requieren
de procesamiento dindmico, ademas, uso de base de datos interactivas o aplicaciones que
requieren de mantenimiento frecuentes en la configuracién del servidor.

Para S3 su estandarizacion es apta para aplicaciones estaticos o aplicaciones que
inicialmente sirven de contenido estatico, como lo son iméagenes, archivos multimedia,

asimismo, hojas de estilo y scripts.

A continuacion, compararemos los servicios AWS (EC2 y S3) destacando sus ventajas

y desventajas al utilizar cada uno:



Tabla 1. EC2
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EC2: En el momento que se esté considerando el uso de una aplicacion web que sea

compleja, tal vez con una base de datos, procesamiento en tiempo real o necesidades

especificas para un servidor, entonces EC2 podria ser la mejor opcion. De ello, Cuando

hablamos de EC2(Elastic- Cumpute -Cloud) Es un servicio fundamental que permite a

las empresas poder ejecutar sus aplicaciones en la nube de manera efectiva, permitiendo

a los desabolladores integrar multiples maquinas de modo virtual. Ademas, en EC2

podemos, automatizar la escalabilidad y simplificar la gestion de almacenamiento de

forma simplificada, lo cual permite la implementacion de servidores en la nube. De lo

anterior, resulta necesario decir que, este servicio reduce costos, en temas de adquisicion

de hardware para las empresas, mejorando la eficiencia operativa optimizando los

proceso desarrollo empresarial.

Cabe resaltar que, la forma de cobro depende del tamafio y el tiempo de uso de la

instancia, el sistema operativo y la region, también, se factura dependiendo del consumo

de los diferentes recursos.

Ventajas

Desventajas

Tiene mayor flexibilidad y control
dado que, permite a los usuarios
realizar configuraciones, ademas,
personalizar las instancias del
servicio.

Puede ejecutarse cualquier tipo de
aplicacion web, ya que puede
extender aplicaciones en distintos
entornos y configuraciones.
Puede ser escalable seglin las
necesidades que haya, producto de

que soporta diversos sistemas

Puede necesitar mas
mantenimiento.

Es mayor su complejidad al
configurarlo

Es mas costoso

Requiere gestionar el sistema
operativo, y el monitoreo necesario
a la infraestructura

Puede que terceros accedan a toda la
informacion

En el momento de contar con una

amplia informacion reduce el
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operativos y lenguajes de
programacion.

Servicio de tamafno modificable,
segun de las necesidades requeridas
por el usuario.

Reduccion en los tiempos de
iniciacion de instancias, gracias a
factores como: Optimizacion de
infraestructura / virtualizacion /
Instancias pre-iniciadas e
innovaciones tecnologicas.
Ofrece un servicio en la nube que
proporciona capacidad de
computacion segura,

redimensionable.

No se requiere invertir en hardware
por anticipado.

Facilita el desarrollo y la
implementacion de aplicaciones de
forma 4gil y rapida.

De forma sencilla se tiene la
oportunidad de iniciar pausar y
finalizar las instancias.

Gracias a Auto Scaling (Que es una
funcion de EC2) es posible ajustar
de forma automatica la cantidad de

instancias.

control, sobre los permisos de
quienes tenga acceso a la data.

La complejidad del sistema puede
llegar a incrementar la dificulta de
implementacion — costos- presencia
de errores- mantenimiento- curva de
aprendizaje.

En el momento que exista gran
cantidad de datos de informacion,
puede que aumente los niveles de
riesgos de seguridad.

La dependencia de servicios en linea
puede, generar interrupcion en la
conectividad, disponibilidad
limitada y latencia incrementada
Puede existir aumento de
vulnerabilidades, accesos no
permitidos y que se incumpla la

normatividad.
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Tabla 2. S3

S3: Si el sitio web es mas de ser informativo y las paginas son tipo estaticas, S3 seria el
mas adecuado, ya que es facil de usar y mas mucho mas econdmico por sus caracteristicas.
De lo anterior podemos decir que S3, es un servicio avanzado que almacena objetos
ofreciendo alta escalabilidad, cuenta con una seguridad robusta y una velocidad eficaz.
Diferentes empresas lo utilizan, ya sean pequefias grandes, para almacenar y proteges datos
en diversas aplicaciones, como los son: Sitios web, Aplicaciones Web, copias de seguridad,
también [oT y andlisis de big data. Es importante precisar que S3 permite personalizar y
controlar el acceso a los datos, con funciones de gestion flexible, con la finalidad de cumplir

con las necesidades de las empresas y los objetivos- estandares regulatorios.

Ventajas

Desventajas

Es mas fécil de configurar y ademas
usarlo gracias de que cuenta con una

interfaz intuitiva — documentacion

detallada y capacidad de automatizacion.

Es considerablemente escalable y
confiable, gracias a la capacidad de
manejo automatico de gran cantidad de
datos, garantizando alto nivel de
disponibilidad.

Funciona mejor para los sitios web mas
estaticos, debido a su capacidad de
almacenar, permitiendo servir y escalar
archivos estaticos, de manera eficiente.
Una solucion de bajo costo para

almacenamiento.

Su disefio y sus caracteristicas asignadas
lo hacen mas apto para sitios estaticos.
Tiene menor flexibilidad para
aplicaciones mas complejas, producto a
su naturaleza almacenamiento, que se
enfoca en archivos estaticos.

Se tiene menos control en la
configuracion a diferencia de EC2.

Si el sitio web tiene mucho trafico los

costos de transferencia puede acumularse.
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Versiones de los objetos almacenados
contando con una capa de control
adicional.

Alta durabilidad para los datos
almacenados, gracias a su replicacion —
colocacion geografica y verificacion de
integridad.

Su disefio se basa en con una
disponibilidad de 99.99%.

Es capaz de contar con objetos cifrados,
con el fin de proteger su contenido, esto
ayuda que, los datos estén protegidos y
estén siempre seguros.

Tiene la capacidad de integrarse con la
gran una gran variedad de servicios de
AWS.

Logra usar alojamiento de sitios web
estaticos en S3, con el propoésito de que
los portales web, que no cuenten con
contenido dindmico estén accesibles en

internet.




35

10. Debera implementar una arquitectura de aws con balanceador de carga de
aplicacion para al menos dos instancias y que estas a su vez, tengan al interior
balanceador de carga de contenedores (puede ser el mismo que se solicitd en la

entrega 2).

e Se cred un Load Balancer en la consola de AWS, luego configurando sus grupos
de seguridad

e Se desplegaron las dos instancias EC2 en Linux y se aseguraron de estar en la
misma VPC y las subredes

e Se instalaron Docker en cada instancia para gestionar contenedores.

e Dentro de cada instancia EC2, se configuraron contenedores para el balanceo de
carga interno.

e Luego de eso se verifico que quedara funcionando de manera correcta.

e Ademas, se cred un Auto Scaling para gestionar el escalado automatico de las

instancias.

Nota: En el punto 7 de la seccion del apéndice se encuentran las imagenes del proceso

de las instancias con balanceador de carga de contenedores

En la seccién Apéndice se pueden observar las imagenes de la 1 a la 19 del proceso de

implementacidn de balanceador de carga de aplicacion y auto scaling.

Video explicativo: Entrega3.mkv


https://remingtonedu-my.sharepoint.com/:v:/r/personal/alejandra_moreno_2976_miremington_edu_co/Documents/SEMINARIO_DE_GRADO_AWS/Entrega3/Entrega3.mkv?csf=1&web=1&nav=eyJyZWZlcnJhbEluZm8iOnsicmVmZXJyYWxBcHAiOiJPbmVEcml2ZUZvckJ1c2luZXNzIiwicmVmZXJyYWxBcHBQbGF0Zm9ybSI6IldlYiIsInJlZmVycmFsTW9kZSI6InZpZXciLCJyZWZlcnJhbFZpZXciOiJNeUZpbGVzTGlua0NvcHkifX0&e=PTceMu
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Figuras y tablas

De las tablas 1 a la 10 se expone la solucion del punto 1 de evaluacion de riesgos y

seguridad.

Tabla 1. Riesgo y seguridad On-Premise a nivel de costo (Elaboracion propia).

Riesgoy Mitigado Por Tacticas de mitigacién
seguridad On-
Premise a nivel de
costo
Inversiones Eficiencia. Contar con financiacién e inversiones.
iniciales en hardware Tener claro el presupuesto inicial y
y software. proyecciones futuras. Contar con varias
ofertas para la adquisicion de dispositivos y
licencias.
Realizacion del montaje de la infraestructura
gradualmente
Costos en energia Eficiencia. Servidores de bajo consumo energético.
eléctrica y contar con Sistemas de refrigeracion.
generadores Adquirir productos energéticos que cuenten
opcionales. con la etiqueta de eficiencia energética.
Utilizacion de energias renovables.
Mantenimiento y Fiabilidad. Realizacion de contratos externos para el
actualizacion de mantenimiento y soporte, asegurando asi la
hardware y software. operacion diaria.
Mantener Seguridad. Instalacion de centros CCTV de bajo costo
Seguridad fisica 'y Capacitaciones de seguridad al personal.
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I6gica en las
instalaciones de la

empresa.

Controles de acceso en los aplicativos de la
empresa Aplicativos gratuitos para la
encriptacion de la informacion.

Antivirus gratuitos, uso de cercas eléctricas
para acordonar la estructura del data-center.
Segmentacion de la red, personal

especializado en cada Area.

Realizacion de

inversiones de

crecimiento.

hardware y software

si la empresa proyecta

Rendimiento.

Compras de hardware segunda mano en
buen estado.

Uso de software libre.

Herramientas de monitoreo gratuitas.
Automatizacion de procesos de despliegue
de la infraestructura.

Compra de equipos modulares.

Tabla 2. Riesgo y seguridad On-Cloud a nivel de costo (Elaboracion propia).

politicas de precios

Riesgo y Mitigado Por Tacticas de mitigacién
seguridad On-Cloud
a nivel de costo
Aumento de costo Rendimiento. e Instancias reservadas.
dependiendo la e Autoscaling automatico.
demanda de los e Utilizacién de instancias spot.
recursos. e Herramientas de monitoreo.
Cambios en las Eficiencia. e Revision del contrato con el proveedor

de nube.
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del proveedor de la

nube.

Utilizar diferentes proveedores de la
nube.

Capacitaciones internas sobre el
cambio de politicas. Costos para el
mejoramiento de la utilizacion de los

recursos.

Utilizacion de

servicios adicionales.

Eficiencia.

Evaluar si es necesario la adopcion de
nuevos Sservicios.

Renegociar con el proveedor la
adquisicion de productos.

Realizacion de pruebas piloto.

Malas préacticas de
configuracién en los

servicios utilizados.

Seguridad.

Realizacion de auditorias internas y
externas.

Practicas de seguridad robustas.
Capacitacion y evaluacion constante al
personal. Automatizacion de los

servicios con mayor demanda.

Grandes
volimenes de
almacenamiento de

datos y transferencia.

Eficiencia.

Utilizacion de servicios escalables
ofrecidos actualmente por diferentes
plataformas de nube.

Adoptar politicas de tiempo de
almacenado de la informacion.
Utilizacion de técnicas de compresion
de la informacion.

Uso de herramienta para el monitoreo

del almacenado de los datos.
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Tabla 3. Riesgo y seguridad On-Premise a nivel de escalabilidad (Elaboracion propia).

implementaciones pueden
demorarse mas de lo

planeado.

Riesgo y seguridad On- Mitigado Por Tacticas de mitigacion
Premise a nivel de
escalabilidad

Si la demanda de Rendimiento. e Tener proyecciones a
recursos aumenta es dificil corto, mediano y largo
satisfacer las necesidades. plazo para mitigar la

demanda.

Inversién en la Fiabilidad. e Utilizacion de
infraestructura. arquitecturas modulares.

Nuevas Rendimiento. e Herramientas de

monitoreo para proveer
necesidades de software o

hardware futuras.
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Tabla 4. Riesgo y seguridad On-Cloud a nivel de escalabilidad (Elaboracion Propia).

Riesgo y seguridad On- Mitigado Por Tacticas de mitigacion
Cloud a nivel de
escalabilidad

Malas practicas de Seguridad. e Controles de acceso robustos
seguridad pueden poner la con los ultimos estandares de
infraestructura en riesgo. seguridad.

e Realizacion de pruebas de
pentesting.

e Mantener al personal
actualizado de los ultimos
estandares de seguridad.

Un mal disefio de Fiabilidad. e Levantamiento de los
escalabilidad puede afectar requisitos no funcionales de
la disponibilidad de los linea base, carga y estrés.
recursos. e Arquitectura escalable.

e (estion de recursos.

e Monitoreo y alertas.

Tiempos de inactividad. Fiabilidad. e Planes de contingencia.

e Arquitectura de alta
disponibilidad. Redundancia de
componentes.

e Monitoreo y alertas.




Tabla 5. Riesgo y seguridad On-Premise a nivel de seguridad y cumplimiento

(Elaboracion Propia).

Riesgo y seguridad Mitigado Tacticas de mitigacion
On-Premise a nivel de Por
Seguridad y
cumplimiento

Fendmenos naturales. Fiabilidad. e Ubicacion geografica.

e Disefio de infraestructura.

e Planes de recuperacion ante
desastres.

Acceso de personal no Seguridad. e Controles de acceso.
autorizado. e Alertas de personal sospechoso.
Monitoreo.

e Politicas de acceso a las
instalaciones y manipulacion de
equipos.

Ataques informaticos. Seguridad. e Monitoreo para la detencion de

amenazas.

e (ifrado de datos.

e Actualizacion de software y
hardware.

e Realizacion de backups

periddicos.
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Equipo capacitado para solucion

de incidentes.

Incumplimiento de Seguridad. Realizacion de auditorias.
normativas. Escaneo de vulnerabilidades.
Contar con personal idéneo para
el cumplimiento de las normas.
Proteccion de la informacion
sensible.
Errores humanos. Fiabilidad. Capacitar al personal.
Realizacion de simulacros.
Contar con procesos claros.
Dafios en la Fiabilidad. Revisiones periddicas para
infraestructura. identificar riesgos.

Simulacros de evacuacion,
normas y politicas para la
manipulacion de equipos.
Planes de contingencia si hay
cortes de energia o dafios en

equipos.
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Tabla 6. Riesgo y seguridad On-Cloud a nivel de seguridad y cumplimiento (Elaboracion

Propia).

Riesgo y seguridad On- Mitigado Por Tacticas de mitigacion
Cloud a nivel de
Seguridad y
cumplimiento

Perdida de informacion Integridad. e Cifrado de datos.
debido a ataques externos. e Backups.

Inseguridad en las Seguridad. e Normas y estandares
aplicaciones desplegadas en definidas. Revisiones
los diferentes ambientes. periodicas.

Configuraciones Seguridad. e Monitoreo y alertas.
incorrectas.

Secuestro de la Seguridad. e Equipo capacitado en
informacion debido a ciberseguridad.
ataques informaticos. e Parches de seguridad y

actualizaciones.

Interrupcion del servicio Fiabilidad. e Escoger proveedores

por parte del proveedor.

confiables.

e Contar con SLAy
arquitectura tolerante a

fallos.
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Tabla 7. Riesgo y seguridad On-Premise a nivel personal y operaciones (Elaboracion

Propia).
Riesgo y seguridad On- Mitigado Por Tacticas de mitigacion
Premise a nivel de
Personal y operaciones
Indisponibilidad del Fiabilidad. Realizar mantenimientos
servicio durante el programados y en lo
mantenimiento. posibles en horas de la
noche.
Errores humanos Fiabilidad. Capacitacion periodica al
durante el mantenimiento. personal. Simulacros antes
emergencias.
Segregacion de funciones.
Conflictos laborales que Integridad. Mantener un buen ambiente
involucren actividades labora.
fraudulentas. Alertas ante situaciones
sospechosas.
Cambio de personal. Seguridad. Capacitar al nuevo personal.

Eliminacion de accesos.
Definicion de

responsabilidades.




Tabla 8. Riesgo y seguridad On-Cloud a nivel personal y operaciones (Elaboracion
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Propia).
Riesgo y seguridad On- Mitigado Por Tacticas de mitigacion
Cloud a nivel de Personal
y operaciones
Interrupciones del Fiabilidad. e Contar con ventanas de
servicio durante el mantenimiento.
manteamiento programado. e Avisar con anticipacion
los mantenimientos.
Configuraciones Seguridad. e Capacitar al personal.

incorrectas por parte del
personal.

¢ Plan de contingencia por

si se presentan fallos.




Tabla 9. Riesgo y seguridad On-Premise a nivel de desempefio y conectividad

(Elaboracion Propia).

Riesgo y seguridad Mitigado Por Tacticas de mitigacion
On-Premise a nivel de
desempefio y conectividad
Problemas de Rendimiento. e Monitoreo.
rendimiento. e Optimizacion del hardware.
Realizacion de pruebas de
performance.
Interrupciones en la Fiabilidad. e Utilizacion de VPN.
conectividad. e Firewalls.
Latencia Alta. Rendimiento. e Distribucion de cargas.

e Priorizacion del trafico de

red.




Tabla 10. Riesgo y seguridad On-Cloud a nivel de desempefio y conectividad

(Elaboracion Propia).

permanente a internet.

Riesgo y seguridad Mitigado Por Tacticas de mitigacion
On-Cloud a nivel de
desempefio y
conectividad
Ubicaciones geograficas Seguridad. e Seleccionar regiones que
configuradas. cumplan las normativas.
Gran trafico de red. Rendimiento. e Sistemas de monitoreo.
Segmentacion de la red
Dependencia Fiabilidad. e Contar con uno o varios

proveedores de internet.
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Conclusiones

Para este trabajo tenemos las siguientes conclusiones:

e Migrar a la nube reduce costos de infraestructura fisica, deshaciéndose de la
necesidad de invertir en hardware, instalaciones y gestion de almacenamiento.

e Ladinamica de pago por uso de la nube permite invertir solo en costos operativos,
convirtiendo costos fijos en variables.

e Una mala gestion en la nube conlleva a elevar costos que resultan innecesarios.

e Lanube permite ajustar los recursos de forma mas 4gil, dependiendo de las
demandad, lo anterior mejora la disponibilidad reduciendo el riesgo de
inactividad.

e TechSolutions S.A. pude aprovechar la estabilidad con el fin de lanzar nuevas
aplicaciones y expandirse a nivel gloval.

e Laimplementacion de estrategias de recuperacion garantiza la continuidad del
servicio en caso de interrupciones.

e Se deben establecer politicas de seguridad robustas, incluyendo la administracion
de accesos y actualizaciones periddicas y regulares.

e Laimplementacion de autenticacioén de dos factores (2FA) y el uso de firewalls —
control de acceso a nivel de IP y regiones son fundamentales.

e Lainfraestructura debe evaluarse regularmente, mediante auditorias y revisiones
de seguridad para cumplir los estandares de politicas de seguridad.

¢ El mantenimiento preventivo —el monitoreo continuo, son fundamentales para
garantizar el rendimiento 6ptimo de la infraestructura de la nube.

e Estrategias de backup y recuperacion deben ser implementadas para asegurar la
disponibilidad de datos en caso de eventos de sinestros.

e Laeleccion de proveedores de internet confiables es importante para mantener un

alto nivel de rendimiento y baja latencia.
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El rendimiento de la nube puede verse afectado, parla calidad de la conectividad a
internet, de ello, es relevante asegurar una conexion robusta.

El personal de IT necesita capacitarse en administracion y seguridad de los
diferentes servicios de la nube.

Las operaciones pueden ser mas eficientes y colaborativas con la alta
disponibilidad de la nube, pese que la conectividad a internet siga siendo un fator
critico.

La nube reduce el impacto de problemas de hardware, sin embargo, depende de la
estabilidad del proveedor de servicios.

La eleccion entre Amazon EC2 y S3 dependeré principalmente de las necesidades,
especificas de la aplicacion web en desarrollo, considerando algunos factores
como la compresibilidad de la aplicacion, el tipo de contenido y la disponibilidad
de infraestructura.

EC2 es ideal para aplicaciones web complejas, que necesiten procesamientos
dindmicos, bases de datos interactivas y configuraciones de servidores
personalizados.

EC2 ofrece una capacidad de computacion segura y redimensionable, sin
necesidad de invertir en hardware por anticipado.

EC2, permite el uso de diferentes sistemas operativos y lenguajes de
programacion, ofreciendo asi, mayor flexibilidad y control.

EC2 facilita la integracion de multiples maquinas virtuales, optimizando el
proceso de desarrollo y eficiencia operativa.

Puede ser mas costoso u requiere un mayor mantenimiento.

La configuracion y el monitoreo del sistema operativo puede ser complejos,
aumentando la curva de aprendizaje, ademas, los costos de implementacion.
Riesgo de seguridad producto a la posible accesibilidad por terceros y la
dependencia de servicios en linea que pueden proporcionar interrupciones en la

conexion.
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S3, es apto o adecuado para sitios web informaticos y aplicaciones que sirven
contenido estatico, como los son iméagenes, archivos multimedia y scripts.

Es maés sencillo de configurar y usar con una interfaz intuitiva y documentacion
detallada.

Oftrece alta estabilidad —durabilidad —seguridad, con una disponibilidad de
99.99% y capacidad de integracion a otros servicios de AWS.

Proporciona una solucidon de almacenamiento de bajo costo, con versiones de
objetos y cifrado de datos para proteccion adicional.

Ideal para alojar sitios web estaticos, garantizando accesibilidad — estabilidad
eficiente de archivos.

Menor flexibilidad para aplicaciones complejas, producto a su naturaleza,
enfocada en el almacenamiento de archivos estaticos.

Menos control en la configuraciéon en comparacion con EC2.

Los costos de transferencia pueden acumularse en sitios web con mucho trafico.
Implementar en AWS un balanceador de carga de aplicacion garantiza que el
trafico se distribuya equitativamente entre al menos dos instancias, ya que mejora
la disponibilidad y la eficiencia a los diferentes fallos del sistema.

Agregar los balanceadores de carga de contenedores dentro de cada instancia
permite un mejor manejo de los recursos y una mejor distribucion de la carga
entre los contenedores.

El auto escalado en AWS de manera que ajusta automaticamente la cantidad de
instancias EC2 segun la demanda, garantizando que las aplicaciones funcionen sin

problemas y reduciendo costos, todo sin necesidad de intervencion manual.
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Apendice

Imagenes del 1 a la 28 implementacion punto 7

Imagen 1. Creacion VPC

amoreno2976 ¥

Panel de VPC X (@ Presentacién de la nueva experiencia de la consola de VPC Estado del servicio
Actualizamos |a consola de VPC. Esta nueva experiencia no cambiard la forma de trabajar en la consola. Si tiene
problemas de acceso, consulte la documentacién de solucién de problemas [ para obtener informacién sobre cémo

Vista global de EC2 [3 resolverlos. Puede no activar la nueva experiencia hasta el 31 de julio de 2024. Antes de esa fecha, debe resolver los

problemas de accesa para seguir usando la consala. También puede notificar los detalles de los problemas.

CreatWPell | Lanzar instancias £C2

Ver los detalles completos del estado
del servicio 4

w Nube virtual privada Nota: Sus instancias sa [anzaran an [a region EEUUL E Configuracion
Sus VPC »
Recursos por region C Actualizar recursos Zonas
Subredes

Utiliza los siguientes recurss de Amazon VPC

Experimentos de la consola

Tablas de enrutamiento

Puertas de enlace de VPC EE.UU. Este 1 Gateways NAT EE.UU. Este 0
Internet » Ver todas las regiones » Ver todas las regiones Informacién adicional (2

Puerta de enlace de

Internet de solo salida Documentacién de la VPC

Gateways de operador Subredes EE.UU. Este 6 Interconexiones de VPC EE.UU. Este 0
Conjuntos de opdiones » Ver todas las regiones b Ver todas las regiones Todos los recursos de VPC
depHce Foros

Direcciones IP eldsticas

Tablas de enrut

niento EE.UU. Este 1 ACL de red Informar de un problema

Listas de prefijos
administradas

B Ver todas las regiones P Ver todas las regiones
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Imagen 2. Configuracion de la VPC

us-east-1.console.aws.amazon.com/v

Servidos | Q t L (0] (O] Norte de Virginia ¥ amoreno2976 ¥

VPC > SusVPC » Crear VPC ©
(]
Crear VPC informacién
Una VPC es una parte aislada de la nube de AWS que contiene objetos de AWS, como instancias de Amazon EC2. Deslizar el ratén sobre un recurso para resaltar los recursos relacionados.
Configuracién de la VPC Vista previa

Recursos que se van a crear  Informacion

ree Gnicamer curso de VPC o la VPC y otros recursos de red.
Solo la VPC © VPCy mds VPC Mostrar detalles Subredes (4) Tablas de enrutal
Sured virtual de AWS Rubredes dentro de esta VPC Dirigir el trifico de red a |
Generacion automatica de etiquetas de nombre Informacién VPC_UniR-vpc us-east-1a VPC_UniR-rtb-public
grese un valor para la etiqueta Nombre. € se utilizars para genera
SRt b ecursos de (a VPC. @ VPC_UniR-subnet-public1-us-east- VPC_UniR-rtb-private
B VPC_UniR-subnet-privatel-us-east: VPC_UniR-rtb-private

-east-1b
Bloue de CIDR IPv4  Informacién us-eas
o s B e o @ VPC_UniR-subnet-public2-us-east-
10.0.00/16

B VPC_UniR-subnet-private2-us-east

Bloque de CIDR IPv6  Informacién
© Sinbloque de CIDR IPv6

Imagen 3. NUmero de zonas de disponibilidad de la VPC

us-east-1.console.aws.amazon.com/vy

B 4 ©® @& NotedeViginav  amoreno2976 ¥

O Bloque de CIDR IPv6 proporcionado por Amazon VPC_UniR-subnet-private3-us-east: ®

Tenencia Informacién

Predeterminado v

Namero de zonas de disponibilidad (AZ) Informacién

» Personalizar las zonas de disponibilidad

Cantidad de subredes pblicas ~Informacién
a cantidad de subredes piblicas que se van a agregar a la VPC. Utilice subre

ciones web que deban ser accesibles publicamente a

Cantidada de subredes privadas Informacién

que se van a agregar a la VPC. Utilice subrede

» Personalizar bloques de CIDR de subredes



Imagen 4. Confirmacion de creacién de la VPC

isole.aws.amazon.com/v

» Personalizar blogues de CIDR de subredes

Gateways NAT ($) Informacién

Z) en las que crear g;
a puertas de enlace

9 en cuenta que hay un

[ 1 porzonade
En1AZ
disponibilidad

Puntos de enlace de la VPC  Informacién

s pueden ayudar a reducic los carge

a 53 directamente desde
(i 04 o COMPIEtD.

dad de acce

ninada, se utiliz

a politica en cualguier momento.

Opciones de DNS  Informacién
Habilitar nombres de host DNS
Habilitar |a resolucion de DNS

» Etiquetas adicionales

B & @ @

Norte de Virginia ¥

S7

Imagen 5. Flujo de creacion de la VPC

68 4 0 @

Norte de Virginia ¥

amoren02976 v

VPC > SusVPC » CrearVPC » Crear recursos de VPC

Flujo de trabajo de creacion de VPC

@ Correcto

v Detalles

@ Crear VPC: vpc-0f739f991143bcd80 [

(@ Habilitar nombres de host DNS

(@ Habilitar la resolucién de DNS

@ Verificar la creacion de una VPC: vpc-0f739f391143bcd80 [3
@ Crear punto de enlace de 53 0b034f63a8b79e79% [
@ Crear subred: subnet-06833e65b9e15340b [4

© Crear subred: subnet-0f2eb0cd9403bc2ba [

© Crear subred: subnet-033a60934b56867b5 [

@ Crear subred: subnet-05d618f0d57d9a52d [3

@ Crear subred: subnet-0ff7fedf76c7db220 [4

@ Crear subred: subnet-09d95103cdec5282f [3

@ Crear una gateway de Internet: igw-02cfe6aadc1f2b0da [

pee

@ Adjuntar gateway de Internet a la VPC
@ Crear tabla de enrutamiento: rtb-OeScef4354cc7709d [4
© Crear nuta

@ Asociar tabla de enrutamiento

£ Asociar tabla de enrutamiento




Imagen 6. Listado de VPC creadas

25 us-east-1.console.aws.amazon.com/v

Q

B 4 0 @

Norte de Virginia
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v amoren02976 ¥

Panel de VPC x Sus VPC (2) informacion Acciones v Crear VPC o]
Q Buscar ‘ 1 (o] S
i A | T
Vista global de EC2 [3 Name 1D de la VPC v | Estado v | cibrRIPv4 v | CiDRIPVE v | Conjunto:
J
Filter by = VPC_UniR-vpc ™ vpe-0f739f991143bcd80 @ Available 10.0.0.0/16 dopt-02bC
- vpe-0e31b87fbab6b1bcf @ Available 172.31.0.0/16 - dopt-02bC
v Nube virtual privada >
Sus VPC
Subredes
Tablas de enrutamiento
Puertas de enlace de
Internet
Puerta de enlace de EE®

Internet de solo salida Silacdone una VPCariiba

Gateways de operador

Conjuntos de opciones
de DHCP

Direcciones IP elasticas

Listas de prefijos
administradas

Puntos de conexion

erviciosde punto de

Imagen 7. Listado de subredes

us-east-1.console.aws.amazon.com/v

Servicos | Q
Blez G vec
Panel de VPC X Subredes (12) informacién

Q Find resources by attribute or tag

Vista global de EC2 [3 0 N

(] VPC_UniR-subnet-public3-us-east-1c

vibiuba viftusl priveda []  VPC_UniR-subnet-publicl-us-east-1a

Sus VPC

Subredes

Tablas de enrutamiento )
Puertas de enlace de :

iraE [ VPC_UniR-subnet-private2-us-east-1b

Puerta de enlace de

Internet de solo salida Shisctibnar lina sukiced

Gateways de operador
Conjuntos de opciones
de DHCP

Direcciones IP eldsticas

Listas de prefijos

administradas
Puntos de conexion

Canirine Aa muinta da

1D de subred

subnet-014e15302a1a5769
subnet-033360934b56867b5
subnet-06833e65h915340h
B hnet-06500ehaa78531dbd
subnet-03b7618fb05a2eaa2
subnet-0d3ec250f2da478b0

subnet-0ff7fedf76¢7db220

Estado

@ Available
© Available
@ Available
@ Available
© Available
© Available

@ Available

L @ (0] Norte de Virginia ¥
(G [ cones ~ | G
1
1
VPC v | CIDRIPVA

vpC-0e31b87fbab6b 1bef
Vpc-0f739991143bcd80 | VPC_...
vpc-0f739f991143bcd80 | VPC_..

¥pC-0e31b87fbabbb1bef

vpc-0e31b87fbabéb1bcf
vpc-0e31b87fbab6b 1bcf

vpc-0f739f991143bcd80 | VPC_....

172.31.16.0/20
10.0.32.0/20
10.0.0.0/20
172.31.80.0/20
172.31.64.0/20
172.31.48.0/20
10.0.144.0/20

amorenc2976 ¥

subred (0]
® (]
v |

B EE
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Imagen 8. Lanzamiento de la instancia

Servicios amoren02976 ¥

4 0 @

Norte de Virginia v

VPC

Panel de EC2 X ; . . ®
Recursos Vista global de EC2 [4 ‘ ‘ C Nivel gratuito de EC2 informacién

Y

ta global de EC2

Ofertas para tod:

las regiones de AWS.

Eventos "

Actualmente, utiliza los siguientes recursos de Amazon EC2 en la region EE.UU. Este (Norte de Virginia)

Console-to- g 3

¥ 0 Ofertas del nivel gratuito de EC2 en

Code Vista previa Instancias (en ejecucién) 0  Balanceadores de carga 0  Direcciones IP elasticas 0 uso
¥ Instancias Grupos de escalamiento Grupos de sequridad 2 Grupos de ubicacién 0 Prevision de fin de mes

Instancias automatico 0 que 0 ofertas superen el lir

Tipos de instancia L gratuito.

Hosts dedicados 0 Instancias 0 Instanténeas 0

Plantillas de Supera el nivel gratuito

lanzamiento Pares de claves 1 Volimenes 0 A\ Se han superado 0 ofertas y ahora son precios de

Solicitudes de spot RGO por.uso,

Savings Plans Ver recursos de Global EC2

Instancias reservadas Lanzar la instancia Estado del servicio

Alojamientos dedicados Para comenzar, lance una instancia de Amazon EC2, que es

TS s un servidor virtualen fa nube. Panel de AWS Health (2 || C

Reservas de capacidad Ver todas las ofertas del nivel gratuito de AWS [3

v Imdgenes Lanzar lainstancia v Regién

AMI

EE.UU. Este (Norte de Virginia)

Atributos de la cuenta C

Migrar un servidor [

Catslogo de AMI Estado
@ Este servicio funciona con normalidad VPC predeterminada [2

w Elastic Block Store Nota: Sus instancias se lanzaran en la regién EE.UU.

Imagen 9. Nombramiento de la instancia

us-east-1.console.aws.amazon.com/e

Servidos | Q B 4 ® & Notedeviginiav amoreno2976 ¥

Bl e
= (6]

@' vec

EC2 Instancias Launch an instance
2 ¥ v Resumen

Launch an instance uemsion

Amazon EC2 le permite crear maquinas virtuales, o instancias, que se ejecutan en la nube de AWS. Comience répidamente
siguiendo los sencillos pasos que se indican a continuacién.

Nimero de instancias  Informacién

1

Imagen de software (AMI)

Nombre y etiquetas informacién Amazon Linux 2023 AMI 2023.5.2..més

informacion
ami-06¢68f701d8090592
Nombre
Sarveiboditr Agregar etiquetas Tipo de servidor virtual (tipo de instancia)

adicionales t2.micro

Firewall (grupo de seguridad)
< A . Nuevo grupo de seguridad
v Imagenes de aplicaciones y

Informacién

operativos (I

Almacenamiento (volimenes)
Volimenes: 1 (8 GiB)
Una AMI es una plantilla que contiene la configuracién de software (sistema operativo, servidor de aplicaciones y

aplicaciones) necesaria para lanzar la instancia. Busque o examine las AMI si no ve lo que busca a continuacién.

® Nivel gratuito: El primer afio X
Q, Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas op incluye 750 horas de uso de I~
Cancelar Lanzar instancia

Inicio répido




us-east-1.console.aws.amazon.com,

Servicios | Q

& vec

Tipo de instancia

t2.micro

Se aplican costos adicionales a las AMI con software preinstalado

v Par de claves (i de sesion) informacion

Imagen 10. Configuraciones de la instancia

Q Todas las
generaciones

Comparar tipos de

instancias

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Asegirese de que tiene acceso al par

de claves seleccionado antes de lanzar la instancia.

Nombre del par de claves - obligatorio

clavepemEC2 &

iones de red

Red Informacién

23 us-east-1.console.aws.amazon.com/e

Q

clavepemEC2

v Configuraciones de red informacion

VPC: obligatorio  Informacién

vpc-0f739f991143bcd80 (VPC_UniR-vpc)

0.0.0/1€

Subred  Informacién

subnet-033a60934b56867b5

Asignar i 1a 1P piblica
] Habilitar
Se aplican cargos adicionales cuando nc nplen los limites del nivel gratuito

Firewall (grupos de seguridad)  Informacion

n grupo de seguridad es un conjunta de regl

pecifico llegue a ta instancia

© Crear grupo de sequridad O Seleccionar un grupo de

seguridad existente

VPC_UniR-subnet-public3-us-east-1c

Crear un nuevo par de

¢/

claves

Editar

Imagen 10.1 Configuraciones de la instancia

Crear un nuevo par de
claves

C  Crear nueva subred [3

B £ @ @&  NortedeViginia v

v Resumen

Nimero de instancias  Informacién

1

Imagen de soff

e (AMI)
Amazon Linux 2023 AMI 2023.5.2...mds
informacién

mi-06c68f70148

Tipo de servidor virtual (tipo de instancia)

t2.micro

Firewall (grupo de seguridad)

Nuevo grupo de seguridad

Almacenamiento (voltimenes)

Voldamenes: 1 (8 GiB)

® Nivel gratuito: El primer afio X
incluye 750 horas de uso de -
Cancelar Lanzar instancia

B3 4 ® @ NoredeVignia v

v Resumen

Nimero de instancias  Informacién

3

Imagen de software (AMI)

Amazon Linux 2023 AMI 2023.5.2...mas
informacién

ami-06¢68f701d8090592

Tipo de servidor virtual (tipo de instancia)

t2.micro

Firewall (grupo de seguridad)
Nuevo grupo de seguridad

Almacenamiento (volimenes)
Volumenes: 1(8 GiB)

® Nivel gratuito: El primer afio X
incluye 750 horas de uso de =

Cancelar Lanzar instancia

60
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Imagen 10.2 Configuraciones de la instancia

@ (] Norte de Virginia ¥ amoreno2976 ¥

Un grupo de seguridad es un con all que controlan el trifice da la insta Agregue reglas para
trifico especifico llegue a la instancia @
¥ Resumen

© Crear grupo de sequridad © Seleccionar un grupo de

sequridad existente

Nimero de instancias  Informacién

Nombre del grupo de sequridad - obligatorio 1

a8 g e ek 38 gregerk v bodas s bntafvoss e el £l mowribre o e puecs sditer den Imagen de software (AMI)
s4guridad, L ongitud misios e 04 255 caractares Careet dos: 1, A2, 0-D, espackos y ;

’ i Amazon Linux 2023 AMI 2023.5.2..mds
Descripcién - obligatoria  informacién informacidn

ami-06c68/70148090592
launch-wizard-1 created 2024-07-03T18:49:28.259Z

Tipo de servidor virtual (tipo de instancia)

Reglas de grupos de seguridad de entrada t2.micro

v =
Regla del grupo de sequridad 1(TCF, 22, 0
9la del grupo de segurica Ellminar Firewall {grupo de seguridad)
Nuevo grupo de seguridad
Tipo  Informacidn Protacolo  Informacidn Intervalo de puertos  Informacién
ssh v P 2 Almacenamiento (volimenes)
Volimenes: 1 (8 GiB)
Tipo de origen  Informacién Origen  Informacién Descripcién - opcional  Informacién
Cual [l v h efix i ity or ejemplo, SSH para Admin K " . o
ualquier lugar Add CIDR, prefix list or security por ejemplo, SSH para Admin Des @ Mivel gratuito: Bl primer a0 x
incluye 750 horas de uso de g
‘ Cancelar Lanzar instancia
T e e e ~

Imagen 10.3 Lanzamiento de la instancia

us-east-1.console.aws.amazon.com/e

2 Servicos | Q t B 4 ® @ NotedeViginiav  amoreno2976 v
& vec
- . -
= » Configuracién de red avanzada ©
Numero de instancias  Informacion ®
1
v C Avanzado

Imagen de software (AMI)
Amazon Linux 2023 AMI 2023.5.2..més

1 ‘ 8 GiB | gp3 v | Volumen raiz (Sin cifrar)
informacién
ami-06¢ 48090592
Tipo de servidor virtual (tipo de instancia)
@ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de X

" t2.micro
almacenamiento magnético o de uso general (SSD) de EBS
Firewall (grupo de seguridad)
Agregar un nuevo volumen Nuevo grupo de sequridad

Almacenamiento (voltiimenes)
@ Haga clic en actualizar para ver la informacion de la copia de seguridad c Voliimenes: 1 (8 GiB)

Las etiquetas que asigne determinan si alguna politica de Data Lifecycle Manager

alizard una copia de seguridad de la instanciz
@ Nivel gratuito: El primer afio X
0 x sistemas de archivos Editar incluye 750 horas de uso de 2

Cancelar

» Detalles avanzados informacion

Revisar comandos
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Imagen 11. Parametros para conectarse a la instancia

23 us-east-1.console.aws.amazon.com/ec2/home?reg: s-east-1#Conne tance:instanceld=i-064!

[o} (22} L (0] (o] Norte de Virginia ¥ amoreno2976|

a aa a a Informacion

Conéctese a la instancia i-0649551377660d1a8 (ServerDocker) mediante cualquiera de estas opciones

Conexién de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

ID de la instancia

i-0649551377660d1a8 (ServerDocker)

1. Abra un cliente SSH.
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es clavepemEC2.pem

3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver piblicamente.
chmod 400 “clavepemEC2.pem

4. Conéctesg a la instancia mediante su DNS piblico:
(9 ec2-3-86-14-119.compute-1 com

Ejemplo:

ssh -i “clavepemEC2.pem" ec2-user@ec2-3-86-14-119.compute-1.amazonaws.com

@® Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargo, lea las
instrucciones de uso de la AMI para comprobar si el propietario de la AMI ha cambiado el nombre de
usuario predeterminado de la AMI.

Cancelar

Imagen 12. Configuracion conexion SHH

us-east-1.console.aws.amazon.com/¢

Servicos | Q ¢ ] Norte de Virginia v amoreno2976 ¥
g

&' vec

Conéctese a la instancia i-0649551377660
[\ ] m ]

Xdmcp RDP VNG
Conexién de la instancia EC2 v 7

1D de la instancia

@ i-o

495513

660d128 (ServerDodl

1. Abra un cliente SSH.
2. Localice el archivo de clave privad

1do, si es nece:

© Se ha copiadoDNS publi
avepemEC2.pe

o

o .ancia mediant
€c2-3-86-14-119.compute-1 A AN

SSH-brot

Ejemplo:
jempl Clves

ssh -i "clavepemEC2.pem" ec2-usen

@® Nota: En la mayoria de los caso!
instrucciones de uso de la AMI p

usuario predeterminado de la Al

Cancelar
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Imagen 13. Instalacion del Docker en la maquina

pit  Multixec Tunneling Packag

14-119.compute-1 am

_/m/"
[ec2-user@ip-10-0-46-174 ~]$ sudo su
[root@ip-10-0-46-174 ec2-user]# yum install docker
Last metadata expiration check: 08:11:39 ago on Wed Jul 3 1
jencies resolved

Architecture Version Reposi

Installing:
cke: amazonlinux

Installing dependencies:
tainerd

amazonlinux

amazonlinux

1.8.8-3.amzn2023.0.2 amazonlinux

3.0-1.amzn2023.0.1 amazonl inux

8-2.amzn2023.0.2 amazonlinux

9.amzn2023.0.2 amazonlinux

xB6_64 2-2.amzn2023.0.2 amazonlinux
x86_64 .5-1.amzn2023.0. amazonlinux
x86_64 .1.11-1.amzn2023.0.1 amazonlinux

Transact
Install 160 Packages

Total download siz

Installed size:

Is this ok [y/N

Downloading Packages:

(1/10): iptables-libs-1.8.8-3.amzn2 64.rpm

tables-nft-1.8. 20 4. rpn

Llibcgroup-3.0-1.amzn2023.0.1.x86_64.rpm
libnetfilter conntrack-1.6 anzn2023.0.2.x
Llibnfnetl .0.1-19.amzn2023.6.2.x86_64.rpm
libnftnl-1.2.2-2.amz2n202
pigz-2 anzn2623.6.3

finc a3

npute-1 am:

Installing Llibnetfilter_conntrack-1.0.8-2.anzn2023.0.2.x86_64
Installing iptables-1ibs-1.8.8-3 .0.2.x86_64
Installing : iptables-nft-1. 6
Running scriptlet: iptables-nft-1.8
Installing Libcgroup-3.0
Running scriptlet: docker-25.0.3
Installing doc 6
Running scriptlet: docker-25 2023.0.1.x86_64
Created symlink /etc/systemd/system/sockets.target.wants/docker.socket - /usr/lib/systemd/system/docker.socket.

Verifying ontainerd-1.7.11-1.anzn2023.0.1.x86_64
Verifying docker-25.0.3-1.anzn2023.0.1.x86_64

Verifying ptables-1ibs-1.8.8-3.amzn2023.0.2.x86_64
Verifying : iptables-nft-1 64
Verifying Libcgroup-3.0-1.amzn2023.0.1. x86_64

Verifying Libnetfilter_conntrack-1.0.8-2.anzn2023.6.2.x86_64
Verifying : libnfnetlink-1.6.1-19.amzn2023.0.2.x86_64
verifying libnftnl-1.2.2-2.anzn2023.0.2. x86_64

Verifying 2-2.5-1.amzn2023.0.3.x86_64

Verifying : runc-1.1.11-1.amzn2023.0.1.x86_64

Installed
containerd-1. 2023.0.1.x86 or-2 anz 3 iptables-1ibs-1.8.8-3.amzn2023.0.2.x86_64
iptables-nft- 6_64 oup-3.0-1.amzn2023.0.1.x86_6 Libnetfilter_conntrack-1.0.8-2.amzn2023.0
libnfnetlink-1.0.1-19.amzn2023.6.2.x86_64 libnftnl-1. amzn2023.0.2.x86_64 pigz-2.5-1.amzn2023.0.3.x86_64
runc-1.1.11-1.anzn2023

mplete
[root@ip-10-0-46-174 ec2-user]# systemctl start docker
[root@ip-10-0-46-174 ec2-userJ# docker pull httpd
Using default tag: latest
Pulling from library/httpd

f11c1ada: Pull complete
48478b514cc: Pull complete
4f4fb700ef54: Pull complete
bBb3bb7c6a0f: Pull complete
9060c fd4884F: Pull complete

— 53a62d5d4966: Pull complete

B o inoiioning Digest: sha256:9738e4f0bfadboe5d78318ad858ec04747d98160afccfIf7757362e

Status: Downloaded newer image for httpd:latest
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Imagen 15. Configuracion del primer contenedor

14-119.compute-1.amazonaws.com (ec2-user)

mpate

containerd-
: do
: iptables-11

1 anzr ).2.x86
1.2.2-2.amzn2623.0.2.x86_64
1.amzn2023.0.3.x8
11-1.amzn2023.0.1.x86_64

1.amzn2023.0.1.x86_64 iptables-1ibs-1.8.8-3.amzn2023.0.2.x86_64

1.amzn2023.0.1.x86_64 docker-25.6.3
iptables-nft-1.8 nzn2023.0.2.x86_64 libcgroup-3.6-1.amzn2023.6. 1. x86_64 Uibnetfilter_conntrack-
Libnfnetlink 1-19.amzn2023.0.2.x86_64 libnftnl-1.2.2-2.amzn2023.0.2.x86_64 pigz-2.5-1.amzn2023.0.3.x86_64

runc-1.1.11-1.amzn2023.0.1.x86

amzn2023.0.2.x86_64

Complete!
root@ 46-174 ec2-user]# systemctl start d
root@ip-10-8-46-174 ec2-user]# docker pull httpd
Using default tag: latest
latest: Pulling from library/httpd

adaaz6e: Pull complete

4 b514ccO: Pull complete

4f4fb700ef54: Pull comple

b8b3bb7c6a0

e

Digest: 6:9738e4fobfadbe5d7831 04747d98f60afcc fOf77!

Status: Downloaded newer im3 latest

docker. 0/11b httpd: latest

[root@ip 46-174 ec2-userJ#

REPOSITO

httpd

sitio1/1index.html

c run --name contenedori - 80 -v /tmp/sitiol/:/usr/local/apache2/htdocs/ httpd
ef14e458844 e 6472b8ded6354 fefd4d29aaa3439

[ 174 ec2-user}# docker ps

CONTAINER ID  IMAGE COMMAND EATED STATUS PORTS NAMES

094c5e httpd ttpd-foreground" seconds ago Up 11 seconds 6.0.6.0:8080-> ::8080->80/tcp  contenedorl

[root@ip-10-0-46-174 ec2-user)# I

B 4 @ © NotedeVigniav  amoreno2976 v

SG_ServerDocker » Editar reglas de entrada

e puede llegar a la instancia )

Reglas de entrada informacién

1D de la regla del grupo de Tipo  Informacién Protocolo Intervalode  Origen Informacién Descripcién: opcional

seguridad - puertos Informacién

Informacién

5gr-0e665f6599c7dass2 ‘ SSH v Person... v | | Q Eliminar

| 0000/0 X
‘ TCP personalizado v 8080 Anywh... ¥ Eliminar
| 0000/0 X
Agregar regla
X

A\ Rules with source of 0.0.0.0/0 or ::/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from known IP addresses only.
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Imagen 17. Visualizacion de la informacion del contenedor uno

A Noesseguo 3,

Hola a todos este

es SITIO!

Imagen 18. Descarga de la plantilla HTML5

2-3-86-14-119.0

TipUte-1.3MaZONaws.com (ec2-user)

CONTAINER 1D
0f94c50f41ec

NAME

MEM USAGE
contened 7

https://html5up. net.
Sup.net (html5up.net).
Connecting to htmlSup.net (htmlSup.net)]
, awaiting respons
application/x-zip]

200
Length: unspec
Saving to: ‘c
download

83 MB/s) - ‘down
sitio1]# 1s

74 sitiol1}# yum

install unzip
Last metadata expiration check: 0:56:38 ago on

Package unz )-57 . anzn202
Dependenc ie ved.
Nothing to do.

/ LIMIT

/ 949.5M1B

MEM BLOCK 1/ PIDS
0.83% d 1.49l / 4.1k 109

download
2606:4700:3030

43.

3 18

64 1s already installed
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Imagen 19. Visualizacion de la plantilla HTML5 en la IP publica

C A Noesseguro  3.86.14.119:204(

Imagen 20. Configuracion del segundo contenedor

LIMIT MEM NET 1/0 BLOCK 1/0 PIDS
949.5M1B  0.86% 17.5kB / S08kE 19kB / 4.1kB 109
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Imagen 21. Configuracion de las reglas de grupo de seguridad para el contenedor dos

2% us-east-1.console.aws.amazon.comy

Servicios | Q B & @ @& NortedeViginiav

&g vec

Las reglas de entrada controlan el trifico entrante que puede llegar a la instancia.

Reglas de entrada informacisn

1D de la regla del grupo de Tipo  Informacion Protocolo Intervalode  Origen informacion Descripcién: opcional
seguridad —— puertos Informacién
Informacién

5gr-0e665f6599¢7da582 ‘ SSH v ‘ Person... ¥ ‘ Q ‘ Eliminar
0000/0 X

sgr-0bb2d38027§7c0f61 ‘ TCP personalizado v 8080 ‘ Person... ¥ ‘ Q | Etiminar
000.0/0 X

‘ TCP personalizado v 8081 ‘ Anywh... v ‘ ‘ Eliminar
0000/0 X
Agregar regla
[y
A Rules with source of 0.0.0.0/0 or :/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from known IP addresses only. X

Imagen 22. Visualizacion de la informacion del contenedor dos

G ANoesseguo

SITIO 2 HOLA
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Imagen 23. Instalacion y configuracion de nginx

39614119
174 sitio1]# nano /tmp/siti02/index.html
174 sitiol]# docker run -dit con 0 : @ -v /tmp/sitio2/:/usr/local/apache2/htdocs/
ebad72c79de3adbf87e16b8df614f71eafcdd
[root@ip-10-8-46-174 1]# dnf install nginx
Last metadata expiration chec 6 ago on Wed Jul 3 18:55:49 2024

Dependencies reso

Architecture

Installing
x86_64

noarch
am

amazon inux

4 amazonlinux

noorch 24.0-1.0mzn2023.0 amazon inux

noarch 49-3.amzn2023.0.3 amazonl inux

Transaction Summary

Install 7 Packages

Total download size: 1.0 M
1 y

led size: 4 M
Is this ok [
ding
1ibunwind-1.4.0-5.amzn2023.0.2. x86_64.rpm
: generic-logos-httpd-18.0. 20202 noarch. rpm
00ls-1ibs-
: nginx-1.24.0-1.amzn202 P
: nginx-filesystem-1.24.0-1.amzn2023.0.2.noarch.rpm
nginx-core-1.24.0-1.amzn2023.0.2.x86_64. rpm
): nginx-mim 25-2 ).3.noarch. rpm

Running transaction c
Transaction check
Running transaction test

us-east-1.console.aws.amazon.com/ec?/home?region=us-east-1#Modifylnt securityGroupld=s

B £ @ ©® NomtedeVignia®  amoreno2976 ¥

bS - SG_ServerDocker ) Editar reglas de entrada

abbad

> Grupos de sequridad > sg

Editar reglas de entrada iemacia

s reglas de entrada controlan el trafico entrante que puede llegar a la instancia

Reglas de entrada informacion

ID de |a regla del grupo de Protocolo Intervalo de Origen  Informacién Descripcion: opcional
seguridad ., puertos Informacién
informacién
sqr-0541a7355a3f8dd5c TCP personalizade v 8081 | Person... ¥ | Q Eliminar
0.000/0 X

5qr-00665(6599c7das82 SSH v | Person... ¥ |Q Eliminar
| 0.000/0 X

sgr-Obb2d38027f7c0f61 TCP personalizado v 8080 Person... ¥ | Q Eliminar
[0000/0 x

- TCP personalizado v 80 Anywh. Eliminar

” | 0.00.0/0 X
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Imagen 25. Visualizacion de la pagina principal de nginx

C  ANoesseguo 386.14.119

inglés espaiiol

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to

Commercial support is available at ng .

Thank you for using nginx.

Imagen 26. Ejecucion de nginx y configuracion del archivo nginx.conf

mpate

(6/7): nginx-core-1.24.0-1.amzn2023.0.2.x86_64 90:00

(7/7): nginx-mimetypes- 9-3. amzn26 3.noarch. rpm 00- 06

Total .6 1 00:00

Running transaction

Transaction check ded.

Running t action test

Transaction test !

Running transaction
Prepar i :
Running scriptle
Installing
Installing
Installing
Installing
Installing
Installing
Installing
Running sc

nginx-filesysten-1
: nginx-filesystes g 2
: nginx-mimety, amzn2623.0.3.noarch
Libunwind 0.2.x86_64
: gperftools-libs-2.9.1-1.amzn2023.6.3.x86_64
nginx-core-1:1.24.0-1.anzn2023.0.2. x86_64
generic-logos-httpd-18.0.0-12.amzn2023.0.3.noarch
. 2. x8 6
p 9 .24.0-1.am2n2023.0.2.x86_64
fying ic-logos-httpd-18.6.0-12. amzn202
: gperftool
Libunwind:
1.24.0-1.amzn2023.0.2.x86_64
: wnx-cor 11.24. e
nginx-filesystem-1
: nginx-mimetypes

3.0.2.noarch
.8.2.noarch

.0.2.x86_64
amzn2023.0.2.noarch
amzn2023.0.3.noarch

Installed:

3.noarch

generic-logos-httpd-18.6.0-12.amzn2623.0
24.6

x86_64 1

bunwind-1.4.6-5.amzn202
3 0 023.0.2.x86_64
.3.noarch

nginx-filesystem-1:1.24.0-1.anzn202

[root@ip-10-0-46
10-6-46-174 nginx}# s
fastcgi.conf fastcgi_params
fastcgi.conf.default fastcgi_params.default
0 174 nginx]# cp nginx.cof nginx.bk
nginx.cof’ such file or directory
1 nginx.conf nginx.bk

koi-utf mime.types nginx.conf

scqgi_params
nginx.conf. ault

koi-win mime.types.default scgi_params.default

uwsgi_params win-utf
uwsgi_params.default
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Imagen 27. Configuracion del archivo nginx.conf

Mod1f red

http{ll

upstre
ser:

server {
listen 3
server_name nginx;

ocation / {

proxy_pass http://backend;

Write Out where Is Cut [ Execute Undo Set Mark To Bracket
Read File & Replace Paste & Justify 6o Redo Copy Where Was
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Imagen 28. Visualizacion del direccionamiento del balanceador de carga

SITIO 2 HOLA

C  ANoesseguo 38614.119
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Imagenes del 1 al 13 implementacién punto 8

Imagen 1. Creacion de un Bucket (S3).

® L ® @ Norte de Virginia ¥ amoreno2976 ¥

Creacion de un bucket

Cada objeto en S3 se almacena en un bucket

Amazon S3

Almacene y recupere cualquier s o somtoen el
cantidad de datos desde cualquier [

lugar

Precios

Funcionamiento

Con $3, no hay cuotas minimas. Solo paga por
Lo que utiliza. Los precios se basan en la
ubicacion de su bucket de S3

a5 Introduction to Amazon S3
Realice una estimacion de su factura mensual
con la calculadora de costo mensual de

AWS 3

() Cloudshell  Comentarios © 2024, Amazon Web Services, Inc. osus filiales.  Privacidad  Términos  Preferencias de cookies

Imagen 2. Configuracion del Bucket (S3).

B 4 @ © |NotedeVigniav  amoreno2976 v

Los buckets son contenedores de datos almacenados en S3.

Configuracion general

Region de AWS
EE. UU. Este (Norte de Virginia) us-east-1
Tipo de bucket  Informacién

© Uso general Directorio: nuevo

omendado f a de | e uso y o para cat ) t
nes de Los bucke gen 1 d buckets ut

Nombre del bucket  Informacién

seminariounif2024

€l nombre del bucket debe 4 P jui ' nencl: cket. Consul

reglas para la asignacién de nombres de buckets [

Copiar la configuracién del bucket existente: opcional

Elegir el bucket
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Imagen 2.1. Confirmacion de la creacion Bucket (S3).

B & @® @&  NoredeViginia ¥

Cifrado predeterminado informacian

El cifrado del lado del servidor se aplica autemiticamente a los nuevos objete: cenados en este bucket ®

Tipo de cifrado  Informacién
© Ccifrado del servidor con claves administradas de Amazon S3 (SSE-S3)
O Cifrado del servidor con claves de AWS Key Management Service (SSE-KMS)

Cifrado de doble capa del servidor con claves de AWS Key Management Service (DSSE-KMS)

s objetos con dos capas de cifrado in sbtener mas informacién sobr

nsulte DSSE-KMS
A

namiento) de la pagina de p

Clave de bucket
El uso de una clave de buc

cifrado al reducir las llamadas a AWS KMS, Las claves de bucket

ompa cor
Desactivar

© Habilitar
» Configuracién avanzada

(@ Después de crear el bucket, puede cargar archivos y carpetas, y configurar ajustes adicionales en él.

fancetar

Imagen 3. Habilitacion del control de versiones del Bucket (S3).

C %5 us-east-1.console.aws.amazon.com; r 1& ATy ]

senvicos | Q L ® @ Nowedevigniav  amoreno2976 v

@ we Bs3

AmazonS3 » Buckets ) seminariounr2024 > Editar control de versiones de buckets

Editar control de versiones de buckets momscsn

Control de versiones de buckets

El control de v

Control de versiones de buckets

Suspender

© Habilitar

® Después de habilitar el control de versiones de buckets, es posible que tenga que actualizar las reglas de
ciclo de vida para administrar las versiones anteriores de los objetos.

jon (MFA)

Deshabilitada

2024, Amazon Web Services, Inc. o sus filial Términos  Preferen




74

Imagen 4. Carga de archivo.

B 4 @ @ tNoedeVigniav  amoreno2976 v

© Se ha realizado la carga correctamente
Consulte los detalles a continuacion.

Resumen
Destino Realizado correctamente
s3://seminariount @ 1 archivo, 1.8 KB (100.00%) © Oarchivos, 0 B (0
Archivos y carpetas Configuracion
Archivos y carpetas (1 Total, 1.8 KB)
Q. Buscar por nombr. 1
Nombre Carpeta v Tipo v | Tamaio v | Estado v Error v
indexhtml [3 - text/html 1.8KB @ Realizado corre

[ CloudShell  Comentari 024, Amazon Web Services, cias de cookies

us-east-1.console.aws.amazon com;

aws @ @ Norte de Virginia ¥ amoreno2976 ¥

Bl G vec

AmazonS3 ) Buckets > seminariounr2024 > index.html

. . ¢}
index.html isomacion | & copiar uRi de 53 M Descargar Abrir 2 || Acciones de objetos v
Propiedades | Permisos | Versiones
Versiones (2) Acciones v
1D
ID de versidn Tipo Ultima modificacion Tamaiio Clase de almacenamiento

[ HAMNFICPPEXSlwanrRWy338rvQr240U
(Versién actual)

html 3 Jul 2024 4:04:47 PM -05 18KB Estandar

L[ EdacMBdScsSi 7k _VomjVmZHHR3IZIrTy html 3 Jul 2024 4:00:02 PM -05 1.8K8 Estandar

/

Inc. o sus fil Privacidad __ Términos __ Preferencias de cookies
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Imagen 6. Deshabilitar el bloqueo de acceso publico.

1.console.aws.amazon.com,

7,

® PaN @ [} Norte de Virginia ¥ amoren02976 ¥

N

B

Servidios | Q

& vee

AmazonS3 > Buckets » seminariounr2024 » Editar el blogueo de acceso piiblico (configuracién del bucket)
]

Editar el bloqueo de acceso publico (configuracién del bucket)

Informacion
Bloquear acceso publico (configuracion del bucket)

s b s bucket, p
25 de 53, acti

e acceso pib

bucke

ecomienda activar
n acceso piiblice

[,) Bloquear todo el acceso piiblico
1 t t figus I 3
d !

acceso publico a buckets y objetos concedido a través de nuevos listas de control de acceso (ACL)

7 Bloquear el

Bloquear el acceso piblico a buckets y objetos concedido a través de cualquier lista de control de acceso

(AcL)

Bloquear el acceso piiblico a buckets y objetos concedido a través de politicas de bucket y puntos de acceso

puiblicas nuevas

bloqueard las nuevas politicas de buckets y pur

2024, Amazon Web Services, Inc. o sus Preferencias de cookies

&) Cloudshell

east-1.console.aws.amazon.com,

B 4 @ @ Noredevigniar

Q
CE]
@

http:/facs amazonaws.co

m/groups/global fAuthenticated
Users

A Al conceder acceso 2 los beneficiarios del grupa de usuarios Autenticados o Todos, cualquier persona del
mundo puede abtener acceso a este objeto.
Mas informacién (4

Comprendo los efectos que estos cambios tienen en este cbjeto

el

Acceso para otras cuentas de AWS

No hay otras cuentas de AWS asociadas al recurso.

| Agregar beneficiario
Ly
Objetos especificados

1D de version Ultima modificacion Tamaiio

Nombre Tipo

@ archivo.py Py . 3 Jul 2024 4:10:33 PM -05 47.08 /
Cancelar Guardar cambios
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Imagen 8. Visualizacion de la informacion del archivo cargado.

c seminariounr2024.s3.amazonaws.com/archiv

print (“Este es un script .py creado en Geany™)

Imagen 9. Configuracion del sitio a web estatico.

us-east-1.console.aws.amazon.com/s3/bucket/seminariounr2024/property/website; 1 Type=gent x © :

Servicos | Q S B 4 ® @ NortedevVigniav amoren02976 ¥

Bl Gw §s

Amazon 53 ) Buckets ) seminariounr2024 ) Editar alojamiento de sitios web estiticos

| Editar alojamiento de sitios web estaticos| s

Alojamiento de sitios web estaticos

Alojamiento de sitios web estaticos
Desactivar

© Habilitar

/wo de alojamiento /

© Alojar un sitio web estatico
tlice el I . Mas inf 0 [2
Redirigir las solicitudes de un objeto
L

) Mas informacion [

@® Para que sus clientes puedan obtener acceso al contenido en el punto de enlace del sitio web, debe hacer
que todo el contenido sea legible piblicamente. Para ello, puede editar la configuracin Bloquear acceso
pliblico de 53 del bucket. Para obtener mds informacion, consulte Utilizar Bl

azon 53 [4

r > pliblico de

Documento de indice

Términos  Preferen

() Cloudshell  Comentarios © 2024, Amazon Web Services, Inc. o su

de cookies |8



Imagen 9.1. Especificacion del nombre de la pagina a buscar.

€« u 1.console.aws.amazon.com/s3,

aws B 4 @ &  MNortedeVirginia v

B e

© Alojar un sitic web estitico

Redirigir las solicitudes de un objeto
s a otro bucket o dominio. Ms informacién [

@ Para que sus clientes puedan obtener acceso al contenida en el punto de enlace del sitio web, debe hacer
que todo el contenido sea legible publicamente. Para ello, puede editar la configuracién Bloquear acceso
publico de 53 del bucket. Para obtener mis informacién, consulte Utilizar Bloguear acceso piblico de
Amazon 53 [A

Documento de indice

index.html

/ Documento de error - epcional

error.htmi

Reglas de redireccionamiento: opcionales

des de pdginas web de cont

25 an JSON, para redirigir aut

77

amorenc2976 ¥

ole.aws.amazon.com,

B £ @ @ Noedevignav

Archivos y carpetas (75 Total, 3.7 MB) Agregar archivos Agregar carpeta

Se cargarsn todos Los archivos y Las carpetas d

or nombre 1 2 345686 7 8>

Nombre v | Carpeta v | Tipo
fa-brands-400.woff2 assets/webfonts/
fa-regular-400.eat assets/webfonts/ -
fa-regular-400.svg assets/webfonts/ image/svg+
fa-regular-400.ttf assets/webfonts/ E
fa-regular-400.woff assets/webfonts/ application,
fa-regular-400.woff2 assets/webfonts/ -

»

Destino informacidn

Destine

//seminariounr2024

» Detalles del destino
s ajustes d c
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Imagen 11. Lista de los archivos cargados en el bucket

us-east-1.console.aws.amazon.com,

Servidos | Q H @ © NotedeVigniav

Bl Gve Ess

AmazonS3 )» Buckets > seminariounr2024

seminariounr2024 iomscin

Obijetos Propiedades Permisos Métricas Administracion Puntos de acceso
Objetos (4) informacién c | Acciones ¥ Crear carpeta
05 objetos son las entidades fundamentales que se almac A uede utilizar el in Pos er un 0dos l0s objetos de su bucke que otras perso ngan acceso a sus objetos, tendra
ue concederles permisos de forma explicita. Mas informay
Q_ Buscar objetos por prefij P Mostrar versiones 1 ®
Nombre a | Tipo v | Ultima modificacion v | Tamaio v | Clase de almacenamiento v
B archivo.py Py 3 Jul 2024 4:10:33 PM -05 4708 Estandar
Carpeta - - -
0 Carpeta
W [ indexhtml html 3 Jul 2024 4:25:17 PM -05 6.8KB Estandar

Imagen 12. Se edita la lista de control de acceso para el archivo index.html.

us-east-1.console.aws.amazon com; ckets/se A/obje: : ) cast-1&bucketType=gel f I x @

Servicdos | Q B &4 @ @ Norte de Virginia ¥ amoren02976 ¥

Blc: Glve Fss

Amazon$3 ) Buckets ) seminariounr2024 » indexhtml > Editar lista de control de acceso

Editar lista de control de acceso iwemscsn

Lista de control de acceso (ACL)
Conceder permisos bisicos de lectura/escritura a cuentas de AWS, Mas informacién [
Beneficiario Objetos ACL del objeto
Propietario su Lectura Lectura
cuenta de AWS) Escritura
1D canénico:
(P 266a69973217a9be0124f8
8d0394¢5378b9a373d0ee93e9
513ad89ca710545¢9
Todo el mundo (accesc A Lectura Lectura
publico
Grupo:

B.A Lectura Lectura

icados (cualquier
persona con una cuenta de
AWS)
Grupor

tp://acs.amazonaws.co
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Imagen 13. Visualizacion de la informacién contenida en el index.html.

Multiverse by HTMLS UP

* Abou

[N

Magna feugiat lorem

Nunc blandit nisi ligula magna sodales lectus elementum non. Integer id venenatis velit.

Nisl adipiscing

Nunc blandit nisi ligula magna sodales lectus elementum non. Integer id venenatis velit

Tempus aliquam veroeros

Nune blandit nisi ligula magna sodales lectus elementum non. Integer id venenatis velit

Aliquam ipsum sed dolore

Nunc blandit nisi ligula magna sodales lectus elementum non. Integer id venenatis velit,

Cursis aliquam nisl

Nunc blandit nisi ligula magna sodales lectus elementum non. Integer id venenatis velit.
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Imagenes del 1 a la 19 implementacion punto 10

Imagen 1. Instancias EC2 en ejecucion.

[s] Estado de la instancia ¥ Acciones v Lnzar instancias v O

1 ®
0 mames v | Estadodelai.. v | Tipodeint.. v | Comprobacionde | Estadodelssl | Zomadedispon.. v | ONSdelPvdpiblica ¥ | DirectioniP. ¥ | IPetastica Direcciones .. ¥ | Moni
I Colombiaz ©knej @a moo @ trici us-east-1c 15-258-101.c0. 18 4101 - - disab
-
s Colombial @Enej @ a tZmice @ e us-gast-1c 2-54-242-45-27.com, 542424527 - disab
¥ instancias -
Seleccione una instancia ® x

nterfaces de red

Imagen 2. Visualizacion de la informacion del balanceador de carga.

hola sitio 2
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Imagen 3. Creacion de una plantilla a partir de la EC2.

(G ][ coneetr

Estado de la instancia ¥ Acciones o | [ iSESinncy (W)  ©

x
7 etiqueta fcase-sen Totos lose... w Conmetar |
Ver detsll
@  Names v | iDdelainseneia Tipodeinst.. ¥ | Comprobocidnde | Estadndelssl | Zomade dispon DNSdePvapiblica v | Dieeccidnip.. ¥ soni
strar f estaca de 2 instancia
M Colombia2 107b5708¢9049€550: @ 2/2 comprobacior Ver 2182152541000 18215254101 fisab
dota instand .
Colombial 1De83d:0090830243 @ 2/2 comprobaciorVer alarmas 4 e 54-242.45-2.com... 542424527 fisab
* Instancias Redes r
=
Instancias Seguridad .
instancia Crear image Imagen y plantilias >
s de /ma- plantila 3 parti de una instancia Monitorea y salucion de problemas b
lanzamie
Larzar mis como esta
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Imagen 4. Creacion de la AMI a partir de la plantilla.
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Imagen 6. Balanceador de carga creado.
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Imagen 8. Mapeo de red del balanceador de carga.
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Imagen 10. Grupos de seguridad asignados al balanceador de carga.
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Imagen 12. TargetGroup asignado al balanceador de carga
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Imagen 14. Auto Scaling creado.

B & O ® tnsdewomar

> Grupos de Auto Scaling e

Grupos de Auto Scaling (1) e c \ Configuraciones de lanzamiento Plantilles de lanzamiento [ || Acciones v | [ CHORRMUROGE SIEANG SUtSmEtES)

Nombre | Plantila de tane

o | instanc. v | Estado o | cpscidaddes.. v | M. v | Moo .
s EscatadoMaquino: | 113, us-east
Grupos de Auto Scaling
0 Grupos de escalado automitico seleccionados -~

Imagen 15. Detalles del Auto Scaling.

> i > EscaladoMaguinas o
‘ ®
¥ instances EscaladoMaquinas
Instance Details Astomatic scaling | Instance mansgement astance rafrash

Group details

Desired rod capac

[ p—"

Maximum cspscity

Launch template

* Losd Balancing

Network

Instance type requirements



88

Requisitos de tipo de instancias

1 grumo de Auto Scating se achiere a

Balance de carga

v imigenes

es e rec S palitics

v Equilibrio de carga

Configuraciones avanzadas

P e escalado deseendente ce
v Ao Scaling o protegido desde o escalads descendeny

jento s

210 eweion oe compray ol

Paliic
Detauit

Editar ®

Editar

A A
0cu peraciin precetermInaca End predat; 1 s

Comscle-to

Code vap

» insancias
Notfcaciones de actividad (0 [ ] [oecmes v [ Gaarmaeacn
s
lipos de instancia Q v otifica ! S
[AveN PR ra— v
Actalmenta n s especian notficaciones
Crearnaticacion
R Historial de actividad (6]
a0 -
do
[ o v | Horade i v | Horad v
v Elasic Block Sore
pianes naao 23U Ut U o AGTISCINGGITA CORSTANTS o i 0,k 4
S50 g TR e <apaCRy N 2 0 0. A 2028-G7-1ZT1 73 1452 3 et was 3k
ot of ervce bt s 0.3 cffrerce between el nd actus capacy, ik the capacy 24 Ay 12, 123745 a4 hly 13, 123655 M50
T30 452 tance O3 0c1 316344 e s it o x
Tenmiating €2
- 3024 Ay 12 1230455 0500 23654 -5

» Auto Sesling

Grupes de Aut Sca

201316

caingroup chr

024 Kty 12 13408 A0 0500

11ed i esprse o
g e copaty fromQ 102,

e desirod




89

Imagen 17. Capacidad configurada para el Auto Scaling.
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