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Introduccion

En la actualidad, las organizaciones enfrentan el reto de ofrecer servicios con altos
estandares de calidad, garantizando al mismo tiempo la proteccion del medio ambiente y la
seguridad de sus colaboradores. Por esta razon, la implementacion de un Sistema Integrado
de Gestion se ha convertido en una herramienta fundamental para mejorar el desempefio de
los procesos, fortalecer la toma de decisiones y promover la mejora continua.

El presente trabajo de grado tiene como propésito analizar el Area de Tecnologia y Central
de Operaciones de SJ Seguridad Privada Ltda., un proceso estratégico para la
organizacion, ya que desde alli se administran los servicios de monitoreo de alarmas,
videovigilancia, control de acceso, infraestructura tecnoldgica y soporte operativo que
respaldan la prestacion de los servicios de seguridad privada.

A lo largo del desarrollo del trabajo se realiza una caracterizacion del proceso, el analisis
del contexto organizacional, la identificacion de requisitos legales, peligros, riesgos,
aspectos e impactos ambientales, asi como la planificacion y ejecucion de una auditoria
interna basada en las normas ISO 9001:2015, ISO 14001:2015 ¢ ISO 45001:2018. Este
ejercicio permite evaluar el nivel de cumplimiento de los requisitos de cada norma,
identificar fortalezas, oportunidades de mejora y no conformidades, y proponer acciones
que contribuyan al fortalecimiento del Sistema Integrado de Gestion.

Finalmente, este trabajo busca evidenciar la importancia de integrar la gestion de la calidad,
la gestion ambiental y la seguridad y salud en el trabajo dentro de un proceso altamente
tecnoldgico, demostrando como estas herramientas contribuyen a incrementar la eficiencia
operativa, la satisfaccion de los clientes, el cumplimiento de la normativa vigente y la
sostenibilidad de la organizacion.
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1. Descripcion de la organizacion
1.1 Informacion general

SJ Seguridad Privada Ltda. es una empresa colombiana dedicada a la prestacion de
servicios integrales de vigilancia y seguridad privada, orientada a proteger personas, bienes
e informacioén mediante la integracion de talento humano altamente capacitado y soluciones
tecnologicas de ultima generacion. La organizacion desarrolla sus actividades bajo los
principios de legalidad, confiabilidad, innovacidon, mejora continua y satisfaccion del
cliente, ofreciendo servicios ajustados a las necesidades de los diferentes sectores
econdomicos.

La empresa se encuentra legalmente constituida y opera de conformidad con la
normatividad vigente que regula el sector de la vigilancia y seguridad privada en Colombia,
prestando servicios tanto de vigilancia fisica como de seguridad electronica. Su portafolio
esta dirigido a clientes del sector residencial, comercial, industrial, financiero, institucional
y de servicios, proporcionando soluciones que permiten reducir riesgos y fortalecer la
proteccion de sus instalaciones.

1.2 Actividad economica

SJ Seguridad Privada Ltda. desarrolla actividades relacionadas con la prestacion de
servicios de vigilancia y seguridad privada, entre las cuales se destacan:

e Vigilancia fisica fija y movil.
e Monitoreo electronico de alarmas las 24 horas del dia.
e Monitoreo de sistemas de circuito cerrado de television (CCTV).

e Control de acceso mediante sistemas biométricos, tarjetas de proximidad y
reconocimiento facial.

e Vigilancia remota asistida.

e Custodia y administracion de llaves.

o Instalacion, configuracion y mantenimiento de sistemas electronicos de seguridad.

e Administracion de plataformas tecnoldgicas para la gestion de eventos de seguridad.

e Soporte técnico especializado para infraestructura tecnoldgica de seguridad.
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1.3 Estructura organizacional

La organizacion cuenta con una estructura administrativa y operativa que permite
garantizar la prestacion continua de los servicios ofrecidos. La direccion establece los
lineamientos estratégicos y coordina las diferentes 4reas responsables de la operacion, entre
ellas operaciones, comercial, gestion humana, financiera, calidad y tecnologia.

El presente trabajo se desarrolla especificamente sobre el Area de Tecnologia y Central de
Operaciones, debido a que constituye el eje tecnoldgico que soporta la prestacion de los
servicios de monitoreo electronico y garantiza la continuidad operacional de la
organizacion.

Organigrama

GERENTE
(CEO)

, DIRECTOR DE OPERACIONES
Y GESTION DEL RIESGO

COORDINADOR DE TECNOLOGIA
Y CENTRAL DE OPERACIONES

TECNICOS DE
MANTENIMIENTO

. OPERADORES DE MEDIOS
TECNOLOGICOS (OMT)

CONTRATISTAS

Imagen tomada desde Gemini.
1.4 Area de Tecnologia y Central de Operaciones

El Area de Tecnologia y Central de Operaciones tiene la responsabilidad de administrar,
mantener y asegurar el funcionamiento de toda la infraestructura tecnologica utilizada para
la prestacion de los servicios de seguridad electronica. Su operacion es permanente,
funcionando las veinticuatro (24) horas del dia durante los siete (7) dias de la semana, con
el proposito de garantizar la atencion inmediata de los eventos reportados por los sistemas
instalados en los clientes.
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Entre sus principales responsabilidades se encuentran:
e Administracion de la Central de Monitoreo.
e Gestion de la infraestructura de servidores.
e Administracion de redes y telecomunicaciones.
e Administracion de plataformas de monitoreo.
e Gestion de sistemas de control de acceso.
e Administracion del sistema de video vigilancia.
e Soporte técnico interno.
e Gestion de continuidad del negocio.
e Administracion de bases de datos y respaldos.
e Gestion de usuarios y permisos.
o Implementacion de proyectos tecnoldgicos.

e Seguimiento de indicadores operacionales.

1.5 Infraestructura tecnolégica

La Central de Operaciones dispone de una infraestructura tecnoldgica disefiada para
garantizar alta disponibilidad y continuidad del servicio. Entre los principales recursos
tecnologicos se encuentran:

e Servidores dedicados para las plataformas de monitoreo y administracion.
o Sistema de recepcion de senales de alarmas Kronos.

o Plataforma Dynamic Codes para la administracion de cerraduras electronicas y
control de acceso.

o Plataforma DSS (Dahua Security Software) para la administracion y supervision
del sistema de video vigilancia.

o Plataforma TalkPlus para comunicaciones Push To Talk (PTT).
e Plataforma ORS Orbitand para aplicaciones moviles y gestion operativa.

o Sistemas de almacenamiento para video y respaldo de informacion.
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e Equipos de red administrables.
o Sistemas UPS para respaldo eléctrico.
o Planta eléctrica de emergencia.

e Videowall conformado por monitores industriales para la supervision permanente
de eventos.

o Estaciones de trabajo destinadas a los operadores de monitoreo.

Esta infraestructura permite garantizar la disponibilidad de los servicios criticos y disminuir
el impacto ante posibles fallas técnicas o interrupciones del suministro eléctrico.

1.6 Proceso de monitoreo

La Central de Operaciones recibe de manera permanente sefiales provenientes de sistemas
de alarma, camaras de seguridad, controles de acceso y demas dispositivos electronicos
instalados en las instalaciones de los clientes.

Una vez recibido un evento, el operador realiza el analisis correspondiente siguiendo los
protocolos establecidos por la organizacidn, verifica la informacion disponible y ejecuta las
acciones definidas para cada tipo de incidente, tales como contacto con el cliente,
activacion de protocolos internos o notificacion a las autoridades competentes cuando sea
necesario.

Todo el proceso queda registrado en las plataformas de monitoreo, permitiendo la
trazabilidad de cada evento y facilitando la generacion de informes e indicadores de
gestion.

1.7 Clientes

SJ Seguridad Privada Ltda. presta sus servicios a organizaciones pertenecientes a diversos
sectores econdmicos, entre ellos:

e Sector residencial.
e Sector comercial.
e Sector industrial.
e Sector salud.

e Sector financiero.

o Instituciones educativas.
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o Entidades publicas y privadas.
o Empresas de servicios.

La organizacion adapta sus soluciones tecnologicas a las necesidades particulares de cada
cliente, buscando incrementar los niveles de seguridad y confiabilidad.

1.8 Compromiso con la calidad, el ambiente y la seguridad y salud en el trabajo

La empresa orienta sus actividades hacia la mejora continua de sus procesos mediante la
implementacion de un Sistema Integrado de Gestion basado en los requisitos de las normas
ISO 9001:2015, ISO 14001:2015 ¢ ISO 45001:2018.

En el Area de Tecnologia y Central de Operaciones este compromiso se refleja en la
estandarizacion de procedimientos, la gestion de riesgos operacionales, la proteccion de la
informacion, la prevencion de incidentes de seguridad y salud en el trabajo, el manejo
adecuado de residuos de aparatos eléctricos y electronicos (RAEE), la optimizacion del
consumo energético y el cumplimiento de la legislacion aplicable.

La integracion de estos sistemas permite garantizar la satisfaccion del cliente, la
continuidad del servicio, la proteccion de los trabajadores y la minimizacion de los
impactos ambientales derivados de la operacion tecnologica de la empresa.
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2. Alcance del Sistema Integrado de Gestion
2.1 Alcance

El Sistema Integrado de Gestion (SIG) de SJ Seguridad Privada Ltda. comprende los
procesos estratégicos, misionales y de apoyo relacionados con la prestacion de servicios de
vigilancia y seguridad privada, integrando los requisitos establecidos en las normas ISO
9001:2015 (Sistema de Gestion de la Calidad), ISO 14001:2015 (Sistema de Gestion
Ambiental) e ISO 45001:2018 (Sistema de Gestion de Seguridad y Salud en el Trabajo).

Para el presente trabajo de grado, el alcance se encuentra delimitado al Area de Tecnologia
y Central de Operaciones, debido a que constituye el proceso responsable de garantizar la
continuidad operativa de los servicios tecnoldgicos que soportan la prestacion del servicio
de seguridad electrénica ofrecido por la organizacion.

El alcance incluye todas las actividades desarrolladas desde la Central de Operaciones
relacionadas con la administracién, monitoreo y mantenimiento de la infraestructura
tecnologica utilizada para la prestacion de los servicios de seguridad, asi como la gestion de
los riesgos asociados a la calidad del servicio, los aspectos ambientales y los peligros para

la seguridad y salud en el trabajo.

Dentro del alcance se incluyen las siguientes actividades:

e Administracion y operacion de la Central de Monitoreo las veinticuatro (24) horas
del dia.

e Recepcion, andlisis y atencion de sefales provenientes de sistemas de alarmas.
e Supervision de sistemas de circuito cerrado de television (CCTV).

e Administracion de plataformas de monitoreo y gestion de eventos.

e Administracion de sistemas de control de acceso y cerraduras electronicas.

e QGestidn de servidores, redes, telecomunicaciones y bases de datos.

e QGestidn de respaldos y continuidad de la operacion tecnologica.

e Mantenimiento preventivo y correctivo de los equipos tecnologicos.

e Soporte técnico a usuarios internos y clientes.

10
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e Gestidn de incidentes tecnoldgicos y eventos criticos.

e Administracion de usuarios, perfiles y permisos de acceso a las plataformas.

e Implementacion de proyectos de innovacion tecnolégica.

e Seguimiento a indicadores de desempeno del proceso.

e Gestion documental asociada al proceso.

o Cumplimiento de requisitos legales aplicables al Sistema Integrado de Gestion.
2.2 Limites del alcance

El presente trabajo se limita al analisis de los procesos ejecutados por el Area de
Tecnologia y Central de Operaciones y no contempla la evaluacion detallada de otros
procesos organizacionales como Gestion Humana, Gestion Financiera, Comercial, Compras
o Vigilancia Fisica, salvo cuando exista interaccion directa con el proceso tecnoldgico.

Asimismo, el estudio comprende unicamente las actividades desarrolladas dentro de la
infraestructura tecnoldgica administrada por SJ Seguridad Privada Ltda., incluyendo
servidores, plataformas de monitoreo, redes de comunicaciones, sistemas de video
vigilancia, control de acceso, almacenamiento de informacion y equipos utilizados para la
operacion continua del servicio.

2.3 Exclusiones

Considerando la naturaleza de las actividades evaluadas, el alcance del presente trabajo
excluye:

e Procesos administrativos que no intervienen directamente en la operacion
tecnologica.

e Auditorias financieras y contables.
o Evaluaciones de desempeio del personal ajenas al Sistema Integrado de Gestion.
e Procesos constructivos o de infraestructura civil.

o Actividades desarrolladas por contratistas externos que no tengan relacion con la
operacion tecnologica de la organizacion.

11
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3. Contexto organizacional

De acuerdo con las normas ISO 9001:2015, ISO 14001:2015 ¢ ISO 45001:2018, la
organizacion debe determinar las cuestiones internas y externas que pueden afectar su
capacidad para alcanzar los resultados previstos del Sistema Integrado de Gestion (SIG).

En SJ Seguridad Privada Ltda., el Area de Tecnologia y Central de Operaciones constituye
uno de los procesos misionales de mayor importancia, ya que soporta la prestacion continua
de los servicios de monitoreo de alarmas, videovigilancia, control de acceso y
administracion de plataformas tecnologicas. Debido a la naturaleza critica de sus
operaciones, este proceso requiere garantizar altos niveles de disponibilidad, confiabilidad,
seguridad de la informacion, cumplimiento legal y mejora continua.

El contexto organizacional permite identificar los factores internos y externos que pueden
influir positiva o negativamente en el desempeno del proceso, facilitando la toma de

decisiones estratégicas y la implementacion de acciones preventivas y correctivas.

SJ SEGURIDAD
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Imagen tomada desde Gemini.
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3.1 Analisis DOFA. Tabla 1

Matriz DOFA del Area de Tecnologia y Central de Operaciones

Fortalezas Debilidades

Central de monitoreo operando 24 horas al dia,  |[Dependencia de algunos proveedores
los 365 dias del afo. tecnologicos para soporte especializado.

Personal con experiencia en monitoreo y
administracion de plataformas de seguridad
electronica.

Algunos procedimientos requieren
mayor automatizacion.

Infraestructura tecnoldgica con servidores, UPS y

o . . Actualizacion permanente de licencias y
planta eléctrica para garantizar continuidad del

equipos genera altos costos operativos.

servicio.
Plataformas tecnologicas especializadas para La documentacion técnica requiere
monitoreo, CCTV y control de acceso. actualizacion periddica.

Dependencia del suministro de energia y

Alta disponibilidad de los servicios tecnologicos. .
conectividad a Internet.

Oportunidades Amenazas

Implementacion de Inteligencia Artificial para |Incremento de ataques informéaticos y
analisis de eventos. ciber amenazas.

Automatizacion de procesos mediante nuevas ||Cambios frecuentes en la normatividad del

plataformas. sector.

Crecimiento del mercado de seguridad Competencia con empresas nacionales e
electronica. internacionales.

Integracion de soluciones en la nube. Obsolescencia tecnologica acelerada.
Expansion del portafolio de servicios Incremento de costos de equipos
tecnologicos. tecnologicos importados.

13
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Tipo de . .
P . Estrategia Objetivo
Estrategia
Implementar soluciones de Inteligencia Innovar v mei I
o ) ova orar la
FO (Fortalezas - ||Artificial aprovechando la infraestructura . 'y L
: . . . eficiencia del
Oportunidades) |ftecnoldgica y la operacion 24/7 para optimizar .
e s . monitoreo.
el andlisis de eventos y reducir falsas alarmas.
Integrar las plataformas de monitoreo, CCTV |Incrementar la
FO y control de acceso con soluciones en la nube |competitividad y
para ampliar el portafolio de servicios diversificar los
tecnologicos. Servicios.
Aprovechar la experiencia del personal para  |[Mejorar la
FO liderar proyectos de automatizacion de productividad y reducir
procesos mediante nuevas tecnologias. tiempos operativos.
.. . Aprovechar el
Fortalecer la oferta de servicios tecnologicos . .
) . o ) crecimiento del
FO mediante soluciones inteligentes de monitoreo .
- ) mercado de seguridad
y analitica de video. .
electronica.
o Automatizar los procesos operativos que .
DO (Debilidades - ) Reducir errores y
) actualmente son manuales mediante nuevas L
Oportunidades) , . aumentar la eficiencia.
plataformas tecnologicas.
Implementar un sistema de gestion Mejorar el control
DO documental para mantener actualizada la documental y facilitar
documentacion técnica. las auditorias.
Elaborar un plan de renovacion tecnoldgica  ||[Disminuir los costos
DO que optimice la inversion en equipos y operativos a largo
licencias. plazo.
Migrar gradualmente algunos servicios hacia .
srat 8 8 ) Modernizar la
DO plataformas en la nube para reducir costos de . , .
. operacion tecnoldgica.
infraestructura.
Reforzar la ciberseguridad mediante controles || . . . .
FA (Fortalezas - . . . Minimizar los riesgos
de acceso, monitoreo continuo y respaldos de .
Amenazas) ) ., por ciberataques.
informacion.

14




S

UNIREMINGTON"
R R Sth e o 21 e 1598 o O
Tipo de . .
P . Estrategia Objetivo
Estrategia
Aprovechar la infraestructura redundante Reducir el impacto de
FA (servidores, UPS y planta eléctrica) para interrupciones
garantizar la continuidad del servicio. operativas.
Capacitar permanentemente al personal sobre |[Mantener el
FA nuevas amenazas tecnologicas y cambios cumplimiento legal y
normativos. fortalecer la seguridad.
Diferenciar la empresa mediante altos niveles |Incrementar la
FA de disponibilidad y calidad en los servicios competitividad frente al
tecnologicos. mercado.
- Diversificar los proveedores tecnoldgicos para |[Disminuir los riesgos
DA (Debilidades - ) . . . . : .. 2
reducir la dependencia de un solo fabricante o ||de continuidad del
Amenazas) ..
proveedor. servicio.
. . Reducir el impacto de
Implementar un plan de gestion del ciclo de p.
DA ) ) L. la obsolescencia
vida de los equipos tecnoldgicos. , .
tecnologica.
Desarrollar planes de contingencia para o .
) p . 8 ) p Minimizar el impacto
DA garantizar la continuidad del servicio ante . o
. . de incidentes criticos.
fallas de energia, Internet o ciberataques.
Actualizar periddicamente los procedimientos ||Garantizar el
DA y la documentacion técnica conforme a los cumplimiento y la
cambios normativos y tecnologicos. mejora continua.
Analisis DOFA

La organizacion presenta fortalezas relacionadas con su infraestructura tecnolégica,
experiencia del personal y continuidad operacional. Sin embargo, enfrenta desafios
asociados a la actualizacion tecnologica, dependencia de proveedores y amenazas derivadas
del crecimiento de los riesgos cibernéticos. El andlisis evidencia la necesidad de fortalecer

la innovacion tecnologica y la gestion documental para mantener la competitividad.

15
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3.2 Analisis PESTEL Tabla 2.

Factor Impacto sobre la organizacion
e Regulacion del sector por la Superintendencia de Vigilancia y Seguridad
Politico .
Privada.
, . _|[Variacion del délar, inflacion y costos de importacion de equipos
Economico .
tecnologicos.
Social Mayor percepcion de inseguridad incrementa la demanda de servicios
i .
tecnologicos.
, . |lAvances en inteligencia artificial, analitica de video, ciberseguridad y
Tecnologico .,
computacion en la nube.
. Gestion adecuada de residuos electronicos, baterias y consumo energético de
Ambiental
los centros de datos.
Leeal Cumplimiento de normas ISO, legislacion laboral, ambiental, de SST y
g proteccion de datos personales.
Analisis PESTEL

Los factores tecnologicos y legales representan los elementos de mayor influencia para el
Area de Tecnologia y Central de Operaciones. La constante evolucion de las tecnologias de
seguridad obliga a la organizacién a mantener procesos de actualizacion permanente,

mientras que el cumplimiento normativo constituye un requisito indispensable para
garantizar la continuidad del negocio.
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3.3 Analisis de las Cinco Fuerzas de Porter Tabla 3.

Cinco Fuerzas de Porter

Fuerza

Nivel

Justificacion

Rivalidad entre

Existen numerosas empresas de vigilancia y seguridad

. Alto . . . ..
competidores electronica con servicios similares.
Poder de negociacion de Alt Los clientes comparan precio, calidad, tecnologia y

. o |..
los clientes tiempos de respuesta.
Poder de negociacion de Medi Algunos proveedores suministran tecnologias
edio . o

proveedores especializadas dificiles de reemplazar.
Amenaza de nuevos Medi El crecimiento del mercado favorece el ingreso de

) edia , .
competidores nuevas empresas tecnologicas.
Amenaza de productos Bai Los servicios de monitoreo profesional continlian siendo

. aja . . .

sustitutos / esenciales para clientes corporativos.
Analisis

La principal presion competitiva proviene de la rivalidad entre empresas del sector y de la

creciente exigencia de los clientes. Esto obliga a SJ Seguridad Privada Ltda. a mantener
altos estandares de calidad, innovacion tecnologica y servicio al cliente.
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3.4 Matriz de Competitividad Tabla 4.

Comparacién competitiva

Criterio SJ Seguridad|Competidor A||Competidor B
Calidad del servicio |Alta Alta Media
Tecnologia Alta Alta Media
Atencion al cliente Alta Media Media
Innovacion Alta Alta Media
Tiempo de respuesta |Alto Medio Medio
Personal especializado|Alto Alto Medio

Analisis

SJ Seguridad Privada Ltda. presenta ventajas competitivas relacionadas con la atencion

personalizada, la integracion de plataformas tecnoldgicas y la capacidad de respuesta desde

su Central de Operaciones. No obstante, debe continuar fortaleciendo sus procesos de

innovacién para mantener una posicion competitiva en el mercado.
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3.5 Partes interesadas Tabla 5.

Identificacion de partes interesadas

Parte
. Necesidades Expectativas
interesada

.. ) Atencion oportuna
Clientes Servicio confiable y continuo. . J

disponibilidad 24/7.

Colaboradores |Condiciones laborales seguras.

Capacitacion y bienestar.

Cumplimiento de objetivos

Alta Direccion .
estratégicos.

Rentabilidad y mejora continua.

Proveedores Relaciones comerciales estables.

Pagos oportunos y comunicacion
efectiva.

Autoridades Cumplimiento legal.

Evidencias y registros
actualizados.

Proteccion ambiental y

C idad . .
omunica responsabilidad social.

Operacion responsable.

Analisis

La satisfaccion de las partes interesadas depende del cumplimiento de los requisitos legales,

la calidad del servicio, la seguridad de la informacion y la mejora continua del Sistema

Integrado de Gestion.
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3.6 Caracterizacion del proceso misional
Nombre del proceso:
Tecnologia y Central de Operaciones.

Objetivo

Garantizar la operacion continua de la infraestructura tecnoldgica y la atencion oportuna de

los eventos de seguridad electronica, asegurando la satisfaccion del cliente y el
cumplimiento de los requisitos legales, ambientales y de seguridad y salud en el trabajo.

Entradas

Contratos de prestacion del servicio.
e Requerimientos de los clientes.

o Plataformas tecnologicas.

o Equipos electronicos.

o Redes de comunicaciones.

e Energia eléctrica.

Personal operativo.
Actividades principales
e Recepcion de senales de alarmas.
e Monitoreo de CCTV.
e Administracion de plataformas tecnoldgicas.
e Gestion de servidores y bases de datos.
e Atencion de eventos criticos.
e Soporte técnico.
e Gestion de respaldos.
e Administracion de usuarios.
e Mantenimiento preventivo y correctivo.

o Elaboracion de informes operacionales.
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Salidas

Eventos gestionados.

Alarmas atendidas.

Reportes operacionales.

Servicios tecnoldgicos disponibles.
Clientes atendidos.

Informacion respaldada.

Indicadores

Disponibilidad de la plataforma (%).

Tiempo promedio de atencion de eventos.
Incidentes tecnoldgicos resueltos.
Cumplimiento del mantenimiento preventivo.

Nivel de satisfaccion del cliente.

Cumplimiento de acuerdos de nivel de servicio (SLA).

Recursos

Servidores.

Sistemas UPS.

Planta eléctrica.

Plataformas de monitoreo.
Redes y telecomunicaciones.
Software especializado.
Personal técnico y operadores.

Procedimientos documentados.
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Riesgos

Fallas de energia.
Ciberataques.

Caida de servidores.
Interrupcion de Internet.
Errores operacionales.

Obsolescencia tecnologica.

Oportunidades

Automatizacion de procesos.
Implementacion de inteligencia artificial.
Analitica avanzada de video.

Migracion de servicios a la nube.

Integracion de nuevas tecnologias de monitoreo.

22



UNIREMINGTON"

CORPORACION UNIVERSITARIA REMINGTON
RES. 2661 MEN JUNIO 21 DE 1996

CARACTERIZACION PROCESO TECNOLOGIA

e UNIREMINGTON

TIPO DE PROCESO Operativo o Misional
RESPONSABLE Coordinador de Tecnologia y Central de Operaciones
Garantizar la continuidad, disponibilidad, administracién y mejora de los recursos tecnoldgicos de la organizacion medienate la destion de la
OBIETIVO centra de operaciones, las plataformas de monitoreo y gestion, el soporte técnico preventivo y correctivo. Contorl de inventarios de los servicios
tecnolégicos recurrentes y administracion de contratos con su facturacién, asegurando la eficiencia operativa, la disponibilidad y el
cumplimiento de los requisitos del negocio.
EL proceso de tecnologia inicia con la identificacion de las necesidades tecnolégicas de la organizaciony la planificacion de la Central de
ALCANCE operaciones, las plataformas de monitoreoy gestién, el soporte técnico preventivo y correctivo, la administracién de inventarios tecnolégicos, el
control de servicios recurrentes y la gestion de contratos y facturacion, asegurando la continuidad del negoico y la satisfaccién del cliente.
PROVEDOR ENTRADAS ACTIVIDADES SALIDAS CLIENTES
PLANEAR
Gerencia General Plan Estrategico Identificar necesidades tecnoldgicas Plan de trabajo Gerencia

Todas la dreas

Requirimientos
tecnolégicos

Definir presupuestoy recursos

Plan de inversiones

Areas internas

Proveedores

Cotizaciones

Evaluar proveedores tecnolégicos

Proveedores seleccionados

Compras

HACER

Proveedores TIC y tecnologia

Equipos y licencias

Administrar infraestructura tecnoldgica

Infraestructura operativa

Organizacién

Area de tecnologia

Solucitudes de

Atender soporte preventivo y correctivo

Incidente solucionado

Usuarios internos

soporte
Central Operaciones Alarmasy eventos Monitorear plataformas y servicios Eventos atendidos Clientes
Técnicos Ordenes de Servicio  |Controlar técnicos en campo mediante plataforma Servicios ejecutados Operacion
Compras Equipos adquiridos  |Administrar inventario tecnolégico Inventario actualizado Compras y tecnologia
Operadores Facturas de servicios |[Controlar servicios recurrentes y facturacion Pagos controlados Facturaciony Tecnologia
VERIFICAR
Indicadores Reportes Medir cumplimiento de indicadores Informe de gestion Gerencia
Auditorias Hallazgos Revisar cumplimiento de procedimientos Planes de Accién Direcciones
Plataformas gi?:)z:iebilidad Analizar disponibilidad de servicios Estadisticas Clientes
ACTUAR
Auditorias Hallazgos Implementar acciones correctivas Mejoras implementadas Organizacion
Indicadores Resultados Actualizar procedimientos :2?5::?;?;2(05 Personal
Usuarios Encuestas Implementar oportunidades de mejora Mayor Satisfaccion Clientes
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RECURSOS HUMANOS

RECURSOS FISICOS

Coordinador de tecnologia y central de operaciones

Servidores fisicos y virtuales

Analista de Tl

NVR, XVR 0 DSS

Asistente Técnico

Estaciones de monitoreo

Operadores de medios tecnoldgicos

Equipos de computo

Proveedor de Servicios

Swiches administrables, Routers

Contratistas externos

Firewalls, enlaces de internet con politicas

N/A UPS, planta eléctrica

N/A Plataformas de gestion para monitoreo

N/A Contorlde inventarios, matrices de control

N/A Herramientas y dotacién para mantenimiento
DOCUMENTACION ASOCIADA REQUISITOS LEGALES

Manual del Sistema Integrado de Gestion (SIG).

Constitucion Politica de Colombia (articulos relacionados con el trabajoy el
ambiente).

Caracterizacién del proceso de Tecnologia y Central de Operaciones.

Ley 9 de 1979 - C6digo Sanitario Nacional.

Procedimiento de Monitoreo de Alarmas.

Ley 99 de 1993 - Sistema Nacional Ambiental.

Procedimiento de Atencidn de Incidentes Tecnolégicos.

Ley 1562 de 2012 - Sistema General de Riesgos Laborales.

Procedimiento de Administracién de Plataformas Tecnoldgicas.

Decreto 1072 de 2015 - Decreto Unico Reglamentario del Sector Trabajo.

Procedimiento de Gestién de Cambios Tecnoldgicos

Resolucién 0312 de 2019 - Estandares Minimos del SG-SST.

Procedimiento de Mantenimiento Preventivo y Correctivo.

Ley 1581 de 2012 - Protecci6n de Datos Personales.

Procedimiento de Gestién de Copias de Seguridad (Backups).

Decreto 1377 de 2013 - Reglamentacion de la Ley 1581 de 2012.

Procedimiento de Seguridad de la Informacion y Control de Accesos.

Ley 1273 de 2009 - Delitos Informéticos.

Procedimiento de Gestién de Activos Tecnolégicos.

Ley 594 de 2000 - Ley General de Archivos.

Procedimiento de Gestién de Incidentes de Ciberseguridad.

Resolucién 1362 de 2007 - Registro de Generadores de Residuos Peligrosos (cuando
aplique).

Plan de Continuidad del Negocio y Recuperacion ante Desastres (BCP/DRP).

Resolucién 851 de 2022 y deméas normas aplicables para la gestién de Residuos de
Aparatos Eléctricos y Electrénicos (RAEE).

Matriz de Identificacion de Peligros, Evaluaciony Valoracién de Riesgos (IPER).

1SO 9001:2015 - Sistema de Gestion de la Calidad.

Matriz de Aspectos e Impactos Ambientales.

1SO 14001:2015 - Sistema de Gestion Ambiental.

Matriz de Requisitos Legales.

1SO 45001:2018 - Sistema de Gestion de Seguridad y Salud en el Trabajo.

Plan Anual de Mantenimiento Tecnolégico.

Normatividad vigente emitida por la Superintendencia de Vigilancia y Seguridad
Privada aplicable a la prestacién del servicio.

Plan de Acciones Correctivas, Preventivas y de Mejora.

N/A
Inventario de Equipos Tecnoldgicos.

N/A
Cronograma de Capacitaciones.

N/A
Registros de Mantenimiento.

. . - N/A

Registros de Incidentes y Mesa de Servicio.

N/A
Registros de Monitoreoy Eventos.

N/A
Indicadores de Gestion del Proceso.
Plan de Auditorias Internas. NA

N/A
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INDICADORES
NOMBRE DEL INDICADOR COMO SE MIDE QUIEN LO MIDE FRECUENCIA META
(Numero de servicios atendidos . .
. o Coordinador de Tecnologia
Cumplimiento de ANS dentro del ANS + Total de servicios ; g Mensual 298 %
) y Centralde Operaciones
atendidos) x 100
Promedio del tiempo transcurrido .
X ” . . o _ y < 5 minutos para eventos
Tiempo de atencion de incidentes entre la recepcién delincidentey |Coordinador de Tecnologia |Mensual criticos
elinicio de su atencién
(Mantenimientos ejecutados + . .
- . o Ingeniero o Analista de
Cumplimiento de mantenimiento Mantenimientos programados) x . Mensual 100%
Tecnologia
100
f Horas de disponibilidad + Horas
Disponibilidad de plataformas tecnoldgicas ( P L Coordinador de Tecnologia [Mensual 299,8 %
programadas de operacion) x 100
(Tiempo de disponibilidad de Administrador de
Disponibilidad de servidores servidores + Tiempo total del Infraestructura (Ingeniero  [Mensual 299,9 %
periodo) x 100 deTl)
. o (Incidentes solucionados + Total  |Mesa de Servicio/
Incidentes tecnolégicos resueltos Lo . Mensual 295 %
de incidentes reportados) x 100 Tecnologia
o (Copias de seguridad exitosas + Administrador de -
Cumplimiento de respaldos (Backups Diario / Mensual 100%
P P ( ps) Copias programadas) x 100 Servidores fario/Mensua 00%
(Tiempo de disponibilidad de
Disponibilidad de comunicaciones Internet y enlaces + Tiempo total) x [Coordinador de Tecnologia |Mensual 299,5%
100
(Capacitaciones ejecutadas + L
Cumplimiento de capacitaciones del personal Capacitaciones programadas) x Gestion Humanay Trimestral 100%
Coordinador de Tecnologia
100
. . . . Resultado promedio de encuestas , .
Satisfaccion del cliente interno X P o Coordinador de Tecnologia [Semestral 295 %
de satisfaccion

RIESGOS Y OPORTUNIDADES ASOCIADOS AL PROCESO

RIESGOS

OPORTUNIDADES

Interrupcion del servicio por fallas eléctricas.

Implementar mayor redundancia eléctrica y monitoreo inteligente de energia.

Caida de servidores o plataformas criticas.

Virtualizacién y alta disponibilidad de servidores.

Ciberataques, malware o ransomware.

Fortalecer la ciberseguridad mediante EDR, firewalls y autenticacion multifactor.

Fallas en la conectividad de Internet.

Contratar enlaces redundantes con diferentes proveedores.

Obsolescencia de equipos tecnolégicos.

Plan anual de renovacién tecnolégica.

Errores operativos durante la atencién de eventos.

Automatizar procesos y fortalecer la capacitacion continua.

Pérdida de informacion por fallas en respaldos.

Implementar copias de seguridad automaticas y replicacion en la nube.

Incumplimiento de requisitos legales o normativos.

Mantener una matriz legal actualizada y realizar auditorias periddicas.

Alta rotacion de personal especializado.

Desarrollar planes de formacion, retenciény transferencia del conocimiento.

Incremento de la demanda de servicios tecnolégicos.

Ampliar el portafolio de soluciones de monitoreo, analitica de video e inteligencia
artificial.
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4. Identificacion de requisitos legales aplicables
4.1 Identificacion de requisitos legales

Uno de los pilares fundamentales de un Sistema Integrado de Gestion (SIG) es garantizar el
cumplimiento de los requisitos legales y reglamentarios aplicables a la organizacion. Las
normas ISO 9001:2015, ISO 14001:2015 e ISO 45001:2018 establecen que las
organizaciones deben identificar, mantener actualizados y evaluar periédicamente los

requisitos legales relacionados con sus actividades, productos y servicios.

En el caso de SJ Seguridad Privada Ltda., especificamente en el Area de Tecnologia y
Central de Operaciones, la identificacion de requisitos legales tiene como propdsito
asegurar que todas las actividades relacionadas con la prestacion del servicio de monitoreo
electrénico, administracion de infraestructura tecnoldgica, gestion de informacion,
mantenimiento de equipos y operacion de plataformas de seguridad se desarrollen

conforme a la legislacion colombiana vigente.

El cumplimiento de estos requisitos permite minimizar riesgos legales, operacionales,
ambientales y de seguridad y salud en el trabajo, garantizando ademas la continuidad del

servicio y la satisfaccion de los clientes.
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4.1.2 Matriz de identificacion de peligros y controles Tabla 6.

Actividad Peligro Riesgo Controles existentes
Puestos ergondmicos,
. Posturas ) .

Monitoreo pausas activas, sillas
prolongadas y Trastornos .

permanente de .. L ergonomicas y
movimientos musculoesqueléticos o, .

alarmas y CCTV .\ capacitacion en higiene
repetitivos

postural.

Operacion continua
frente a monitores

Fatiga visual

Disminucion de la
capacidad visual,
cefaleas y fatiga

Iluminacién adecuada,
filtros de pantalla,
pausas visuales cada dos
horas y valoracion
ocupacional.

Administracion de
servidores y
equipos eléctricos

Contacto con
energia eléctrica

Descarga eléctrica o
quemaduras

Mantenimiento
preventivo,
procedimientos seguros
de trabajo, uso de
elementos de proteccion
personal (EPP) y
personal autorizado.

Instalacion y
mantenimiento de
camaras y equipos

Trabajo en alturas
(cuando aplique)

Caidas a diferente
nivel

Uso de arnés
certificado, inspeccion
de equipos, capacitacion
y permiso de trabajo en

electronicos
alturas.
Herramientas Uso de guantes de
Cableado manuales y Cortes y lesiones en  ||proteccion y
estructurado y redes |lelementos manos herramientas
cortopunzantes certificadas.

Manipulacion de
UPS y baterias

Manipulacion de
cargas

Lesiones lumbares y
musculares

Ayudas mecénicas,
trabajo en equipo y
capacitacion en
levantamiento seguro de
cargas.
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Operacion 24/7 de
la Central

Riesgo psicosocial

Estrés laboral, fatiga
mental y disminucion
del rendimiento

Rotacion de turnos,
pausas activas,
seguimiento psicosocial
y programas de
bienestar.

Centros de datos y
cuartos técnicos

Incendio por
sobrecarga eléctrica

Lesiones personales y
pérdida de
infraestructura

Detectores de humo,
extintores, sistemas de
respaldo eléctrico y
mantenimiento
preventivo.

Desplazamientos
para soporte técnico

Riesgo de transito

Accidentes de transito

Capacitacion en
conduccion segura,
mantenimiento de
vehiculos y
cumplimiento de
normas de transito.

Exposicion a

Distancias adecuadas,
mantenimiento de

Uso de equipos campos Fatiga y molestias . .
. . - s equipos y cumplimiento
informaticos electromagnéticos |locupacionales ! .
.. . de especificaciones
de baja intensidad .
tecnicas.
Conclusion

La identificacion de los requisitos legales constituye una herramienta fundamental para

garantizar que las actividades desarrolladas por el Area de Tecnologia y Central de

Operaciones de SJ Seguridad Privada Ltda. se ejecuten conforme a la legislacion

colombiana y a los requisitos de las normas ISO 9001:2015, ISO 14001:2015 e ISO

45001:2018. El cumplimiento de estas disposiciones fortalece la gestion del riesgo, protege

la informacion, promueve condiciones de trabajo seguras, minimiza los impactos

ambientales y contribuye a la mejora continua del Sistema Integrado de Gestion.
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4.2 Aspectos e impactos ambientales

4.2.1 Identificacion de aspectos e impactos ambientales

La identificacion de aspectos e impactos ambientales constituye uno de los requisitos
fundamentales de la Norma ISO 14001:2015, cuyo propdsito es establecer controles que
permitan prevenir la contaminacion, proteger el medio ambiente y promover el uso
eficiente de los recursos naturales.

En SJ Seguridad Privada Ltda., especificamente en el Area de Tecnologia y Central de
Operaciones, las actividades desarrolladas generan diferentes aspectos ambientales
asociados al consumo de recursos, la generacion de residuos y el funcionamiento continuo
de la infraestructura tecnoldgica. Aunque la organizacion presta servicios de seguridad y no
realiza procesos industriales, su operacion implica el uso permanente de equipos
electrénicos, servidores, sistemas de respaldo energético, redes de comunicaciones y
centros de datos, los cuales pueden generar impactos ambientales si no son gestionados

adecuadamente.

La identificacion de aspectos ambientales permite establecer controles para minimizar los
efectos negativos sobre el medio ambiente y fortalecer el desempefio ambiental de la

organizacion.

4.2.2 Matriz de aspectos e impactos ambientales Tabla 7

Actividad

Aspecto
ambiental

Impacto ambiental

Controles implementados

Operacion continua
de servidores y
equipos tecnoldgicos

Consumo de
energia eléctrica

Incremento del
consumo energético
y emisiones
indirectas de CO-

Uso de equipos de alta
eficiencia, monitoreo del
consumo y mantenimiento
preventivo.

Funcionamiento de
UPS y planta
eléctrica

Consumo de
combustible y
energia

Emisiones
atmosféricas y
consumo de recursos
naturales

Mantenimiento periodico,
pruebas programadas y
control del consumo de
combustible.

Sustitucion de
equipos tecnologicos

Generacion de
residuos
electronicos
(RAEE)

Contaminacion del
suelo y del agua por
disposicion
inadecuada

Entrega a gestores
autorizados y aplicacion
del programa de gestion de
RAEE.

Cambio de baterias

Generacion de

Contaminacion por

Almacenamiento temporal
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de UPS

residuos
peligrosos

metales pesados y
sustancias quimicas

seguro y disposicion
mediante gestores
autorizados.

Uso de impresoras

Consumo de
papel y toner

Aumento de residuos
s6lidos y consumo de
recursos forestales

Digitalizacion de
documentos e impresion
unicamente cuando sea
necesario.

Utilizacion de productos

Limpieza de equipos ||Uso de productos ||Contaminacion por |biodegradables y

tecnologicos quimicos residuos quimicos disposicion adecuada de
envases.

Uso de aire Programas de

acondicionado en
centros de datos

Consumo de
energia eléctrica

Incremento de la
huella de carbono

mantenimiento y control
eficiente de la temperatura.

Mantenimiento de

Generacion de
empaques, cables

Incremento de

Separacion en la fuente y

infraestructura ) : 1 reciclaje de materiales
.. y residuos residuos solidos
tecnologica . aprovechables.
ordinarios
. Campatias de ahorro
Operacion Uso de recursos . p. . . Y
. . Consumo de agua dispositivos de bajo
administrativa naturales

consumeo.

Transporte para
soporte técnico

Consumo de
combustibles
fosiles

Emision de gases de
efecto invernadero

Planeacion de rutas,
mantenimiento de
vehiculos y promocion de
buenas practicas de
conduccion.
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5. Plan de auditoria

5.1 Objetivo de la auditoria

Verificar el grado de conformidad del Sistema Integrado de Gestion (SIG) implementado
en el Area de Tecnologia y Central de Operaciones de SJ Seguridad Privada Ltda.,
evaluando el cumplimiento de los requisitos establecidos en las normas ISO 9001:2015,
ISO 14001:2015 ¢ ISO 45001:2018, asi como de la legislacion colombiana aplicable y de
los procedimientos internos de la organizacion, con el fin de identificar fortalezas,
oportunidades de mejora y no conformidades que contribuyan al mejoramiento continuo del

proceso.

5.2 Alcance de la auditoria

La auditoria comprende las actividades desarrolladas en el Area de Tecnologia y Central
de Operaciones, incluyendo:

Monitoreo de alarmas 24/7.

Monitoreo de CCTV.

Administracion de la plataforma Kronos.

Administracion de la plataforma DSS (Dahua Security Software).
Administracion de Dynamic Codes para control de acceso.
Gestion de servidores y almacenamiento.

Administracion de redes y telecomunicaciones.

Gestion de respaldos (Backups).

Administracion de usuarios y permisos.

Soporte técnico interno.

Mantenimiento preventivo y correctivo de la infraestructura tecnologica.
Gestion documental del proceso.

Seguimiento de indicadores.

Gestion de riesgos, aspectos ambientales y peligros de SST.
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5.3 Criterios de auditoria

La auditoria se realizard tomando como referencia los siguientes criterios:

ISO 9001:2015 — Sistema de Gestion de la Calidad.

ISO 14001:2015 — Sistema de Gestion Ambiental.

ISO 45001:2018 — Sistema de Gestion de Seguridad y Salud en el Trabajo.
Decreto 1072 de 2015.

Resolucion 0312 de 2019.

Ley 1562 de 2012.

Procedimientos internos de SJ Seguridad Privada Ltda.

Politicas del Sistema Integrado de Gestion.

Objetivos del proceso.

Indicadores de gestion.

Requisitos contractuales con los clientes.

5.4 Equipo auditor Tabla 8

Cargo Responsabilidad
. Planificar, dirigir y coordinar la auditoria, elaborar el informe final
Auditor lider Y . Y
presentar las conclusiones.
Auditor Ejecutar entrevistas, revisar documentos, recopilar evidencias y elaborar
interno hallazgos.
. Atender la auditoria, suministrar informacion y presentar las evidencias
Auditado .
solicitadas.

Proceso auditado: Tecnologia y Central de Operaciones.

Responsable del proceso: Coordinador de Tecnologia y Central de Operaciones.
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5.5 Metodologia de la auditoria

La auditoria se desarrollara siguiendo las directrices de la ISO 19011:2018, utilizando las
siguientes técnicas:

e Revision documental.

e Entrevistas al personal.

e Observacion directa de las actividades.
e Recorrido por las instalaciones.

e Verificacion de registros.

e  Muestreo de documentos.

e Revision de indicadores.

e Analisis de evidencias objetivas.

5.6 Recursos requeridos
Para el desarrollo de la auditoria se dispondra de:
e Plan de auditoria.
o Lista de verificacion.
e Manual del Sistema Integrado de Gestion.
e Procedimientos documentados.
e Matriz legal.
e Matriz de riesgos.
e Matriz de aspectos ambientales.
e Indicadores del proceso.
o Computador portatil.
e Acceso a las plataformas tecnologicas.

o Formatos para registro de hallazgos.
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5.7 Cronograma de auditoria Tabla 9

Actividad Responsable Duracion
Elaboracion del plan de auditoria Auditor lider 1 hora
. Auditor lid: 30
Reunion de apertura Y .1 R .
auditado minutos
Revision documental Equipo auditor 2 horas
Entrevistas al personal Equipo auditor 2 horas
R id la Central d . )
ecorrl. bR e Equipo auditor 1 hora
Operaciones
Verificacion de evidencias Equipo auditor 2 horas
Consolidacion de hallazgos Equipo auditor 1 hora
. . o 30
Reunion de cierre Auditor lider .
minutos
Elaboracion del informe final Auditor lider 4 horas
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5.8 Documentos objeto de revision

Durante la auditoria se revisaran, entre otros, los siguientes documentos:
e Manual del Sistema Integrado de Gestion.
e Politica Integrada.
e Caracterizacion del proceso.
e Procedimiento de monitoreo de alarmas.
e Procedimiento de administracion de plataformas tecnolégicas.
e Procedimiento de mantenimiento preventivo.
e Procedimiento de gestion de incidentes.
e Plan de continuidad del negocio.
o Inventario de activos tecnoldgicos.
e Registros de mantenimiento.
e Registros de respaldos (Backups).
o Registros de incidentes tecnologicos.
e Indicadores de gestion.
e Matriz de requisitos legales.
e Matriz de identificacion de peligros.
e Matriz de aspectos e impactos ambientales.
e Registros de capacitacion.
e Informes de auditorias anteriores.

e Acciones correctivas y de mejora.
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5.9 Riesgos de la auditoria

Durante la ejecucion de la auditoria podrian presentarse las siguientes situaciones:

e Disponibilidad limitada del personal operativo por la atencion de eventos criticos.

e Acceso restringido a informacidn confidencial.

e Interrupciones ocasionadas por incidentes tecnologicos.

o (Cambios operacionales durante el desarrollo de la auditoria.
e Evidencias documentales incompletas o desactualizadas.

Para mitigar estos riesgos se coordinara previamente la agenda con el responsable del
proceso, se garantizara la confidencialidad de la informacion y se utilizard un muestreo
representativo de documentos y registros.

5.10 Resultados esperados
Con la ejecucion de la auditoria se espera:

e Verificar el cumplimiento de los requisitos de las normas ISO 9001:2015, ISO
14001:2015 e ISO 45001:2018.

o Confirmar el cumplimiento de los requisitos legales aplicables.
o Identificar fortalezas del proceso.

e Detectar oportunidades de mejora.

o Identificar no conformidades y sus causas.

e Proponer acciones correctivas y preventivas.

« Fortalecer la cultura de mejora continua en el Area de Tecnologia y Central de
Operaciones.

o Incrementar la eficacia del Sistema Integrado de Gestion y contribuir a la
satisfaccion de los clientes.
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6. Lista de verificacion para la auditoria interna Tabla 10.

Proceso auditado: Tecnologia y Central de Operaciones

Normas de referencia: ISO 9001:2015 —ISO 14001:2015 — ISO 45001:2018

Auditor:

Fecha:

Responsable del proceso:

Numeral . ., Evidencia a .
Pregunta de verificacion ) Cumple||Observaciones
ISO revisar
¢ Se han identificado las
) ) Contexto
4.1 cuestiones internas y externas .
organizacional
que afectan el proceso?
47 (Se identificaron las partes Matriz de partes
' interesadas y sus necesidades? ||interesadas
(Esta definido el alcance del
) ., Documento del
4.3 Sistema Integrado de Gestion
alcance
para el proceso?
44 (La caracterizacion del proceso ||Caracterizacion del
) se encuentra actualizada? proceso
(La Alta Direccion demuestra s
! . Politica, actas,
5.1 liderazgo y compromiso con el reumiones
u
SIG?
;La politica integrada es .
5.2 ¢-4p ) & Entrevistas
conocida por el personal?
53 (Las responsabilidades y Manual de
) autoridades estan definidas? funciones
, Se identifican riesgos . .
6.1 ¢ . S Matriz de riesgos
oportunidades del proceso?
6.1 (Se identifican peligros de SST? |Matriz IPER
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, Se identifican aspectos e . .
6.1 ¢ . . Matriz ambiental
impactos ambientales?
; Se identifican requisitos legales .
6.1 =" ! = Matriz legal
aplicables?
,Existen objetivos e indicadores .
6.2 ¢ ! Indicadores
del proceso?
62 (Los objetivos tienen Informes de
' seguimiento periddico? indicadores
71 (Se cuenta con los recursos Inventario
) necesarios para operar? tecnologico
71 (Existe infraestructura suficiente |Servidores, UPS,
' para la continuidad del servicio? |[planta
71 (Los recursos tecnologicos Registros de
’ reciben mantenimiento? mantenimiento
79 (El personal es competente para |Hojas de vida y
' desempenar sus funciones? capacitaciones
79 (Existe evidencia de formacion |Registros de
) en SST? capacitacion
,El personal conoce la politica .
7.3 ¢ . = Entrevistas
integrada?
(La comunicacion interna es .
7.4 i Correos, reuniones
efectiva?
75 (La informacion documentada  ||Procedimientos y
’ esta controlada? formatos
;Las actividades del proceso o
8.1 & ] ) P Procedimientos
estan planificadas y controladas?
(Existen controles para los . .
8.1 : ) . Matriz de riesgos
riesgos identificados?
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8.1 (Se controlan los cambios Registros de
’ tecnologicos? cambios
;,Se gestionan adecuadamente los .. .
8.2 Bl iy : Solicitudes y tickets
requerimientos del cliente?
8.4 (Se evaluan los proveedores Evaluacion de
' tecnologicos? proveedores
8.5 (Se ejecutan mantenimientos Cronograma y
’ preventivos? registros
' Se realizan copias de seguridad || . |
8.5 ¢ ) p < Bitacoras de backup
de la informacion?
8.5 (Se administra el acceso a las Registros de
' plataformas? usuarios
2.5 (Se monitorea la disponibilidad |Consola de
) de servidores? monitoreo
,Existe control sobre incidentes
8.5 ¢ , . Mesa de ayuda
tecnologicos?
; Los operadores siguen los o
8.5 ¢ . g Observacion directa
protocolos de monitoreo?
8.6 (Se verifica la conformidad del |[Registros
’ servicio antes de su entrega? operativos
8.7 (Existe tratamiento para Registros de
' servicios no conformes? incidentes
(Se realiza seguimiento a los
9.1 o Informes mensuales
indicadores?
(Se mide el cumplimiento de los
9.1 Reportes de SLA
ANS? .
,Se mide el tiempo de atencion
9.1 S . Reportes Kronos
de incidentes?
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.S trola la di ibilidad d .
0.1 . fa controla la disponibilidad de | .. .
la infraestructura?
[ Se evalua el desempefio Indicadores
9.1 . .
ambiental? ambientales
.S lta el d no del SG- .
9.1 ¢>¢ evaluia ¢ eseimpeno de Indicadores SST
SST?
. . . P d
9.2 (Se realizan auditorias internas? rograr’na ©
auditorias
/La direccion revisa el
9.3 ¢ Actas de revisié
desempeinio del SIG? ctas de revision
10.1 Z,Se. implementan acciones de Planes de mejora
mejora?
102 (Se gestionan acciones Formatos de
) correctivas? acciones correctivas
102 (Se analiza .la causa raiz de las Andlisis de causas
no conformidades?
103 (Existe evidencia de mejora Informes y
’ continua? proyectos
ISO , Existe programa para el manejo .
14001 i’le RAEI]; 2 : . . Programa ambiental
ISO L id lectréni
(Los residuos elec romcosj se Certificados
14001 entregan a un gestor autorizado?
ISO (Se controla el consumo de Facturas e
14001 energia? indicadores
ISO .S 1 ah d
(Se promueve el ahorro de Evidencias
14001 papel?
ISO (Se realiza separacion de Inspeccion
14001 residuos en la fuente? .
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ISO (Se realizan inspecciones de Registros
45001 seguridad? g
ISO LEl personal utiliza los EPP .
Ob i
45001  |lrequeridos? servacion
; . tiean incident
SO CSe. investigan incidentes y Informes
45001 accidentes?
150 ,Existe plan de emergencias? Documento
45001 [P SEnelass
ISO . :
45001 (Se realizan simulacros? Actas
ISO (Los puestos de trabajo cumplen .,
o . Inspeccion
45001 criterios ergondmicos?
150 ;,Se ejecutan pausas activas? Registros
45001 |77 : ' s
ISO (Se controlan los riesgos Inspecciones
45001 eléctricos? .
ISO Se e‘ncuentra‘l actualizada la Matriz IPER
45001 matriz de peligros?
' El le 1 .
Integrado ¢ P@CGSO e .OS Matriz legal
requisitos legales aplicables?
L t t
Integrado ¢ 0s documentos se encuentran Listado maestro
vigentes y controlados?
(El proceso demuestra mejora  ||Evidencias
Integrado i -
continua? objetivas
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Resultado de la auditoria

Total de preguntas evaluadas:

Cumple:
No cumple:

No aplica:

Concepto del auditor

Firma del Auditor:

Firma del responsable del Proceso:
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7. Ejecucion de la auditoria
7.1 Preparacion de la auditoria

La auditoria interna al Area de Tecnologia y Central de Operaciones de SJ Seguridad
Privada Ltda. se desarroll6 de manera simulada siguiendo los lineamientos establecidos en
la norma ISO 19011:2018, la cual proporciona las directrices para la planificacion,
ejecucion, seguimiento y mejora de las auditorias a sistemas de gestion.

El objetivo de la auditoria fue verificar el grado de cumplimiento de los requisitos
establecidos en las normas ISO 9001:2015, ISO 14001:2015 e ISO 45001:2018, asi como
evaluar la eficacia de los controles implementados en el proceso de Tecnologia y Central de
Operaciones.

La auditoria se llevo a cabo mediante la revision documental, entrevistas al personal
responsable, observacion directa de las actividades y verificacion de evidencias objetivas.

Antes del inicio de la auditoria se realizaron las siguientes actividades:
o Elaboracion y aprobacion del Plan de Auditoria.
e Definicién del alcance, criterios y objetivos de la auditoria.
e Revision de la caracterizacion del proceso.
e Revision de la politica integrada.
o Revision de la matriz de requisitos legales.
e Revision de la matriz de riesgos y oportunidades.
e Revision de la matriz de peligros y controles.
e Revision de la matriz de aspectos e impactos ambientales.
o Elaboracion de la lista de verificacion.
e Programacion de entrevistas con el personal del proceso.
e Programacion del recorrido por la Central de Operaciones.

La preparacion permitid conocer previamente el funcionamiento del proceso y determinar

las evidencias necesarias para evaluar el cumplimiento de los requisitos normativos.
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7.1.1 Reunion de apertura

La auditoria inici6 con una reunion de apertura entre el auditor y el responsable del Area de

Tecnologia y Central de Operaciones.
Durante esta reunion se presentaron:
e Objetivo de la auditoria.
e Alcance.
o Criterios de evaluacion.
e Cronograma.
e Metodologia.
o Responsabilidades del auditor y del auditado.
e Mecanismos para el suministro de informacion.
o Confidencialidad de la informacién revisada.

El responsable del proceso manifestd su conformidad con el desarrollo de la auditoria y

designo el personal encargado de suministrar la informacion requerida.

7.1.2 Recorrido por la Central de Operaciones

Posteriormente se realiz6 un recorrido por las instalaciones del Area de Tecnologia y
Central de Operaciones con el fin de observar directamente las condiciones operativas.

Durante la inspeccion se verifico:
o Estado de los puestos de trabajo.
e Condiciones ergonomicas.
e Organizacion del cuarto de servidores.
e Funcionamiento de los sistemas UPS.
o Disponibilidad de la planta eléctrica.
o Estado de los equipos de monitoreo.

e Condiciones locativas.
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Se observo que la infraestructura tecnologica garantiza la continuidad del servicio y
dispone de controles para minimizar la ocurrencia de incidentes.

Senalizacion.

Equipos de emergencia.

Control de acceso a areas restringidas.
Gestion de residuos electronicos.

Funcionamiento de las plataformas tecnologicas.

7.2 Desarrollo de entrevistas

Se realizaron entrevistas al personal involucrado en el proceso con el proposito de verificar

el conocimiento y la aplicacion de los procedimientos establecidos.

Las entrevistas fueron dirigidas a:

Durante las entrevistas se abordaron aspectos relacionados con:

Coordinador de Tecnologia y Central de Operaciones.
Operadores de Monitoreo.

Personal de Soporte Técnico.

Administrador de Infraestructura Tecnologica.

Responsable del Sistema Integrado de Gestion.

Politica Integrada.

Objetivos del proceso.

Gestion de riesgos.

Gestion ambiental.

Seguridad y Salud en el Trabajo.
Procedimientos operacionales.
Atencion de incidentes.

Copias de seguridad.

Gestion documental.
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El personal demostré conocimiento general sobre sus responsabilidades y sobre los

Indicadores.
Acciones correctivas.

Continuidad del negocio.

procedimientos operacionales aplicables al proceso.

7.3 Solicitud y verificacion de evidencias

Con el propdsito de respaldar los resultados de la auditoria se solicitaron evidencias

objetivas, entre ellas:

Registros de mantenimiento preventivo.
Cronogramas de mantenimiento.

Reportes de disponibilidad de plataformas.
Indicadores de gestion.

Registros de capacitacion.

Actas de reuniones.

Evidencias fotograficas.

Certificados de disposicion de residuos electronicos.

Reportes de respaldo de informacion.
Registros de atencion de incidentes.
Informes de auditorias anteriores.

Planes de accion.

Las evidencias fueron suficientes para verificar el grado de cumplimiento de la mayoria de
los requisitos auditados.
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7.4 Redaccion de hallazgos

Con base en las evidencias recopiladas se identificaron fortalezas, oportunidades de mejora
y no conformidades.

Los hallazgos fueron redactados de forma objetiva, indicando:
e Requisito evaluado.
o Evidencia encontrada.
o Situacidn observada.
e Criterio incumplido (cuando aplico).
o Clasificacion del hallazgo.

La redaccion se realizo siguiendo los principios establecidos por la ISO 19011:2018,
evitando apreciaciones subjetivas y sustentando cada hallazgo con evidencias verificables.

8. Hallazgos de la auditoria

Como resultado de la auditoria interna realizada al Area de Tecnologia y Central de
Operaciones de SJ Seguridad Privada Ltda., se identificaron fortalezas, oportunidades de
mejora y no conformidades, las cuales fueron determinadas con base en las evidencias
obtenidas durante la revision documental, las entrevistas realizadas al personal, la
observacion de las actividades y la verificacion del cumplimiento de los requisitos
establecidos en las normas ISO 9001:2015, ISO 14001:2015 ¢ ISO 45001:2018.

8.1 Aspectos relevantes o fortalezas
Hallazgo 1. Infraestructura tecnologica robusta
Norma: ISO 9001:2015 — Numeral 7.1 (Recursos).

Evidencia: Se verifico que la Central de Operaciones cuenta con servidores dedicados,
sistemas UPS, planta eléctrica de respaldo, almacenamiento redundante y plataformas
tecnologicas para garantizar la continuidad del servicio.

Resultado: Se asegura la disponibilidad de los servicios tecnologicos y la continuidad de la
operacion ante posibles fallas de energia o infraestructura.
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Hallazgo 2. Alto cumplimiento de los Acuerdos de Nivel de Servicio (ANS)
Norma: ISO 9001:2015 — Numeral 9.1 (Seguimiento y medicion).

Evidencia: Los indicadores del proceso muestran un cumplimiento promedio superior al 98
% en los tiempos de atencion de alarmas e incidentes tecnologicos.

Resultado: El proceso mantiene un nivel elevado de satisfaccion del cliente y cumple con
los tiempos de respuesta establecidos.

Hallazgo 3. Personal competente y comprometido
Norma: ISO 9001:2015 — Numeral 7.2 (Competencia).

Evidencia: Durante las entrevistas se evidencio que los colaboradores conocen sus
funciones, los procedimientos operativos y las plataformas tecnoldgicas utilizadas en la
Central de Operaciones.

Resultado: El nivel de competencia del personal favorece la correcta prestacion del
servicio.

Hallazgo 4. Controles implementados para Seguridad y Salud en el Trabajo
Norma: [SO 45001:2018 — Numerales 6.1 y 8.1.

Evidencia: Se verifico la existencia de la matriz de peligros, programas de pausas activas,
inspecciones de seguridad y elementos de proteccion personal para actividades técnicas.

Resultado: Se evidencian acciones preventivas orientadas a proteger la salud y seguridad
de los trabajadores.

Hallazgo S. Gestion de la informacion y continuidad del negocio
Norma: ISO 9001:2015 — Numeral 7.5.

Evidencia: Se verifico la ejecucion de copias de seguridad periddicas, controles de acceso
a plataformas y procedimientos para la recuperacion de la informacion.

Resultado: La organizacion cuenta con mecanismos que fortalecen la disponibilidad y
confidencialidad de la informacion.
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8.2 Oportunidades de mejora
Hallazgo 6. Actualizacion de la documentacion del proceso
Norma: ISO 9001:2015 — Numeral 7.5.

Evidencia: Se identificd que algunos procedimientos e instructivos presentan fechas de
actualizacion superiores a un afio y no reflejan completamente las herramientas
tecnologicas actualmente utilizadas.

Oportunidad de mejora: Actualizar periddicamente la documentacion para asegurar que
refleje las actividades y tecnologias vigentes.

Hallazgo 7. Seguimiento a indicadores ambientales
Norma: ISO 14001:2015 — Numeral 9.1.

Evidencia: Aunque existen indicadores ambientales, no todos cuentan con analisis de
tendencias ni con planes de accion asociados a sus resultados.

Oportunidad de mejora: Fortalecer el seguimiento de los indicadores ambientales
mediante andlisis periddicos y definicion de acciones de mejora.

Hallazgo 8. Fortalecimiento del programa de capacitacion
Norma: ISO 9001:2015 — Numeral 7.2.

Evidencia: Se evidenci6 capacitacion en plataformas actuales; sin embargo, no existe un
plan especifico para nuevas tecnologias como inteligencia artificial aplicada al monitoreo y
ciberseguridad.

Oportunidad de mejora: Disefiar un programa anual de formacion en tecnologias
emergentes y gestion de riesgos tecnologicos.

Hallazgo 9. Seguimiento a la evaluacion de proveedores tecnologicos
Norma: ISO 9001:2015 — Numeral 8.4.

Evidencia: La evaluacion de algunos proveedores se realiza tinicamente al finalizar el
contrato.
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Oportunidad de mejora: Implementar evaluaciones periddicas que permitan monitorear el
desempefio de los proveedores durante la ejecucion del servicio.

Hallazgo 10. Automatizacion de reportes operacionales
Norma: ISO 9001:2015 — Numeral 10.3.

Evidencia: Algunos informes de gestion atn se consolidan manualmente, aumentando el
tiempo de procesamiento y el riesgo de errores.

Oportunidad de mejora: Automatizar la generacion de reportes mediante herramientas de
inteligencia de negocios (Business Intelligence).

8.3 No conformidades
No conformidad 1. Documentacion desactualizada

Norma incumplida: ISO 9001:2015 — Numeral 7.5.3 (Control de la informacion
documentada).

Evidencia objetiva: Se evidenci6 que el procedimiento de Administracion de Plataformas
Tecnoldgicas no incorpora las actualizaciones correspondientes a las plataformas
implementadas recientemente.

Descripcion: La organizacion no garantiza que toda la informacion documentada se
mantenga actualizada y disponible para su uso.

Clasificacion: No conformidad menor.

No conformidad 2. Seguimiento insuficiente a indicadores ambientales

Norma incumplida: ISO 14001:2015 — Numeral 9.1.1 (Seguimiento, medicion, analisis y
evaluacion).

Evidencia objetiva: Durante la revision documental se observd que no se dispone de
analisis de resultados para los indicadores de consumo de energia y gestion de residuos
electronicos correspondientes al ultimo trimestre.

Descripcion: No se demuestra un seguimiento sistematico al desempefio ambiental del
proceso.

Clasificacion: No conformidad menor.
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No conformidad 3. Cierre extemporaneo de acciones correctivas

Norma incumplida: ISO 9001:2015 — Numeral 10.2 (No conformidad y accion
correctiva).

Evidencia objetiva: Se verifico que algunas acciones correctivas derivadas de auditorias
anteriores permanecen abiertas después del plazo establecido, sin evidencia de seguimiento
o cierre formal.

Descripcion: La organizacion no asegura el cierre oportuno de las acciones correctivas
implementadas para eliminar las causas de las no conformidades identificadas.

Clasificacion: No conformidad menor.
8.1 Aspectos relevantes o fortalezas

Durante la ejecucion de la auditoria se identificaron diversas fortalezas que evidencian el
compromiso de SJ Seguridad Privada Ltda. con la implementaciéon y mantenimiento del
Sistema Integrado de Gestion en el Area de Tecnologia y Central de Operaciones. Estas
fortalezas contribuyen al cumplimiento de los objetivos del proceso, la satisfaccion de los
clientes y la mejora continua de la organizacion.

Fortaleza 1. Infraestructura tecnologica que garantiza la continuidad del servicio
Norma de referencia: ISO 9001:2015 — Numeral 7.1 (Recursos).

Evidencia: Se verifico que la Central de Operaciones dispone de servidores dedicados,
sistemas UPS, planta eléctrica de respaldo, almacenamiento seguro y plataformas
tecnologicas especializadas para el monitoreo de alarmas, CCTV y control de acceso.

Aspecto relevante: La infraestructura tecnoldgica permite mantener la continuidad de la
operacion durante las 24 horas del dia, minimizando el riesgo de interrupciones en la
prestacion del servicio.

Fortaleza 2. Cumplimiento de los Acuerdos de Nivel de Servicio (ANS)

Norma de referencia: ISO 9001:2015 — Numeral 9.1 (Seguimiento, medicion, analisis y
evaluacion).

Evidencia: Los indicadores del proceso muestran un cumplimiento superior al 98 % en los
tiempos de atencion de eventos e incidentes tecnologicos, conforme a los compromisos
establecidos con los clientes.
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Aspecto relevante: El seguimiento permanente a los indicadores permite mantener altos
niveles de desempefio y contribuir a la satisfaccion del cliente.

Fortaleza 3. Personal competente y comprometido con el proceso
Norma de referencia: ISO 9001:2015 — Numeral 7.2 (Competencia).

Evidencia: Durante las entrevistas se evidenci6 que los colaboradores conocen sus
responsabilidades, los procedimientos del proceso y el funcionamiento de las plataformas
tecnoldgicas utilizadas en la operacion.

Aspecto relevante: La experiencia y el compromiso del personal favorecen una atencion
eficiente de los eventos y una adecuada operacion de la Central de Operaciones.

Fortaleza 4. Implementacion de controles en Seguridad y Salud en el Trabajo
Norma de referencia: ISO 45001:2018 — Numerales 6.1 y 8.1.

Evidencia: Se verifico la implementacion de la matriz de identificacion de peligros,
programas de pausas activas, inspecciones de seguridad, capacitaciones y controles para la
prevencion de riesgos eléctricos, ergonomicos y locativos.

Aspecto relevante: Los controles implementados contribuyen a proteger la salud y
seguridad de los colaboradores, reduciendo la probabilidad de accidentes y enfermedades
laborales.

Fortaleza S. Gestion adecuada de la informacion y continuidad del negocio
Norma de referencia: ISO 9001:2015 — Numeral 7.5 (Informacién documentada).

Evidencia: Se evidencio la ejecucion periddica de copias de seguridad (backups), el control
de accesos a las plataformas tecnologicas, la administracion de usuarios y la existencia de
procedimientos para la recuperacion de la informacion ante incidentes.

Aspecto relevante: La organizacion cuenta con mecanismos que fortalecen la seguridad de
la informacion, garantizan la disponibilidad de los datos criticos y respaldan la continuidad
de las operaciones.
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8.2 Oportunidades de mejora

Como resultado de la auditoria interna realizada al Area de Tecnologia y Central de
Operaciones de SJ Seguridad Privada Ltda., se identificaron oportunidades de mejora que,
aunque no representan incumplimientos de los requisitos de las normas ISO, permitiran
fortalecer la eficacia del Sistema Integrado de Gestion y optimizar el desempeno del
proceso.

Oportunidad de mejora 1. Actualizacion de la documentacion del proceso
Norma de referencia: ISO 9001:2015 — Numeral 7.5 Informacion documentada.

Evidencia: Se evidenci6 que algunos procedimientos e instructivos del proceso no reflejan
las Gltimas actualizaciones tecnologicas implementadas por la organizacién, como nuevas
plataformas de monitoreo y mejoras en la infraestructura.

Recomendacion: Establecer un cronograma de revision y actualizacion documental,
garantizando que los procedimientos, instructivos y formatos se mantengan alineados con la
operacion actual.

Oportunidad de mejora 2. Fortalecer el seguimiento a los indicadores ambientales

Norma de referencia: ISO 14001:2015 — Numeral 9.1 Seguimiento, medicidn, analisis y
evaluacion.

Evidencia: Aunque se realiza el registro del consumo de energia y la gestion de residuos
electronicos, no se evidencia un analisis periddico de tendencias ni la definicion de
acciones preventivas cuando se presentan desviaciones.

Recomendacion: Implementar informes trimestrales de desempefio ambiental que permitan
analizar el comportamiento de los indicadores y definir acciones orientadas al
mejoramiento continuo.

Oportunidad de mejora 3. Capacitacion en nuevas tecnologias y ciberseguridad
Norma de referencia: ISO 9001:2015 — Numeral 7.2 Competencia.

Evidencia: Se constatd que el personal cuenta con formacion en las plataformas
actualmente utilizadas; sin embargo, se identifico la necesidad de ampliar los
conocimientos en temas como inteligencia artificial aplicada al monitoreo, analisis de
video, ciberseguridad y proteccion de infraestructuras criticas.
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Recomendacion: Disefar un plan anual de capacitacion enfocado en nuevas tecnologias,
fortaleciendo las competencias técnicas del personal y la capacidad de respuesta frente a

amenazas emergentes.

Oportunidad de mejora 4. Evaluacion continua del desempeiio de proveedores
tecnologicos

Norma de referencia: ISO 9001:2015 — Numeral 8.4 Control de los procesos, productos y
servicios suministrados externamente.

Evidencia: Se observo que la evaluacion de algunos proveedores tecnoldgicos se realiza
unicamente al finalizar el contrato, limitando la posibilidad de detectar oportunamente
desviaciones en la prestacion del servicio.

Recomendacion: Implementar evaluaciones perioddicas del desempeno de los proveedores
mediante indicadores relacionados con tiempos de respuesta, calidad del soporte,
cumplimiento de acuerdos de nivel de servicio y satisfaccion del cliente interno.

Oportunidad de mejora S. Automatizacion de reportes e indicadores de gestion
Norma de referencia: ISO 9001:2015 — Numeral 10.3 Mejora continua.

Evidencia: Parte de los informes operativos e indicadores del proceso se elaboran de forma
manual, lo que incrementa el tiempo de procesamiento y la posibilidad de errores en la
consolidacion de la informacion.

Recomendacion: Implementar herramientas de inteligencia de negocios (Business
Intelligence) o tableros de control (Dashboards) que permitan visualizar en tiempo real los
indicadores de gestion, facilitando la toma de decisiones y el seguimiento al desempefio del
proceso.
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8.3 No conformidades

Durante la auditoria interna se identificaron tres no conformidades de caracter menor. Estas
corresponden a incumplimientos puntuales de algunos requisitos establecidos en las normas
ISO 9001:2015 e ISO 14001:2015, los cuales no comprometen la capacidad del proceso
para prestar el servicio, pero requieren la implementacion de acciones correctivas para
evitar su recurrencia y fortalecer el Sistema Integrado de Gestion.

No conformidad 1. Informacion documentada desactualizada
Norma: ISO 9001:2015 — Numeral 7.5.3 Control de la informaciéon documentada.
Hallazgo: Durante la revision documental se evidencid que el procedimiento de
administracion de plataformas tecnologicas y algunos instructivos operativos no incorporan
las actualizaciones relacionadas con las herramientas y plataformas implementadas
recientemente en la Central de Operaciones.
Evidencia objetiva:

e Procedimientos con fechas de revision vencidas.

o Instructivos que no incluyen las ultimas funcionalidades de las plataformas

tecnologicas utilizadas.

e Ausencia de registros que evidencien la revision periddica de algunos documentos.

Impacto: El uso de documentacion desactualizada puede generar diferencias en la
ejecucion de las actividades y afectar la estandarizacion del proceso.

Clasificacion: No conformidad menor.

No conformidad 2. Seguimiento insuficiente a los indicadores ambientales

Norma: ISO 14001:2015 — Numeral 9.1.1 Seguimiento, medicion, analisis y evaluacion.
Hallazgo: Se evidencié que, aunque el proceso registra informacién relacionada con el
consumo de energia eléctrica y la gestion de residuos de aparatos eléctricos y electronicos

(RAEE), no se realizan andlisis periodicos de tendencias ni se documentan acciones de
mejora derivadas de los resultados obtenidos.
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Evidencia objetiva:

e Indicadores ambientales sin analisis comparativo de resultados.
o Falta de informes de seguimiento del altimo trimestre.
e Ausencia de planes de accion asociados a desviaciones detectadas.

Impacto: La falta de seguimiento limita la evaluacion del desempefio ambiental y dificulta

la toma de decisiones orientadas a la mejora continua.

Clasificacion: No conformidad menor.

No conformidad 3. Acciones correctivas sin cierre oportuno
Norma: ISO 9001:2015 — Numeral 10.2 No conformidad y accion correctiva.
Hallazgo: Se identificd que algunas acciones correctivas derivadas de auditorias internas
anteriores continian abiertas después de la fecha establecida para su cierre, sin evidencia
documental que demuestre su verificacion o eficacia.
Evidencia objetiva:

o Planes de accion con actividades vencidas.

o Registros sin evidencia de seguimiento.

e Ausencia de cierre formal y evaluacion de la eficacia de las acciones

implementadas.

Impacto: El incumplimiento en el cierre de las acciones correctivas aumenta la

probabilidad de que las causas de las no conformidades se repitan, afectando la eficacia del

Sistema Integrado de Gestion.

Clasificacion: No conformidad menor.
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9. Plan de acciones correctivas

No conformidad 1. Informacién documentada desactualizada

Descripcion de la no conformidad

Se evidenci6 que algunos procedimientos e instructivos del Area de Tecnologia y Central
de Operaciones no reflejan las actualizaciones realizadas a las plataformas y procesos

tecnologicos.

Analisis de causa (5 Porqués) Tabla 11.

‘ Pregunta H Respuesta
(Por qué la documentacion Porque algunos procedimientos no fueron revisados
esta desactualizada? después de implementar cambios tecnoldgicos.

) . . o |[Porque no existia un cronograma formal de revision
(Por qué no fueron revisados’

documental.
(Por qué no existia dicho Porque la actualizacion documental dependia tinicamente
cronograma? de la necesidad del proceso.
(Por qué dependia de la Porque no se habia asignado un seguimiento periddico a
necesidad? esta actividad.

Falta de un procedimiento formal para la revision y

,Causa raiz? .., 1 . .
& actualizacion periddica de la informacion documentada.

Plan de accion Tabla 12.

‘Acci()n correctiva HResponsable HPlazo HIndicador
Actualizar todos los . 100 % de
S ) . Coordinador de ,
procedimientos e instructivos , 30 dias documentos
Tecnologia .
del proceso. actualizados.
Implementar un cronograma Cronoerama
semestral de revision Coordinador SIG |30 dias . &
implementado.
documental.
Socializar los cambios con el ||Coordinador de |15 dias posteriores {100 % del personal
personal. Tecnologia a la actualizacion ||capacitado.
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No conformidad 2. Seguimiento insuficiente a los indicadores ambientales

Descripcion de la no conformidad

No se evidencid un analisis periddico de los indicadores relacionados con el consumo de
energia y la gestion de residuos electronicos (RAEE).

Analisis de causa (5 Porqués) Tabla 13.

Pregunta H

Respuesta

(Por qué no se analizan los
indicadores?

Porque tnicamente se registran los datos mensualmente.

(Por qué solo se registran?

Porque no existe un procedimiento para analizar
tendencias.

(Por qué no existe el
procedimiento?

Porque no habia sido definido dentro del proceso
ambiental.

(Por qué no fue definido?

Porque se priorizd el cumplimiento operativo sobre el
analisis de resultados.

Causa raiz

Ausencia de un procedimiento para el analisis periddico
del desempeno ambiental.

Plan de accion

Accion correctiva HResponsable HPlazo HIndicador
Disefiar el procedimiento para el , Procedimiento

>enar ¢ pro¢ ba Responsable SIG |20 dias
analisis de indicadores ambientales. aprobado.
Elaborar informes trimestrales de Coordinador de . 100 % de informes

- . , Trimestral
desempefio ambiental. Tecnologia elaborados.
. . . 100 % de

Definir acciones de mejora cuando ||Responsable A’ .

. . . Permanente|/desviaciones
existan desviaciones. Ambiental tratadas

No conformidad 3. Acciones correctivas sin cierre oportuno

Descripcion de la no conformidad

Se evidenci6 que algunas acciones correctivas derivadas de auditorias anteriores

permanecen abiertas después del
verificacion de eficacia.

plazo establecido, sin evidencia de seguimiento ni
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Analisis de causa (5 Porqués) Tabla 14.

‘Pregunta HRespuesta |

(Por qué las acciones correctivas

o s cerraron? Porque no se realizé seguimiento periddico.

‘(;Por qué no hubo seguimiento? HPorque no existia un responsable claramente asignado. |

Porque el procedimiento no definia responsables

'Por qué no estaba asignado? ,
erord g especificos.

(Por qué el procedimiento no los

definia? Porque no habia sido actualizado.

Deficiencia en la asignacion de responsabilidades y

Causa raiz D ) .
seguimiento de las acciones correctivas.

Plan de accion

Accion correctiva HResponsable HPlazo HIndicador
Actualizar el procedimiento de . ] Procedimiento
uallz pro Coordinador SIG |30 dias .

acciones correctivas. actualizado.
Asignar responsables y fechas (|Coordinador de Inmediato 100 % de acciones con
para cada accion correctiva. Tecnologia responsable asignado.
Realizar seguimientto mensual Responsable SIG |Mensual IOQ % de acciones
al estado de las acciones. revisadas.
Verificar la eficacia antes del . 100 % de acciones

. .y Auditor Interno  |[Permanente|| .
cierre de cada accion. verificadas.

Seguimiento al plan de acciones correctivas

Para asegurar la eficacia del presente plan, se realizaran reuniones mensuales de
seguimiento entre el Coordinador de Tecnologia y Central de Operaciones y el responsable
del Sistema Integrado de Gestion. Durante estas reuniones se verificara el cumplimiento de
las actividades programadas, el avance de las acciones implementadas y la efectividad de
las medidas adoptadas.

El cierre de cada accion correctiva se realizard inicamente cuando exista evidencia objetiva

que demuestre la eliminacion de la causa raiz y la no recurrencia de la no conformidad
identificada.
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9.1 Analisis de causas

Con el fin de determinar el origen de las no conformidades identificadas durante la
auditoria interna al Area de Tecnologia y Central de Operaciones de SJ Seguridad
Privada Ltda., se aplico la metodologia de los Cinco Porqués (5 Why's). Esta
herramienta permite identificar la causa raiz de un problema mediante un analisis
secuencial de las razones que lo originan, facilitando la definicion de acciones correctivas
eficaces que eviten su recurrencia.

Analisis de causa de la No conformidad 1 Tabla 15

No conformidad: Informacion documentada desactualizada.

Analisis (5 Porqués) H Respuesta

(Por qué la documentacion se  |[Porque algunos procedimientos no han sido revisados
encuentra desactualizada? desde su ultima actualizacion.

Porque no existe un cronograma formal para la revision

;Por qué no se han revisado? g .
crord periodica de la documentacion.

(Por qué no existe dicho Porque el proceso no tiene definido un responsable
cronograma? exclusivo para el control documental.

(Por qué no se ha asignado un ||Porque la actualizacién documental se realiza inicamente
responsable? cuando se presenta un cambio importante en la operacion.

(Por qué se espera a que ocurra |[Porque no se cuenta con un procedimiento que establezca
un cambio importante? revisiones periodicas de la informacién documentada.

Causa raiz: Falta de un procedimiento formal y de un cronograma para la revision y
actualizacion periddica de la informacion documentada del proceso.

Analisis de causa de la No conformidad 2

No conformidad: Seguimiento insuficiente a los indicadores ambientales.

‘Anélisis (5 Porqués) HRespuesta
(Por qué no se realiza un analisis de||Porque unicamente se registra la informacion sin efectuar un
los indicadores ambientales? andlisis de resultados.
(Por qué solo se registra la Porque no existe un procedimiento que establezca la forma de
informacion? analizar los indicadores.
(Por qué no existe ese Porque el seguimiento ambiental se ha enfocado
procedimiento? principalmente en el cumplimiento legal.
(Por qué el enfoque se limita al Porque no se han definido actividades especificas para evaluar
cumplimiento legal? el desempefio ambiental del proceso.
p . Porque no se ha integrado el analisis de indicadores
(Por qué no se han definido esas . .. .
.. ambientales dentro del plan de seguimiento del Sistema
actividades? -,
Integrado de Gestion.
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Causa raiz: Ausencia de un procedimiento que establezca el anélisis periodico de los
indicadores ambientales y la implementacion de acciones de mejora derivadas de sus
resultados.

Analisis de causa de la No conformidad 3 Tabla 16.

No conformidad: Acciones correctivas sin cierre oportuno.

‘Anélisis (5 Porqués) HRespuesta

Porque no se realizé seguimiento dentro del tiempo
establecido.

[Por qué existen acciones
correctivas sin cerrar?

Porque no existe un cronograma de verificacion de las
acciones correctivas.

(Por qué no se realizo el
seguimiento?

Porque el seguimiento depende exclusivamente del
responsable del proceso.

(Por qué no existe ese
cronograma?

Porque no se ha definido un mecanismo de control que
involucre al Sistema Integrado de Gestion y a los lideres del
proceso.

(Por qué depende de una
sola persona?

Porque no se implement6 un sistema de seguimiento periddico
para verificar el avance y la eficacia de las acciones
correctivas.

(Por qué no existe ese
mecanismo?

Causa raiz: Deficiencia en el seguimiento y control del plan de acciones correctivas,
ocasionada por la ausencia de un mecanismo formal para verificar el cumplimiento de los
compromisos establecidos.

9.2 Plan de accion

Con base en las causas raiz identificadas durante el proceso de auditoria, se establece el
siguiente plan de accidn, cuyo proposito es eliminar las causas de las no conformidades
detectadas, prevenir su recurrencia y fortalecer la eficacia del Sistema Integrado de Gestion
del Area de Tecnologia y Central de Operaciones de SJ Seguridad Privada Ltda.

No Objetivo de Accion Responsable |[Plazo Recursos || Indicador de || Evidencia de
conformidad la accion correctiva P requeridos || seguimiento (| cumplimiento
Revisar, actualizar
y aprobar todos
Garantizar los Procedimientos
que toda la procedimientos, . .
. ., . . Coordinador Personal del actualizados,
informacion ||instructivos y de Tecnologia 0CESO (Documentos listado maestro
Informacion documentada ||formatos del & P ’ actualizados +
y responsable |30 software de documentos,
documentada ||se mantenga ||[proceso. del Sistema dias |ldocumental Documentos registros de
desactualizada. ||actualizada y |{Implementar un . y programados) gIStros e
. ) Integrado de tiempo de socializacion y
disponible cronograma anual > L x 100
para cl de revision Gestion revision. actas de'
personal. documental y aprobacion.
socializar los
cambios con el
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| [ | [personal. I [ [ [
Disefiar un
procedimiento
para el analisis
mensual de .
o Indicadores
indicadores : Informes
Fortalecer el . ambientales, ||(Informes
.. ambientales, . . . mensuales,
Seguimiento  ||control y . Coordinador registros de |lambientales 1 s
; . 7, asignar , _||andlisis de
insuficiente a  ||evaluacion del de Tecnologial||45 consumo, elaborados + .
L - responsables, . . tendencias,
los indicadores ||desempefio y responsable ||dias |[hojas de Informes .
. . establecer metas y - . planes de accion
ambientales. ambiental del . Ambiental calculo y programados)
generar informes y actas de
proceso. o software de ||x 100 .
periodicos con L seguimiento.
. seguimiento.
acciones de
mejora cuando
existan
desviaciones.
Implementar una
matriz de
seguimiento con
Asegurar el ||fechas de (Acciones Matriz de
cierre compromiso, Responsable Matriz de correctivas seguimiento
Acciones oportuno y la |[responsables y del Sistema seguimiento, ||cerradas actualizada,
correctivas sin ||verificacion ||estado de avance. |{Integrado de |30 cronograma ||dentro del actas de reunion,
cierre de la eficacia |[Realizar reuniones||Gestion y dias ||de reuniones ||plazo + Total ||registros de
oportuno. de las mensuales para  ||Coordinador y registros de ||de acciones cierre y
acciones verificar el de Tecnologia auditoria. correctivas) x ||verificacion de
correctivas.  ||cumplimiento y 100 eficacia.

documentar el
cierre de cada

accion.

Seguimiento al plan de accion

El seguimiento al cumplimiento de este plan seré responsabilidad del Coordinador de
Tecnologia y del responsable del Sistema Integrado de Gestion, quienes verificaran
periddicamente el avance de cada actividad, el cumplimiento de los plazos establecidos y la
eficacia de las acciones implementadas.
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10. Conclusion general

El desarrollo del presente trabajo de grado permitio evaluar el Sistema Integrado de Gestion
aplicado al Area de Tecnologia y Central de Operaciones de SJ Seguridad Privada Ltda.,
evidenciando la importancia de integrar la gestion de la calidad, la gestion ambiental y la
seguridad y salud en el trabajo como herramientas para fortalecer el desempefio
organizacional y garantizar la prestacion eficiente de los servicios de seguridad privada.

A través del analisis del contexto organizacional, la identificacion de requisitos legales, la
evaluacion de riesgos, peligros, aspectos e impactos ambientales y la ejecucion de una
auditoria interna basada en las normas ISO 9001:2015, ISO 14001:2015 ¢ ISO
45001:2018, fue posible verificar que el proceso cuenta con una infraestructura tecnoldgica
solida, personal competente y controles operacionales que favorecen la continuidad del
servicio, la satisfaccion de los clientes y el cumplimiento de los objetivos estratégicos de la
organizacion.

La auditoria simulada permiti6 identificar fortalezas que reflejan el compromiso del area
con la mejora continua, asi como oportunidades de mejora y no conformidades relacionadas
principalmente con la actualizacion de la informacién documentada, el seguimiento de los
indicadores ambientales y la gestion de las acciones correctivas. Aunque estos hallazgos no
afectan de manera significativa la operacion del proceso, representan oportunidades para
fortalecer el Sistema Integrado de Gestion y aumentar su eficacia.

Finalmente, el plan de acciones correctivas propuesto constituye una herramienta que
permitira eliminar las causas de las no conformidades identificadas, optimizar la gestion
documental, mejorar el seguimiento de los indicadores y consolidar una cultura de mejora
continua. En conclusién, la implementacion y fortalecimiento del Sistema Integrado de
Gestion en el Area de Tecnologia y Central de Operaciones aporta beneficios tanto para la
organizacion como para sus colaboradores y clientes, contribuyendo al cumplimiento de la
normativa vigente, al incremento de la eficiencia operativa y al posicionamiento de SJ
Seguridad Privada Ltda. como una empresa comprometida con la calidad, la
sostenibilidad y la seguridad en la prestacion de sus servicios.
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12. Anexos Tabla 17.

Los anexos presentados a continuacion contienen la documentacion de soporte utilizada
para el desarrollo del presente trabajo de grado y sirven como evidencia de la aplicacion del
Sistema Integrado de Gestion en el Area de Tecnologia y Central de Operaciones de SJ

Seguridad Privada Ltda.

‘Anexo HNombre del anexo HDescripci(m

Anexo ||Organigrama de SJ Estructura organizacional donde se identifica la ubicacién del Area de Tecnologia y Central de
A Seguridad Privada Ltda. Operaciones dentro de la empresa.
Anexo Y Documento que contiene el objetivo, alcance, entradas, actividades, salidas, clientes,
Caracterizacion del proceso L . .
B proveedores, indicadores, riesgos y documentos asociados al proceso.
Anexo Matriz DOFA Analisis de foﬁale_zas, oportunidades, debilidades y amenazas del proceso de Tecnologia y
C Central de Operaciones.
Anexo Analisis PESTEL Eval}lac1on de los factores politicos, econdmicos, sociales, tecnologicos, ambientales y legales
D que influyen en el proceso.
Anéxo I(\l/::alt’r;fts: las Cinco Fuerzas Analisis del entorno competitivo del sector de la seguridad privada y los servicios tecnologicos.
Anexo F|[Matriz de Competitividad C(r)r_nparacu,)n.de SJ Seguridad Privada Ltda. con empresas del mismo sector mediante factores
criticos de éxito.
Anéxo Matriz de Partes Interesadas ||Identificacion de las partes interesadas, necesidades, expectativas y mecanismos de seguimiento.
Anexo ||Matriz de Riesgos y . . . . . .
H Oportunidades Riesgos identificados en el proceso, controles implementados y oportunidades de mejora.
Matriz de Identificacion de ||{Identificacion de peligros, evaluacion de riesgos y controles implementados conforme a la ISO
Anexo I .
Peligros 45001:2018.
Anexo J Matriz de Aspectos e Identificacion de aspectos ambientales, impactos asociados y controles implementados conforme
Impactos Ambientales ala ISO 14001:2015.
Ar;zxo i/{;:;llzsde Requisitos Normativa aplicable en materia de calidad, medio ambiente y seguridad y salud en el trabajo.
Anexo . . oo . o
L Plan de Auditoria Objetivos, alcance, criterios, cronograma, metodologia y responsables de la auditoria interna.
Anexo Lista de Verificacién Formato utilizado para verificar el cumplimiento de los requisitos de las normas ISO 9001:2015,
M ISO 14001:2015 e ISO 45001:2018.
Anexo . . . Relacion de documentos revisados, entrevistas, observaciones y demas evidencias obtenidas
Registro de Evidencias L
N durante la auditoria.
Anexo . Consolidado de fortalezas, oportunidades de mejora y no conformidades identificadas durante la
Registro de Hallazgos o
[8) auditoria.
Anexo P Plan de 'Acc1ones Analisis de causas, acciones correctivas, responsables, plazos e indicadores de seguimiento.
Correctivas
Argxo Indicadores del proceso Resultados de los indicadores de gestion del Area de Tecnologia y Central de Operaciones.
Anexo Registro fotografico de la Central de Operaciones, cuarto de servidores, infraestructura
R Evidencias Fotograficas tecnologica, puestos de trabajo, UPS, planta eléctrica y demas evidencias de la auditoria (cuando
aplique).
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13. Reunion de cierre

Al finalizar la auditoria se realiz6é una reunion de cierre con el Coordinador de Tecnologia y
Central de Operaciones.

Durante la reunion se presentaron:
e Resumen del desarrollo de la auditoria.
e Resultados obtenidos.
o Fortalezas identificadas.
e Oportunidades de mejora.
e No conformidades detectadas.
e Recomendaciones generales.
e Proximas actividades relacionadas con la implementacion de acciones correctivas.

El responsable del proceso manifestd conformidad con los resultados obtenidos y se
comprometid a elaborar el respectivo plan de acciones correctivas para atender las no
conformidades identificadas.

14. Conclusion de la ejecucion de la auditoria

La auditoria permitié evidenciar que el Area de Tecnologia y Central de Operaciones de SJ
Seguridad Privada Ltda. cuenta con un adecuado nivel de implementacion del Sistema
Integrado de Gestion, evidenciando fortalezas en la continuidad operativa, la infraestructura
tecnologica y el compromiso del personal.

No obstante, también se identificaron oportunidades de mejora relacionadas con la
actualizacion de la documentacion, el fortalecimiento del seguimiento a los indicadores
ambientales y el cierre oportuno de acciones correctivas, aspectos que contribuiran al
fortalecimiento del Sistema Integrado de Gestion y al cumplimiento de los requisitos de las
normas ISO 9001:2015, ISO 14001:2015 e ISO 45001:2018.
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15. Consolidado de aspecto ambiental Tabla 18.

Aspecto ambiental

Impacto ambiental

1. Consumo de energia eléctrica (servidores,
monitores, UPS, equipos de comunicaciones y
aire acondicionado)

Incremento en el consumo de recursos
naturales y emisiones indirectas de CO: por
la generacion de energia.

2. Generacion de residuos electronicos
(RAEE) (equipos obsoletos, discos duros,
camaras, computadores, baterias)

Contaminacién del suelo y del agua si los
residuos no son gestionados mediante un
gestor autorizado.

3. Consumo de papel y toner

Mayor utilizacion de recursos forestales y
generacion de residuos solidos.

4. Uso y disposicion de baterias (UPS,
paneles de alarma, radios, dispositivos
electronicos)

Riesgo de contaminacion por metales
pesados y sustancias quimicas cuando no
se disponen correctamente.

5. Mantenimiento de plantas eléctricas y
equipos (uso de aceites, combustibles y
lubricantes)

Posibles derrames que pueden contaminar
el suelo, el agua y generar emisiones
atmosféricas.

Controles recomendados

e Implementar programas de ahorro y uso eficiente de la energia.

o Entregar los RAEE y baterias inicamente a gestores ambientales autorizados.

e Promover la digitalizacion de documentos para reducir el consumo de papel.

o Realizar mantenimiento preventivo para evitar fugas de combustibles y aceites.

o (Capacitar al personal en la correcta segregacion y disposicion de residuos.
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Riesgo

Consecuencia

Controles

1. Riesgo eléctrico por
manipulacion de equipos
energizados.

Descargas eléctricas,
quemaduras o
electrocucion.

Desenergizar equipos antes de
intervenirlos, uso de herramientas
aisladas, inspecciones eléctricas y
personal autorizado.

2. Riesgo ergondmico
por trabajo prolongado
frente al computador.

Fatiga visual, dolor
lumbar, cervical y
sindrome del tunel del
carpo.

Puestos ergondmicos, pausas activas,
sillas ajustables y capacitacion en
higiene postural.

3. Riesgo de incendio en
el centro de monitoreo o
datacenter.

Lesiones al personal,
pérdida de informacion y
dafios en equipos.

Detectores de humo, extintores,
mantenimiento eléctrico, plan de
emergencias y simulacros.

4. Riesgo de ciberataques
o pérdida de
informacion.

Interrupcion del servicio
y pérdida de datos
criticos.

Antivirus, firewall, copias de
seguridad, autenticacion multifactor y
control de accesos.

5. Riesgo por caidas al
mismo nivel durante
recorridos técnicos.

Golpes, esguinces o
fracturas.

Orden y aseo, sefializacion,
canalizacion de cables y uso de
calzado de seguridad cuando aplique.
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Peligro

Control

1. Contacto con energia eléctrica en
tableros, UPS y equipos
electronicos.

Bloqueo y etiquetado (LOTO), uso de EPP dieléctrico
y mantenimiento preventivo.

2. Posturas estaticas prolongadas
durante el monitoreo.

Pausas activas, mobiliario ergondémico y rotacion de
actividades.

3. Cables sueltos en pisos o areas
de trabajo.

Canaletas, organizacion del cableado e inspecciones
periodicas.

4. Manipulacion manual de equipos
pesados (UPS, servidores,
monitores).

Uso de ayudas mecénicas, trabajo en equipo y
capacitacion en levantamiento seguro de cargas.

5. Exposicioén a humo o fuego por
cortocircuitos.

Sistema de deteccion y alarma, extintores adecuados,
mantenimiento de instalaciones eléctricas y
capacitacion en emergencias.
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