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Resumen
En la primera entrega del seminario se realizd un estudio de la empresa TechSolutions S.A. la
cual estd experimentando un rapido crecimiento desarrollando software y brindando soluciones
tecnologicas a clientes. La empresa necesita expandir su capacidad de procesamiento y

almacenamiento de datos.

Una expansion de un Datacenter local conlleva una inversion adicional, tiempos y recurso; la

compra de licencias, seguros de proteccion, y adecuacién para cumplir con las normas.

En cambio, al migrar a un servidor en la nube minimizas gastos operacionales una vez
contratado el servicio con el proveedor ya que tendrd un gran beneficio en tiempo real segun la
demanda teniendo en cuenta la optimizacién de recursos, al contratar con una compafiia como
AWS o0 AZURE puedes establecer un control absoluto de las operaciones delegando

mantenimientos y actualizacion con el proveedor.

En la segunda entrega, se implementa una instancia utilizando EC2 con dos contenedores y un
balanceador de carga se realiza directamente en el proveedor de servicios de Amazon Web Services
(AWS). Primero se debe crear la instancia usando EC2, para luego dirigirse a MobaXterm para

ingresar por medio de SSH e instalar el Docker.

Aqui se definen los contenedores con las configuraciones pertinentes de los puertos para el uso
deseado. Se agregan los puertos de conexion en EC2. Se descarga la aplicacion y se verifica el
estado del contenedor. Se crea el balanceador de carga Nginx y se configura para distribuir la carga

entre los dos contenedores eficientemente y se realiza la prueba.

La implementacion usando S3 con el sitio estatico se crea el bucket para uso general tomando

en cuenta los permisos publicos para el acceso de contenido.

La implementacién de la arquitectura con AWS aprovecha un balanceador de carga de

aplicacion que distribuya el trafico generado entre las dos instancias. Cada una de las instancias



utiliza un balanceador de carga de los contenedores internos que sirve para administrar y a su vez

optimizar la distribucion de las solicitudes ejecutadas dentro de ellas.

La configuracion creada de doble capa de balanceo de carga nos permite garantizar una

escalabilidad, alta disponibilidad y rendimiento con las aplicaciones implementadas.

Palabras clave

Arquitectura AWS, Optimizacion de Recursos, Balanceador de Carga de Aplicaciones, Tolerancia
a Fallos, Bucket.



Marco conceptual

Datacenter: Es un centro de datos a gran escala gestionado y operado por un proveedor de servicios
el cual se encarga del almacenamiento y la distribucion de datos.

Escalabilidad: Es la capacidad de ampliacion y adaptacion de un sistema con respecto al
rendimiento y crecimiento de la empresa.

Infraestructura: Es un conjunto de software, hardware, redes y servicios que estan conectados
para garantizar el funcionamiento de los sistemas y las comunicaciones dentro de la empresa.

Flexibilidad: Capacidad del producto que le permite adaptarse de forma eficiente a diferentes
entornos determinados.

Amazon EC2: Es un servicio web que proporciona unos recursos del servidor y brinda servicios
en la nube ya que este te ayuda, a crear y ejecutar cualquier aplicacion.

Balanceador de Carga: Es un componente o dispositivo que distribuye equitativamente el trafico,
las solicitudes de clientes, y las cargas de trabajo.

MobaXterm: Es un terminal mejorado para Windows el cual incluye varias herramientas de
computacion remota y todos los paquetes esenciales.

SSH: es un protocolo de red que permite acceso remoto principalmente con una conexion
directamente con la maquina la cual accedemos por medios de lineas de comandos.

Docker: es un sistema operativo para el manejo de contenedores de manera similar a una maquina
virtual ya que es un proyecto de codigo abierto el cual proporciona una capa adicional de
abstraccion en multiples sistemas operativos.

Contenedores: Son paquetes ligeros que incluyen el codigo de aplicaciones, sus bibliotecas y
archivos de configuracion necesarios para su ejecucion.

Puertos: Es un punto de conexién entre una computadora y dispositivos internos o externos los
cuales permiten abstracciones de datos a través de virtualizaciones.

Nginx: Es un servidor web que también actia como balanceador de carga, es una estructura del
software lo cual permite el procesamiento de muchas solicitudes al mismo tiempo.

ACL: es una lista de control de acceso de red que permite o deniega el trafico entrante y saliente
del servidor.



Desarrollo e implementacién del aprendizaje

Caso de estudio: decision estratégica de infraestructura IT para TechSolutions S.A.

Contexto de la mpresa

TechSolutions S.A. es una empresa mediana dedicada al desarrollo de software a medida y
soluciones tecnologicas para clientes de diversas industrias. Actualmente, la empresa cuenta con
una infraestructura IT bésica, pero estd experimentando un rapido crecimiento y necesita ampliar

y modernizar su capacidad de procesamiento y almacenamiento de datos.

TechSolutions S.A. se enfrenta a la decision de montar un nuevo datacenter local o migrar sus
servicios a la nube. La empresa tiene alrededor de 150 empleados, de los cuales 50 son
desarrolladores de software que requieren un entorno robusto y flexible para sus actividades diarias.
Los proyectos de la empresa incluyen desde aplicaciones mdviles hasta sistemas complejos de
gestién empresarial, lo que implica una variabilidad considerable en las necesidades de

procesamiento y almacenamiento.

Requisitos y consideraciones

1. Costo:

e Datacenter Local: Costos iniciales elevados (adquisicion de hardware, instalacion,
acondicionamiento del espacio, seguridad, etc.), pero costos operativos controlados a largo
plazo.

e Nube: Costos iniciales bajos (pago por uso), pero con posibles incrementos a medida que

aumentan las necesidades de recursos y almacenamiento.

2. Escalabilidad:

e Datacenter Local: Limitada por la capacidad fisica y el hardware disponible. La expansion
requiere inversiones adicionales en infraestructura.

e Nube: Altamente escalable. Se pueden afiadir o reducir recursos segun las necesidades del

momento sin inversion inicial adicional.
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Seguridad y cumplimiento:

Datacenter Local: Control total sobre la seguridad fisica y l6gica. Cumplimiento de normativas
especificas puede ser gestionado internamente.

Nube: Depende de las politicas de seguridad del proveedor de nube. A menudo ofrecen altos
estandares de seguridad y cumplimiento, pero puede haber preocupaciones sobre la ubicacion

y acceso a los datos.

Mantenimiento y operaciones:
Datacenter Local: Requiere un equipo interno dedicado al mantenimiento y soporte de la
infraestructura.

Nube: EI mantenimiento de la infraestructura subyacente es gestionado por el proveedor de

servicios en la nube.

Desempefio y conectividad:

Datacenter Local: Desempefio altamente controlable y optimizable para necesidades
especificas de la empresa.

Nube: Desempefio dependiente de la conectividad a internet y del proveedor de servicios.
Latencia puede ser un factor a considerar.

Tareas para los estudiantes

1.

Evaluacion de riesgos y seguridad:
Analizar los riesgos asociados a cada opcion, incluyendo seguridad, cumplimiento de
normativas y posibles vulnerabilidades.

Proponer medidas para mitigar estos riesgos.

Escalabilidad y flexibilidad:
Evaluar cdmo cada opcién se adapta a las necesidades de crecimiento y flexibilidad de la

empresa.



Proponer estrategias para manejar picos de demanda y variabilidad en las necesidades de

recursos.

Impacto en el personal y operaciones:

Considerar el impacto en el personal IT de la empresa, incluyendo la necesidad de formacién
y cambios en las responsabilidades.

Evaluar como cada opcion afecta las operaciones diarias de la empresa y la productividad de

los empleados.

Recomendacion final:
Basandose en los andlisis anteriores, formular una recomendacion bien fundamentada sobre

cudl es la mejor opcidn para TechSolutions S.A.

Puntos clave para la discusion

Flexibilidad vs. Control: Evaluar la importancia de tener control total sobre la infraestructura
frente a la flexibilidad y facilidad de escalado de la nube.

Innovacion y Futuro: Considerar como las tendencias tecnologicas futuras podrian influir en la
decision.

Experiencia del Usuario: Cémo cada opcion impacta la experiencia de los desarrolladores y

usuarios finales de los servicios.

Evaluacion de riesgos y seguridad:

Al crear un data center local, los gastos seran mas elevados, puesto que debemos de contratar

un software de seguridad con licencia, adecuacion de un area designada, sistemas antiincendios,

contar con un sistema completo de aire acondicionado y proteccion ante desastres naturales.

Al tener una completa responsabilidad, es importante tomar en cuenta medidas que cumplan

con la norma 1SO 22301, para implementar sistemas de deteccion de incendios y sistemas de

alimentacion ininterrumpida (SAI), y crear respaldos exteriores en lugares seguros.



Adquirir seguros contra desastres naturales, pérdidas accidentales, dafios subitos e imprevistos.
Garantizar la calidad del servicio continuo por medio de un proveedor seguro que realice

mantenimientos que cumplan con la norma ISO 20000.

Evitar vulnerabilidades en los sistemas de informacién invirtiendo en firewalls, antivirus,
sistemas de deteccion de intrusos y auditorias regulares de seguridad para evitar la filtracion o
pérdida de datos cumpliendo con la Ley 1273 de 2009 y 1581 de 2012 que protejan y aseguren los

datos y sistemas de la empresa.

Riesgos en la nube:

El proveedor se encarga de proporcionar y cumplir con las medidas de seguridad y el area
designada para el almacenamiento de datos.

La empresa carece de control de la infraestructura y se enfrenta a interrupciones de los servicios

y/o cambios en las politicas de manejo por parte del proveedor que escoja a lo largo del uso de esta.

También se expone a vulnerabilidad, puesto que los datos se encuentran en manos de terceros,
y deben tener en cuenta la Ley 1581 de 2012 para asegurar la proteccion de datos personales para
poder mitigar estos riesgos.
En el caso de cumplimiento de normas debemos escoger el proveedor con la mayor certificacion
en seguridad en las normas ISO/IEC 27001, etc. Para tener una seguridad extensa en los datos

almacenados.

Es fundamental contar con un proveedor que tenga certificaciones en seguridad a nivel
internacional como la ISO 27001 y cumpla con las leyes nacionales en Colombia para la proteccién

de datos personales.

Establecer y detallar bien los acuerdos de nivel de servicio (ANS) para definir los
procedimientos de seguridad, soporte técnico, y disponibilidad de amplias conexiones a internet y

backups de datos en varias ubicaciones para evitar interrupciones del servicio.
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Escalabilidad y flexibilidad:

Datacenter Local: La escalabilidad puede verse afectada por el hardware a mano y la disposicion
del espacio fisico previniendo la expansion a futuro de la empresa. Se requiere una inversion extra
para acomodar la infraestructura que cumplan con la demanda, lo cual necesita de tiempo para

realizarla.

Se puede implementar un disefio modular para potencializar sus operaciones proporcionando
una estructura flexible y eficiente que permita agregar procesos o adquirir una nube hibrida para

cargas temporales.

Nube: Se ajusta a la demanda en tiempo real, brindando una flexibilidad y escalabilidad que
beneficia a la empresa con sus trabajos variables. Es recomendable usar el servicio de pago por uso
de Amazon Web Services (Azure como alternativa), de esta manera optimizar recursos. El
monitoreo continuo permitird establecer un control de consumos en donde se identifiquen las

optimizaciones y reducir gastos innecesarios.

Impacto en el personal y operaciones:

Datacenter Local: La gestion de personal especializado en seguridad, redes, almacenamiento y
servidores proveen gastos en contratacion. Los mantenimientos y deployments afectan las
funciones e interrumpen la productividad. ~ Se debe contar con un personal experimentado que

garantice la seguridad y continuidad del Datacenter.

Nube: Minimiza las obligaciones por parte del equipo de IT, ya que el proveedor debe
administrar, realizar los mantenimientos y actualizaciones de la infraestructura. De esta forma IT
puede dar prioridad a planificar y capacitarse en las nuevas herramientas y tecnologias ofrecidas

de la nube aprovechando los beneficios que brinda.

Implementacion de instancia EC2
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Se realiza la creacion de instancia en Amazon Web Services con la interfaz de Amazon Linux
y arquitectura de 64 bits, modo de arranque uefi-preferred, ID de AMI ami-06c68f701d8090592

y una instancias de t2.micro.

llustracion 1Tipo de instancia

Tomado de: Creacidn propia en Amazon Web Services

El nombre del par de claves AccesKey, configuracion de red VPC_AWS-vpc, IP publica, grupo
de seguridad SG_ServerColl, reglas de seguridad de entrada SSH con acceso de cualquier lugar,
volumen de 8GiB gp3.

lustracion 2 Configuracion de red

v Configuraciones de red intormsci

0 teanpodezaesd |

Tomado de: Creacion propia en Amazon Web Services

Se verifica que la configuracion de la instancia creada sea exitosa, dentro de esta se puede
validar el resumen con los datos de ID, direccion IPs DNS entre otras caracteristicas de la red.
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lustracion 3 Resumen de la instancia

B ) Irstancas ) LobwdiSuseabaTnd @

Resumen de instancia de i-Obed38f5e56a6817d (ServerCol1) infemacisn

Reouired amawsiechus-east 1931382585 42 instance/Obed 3815256260170

Tomado de: Creacion propia en Amazon Web Services

Ingreso por MobaXterm
Al crear la instancia, se dirige a la aplicacion previamente descargada de MobaXtermy realizar

conexion de sesion por SSH en la parte superior izquierda.

Ilustracion 4 Conexion por MobaXterm

Tomado de: Creacion propia en MobaXterm

La configuracion Basic SSH Settings, se encuentra en Conectar > Cliente SSH > Ejemplo: ssh -

I ""AccessKey.pem™ ec2-user@ec2-54-208-29-112.compute-1.amazonaws.com, especificar el

usuario ec2-user y la llave privada descargada del VPC creado.


mailto:ec2-user@ec2-54-208-29-112.compute-1.amazonaws.com
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llustracion 5 Configuracién de cliente SSH

salquiera de estas opcion

Conexion de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

on te su DNS piblico:
©¢2-54-208-29-112.compute-1.amazonaws.com

ec2-user@ec2-54-208-29-112.compute-1.amazonaws.com

s, el nombre de usuario adivi

es correcto. Sin embargo, lea las
ara comprobar si el propietario de la AMI ha cambiado el nombre de

Tomado de: Creacion propia en Amazon Web Services

La conexidn exitosa usando las configuraciones traidas desde el cliente SSH, muestra la
interfaz de usuario con el servidor de Amazon Linux creado.

llustracion 6 Conexion con el cliente SSH

Tomado de: Creacidn propia en MobaXterm

Instalacion de Docker

Dentro de la aplicacion MobaXterm, se escribe el comando sudo su para obtener permisos de
super usuario sin restriccion. Se instala el Docker por medio del comando yum install docker y se
presiona Y (para si). Una ves creado, se lanza el comnado systemctl start docker. Se obtiene la

imagen con el comando docket pull httpd de la pagina https://hub.docker.com/ /httpd para la

Ultima version.


https://hub.docker.com/_/httpd
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llustracion 7 Instalacion del Docker

Tomado de: Creacion propia en MobaXterm

Creacion de Contenedores

Para agregar un texto al contenedor, se usa el comando nano /tem/AWS/index.html, se crea el
contenedor tanjiro con el comando docker run -dit --name tanjiro -p 8080:80 -v /tmp/AWS/ :
lusr/local/apache2/htdocs/ httpd y el segundo contenedor nezuko con el comando docker run -dit
--name nezuko -p 8081:80 -v tmp/AWS2/ : /usr/local/apache2/htdocs/ httpd.

llustracion 8 Creacién de contenedores

Tomado de: Creacion propia en MobaXterm

Se agregan los puertos de conexion desde EC2. Se prueban los contenedores y se inician por el
comando docker start (ID del contenedor).



llustracion 9 Configuracion de puertos en EC2
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Tomado de: Creacion propia en Amazon Web Services

Se usa el comando docker stats para saber las estadisticas de los contenedores.

llustracion 10 Estadisticas de contenedores

NAME
BLOCK I/0 PIDS
sefd2bi123037 nezuko 0.01%
" 4., 1kB 82

a e5cd tanjiro 0.01%
311ke s 4.1kB 82

Tomado de: Creacion propia en MobaXterm

Descarga e Instalacion de la Aplicacion

MEM USAGE / LIMIT
6.07MiB / 949.5MiB

6.434MiB / 949.5MiB

MEM % NET TI/0
0.64% 1.13ke / oB

0.68% 1.8kB s 570B

Se realiza la descarga de la pagina de prueba de la aplicacion con la siguiente ruta con el

comando wget https://htmI5up.net/massively/download, se desbloguea con unzip download y se

verifican los estatus del contenedor después de agregarle la aplicacion.


https://html5up.net/massively/download
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llustracion 11 Instalacion de la aplicacion

Tomado de: Creacion propia en MobaXterm

Instalacion de Nginx

Se realiza la creacion de Nginx por medio del comando dnf install nginx, se crea el backup por
medio del comando cd nginx.conf bk.

llustracion 12 Instalacion de la aplicacion

Tomado de: Creacion propia en MobaXterm

Se abre la configuracion de esta por medio del comando nano nginx.conf. Se ingresa la
configuracion de los servidores para el balanceo de carga. Se inicia con el comando systemctl start
nginx.
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llustracion 13 Configuracion del balanceador de carga

tp://backend;

Tomado de: Creacion propia en MobaXterm

Se realiza la verificacion por medio de la URL publica http://54.208.29.112.

llustracion 14 Prueba de puerto 8080

THIS IS
MASSIVELY

A free, fully responsive HTML5 + CSS3 site template designed by @ajlkn for HTML5 UP

and released for free under the Creative Commons license.

Tomado de: Creacion propia en Localhost

Se actualiza de nuevo la URL para verificar que el balanceador de carga funcione con el
siguiente puerto.
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llustracion 15 Prueba de puerto 8081

@ ritpy/5420820.112

hola mundo

Tomado de: Creacion propia en Localhost

Implementacion de S3
Para la implementacion del S3 con el sitio estatico usado previamente en EC2 se realiza la
creacion del Bucket con el nombre tnico de juli-buga-2024 para uso general, se activa el control

de versiones del bucket y se realiza la carga de prueba de un archivo cualquiera.

lustracion 16 Creacién de Bucket

Amazon 53 ) Buckets > juli-buga-2024

juli-buga-2024 wemacicn

Informacién general sobre el bucket

Regidn de AWS Nombre de recurso de Amazon (ARN) Fecha de creacién
EE. UU. Este {Norte de Virginia) us-east-1 @ armawss3=juli-buga-2024  Jul 2024 4:01:02 PM 05

Tomado de: Creacion propia en Amazon Web Services

Una vez el objecto es creado, se puede aprecia la URL del objeto https://juli-buga-
2024.s3.amazonaws.com/TESTIMONIAL+1.png y se verifican las versiones subiendo el mismo
archivo.
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llustracion 17 Carga y prueba de objeto

> Buckets > jull-buga-2024 > TESTIMONIAL 1.png
TESTIMONIAL ']png Sikarmeciia Copiar URI de 53 [ Descargar Abrir [2 Acciones de objetos ¥
Propiedades Permisos Versiones
Versiones (2) Acciones v
1D
Tipo Ultima modificacién Tamaiio Clase de almacenamiento
png 9 Jul 2024 4:47:53 PM -05 2169K8 Estandar
png 9 Jul 2024 4:16:04 PM 05 2169K8 Estindar

Tomado de: Creacion propia en Amazon Web Services

Se habilita el ACL para activar los permisos de solo lectura.

llustracion 18 Habilitacion de permisos ACL

Editar lista de control de acceso wwmsn

Lista de control de acceso (ACL)

Tomado de: Creacidn propia en Amazon Web Services

Alojamiento de Sitios Web Estéaticos

Se realiza la edicién de alojamiento de sitios web estaticos para incorporar la aplicacion usada
en el EC2 y habilitando como tipo de Alojar un sitio web estatico para que los usuarios puedan
acceder al contenido desde un sitio web.
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llustracion 19 Configuracion de sitios web estaticos

Amazon$3 > Buckets D jul iento eb est
Editar alojamiento de sitios web estaticosjesses
Alojamiento de sitios web estéticos

Tomado de: Creacion propia en Amazon Web Services

Carga de Imagenes e Index

Es necesario descomprimir el archivo descargado de la aplicacién usada con EC2. Dentro de la
carpeta se encontraran los archivos index.html, las carpetas de images y assets. Se realiza la carga
del archivo index, la carga de las carpetas images y assets. Se habilita el acceso del index con

permisos en ACL de solo lectura y se obtiene la URL del S3 terminado.

llustracion 20 Carga de imégenes e index

Archivos y carpetas (12 Total, 615.2 KB} Agregar archivos Agregar carpeta

Q Buscar por nomb IS
Hombre v | Carpeta v | Tipo

overlay.prg
picO1ipg
pic0Zjpg
pic03 jpg

picO4jpg

picOs.jpg
pic6jpg mages/

pic7.jpg mages/

pic08 jpg mages/

Tomado de: Creacidn propia en Amazon Web

Creacion de Base de Datos

Se realiza la creacion de la base de datos en Amazon Relational Databases (RDS). Se elige un
método de creacion de base de datos con Creacidn estandar, y opcion de motor en MySQL. Se

selecciona la version del motor MySQL 8.0.35 con una plantilla de Capa gratuita. Se crea un
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identificador de instancias de bases de datos Unico database-1, nombre de usuario maestro admin
con administracion de credenciales de Autoadministrado y contrasefia maestra Col1234567890

(esta se encuentra oculta una vez se ingresa completa), al igual que su confirmacion.

lustracion 21 Creacién de la base de datos

Tomado de: Creacion propia en Amazon Web Services

La clase de la instancia de base de datos se usa con clases de rafagas db.t3.micro con un tipo de
almacenamiento de SSD de uso general (gp2) de 20GiB, con recurso de computacion No se
conecte a un recurso informético EC2, tipo de red IPv4. Se indica una nubre privada virtual (VPC)
de VPC_AWS-vpc (vpc-0640a6aabe5a64f54) y con un grupo de subredes de la base de datos Crear
un nuevo grupo de subredes de base de datos con acceso publico. El grupo de seguridad de VPC
(firewall) es el grupo creado previamente SG_ServerColl, Sin preferencia de zona de

disponibilidad y una entidad certificacion rds-ca-rsa2048-g1l (predeterminado).

llustracion 22 Configuracion de base de datos

Tomado de: Creacion propia en Amazon Web Services
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La autenticacion de la base de datos se usa de Autenticacion con contrasefia y la supervision
Activar la monitorizacién mejorada con grado de detalle de 60 segundos y rol de supervision
predeterminado. La estimacion de facturacion total es de 14.71 USD (12.41 USD por la instancia

de base de datos y 2.30 USD de almacenamiento).

llustracion 23 Recursos de computacion

Tomado de: Creacion propia en Amazon Web Services

Configuracion de la Base de Datos
Una vez creada la base de datos, se verifica en el resumen de la pagina la Conectividad y

seguridad.

llustracion 24 Resumen de base de datos creada

Tomado de: Creacion propia en Amazon Web Services

El punto de enlace es el database-1.cf4s8cqgkeof.us-east-1.rds.amazonaws.com con puerto
3306 y la previa informacion brindada durante la creacion de la base de datos. Se editan las reglas
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de entrada de los puertos SSH, TCP personalizado con puerto 8080, MYSQL/Aurora, TCP
personalizado con puerto 8081, y HTTP, todos con regla 0.0.0.0/0.

Ilustracion 25 Reglas de entrada de puertos

,,,,,,,,,,

o || cusetaresgiza

Tomado de: Creacidn propia en Amazon Web Services

Instalacion de heidiSQL
Una vez se instala la aplicacion de heidiSQL, se selecciona en Nueva, se colocan el puerto,

enlace de usuario y contrasefia.

lustracion 26 Administrador de sesiones

@ HeidS0L 128.0.6906 - Administrador de sesiones: Unna

@Fin

8 TunelSSH J avarzado 55t Il Estoclisticas
Nambre de la sesién H

Unnamed * 1278,

Tipo de red MarisDB or MySQL (TCP/)
Libresi: fibmariadb

Hombre del host / 1P detabase-

Tomado de: Creacidn propia en heidiSQL

Se ingresa a la base de datos por medio de la consola, en esta caso se utiliz6 XAMPP.
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llustracion 27 Acceso a la base de datos

Tomado de: Creacion propia en XAMPP 1

Se crea una base de datos dentro de heidiSQL con nombre Base Datos COL y collation de
utf8mb4_0900 _ai_ci.

llustracion 28 Creacidn de base de datos

Ll 2RO MM OZXP-m-H 4 b= bl %) P Donar

) Comectado: 00 1 MySQL 6035 Activo durante 035Th (0 Hora del semic O Preparsdo

Tomado de: Creacidn propia en heidiSQL

Se muestra por medio de la consola aplicando el comando show databases y creamos una replica
de la base de datos en la plataforma con clic-derecho bajo el nombre de la base de datos con la

misma instancia. Se realiza una copia de seguridad instantanea.
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llustracion 29 Replica de base de datos

@ Presentamos Aurora optimizado para las operacianes de £/S
lad-precio, con un ahomo de hasta el 40 % en

ADS ) Basesdedtos
Bases de datos (2) 0 Feaursosdelgps | Acciones ¥ | | Restaurar desde 53 | | Cruar base de dates
Q Fltrar por bases de datos 1 @

Identificadar de base de datos & Estado v Rl v Moter v RegibnyAZ v Tamaio v  Recomendaciones v o v Adiidadacual ¥

-] datmbase-1 ©mogificande  Principal  MySQLCommunity  us-east-lc dosimica M1 Informatvo

datats-replik @ Creondo Répls  MySQLCommanity - db3micrn

Tomado de: Creacion propia en Amazon Web Services

Creacion de Nuevo Usuario y Grupo para Permisos Pertinentes

Se crea una nueva cuenta de AWS con conjunto de permisos personalizados. Se seleccionan las
politicas AmazonEC2FullAccess con acceso total de permisos con una duracién de la sesion de 8
horas. Una vez creada, se selecciona la cuenta y se asigna al grupo junto con los permisos de la
cuenta con accesototal.

lustracion 30 Creacién de usuario

Tomado de: Creacion propia en Amazon Web Services

Creacion de Balanceadores de Carga en EC2
Se entra en el EC2 y se dirige al apartado de balanceadores de carga. Se selecciona el

Balanceador de carga de aplicaciones y se empieza con la configuracion y la creacion del
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balanceador de carga con nombre Balanceadorl, esquema Expuesto a Internet, IPv4 para la
direccion IP del equilibrador de carga.

llustracion 31 Creacion de balanceadores de carga

Tomado de: Creacion propia en Amazon Web Services

Una vez se tienen las instancias creadas, se crea el grupo de destino con grupo de seguridad
default (predeterminado) y un protocolo de escucha para HTTP con puerto 80.

Ilustracion 32 Ajuste de protocolos

Tomado de: Creacidn propia en Amazon Web Services

En la creacion del grupo se elige el tipo de destino con una configuracion de Instancias, se
comprueba el puerto requerido con version de protocolo HTTP1, Se escoge la instancia la cual se
dirigira el balanceador de carga y se seleccionan las dos.
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llustracion 33 Instancias de grupo

Instancias disponibles (2/3) c

Q st 1 ®

v | zoma v | Direccién IPvd privada

10.08.115

10.0.14.230

ServerCol1 © Ejecutando 5G_ServerColl us-east-1a 10.0.6.155

Tomado de: Creacion propia en Amazon Web Services

Se revisa la ruta de destino y los detalles del grupo de instancias para poder finalizar el

balanceador de carga.

llustracion 34 Ruta de destino

Balanceador1 [0 accones =

¥ Detalles

Tomado de: Creacidn propia en Amazon Web Services

Creacidon de Copia de Instancia

Se crea una copia de la instancia desde el mismo lugar inicial de la instancia creada para usar
las propias AMI De mi propiedad con nombre CopiaServerCol2. Tipo de instancia de t2.micro
que cuente con un nuevo grupo de seguridad denominado “launch-wizard-1” con las reglas
Permitir el trafico de SSH  desde Cualquier lugar y almacenamiento de 8GiB gp3 de volumen

de raiz (sin cifrar).
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llustracion 35 Tipo de instancia

v Tipo de instancia informacién | Obtener ase

Tipo de instancia

Tomado de: Creacion propia en Amazon Web Services

La configuracion de red de VPC vpc-0640a6aabe5a64f54 (VPC_AWS-vpc) con IP publica

asignada.

llustracion 36 Configuracion de red

¥ Configuraciones de red mformacin

Tomado de: Creacidn propia en Amazon Web Services

Una vez terminada la creacién del balanceador de carga verificamos el DNS que se otorga para

acceder a las paginas de la instancia que muestre dos pantallas.
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llustracion 37 DNS de balanceador de carga 1

Tomado de: Creacion propia en Amazon Web Services

Luego se verifica el siguiente.
llustracion 38 DNS de balanceador de carga 2

Internet Information Services

Tomado de: Creacion propia en Amazon Web Services

EC2 Auto Scaling
Se crea un grupo de auto escalado y se elige una pantalla de lanzamiento. Se crea una

configuracién de lanzamiento.
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llustracion 39 Creacion de plantilla

Crear plantilla de lanzamiento
i e o i

cién do una plantilla d

e =e pusde

iento le perm:
nte. Las plantillas pueden tener var

na configurs

Nombre y ipcién de la illa de

Normbre de s plantills de lanzamiento - abligatoria

configurar una plantill que pueda

utilizar con EC2 Auto Scaling

b Etiquetas de La plantilla

> Plantilla de origen

ntenido de la plantilla de lanzamienta

— 5 plantils de lamzami

- & de aplicaci ¥ si i de maquina de Amazon) -

Tomado de: Creacion propia en Amazon Web Services

Se agrega la configuracion de la plantilla escogiendo los AMI con la misma contrasefia e

instancia que se trabajo.

lustracion 40 Instancias

Instancias (1/5) informacion ‘ Conectar H Estado de la instancia v H Acciones ¥
‘Q Buscar Instancia por atributo o etiqueta (cose-sensitive) ‘ ‘Todnslmse v ‘

B Name/ v ‘ ID de la instancia ‘ Estado de lai... ¥ | Tipodeinst... ¢ ‘ Comprobacidn de ‘ Estado de laal ‘ Zona de dispon... ¥ ‘ DNS de IPv4 piiblica ¥ ‘ Direccion P... ¥ ‘ 1P elastica

O i-06d64548¢84253407 @Pendiente®@ @  t2.micro - Ver alarmas 4+ us-east-1a - - -

0O ServerCol1 i-Obed38f5e56a6817d @Enejecucion @ @ t2micro @ 2/2 comprobacior  Ver alarmas + us-east-1a £c2-34-207-86-42.com. 34.207.86.42 -

ServerCol2 i-0c951ff32db7853a5 @Enejecucion @ @  t2.micro ©2/2 comprobacior  Ver alarmas + us-east-1a c2-3-91-134-40.comp... 3.91.134.40 -

O CopiaServerCol2 -079¢6f181b6efd82e @Enejecucion @ @ t2.micro ©2/2 comprobacior  Ver alarmas 4 us-east-1a £c2-54-204-91-40.com. 54.2049140 -

O i-0dec08f731b6eb156 @Pendiente @ @  t2micro - Ver alarmas 4 us-east-1b - - -

Tomado de: Creacion propia en Amazon Web Services

Conclusiones
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Desarrollar una arquitectura utilizando una herramienta como Amazon Web Services (AWS)

para implementar

TechSolutions S.A. es una empresa que esta creciendo y requiere de necesidades flexibles junto
a un equipo de desarrollo diligente, por eso recomendamos migrar a la nube. Obtendran
flexibilidad, escalabilidad, y reducir costos a futuro que se acoplan con los objetivos deseados. A
pesar de los riesgos que se presenta en cuanto a ciberseguridad y acceso de informacion de terceros,
se puede filtrar y contratar un proveedor que cumpla con todas las certificaciones, medidas de

seguridad y acuerdos de nivel de servicio.

Esta recomendacidn se adapta a la necesidad actual de la empresa, pero esta debera realizar un
seguimiento y reevaluacion periodica que garantice que la infraestructura de IT se alinee con las

tendencias del mercado.

Al tener una instancia en EC2 se da un poco mas de manejo a la creacion de contenedores y
balanceadores de carga ya que al descargar los archivos, se acomoda directamente a comparacion
de una instancia de S3, puesto que maneja carpetas y subida de archivos; teniendo por defecto el
subir de los archivos en solo lectura omitiendo imagenes y dejando una pagina con solo texto a

comparacion de la EC2.
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