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Resumen

Este seminario de grado aborda los fundamentos de Amazon Web Services (AWS),
plataforma de computacion en la nube que ofrece servicios dirigidos tanto a empresas
como a desarrolladores. El objetivo principal del seminario es brindar una comprension
clave de los servicios en AWS, buenas practicas recomendadas para garantizar la
seguridad, la alta disponibilidad y la escalabilidad de las aplicaciones implementadas en

la nube.

Palabras clave

AWS, computacion en la nube, servicios, seguridad, escalabilidad



Marco conceptual y contextual

El presente trabajo describe el proceso de aprendizaje y uso de recursos de computo en la
nube para AWS. Trabajo guiado por la formacion del Seminario AWS de la Remington,

donde se abordan conceptos y servicios claves para el uso de AWS en la capa gratuita.

Para la implementacion de este trabajo es importante comprender una serie de conceptos

que se utilizan en la plataforma AWS.



Conceptos
A continuacion, se pondra en contexto conceptos clave necesarios para comprender el
siguiente trabajo. Informacion tomada de Amazon Web Services. (s.f.) y de Seminario

AWS (2025).



VPC
Virtual Private Cloud. Funciona de manera analoga a un centro de datos. Sirve para la
creacion de redes privadas. En la capa gratuita se permite tener hasta dos VPC sin cobro

adicional.

Dentro de un VPC se define todo el direccionamiento IP que utilizaran los recursos
asociados, como las maquinas virtuales. Para organizar esta red, el VPC se segmenta en
subredes, que pueden establecerse para distintos propositos, como separar los entornos de

desarrollo y administracion, o definirse por departamentos.
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Conectividad y Seguridad de Red

Las subredes se clasifican en publicas y privadas. Las subredes publicas tienen acceso a
internet mediante un Internet Gateway (IGW), que funciona como un enrutador para dar

salida y entrada a las conexiones.

Por defecto, las subredes privadas no tienen conexion a internet. Sin embargo, en
ocasiones se necesita acceso para tareas como la actualizacion de software de seguridad.
Para solucionar esto sin exponer los recursos a conexiones entrantes, se utiliza un NAT
Gateway. Este dispositivo permite que los recursos en la subred privada inicien
conexiones hacia internet (salida), pero impide que desde internet se pueda acceder a

ellos. Cabe mencionar que el NAT Gateway es un recurso con un costo mensual.

Para optimizar costos y seguridad, se pueden usar VPC Endpoints. Estos permiten que un
recurso dentro del VPC acceda a otros servicios de AWS, como el almacenamiento de
objetos S3, de forma directa y sin pasar por internet, lo que puede reducir los cargos

asociados al NAT Gateway.
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Recursos de Computo y Gestion

En AWS, una maquina virtual se denomina instancia. Su seguridad perimetral se gestiona
a través de Security Groups, que actiian como un firewall. En sus reglas se puede definir
el origen o destino del trafico; por ejemplo, una regla de salida con destino 0.0.0.0/0

indica que se permite la conexion hacia cualquier lugar en internet.

Finalmente, la gestion de costos es un aspecto critico. A través de AWS Budgets, es
posible crear presupuestos que funcionan como una alerta; el sistema notifica cuando el
uso esta a punto de superar un umbral predefinido. En cuanto al monitoreo, la capa
gratuita ofrece métricas con una frecuencia de actualizacion de 5 minutos, un tiempo de
respuesta considerado no apto para entornos productivos, mientras que las opciones de

pago ofrecen datos en tiempo real.
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ELB (Elastic Load Balancer)

En AWS, es un recurso que recibe las peticiones y las envia a las instancias de EC2.
Requiere un Recurso llamado Listening, que recibe las peticiones, mismas peticiones que
entran al ELB, y finalmente el ELB las envia al TargetGroup, que es el que contiene las
instancias que hacen parte del balanceador de carga. El TargetGroup para considerar que
una maquina es apta para registrarse tiene que pasar una validacion que el servidor web

esta funcionando (200 http).
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Documentacion técnica

Figura 1. VPC Base

VPC
|  EC2 Windows
L T
Usuario Internet | EC2 Linux

Autoria propia.

Descripcion de la arquitectura
La base de la infraestructura es una Virtual Private Cloud (VPC) personalizada para

garantizar un entorno de red aislado.

1. VPC: Se cre6 una VPC con el nombre seminario-vpc y un bloque de direcciones IP

de 10.0.0.0/16.

2. Subredes: La VPC contiene multiples subredes para segmentar la red. Las instancias
se desplegaron en subredes publicas, como seminario-subnet-publicl-us-east-1a con el

CIDR 10.0.10.0/20, para permitir el acceso a Internet.
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3. Conectividad a Internet: Un Internet Gateway (seminario-igw) se adjunté a la VPC'y
se configuraron tablas de enrutamiento (seminario-rtb-public) para dirigir el trafico desde

y hacia internet a las subredes publicas.

Se desplegaron dos maquinas virtuales (instancias EC2) de tipo t2.micro en la zona de

disponibilidad us-east-1a, cada una con un sistema operativo diferente.

Serverl Windows
IP Publica: 98.81.36.30

I[P Privada: 10.0.13.102

Server2Linux
IP Publica: 54.236.55.37

IP Privada: 10.0.12.218
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Configuracion de Seguridad
La seguridad y el acceso a las instancias se controlan mediante Grupos de Seguridad, que

actuan como firewalls virtuales.

sgWindowsServer: Permite el trafico entrante para:
RDP (puerto 3389) para administracion remota.
HTTP (puerto 80) para el servidor web.

ICMP para permitir pruebas de conectividad (ping).

sgLinuxServer: Permite el trafico entrante para:
SSH (puerto 22) para administracion remota.
HTTP (puerto 80) para el servidor web.

ICMP para permitir pruebas de conectividad (ping).

Estas reglas garantizan que cada servidor sea accesible ptiblicamente a través de la web y
que se puedan administrar de forma remota, al tiempo que permiten la comunicacion

entre ellos.



Configuracion realizada

VPC

Figura 2. Configuracion final de VPC en AWS
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Figura 3. Instancia de Windows Server

Instances (1/2) i © ) (

Instance state ¥ ) A
= £ e N
Q Find Instance by attribute or tog fcase-3 All states ¥
B Name 2 v Instance 1D Instancestate ¥ Instance type ¥ Status check Alarm status Availability agemant
[ ServeriWindows  [-0f0B02435 176406 @Runing @ @ t2micro ©2/2 checks passec  View alarms +  us-east-1a
Server2Linux i-0b5278dc34cfd66 @ Running @ @ t2micra @ 2/2 checks passec  View alarms +  us-east-1a
i-0f0802d391764082f (Server1Windows)
6 s9-05121289604f 5 (sgWindowsServer)
¥ Inbound rules
1
Namo | Security group rule ID Port range | Protocol Source | Security groups
- 5qr-08b321972a8faa11a 3389 TR 0.0.0.0/0
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Q Filter rule 1
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- sgr-010ad3e16¢3¢044¢7 Al Al 0.0.00/0 sqWindowsS

Autoria propia.
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Linux Server

Figura 4. Instancia de Linux Server
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Autoria propia.



Procedimiento de Acceso

Se validé el cumplimiento de los requisitos de conectividad.

Accesibilidad Publica: La asignacion de IPs publicas y las reglas de los grupos de
seguridad en el puerto 80 aseguran que los servidores web instalados en cada instancia

sean accesibles desde internet.

Conectividad Interna: Las pruebas de ping entre las instancias utilizando sus
direcciones IP privadas fueron exitosas. La maquina Windows (10.0.13.102) pudo
comunicarse con la maquina Linux (10.0.12.218) y viceversa, confirmando que la red

interna es funcional.

19
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Figura 5. Conectividad desde Windows Server a Linux Server (Red privada)

Il E¥ Administrator: Windows PowerShell -

Windows PowerShe
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\Adminmistrator> ping 10.0.12.218

lDwng1ng 10.0.12.218 with 32 bytes of data:
timed out.

timed out.

timed out.

timed out.

Ping statistics for 10.0.12.218:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
PS C:\Users\Administrator> ping 10.0.12.218

.218 with 32 bytes of data:
.0.12.218: bytes=32 time<ims TT
.0.12.218: bytes= time<dms TT

.12.218: bytes=32 time<ims TT

.12.218: bytes=32 time<ims TTL=

Ping statistics for 10.0.12.218:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minmimum = Oms, Maximum = Oms, Average =
C:\Users\Administrator>
C:\Users\Administrator> _

Autoria propia.

Figura 6. Conectividad desde Linux Server a Windows Server (Red privada
lec2-user@ip-10-0-12-218 ~|$ ping 10.0.13.102

PING 10.0.13.102 (10.0.13.102) 56(84) bytes of data.

64 bytes from 10.0.13.102: icmp_seq=325 tt1=128 time=0.548 ms
64 bytes from 10.0.13.102: icmp_seq=326 tt1=128 time=0.483 ms
64 bytes from 10.0.13.102: icmp_seq=327 tt1=128 time=2.60 ms
64 bytes from 10.0.13.102: icmp_seq=328 tt1=128 time=0.475 ms

Z29Q 2Q : QG

Autoria propia.



Internet

Figura 7. Acceso desde internet http a instancia Linux
&3 Not Secure 54.236.55.37 2o

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to
Commercial support is available at

Thank you for using nginx.
Autoria propia.
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Autoria propia.

21



22

Configuracion del Servidor

Figura 9. Configuracion IIS en instancia EC2 Windows
@ Windows Firewall with Advanced Security

File Action View Help

oo | nm = HE

P Windows Firewall with Advanc [ITRSSIR IS

2 mz"::s Name Group a Profile  Enabled  Action Ov”*
%% Connection Security Rules L {Allow ICMP Echo
> &, Monitoring @ Aluoyn Router (TCP-In) Allloyn Router Domai... VYes Mow: %

AllJovn Router (UDP-In) AllJovn Router Domai... Yes Allow Nc

Autoria propia.

Figura 10. Validacién local de IIS en instancia EC2 Windows

& © @ » EC2AMAZ-TCRRSOS :
£ nttp//localhost P~ C | 8 11S Windows Server | 2 IS Windows S... %

File View Help

=& Windows Server
A-Id |2 |18
&y Start Page
v 83 EC2AMAZ-TCRRSOS (EC2AM|
) Application Pools
v (@ Sites
& Default Web Site

Internet Information Services

Bienvenue | Tervetuloa

L2+ Benvenuto .

L 3 ". Bienvenidor Hosgeldinizy o'xan oona

T Bem-vindo | ‘
H | KoAwcg

Autoria propia.



Linux

sudo dnfupdate —y

sudo dnf install nginx —y
sudo systemctl start nginx
sudo systemctl enable nginx

[ec2-user@ip-10-0-12-218 ~]$ curl http://localhost
<IDOCTYPE htmI>

<htmI>

<head>

<title>Welcome to nginx!</title>

<style>

html { color-scheme: light dark; }

body { width: 35em; margin: 0 auto;

font-family: Tahoma, Verdana, Arial, sans-serif; }
</style>

</head>

<body>

<h1>Welcome to nginx!</h1>

<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>

<p>For online documentation and support please refer to
<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at

<a href="http://nginx.com/">nginx.com</a>.</p>

<p><em>Thank you for using nginx.</em></p>
</body>
</htm]>
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Figura 11. Load Balancers
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Figura 12. Load Balancer: BalanceadorDocker
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Figura 14. AMI Base Docker

Amazon Machine Image (AMI)

AmzLinuxDockerNginx
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ENA enabled: true Root device type
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Instances (2) e
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ddc 14c9d66

Figura 16. Instancias basadas en la AMI Base Docker.
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Figura 19. Proxy Reverse a Contenedores Docker

Autoria propia.

Figura 20. Conectividad Contenedor 1

O {3 NotSecure hi1p://54.236.56.37

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nalnx.org.
Commerdal support is avallable at nginx.com.

Thank you for using nginx.

Autoria propia.

Figura 21. Conectividad Contenedor 2

) Not Secure  http://54.236.55.37:5

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx T

Thank you for using nginx.

Autoria propia.
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Figura 22. Conectividad Contenedor 3

O  Not Secure 54.236.65.37

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to
Commercial support is available at 1 A

Thank you for using nginx.

Autoria propia.

Figura 23. Conectividad DNS Load Balancer

O A Not Secure balanceadordocker-243088212.us-east-1.elb.am= aa

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.
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Thank you for using nginx.
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Figura 24. Configuracion Auto Scaling
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Figura 25. Validacion Auto Scaling
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Figura 26. Validacion Downscaling
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Figura 27. Diagrama Seguridad, alta disponibilidad y escalabilidad de las aplicaciones.
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Conclusiones

El presente trabajo concluye con la implementacion de una arquitectura en la nube de las
mas necesarias y fundamentales en AWS, con un enfoque en la seguridad, alta
disponibilidad y escalabilidad de dichas aplicaciones.

Implementacion que hace uso de conceptos clave en implementaciones maduras puestas
en produccién como lo son el uso de contenedores, balanceadores de carga, maquinas
virtuales, centro de datos, firewalls, subredes, proxy inverso, redundancia, servidores de

aplicaciones, control de costos y notificaciones, por mencionar los mas relevantes.



Figura 1. VPC Base

T

Usuario Internet

Autoria propia.

Figuras

VPC

|

EC2 Windows

EC2 Linux

32



33

Figura 2. Configuracion final de VPC en AWS
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Figura 3. Instancia de Windows Server
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Figura 4. Instancia de Linux Server
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Figura 5. Conectividad desde Windows Server a Linux Server (Red privada)

fl EN Administrator: Windows PowerShell =

Windows PowerShe
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\Adminmistrator> ping 10.0.12.218

I91ng1ng 10.0.12.218 with 32 bytes of data:
Request timed out.
Request timed out.
t timed out.
st timed out.

Ping statistics for 10.0.12.218:
Packets: Sent = 4, Received = 0, Lost =
PS C:\Users\Administrator> ping 10.0.12.218

4 (100% loss),

O
10.0.12,218: rtes=32 time<dms TTL=127
10.0.12,218: rtes=32 time<dms TTL=127
) 10.0.12.218: by 2 time<ims TTL=127
Reply from 10.0.12.218: by 32 time<ims TTL=127

Ping statistics for 10
Packets: Sent = 4, Received = 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum = Oms, Max) Average = Oms
Users\Administrator

PS C:\ s
PS C:\Users\Administrator
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Figura 6. Conectividad desde Linux Server a Windows Server (Red privada)

ec2-user@ip-10-0-12-218 ~|$ ping 10.0.13.102
PING 10.0.13.102 (10.0.13.102) 56(84) bytes of data.
64 bytes from 10.0.13.102: icmp_seq=325 tt1=128 time=0.548 ms

64 bytes from 10.0.13.102: icmp_seq=326 tt1=128 time=0.483 ms

64 bytes from 10.0.13.102: icmp_seq=327 tt1=128 time=2.60 ms

64 bytes from 10.0.13.102: icmp_seq=328 tt1=128 time=0.475 ms
i . N .

o 0 N9 . o~ -12Q Q
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Figura 7. Acceso desde internet http a instancia Linux

&3 Not Secure 54.236.55.37

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com

Thank you for using nginx.
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Figura 8. Acceso desde internet http a instancia Windows
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Figura 9. Configuracion IIS en instancia EC2 Windows
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Figura 10. Validacion local de IIS en instancia EC2 Windows
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Figura 11. Load Balancers
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Figura 12. Load Balancer: BalanceadorDocker

EalanceadarOache

T) Application Losd Balancers sow seppart pubie 97wt 19 Addreis Massgement (IPAM)
You can Get started weth Eni featore by conbgening @ poets in the Netwark mapping uctor.

BalanceadorDocker

¥ Details

Load balascer type Statun vre Loud balancer IP address

Apsbeation @ Actie px-0c1 Febsbearafaaso (2 "~

Schemne Hoated sone Dute oested

Intermen facieg T3SSXDOTRATITK Joty 20, 2025, 1634 (TC-0400)

Losd balancer ARN

10 smswnslossciosdsalancng ys-sase-1: 5630497115 7 dnsdt e Ta

Listeners and rules Network mapping Resource map Security Monitoring Intagrations Attributes Tage

Listeners and rules (1) (&} J v v Add Uisterner

A Usherer checks for cenmectic 1 its confryured pratocol i Traffic rreebsd by the listeser b crding 1o the celrult & des

3, ' @
PreescotPaet v | Osfaut sctien v | mele V| AR ¥ | Securitypalicy ¥ | Osfacl SSL/TLS corticats ¥ | mTLS % | Toatvon
D ann Net applicabie Nt sl Not agplcatie Nat appbci

Autoria propia.



Figura 13. Target Group: TG-docker
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Figura 14. AMI Base Docker

Amazon Machine Image (AMI)
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Root device type: ebs
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Figura 15. Docker containers

Autoria propia.



Figura 16. Instancias basadas en la AMI Base Docker.
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Figura 17. Primera instancia basada en la AMI Base Docker.
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Figura 18. Segunda instancia basada en la AMI Base Docker.
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Figura 19. Proxy Reverse a Contenedores Docker
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Figura 20. Conectividad Contenedor 1

1 Not Secure | 654.236.66.37
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Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nagin.,
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Figura 21. Conectividad Contenedor 2

G Mot Secure |

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org
Commercial support is available at nginx.com.

Thank you for using nginx.
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Figura 22. Conectividad Contenedor 3
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Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and suppart pl
Commercial support is available at nc

Thamnk you for using
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Figura 23. Conectividad DNS Load Balancer

O A Not Secure http://balanceadordocker-243088212.us-east-1.elb.am= 3a

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to ng
Commercial support is available at ngin

Thank you for using nginx.
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Figura 24. Configuracion Auto Scaling

AutoScalingSemnario
AutoScalingSeminario

AutoScalingSeminario Capacity overview
15 armam mtsscalingso-east- 135609497115 P atoScalingGrosp 101 9352 -ScAB-AB64-Sch -che TeADe0 203 antoScalingGroupName AstaS calingSemiario

Desiced capacity Scating limits (Min - Max) Desired capacity type Status
1 1-5 Units frumber of instarces) -

Date created
0 2025 1580

§ GMT-0400 (Fastern Dmylight Saang Time)

Details Integrations - new  Automaticscaling  Instance management  Imstancerefresh  Activity  Monitoring

Launch template

Launch template AMIID Instance type Owner

Buo3sHcian? sse 155 ami. 04D 1455725213000 2.micro am:awsiam:3568947115 7100t
PamilaServertima

Versien Security groups Security greup IDs Create time

Detault D) 5-0c 1450 Sedad Tew T Sun Jul 20 2025 13:37.28 GMT-0400 (Eastam

Daylight Saving Time)

Description Steeage (volumes) Ky pair name Request Spot Instamces

ParntfluSeorverline - Sarverdlinux No.

Network

AvaRability Zones Subnet 10 Availability Zene distribution

ne1-321 fus-east-1a) 15 subeet-0 Balanced best effort

wse 322 fus-east- 1o} 1B sutwer.02

Autoria propia.

55



56

Figura 25. Validacion Auto Scaling
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Figura 26. Validaciéon Downscaling
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Figura 27. Diagrama Seguridad, alta disponibilidad y escalabilidad de las
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