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Resumen

El siguiente informe técnico se centró en el análisis de seguridad de la información parala empresa Supermercados Mercavida S.A.S., una cadena de supermercados regionaldedicada a la venta de productos de consumo masivo, la cual durante los últimos años hafortalecido sus operaciones mediante el uso de plataformas digitales. A partir del caso deestudio propuesto, se desarrolló la evaluación de la situación actual de la organización,con el fin de identificar los principales riesgos, vulnerabilidades y amenazas que puedanllegar a comprometer la confidencialidad, integridad y disponibilidad de la información.
Al llevar a cabo el análisis del caso, se hacen evidentes ciertas situaciones que fueronhalladas tras una revisión inicial, la cual nos arroja varias novedades relacionadas con laciberseguridad, entre ellas el uso de credenciales compartidas, la ausencia de políticas declasificación de la información, retrasos en el despliegue de actualizaciones de seguridady una limitada cultura organizacional en materia de seguridad de la información. Dichassituaciones reflejan que la protección de los activos de información no dependeúnicamente de la infraestructura tecnológica; esta también hace parte de procesos,políticas institucionales y el comportamiento de los colaboradores.
Partiendo de dicho diagnóstico, el informe presenta la identificación de los activos deinformación más relevantes, el análisis de amenazas y vulnerabilidades, la valoración deriesgos y la correspondiente formulación de políticas, controles y estrategias que estánorientadas a fortalecer la postura de seguridad de la información en la organización.Como parte final, se plantean recomendaciones para la mejora de atención de incidentes,la continuidad del negocio y la cultura de ciberseguridad, lo cual contribuirá alfortalecimiento de la seguridad de la información y al cumplimiento de las buenasprácticas aplicadas al contexto organizacional.

Palabras clave
Seguridad de la información, Ciberseguridad, Gestión de riesgos, Activos deinformación, Controles de seguridad.
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Marco conceptual y normativo

Conceptos fundamentales de ciberseguridad
Para entender los conceptos de ciberseguridad y seguridad de la información, debemosremontarnos a 5 décadas atrás, momento en el que nos hemos ido introduciendo en la erade la información y el conocimiento, lo cual ha sido impulsado por el uso masivo desistemas de información, redes y computadores, la velocidad con la que esta era se ha idoextendiendo y el tipo de cambios que ha estado provocando en la sociedad y en la vida delas personas. Hace que dependamos crucialmente de dichos sistemas, de modo que unafalla o una caída, ya sea de manera accidental o deliberada, genere graves consecuenciaspara un público específico o general, afectando una cadena de servicios. En este sentido,Cisco (2026) afirma que:
La ciberseguridad es la práctica de proteger sistemas, redes y programas contra ataquesdigitales. Estos ciberataques suelen tener como objetivo acceder, modificar o destruirinformación confidencial; extorsionar a los usuarios mediante ransomware; o interrumpirlos procesos comerciales normales.(párr. 1).
Esta afirmación resulta pertinente para organizaciones, tales como una cadena desupermercados, con canales de venta presenciales y digitales como SupermercadosMercaVida S.A.S. El cual combina procesos manuales con infraestructura tecnológica dealta exposición. En este contexto, la seguridad de la información adquiere un papelfundamental, ya que comprende el conjunto de medidas destinadas a proteger lainformación frente al acceso, uso, divulgación, modificación o interrupción noautorizados, garantizando su confidencialidad, integridad y disponibilidad para losusuarios autorizados (IBM, s. f.).
Dichos conceptos tienen como base central la tríada CID, que establece que un sistema degestión adecuado debe garantizar la confidencialidad, la integridad y la disponibilidad dela información que procesa una organización. A continuación, se detallan estos tresatributos: La confidencialidad implica que solo las personas autorizadas puedan acceder ala información; la integridad garantiza que los datos no sean alterados de forma indebida;y la disponibilidad asegura que la información esté accesible cuando se requiera para laoperación (Whitman & Mattord, 2021). Cuando cualquiera de estos atributos se vecomprometido, como por ejemplo el acceso no autorizado, o se presenta una interrupciónen el servicio, se produce lo que se conoce como un incidente de seguridad.
Teniendo en cuenta lo anteriormente indicado, se tiene la base para la construcción detres conceptos, los cuales están estrechamente relacionados entre sí: la amenaza, lavulnerabilidad y el riesgo. Una amenaza es cualquier acción o evento que se puedaaprovechar o explotar para causar daño a una empresa o individuo; la vulnerabilidad esuna debilidad presente en la infraestructura, los sistemas o los procesos que puede ser
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Explotada por terceros no autorizados. Por su parte, el riesgo representa la posibilidad deque una amenaza aproveche una vulnerabilidad y genere pérdidas o impactos negativospara la organización (Pathlock, 2025). Dicha relación explica por qué una buena gestiónde riesgos no solo debe limitarse a la adquisición e instalación de tecnología deprotección, sino que también nos exige aplicar correcciones a debilidades organizativasque permitan la materialización de amenazas.
Por último, los controles de seguridad son los parámetros usados para proteger los datos einformación importante de una organización. Es cualquier medida que se pueda tomarpara evitar o minimizar los riesgos de un ataque (IBM, s. f.). En el caso de la cadena deSupermercados MercaVida S.A.S., los controles de seguridad representan un elementofundamental, debido al proceso de transformación y fortalecimiento digital que laorganización ha experimentado durante los últimos años.
Marco normativo
En cuanto a la normatividad aplicable, se resalta la norma ISO/IEC 27001, dicha normaes la más usada a nivel internacional para sistemas de gestión de la seguridad de lainformación (SGSI). Esta norma proporciona un estándar de seguridad de la informaciónaplicable a cualquier tipo de empresa (ISO, 2022). Dicha norma no impone controlesobligatorios y rígidos; por el contrario, ayuda a las organizaciones a identificar y serconscientes de los riesgos y sus debilidades, promoviendo buenas prácticas y el uso deSGI, acorde a cada organización.
Como norma complementaria, se destaca la 27032:2023, la cual es una guía de alto nivelque nos proporciona directrices específicas, centradas en la protección de amenazas detipo web, al igual que nos brinda una visión general de seguridad en la red (ISO, s. f.).Este enfoque resulta especialmente útil para la cadena de supermercados, dado que suoperación integra infraestructura tecnológica local y servicios basados en la web.
Por otra parte, la norma ISO 31000:2018 es un estándar internacional que estableceprincipios, un marco de referencia y directrices para la gestión del riesgo enorganizaciones de cualquier tipo y tamaño. Su enfoque permite identificar, analizar,evaluar y tratar los riesgos de manera sistemática, contribuyendo a una mejor toma dedecisiones y al cumplimiento de los objetivos organizacionales (ISO, 2018). Esta normaes aplicable en el contexto de la cadena de supermercados para la gestión de los riesgospreviamente identificados, facilitando la definición de estrategias y controles quepermitan reducir su impacto y probabilidad de ocurrencia.
Partiendo del hecho de que la cadena de supermercados opera bajo el marco legalcolombiano, se debe tener en cuenta la ley 1273 de 2009, la cual modificó el CódigoPenal para tipificar los delitos informáticos, entre ellos el acceso abusivo a sistemas, lainterceptación de datos y el uso de software malicioso, estableciendo así responsabilidadpenal frente a este tipo de conductas (Congreso de Colombia, 2009). De igual manera,



6
Resulta aplicable la Ley 1581 de 2012, la cual establece el régimen general de protecciónde datos personales y reconoce el derecho de los titulares a conocer, actualizar, rectificary controlar el tratamiento de su información personal (Congreso de Colombia, 2012).Asimismo, el Decreto 1377 de 2013 reglamenta parcialmente esta ley, definiendo lascondiciones para la obtención de la autorización de los titulares y las obligaciones de losresponsables y encargados del tratamiento de los datos personales (Presidencia de laRepública de Colombia, 2013).

Tabla 1. Normatividad aplicable.
Norma o estándar Propósito Aplicabilidad en laorganización

ISO/IEC 27001:2022 Establecer los requisitospara implementar ymantener un SGSI basadoen riesgos

Orienta la formalización depolíticas y controles deseguridad, hoy ausentes oinconsistentes entre tiendas

ISO/IEC 27032:2023 Brindar directrices para lagestión de laciberseguridad y lacoordinación entredominios de seguridad

Aplica a la protección de laplataforma de comercioelectrónico, lainfraestructura híbrida y lasredes WiFi corporativa yde clientes
ISO 31000:2018 Proporciona principios yun proceso estructuradopara la gestión de riesgosen cualquier tipo deorganización.

Orienta la metodología deanálisis y valoración deriesgos utilizada en elpresente informe.

Ley 1581 de 2012 Regular la protección dedatos personales y losderechos de los titulares dela información

Rige directamente elmanejo de la base de másde 250.000 clientesregistrados en el programade fidelización
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Decreto 1377 de 2013 Reglamentar losmecanismos deautorización y tratamientode datos personales

Exige procedimientosclaros para la recolección yuso de datos en canalesdigitales y de fidelización

Ley 1273 de 2009 Tipificar los delitosinformáticos y sancionar elacceso abusivo a sistemasde información

Da fundamento legal paraactuar frente a los accesosno autorizados detectadosen la organización

La importancia de este marco normativo aplicado a los Supermercados MercaVida S.A.S.radica en que la cadena de supermercados trata información personal de clientes,información financiera y activos tecnológicos críticos para su operación diaria. Elcumplimiento de leyes como la 1581 de 2012 es fundamental, ya que resulta relevantedebido a que la compañía administra una base de datos superior a 250.000 registros, lo queobliga a contar con autorizaciones y políticas de tratamiento de datos, así como losmecanismos para poder atender los derechos de los titulares. Por otra parte, la ley 1273 de2009 cobra importancia respecto a los hallazgos previos relacionados con el uso decredenciales compartidas y los intentos de acceso no autorizados. Como parte final, laimplementación de estándares como la ISO 27001 o la ISO 27032 no constituye unaobligación legal, pero dichos estándares ofrecen un marco de buenas prácticas, el cualfacilita estructurar sistemas de gestión de riesgos y de seguridad de la información, lo cualpermite la continuidad operativa de la cadena de supermercados.
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Marco contextual

Descripción de la organización
Supermercados Mercavida S.A.S. es una cadena de supermercados establecida a nivelregional, con más de dos décadas de trayectoria dedicada a la comercialización deproductos de consumo masivo. Su operación se encuentra distribuida en 15establecimientos físicos, pero también soporta procesos digitales mediante el uso deplataformas de comercio electrónico, sistemas ERP, CRM, aplicaciones móviles y unainfraestructura híbrida que integra recursos locales y servicios en la nube. El uso de estainfraestructura tecnológica permite a la compañía gestionar operaciones comerciales,logísticas y administrativas, lo cual convierte a la seguridad de la información encomponente estratégico para la continuidad del negocio.
Problemática identificada
Tras el análisis realizado, se evidencia que la empresa Supermercados MercaVida S.A.S.presenta diversas debilidades en la gestión de seguridad de la información, las cualesrepresentan un riesgo para la operación y continuidad del negocio. Entre estos hallazgosse tienen eventos como el uso compartido de credenciales administrativas, la ausencia deuna política formal para la clasificación de la información, retrasos en la aplicación deactualizaciones de seguridad, la asignación de privilegios excesivos a algunos usuariosque no los requieren y la inexistencia de un doble factor de autenticación para todos losaccesos administrativos.
También se identificó el uso de dispositivos personales para almacenar informacióncorporativa, la ausencia de un procedimiento formal para la gestión de incidentes, la faltade pruebas documentadas de recuperación de respaldos, cuentas activas pertenecientes aexcolaboradores y un inventario desactualizado de activos de información. Otro de loshallazgos evidencia el uso de dispositivos USB para el intercambio de información entresedes, además de una arquitectura de red donde la infraestructura usada para conexión ared WIFI para clientes comparte componentes físicos con la red corporativa.
A todas estas vulnerabilidades se suman los incidentes ocurridos en años recientes, comointentos de acceso no autorizado mediante campañas de phishing, indisponibilidad de laplataforma de comercio electrónico durante jornadas de alta demanda, el acceso indebidoocasionado por uso de credenciales compartidas, la pérdida de equipos portátiles coninformación sensible e inconsistencias en inventarios ocasionadas por errores humanos.
Al observar todas estas novedades, relacionadas con seguridad de la información y desdela perspectiva organizacional, se hace evidente la falta de cultura de seguridad de lainformación, lo cual está caracterizado por una baja percepción del riesgo, una escasacapacitación en ciberseguridad y resistencia frente a controles adicionales de autenticación.Estas condiciones justifican la realización del presente informe técnico y la formulación
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de medidas que permitan fortalecer la gestión de la seguridad de la información en laorganización.

Identificación y análisis de activos
Inventario de activos
La identificación y el análisis de los activos de los Supermercados MercaVida S.A.S. Seda a partir de la información brindada en el caso, considerando los recursos tecnológicosque se implementan para soportar la operación diaria, los recursos humanos encargadosde administrar y proteger dichos recursos. Para llevar a cabo esta identificación, seagruparon los activos en los 3 tipos de categorías: Activos digitales, tales como Bases dedatos, sistemas y plataformas, Activos físicos, como infraestructura y equipos, por últimoActivos Humanos, es el personal y los respectivos roles clave con acceso privilegiado oresponsabilidad directa sobre la seguridad de la información, al realizar la clasificaciónnos permite identificar que la protección de los datos y la organización no dependeúnicamente de la tecnología instalada, sino que también involucra a las personas que laoperan y los procesos que dependen de ella.
Para poder determinar la criticidad de cada uno de los activos de la tabla, se tuvo encuenta su relación con la tríada CID, así como el impacto que tendría su perdida,alteración, o indisponibilidad sobre la continuidad del negocio y el impacto sobre losclientes finales, los activos clasificados con criticidad alta son todos aquellos que suafectación comprometa directamente la operación comercial, los datos de clientes o latoma de decisiones de la organización, la criticidad media orientada cuando la afectaciónno detiene la operación, pero sí reduce su capacidad de respuesta.

Tabla 2. Inventario de activos
Activo Tipo Descripción Criticidad

Base de datos declientes Digital Contiene lainformaciónpersonal, historialde compras y datosde más de 250.000clientes registrados.

Alta

ERP Empresarial Digital Sistema que integralos procesosadministrativos,financieros,comerciales yoperativos de laempresa.

Alta
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Sistema de Gestiónde Inventarios Digital Permite controlar elingreso,almacenamiento,rotación y salida deproductos.

Alta

Plataforma deComercioElectrónico
Digital Canal de ventas enlínea utilizado porlos clientes pararealizar compras.

Alta

CRM y Plataformade Fidelización Digital Gestiona lainformación declientes, campañascomerciales yprogramas defidelización.

Alta

Plataforma deRespaldo deInformación
Digital Realiza copias deseguridad y facilitala recuperación dela información anteincidentes.

Alta

Infraestructurahíbrida (local ynube)
Físico Infraestructuratecnológica quesoporta elfuncionamiento delos sistemascorporativos yservicios digitales.

Alta

Red WiFiCorporativa Físico Permite laconectividad entreusuarios, equipos ysistemas internos dela organización.

Alta



11
Sistema deMonitoreo deOperaciones

Digital Supervisa el estadoy disponibilidad dela infraestructuratecnológica y losservicios.

Alta

Sistema de Videovigilancia Físico Sistema de cámarasutilizado para laprotección de lasinstalaciones yapoyo eninvestigaciones deincidentes.

Media

Equipos portátiles Físico 60 computadoresportátiles asignadosa personaladministrativo ysupervisoresregionales, algunosutilizados fuera delas instalaciones.

Media

Terminales POS Físico 180 terminales depunto de ventadistribuidas en las15 tiendas para elprocesamiento detransacciones.

Alta

Correo electrónicocorporativo Digital Plataforma decomunicacióninstitucionalutilizada por loscolaboradores parala gestión deproveedores yprocesos internos.

Media

Informacióncorporativatransportada entresedes USB

Digital Reportes,inventarios ydocumentoscomercialestrasladados entretiendas mediantedispositivosremovibles.

Media
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De los catorce activos identificados, el foco de mayor exposición se centra en tres activosque merecen una atención prioritaria, el primero de ellos es la base de datos, la cualcontiene información de clientes, con un total de más 250.000 registros, la perdida oalteración no solo comprometería la operación comercial, sino que expondría a laorganización a responsabilidades legales, frente a la normativa de protección de datos,llevando también a un daño reputacional frente a sus clientes y aliados comerciales.
El segundo activo es el ERP empresarial, al tratarse de un sistema que integra losprocesos administrativos, financieros, comerciales y de orden operativo de las 15 tiendasa nivel regional. En caso de presentar una falla o que el sistema se vea comprometido,paralizaría simultáneamente varias funciones críticas del negocio, generando novedadesen la facturación y el control financiero, lo que lo convierte en un activo cuyaindisponibilidad tendría un efecto cascada en la operación.
El tercer activo es la plataforma de comercio electrónico, la cual se ha evidenciadovulnerable, con un evento de indisponibilidad ocurrido durante una jornada depromociones, al ser uno de los canales de crecimiento estratégico para los SupermercadosMercaVida S.A.S. Y teniendo en cuenta los planes de la organización para llevar a cabouna ampliación significativa en las ventas digitales, su disponibilidad e integridad sondeterminantes tanto para los ingresos actuales, como para los planes de expansión.
Sumado a estos activos, se resalta la importancia de la gestión adecuada de losresponsables, tales como el administrador de base de datos y el analista de seguridadinformática, ya que son quienes garantizan de forma directa la integridad y ladisponibilidad de los activos críticos. Ante un error, una ausencia o un compromiso deestos roles, puede generarse una afectación transversal en toda la infraestructura; inclusosi la tecnología no presenta fallas, el foco se debe centrar en estos activos en conjunto.

Análisis de amenazas y vulnerabilidades

Tabla 3. Amenazas y vulnerabilidades
Activo Amenaza Vulnerabilidad

Base de datos de clientesCRM y fidelización Fuga o acceso indebidoa información declientes
Ausencia de una políticaformal de clasificaciónde la información
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ERP empresarial sistemasadministrativos Acceso no autorizado ainformación comercial Uso de credencialescompartidas entreadministradores detienda

Red WiFi corporativa Intrusión a la red internadesde la red de clientes La red WiFi de clientescomparte infraestructurafísica con la redcorporativa

Plataforma de respaldo deinformación Pérdida permanente deinformación ante unincidente
Ausencia de pruebasdocumentadas recientesde restauración de losrespaldos

Equipos portátiles asignadosa personal rotativo Pérdida o hurto delequipo fuera de lasinstalaciones
Falta de controles decifrado y bloqueo endispositivos que salende la organización

Plataforma de comercioelectrónico Indisponibilidad delservicio por sobrecargaoperativa
Falta de capacidad deescalamiento ante picosde demanda (ej.jornadas de promoción)

Correo electrónicocorporativo Ataques de phishingsimulando proveedoresestratégicos
Ausencia de campañasperiódicas desensibilización enciberseguridad
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Terminales POS Explotación devulnerabilidadestécnicas conocidas

Retrasos en lainstalación deactualizaciones deseguridad

ERP empresarial, sistemasadministrativos Uso indebido de accesospor personas noautorizadas
Cuentas activaspertenecientes aexcolaboradores

Sistema de gestión deinventarios Alteración oinconsistencia en losregistros de inventario
Procedimientosinconsistentes entretiendas para el manejode información

Información transportadaentre sedes mediantedispositivos USB
Fuga o pérdida deinformación durante eltraslado

Uso de dispositivosUSB sin control nicifrado para transportarinformación

Se realizó el análisis y revisión del conjunto de amenazas y vulnerabilidadesidentificadas; se encontraron tres situaciones que concentran el mayor nivel de riesgopara los Supermercados MercaVida S.A.S. Esto con relación a la probabilidad deocurrencia evidenciada en eventos reales ocurridos durante los últimos tres años y elimpacto que estos tendrían en la operación y los clientes.
La primera situación es el acceso no autorizado al ERP mediante el uso de credencialescompartidas, este un riesgo que ya se materializó en un evento documentado, uno de loscolaboradores accedió a información comercial haciendo uso de las credenciales de otrousuario, este tipo de vulnerabilidad es especialmente critica ya que facilita accesosindebidos, lo que impide que se tenga una debida trazabilidad de quien realizo una acciónespecífica en el sistema, lo que complica realizar una investigación si se presenta unevento o incidente.
En segundo lugar, tenemos la posible fuga de información de la base de datos de clientes,dado que dicho activo concentra más de 250.000 registros, y aunque no se ha reportadoningún evento de fuga masiva, la ausencia de una política de clasificación de
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información, sumada a la falta de segmentación en la red usada por los clientes y elpersonal de la organización, crea una ruta de exposición que, de llegar a materializarse,tendría consecuencias legales y reputacionales para la organización.
La tercera situación de alto riesgo es la indisponibilidad de los respaldos ante unincidente real, esto debido a que dichos respaldos nunca han sido probados, y sedesconoce su verdadera capacidad de restauración, este tipo de vulnerabilidad por logeneral suele pasar desapercibida hasta que se presenta una emergencia, si se presenta unataque de ransomware o una falla en los servidores, es allí en el peor momento donde laorganización podría descubrir que sus copias de seguridad no son recuperables, lo quepasaría de un incidente técnico manejable a un evento de indisponibilidad prolongada.
En cuanto a un nivel de riesgo intermedio, se ubican la indisponibilidad de la plataformade comercio electrónico, la cual ya colapsó una vez durante una jornada de promociones,lo cual afectó directamente los ingresos de la cadena de supermercados; por otro lado,tenemos el phishing dirigido a los colaboradores, cuya principal debilidad no es deámbito tecnológico, sino de cultura organizacional, la falta de sensibilización constantefrente a correos fraudulentos; por último, riesgos como el uso de dispositivos dealmacenamiento extraíbles sin control, las cuentas activas de colaboradores retirados, y lafalta de actualización de sistemas POS, si bien dichos eventos tienen poca probabilidadde generar un indecente masivo, sin son una puerta a situaciones que combinadas entre sípuedan llegar a generar una afectación mayor en la operación.

Análisis y gestión de riesgos

Metodología de análisis
Para valorar los riesgos de Supermercados MercaVida S.A.S. se utilizó un enfoquecualitativo, coherente con los principios de gestión del riesgo establecidos en la normaISO 31000:2018. La aplicación de esta metodología resulta apropiada cuando laorganización no cuenta con series históricas de datos cuantificables sobre incidentes deseguridad. En el caso de la cadena de supermercados, la información disponiblecorresponde principalmente a un registro narrativo de los eventos ocurridos durante losúltimos tres años, por lo que la valoración de los riesgos se fundamenta en el análisis dela evidencia disponible y en el juicio de expertos, permitiendo priorizar aquellos riesgosque requieren una atención más inmediata (ISO, 2018).
Esta valoración se realizó a partir de dos variables: la probabilidad, entendida como laposibilidad de que una amenaza se materialice al aprovechar una vulnerabilidad existente,y el impacto, definido como la magnitud de las consecuencias que dicha materializaciónpodría generar sobre la operación, la información o los clientes de la organización (ISO,
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2022). Ambas variables se calificaron mediante una escala cualitativa de tres niveles:baja, media y alta para la probabilidad, y bajo, medio y alto para el impacto. La adopciónde este enfoque resulta apropiada debido a la dificultad de cuantificar con precisión lasconsecuencias de muchos riesgos de seguridad de la información; por ello, lasorganizaciones suelen apoyarse en información cualitativa, como la experiencia, elcontexto y las tendencias históricas disponibles, para estimar el nivel de riesgo (IBM,2025; ISO, 2022).
Para asignar la probabilidad de cada uno de los riesgos, se tomó como criterio principal laevidencia previamente registrada en el diagnóstico realizado para los SupermercadosMercaVida S.A.S. Dichos riesgos están asociados a situaciones que ya se materializaronen algunos de los eventos que se han documentado durante los últimos tres años, loscuales se calificaron con probabilidad alta, mientras que aquellos vinculados avulnerabilidades identificadas, pero sin un evento reciente se calificaron con probabilidadmedia o baja, esto en relación con la frecuencia en la que se presente dicha condición enla operación diaria. Para el impacto, se tuvo en consideración el efecto que tendría cadariesgo sobre tres dimensiones: la continuidad del negocio, la confidencialidad de lainformación y la exposición legal o reputacional de la organización.
El nivel de riesgo se obtuvo a partir del cruce entre las variables de probabilidad eimpacto. De esta manera, una combinación de probabilidad alta e impacto alto, así comouna probabilidad alta con impacto medio o una probabilidad media con impacto alto, seclasificó como riesgo alto; las combinaciones intermedias se categorizaron como riesgomedio; y aquellas en las que tanto la probabilidad como el impacto fueron bajos seclasificaron como riesgo bajo. Esta metodología facilita la construcción de la matriz deriesgos y la priorización de los eventos que requieren una atención inmediata, siguiendoun enfoque de gestión del riesgo alineado con los principios de la norma ISO 31000 y conmetodologías de evaluación cualitativa ampliamente utilizadas (ISO Tools, 2021). Unavez elaborada la matriz, el análisis se centra en aquellos riesgos que presentan el mayornivel de criticidad para definir las acciones de tratamiento correspondientes.
Matriz de riesgos
Tabla 4.Matriz de riesgos

Riesgo Impacto Probabilidad Nivel
Acceso noautorizado al ERPmediantecredencialescompartidas

Alto Alta Alto
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Fuga o accesoindebido a la base dedatos de clientes

Alto Media Alto

Pérdida deinformación antefallas no detectadasen la restauración derespaldos

Alto Media Alto

Indisponibilidad dela plataforma decomercio electrónicopor sobrecarga

Medio Alta Alto

Phishing dirigido acolaboradoressimulandoproveedores

Medio Alta Alto

Intrusión a la redcorporativa a travésde la red WiFi declientes

Alto Baja Medio

Pérdida o hurto deequipos portátilescon informacióncomercial

Medio Media Medio
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Uso de accesosindebidos porcuentas activas deexcolaboradores

Medio Media Medio

Fuga de informaciónmediantedispositivos USB sincontrol

Medio Baja Bajo

Explotación devulnerabilidadestécnicas enterminales POS desactualizados

Bajo Media Bajo

El mayor riesgo para la cadena de Supermercados MercaVida S.A.S. Es el acceso noautorizado al sistema ERP mediante el uso de credenciales compartidas, este riesgo esclasificado con un impacto critico, dicha clasificación se otorga debido a un evento yadocumentado, el cual hace parte de otros 4 eventos registrados, este corresponde a unacceso indebido a información comercial utilizando credenciales compartidas entrecolaboradores, al tratarse de un riesgo cuya probabilidad es alta y comprobada el impactoes alto sobre la integridad de la información administrativa y financiera, dicho riesgodebe ser el primero en atenderse mediante controles de autenticación individual y logs deaccesos.
En el nivel alto se agrupan cuatro riesgos que aunque no comparten el mismo origen sicomparten la característica de tener la probabilidad considerable de ocurrencia, dado elcontexto actual de la organización, estos riesgos son: la fuga de información de la base dedatos de los clientes, la posible falla en la restauración de respaldos representan unimpacto potencial, este dado al volumen de información gestionado y la dependenciatotal de respaldos ante cualquier incidente mayor, aun cuando su probabilidad se calificócomo media al no existir todavía un evento de esta naturaleza. Por otra parte, laindisponibilidad de la plataforma de comercio electrónico y el phishing a colaboradorespresentan una probabilidad alta, dichos riesgos ya se materializaron como eventos realescon un impacto medio, centrado principalmente en perdidas de origen comercial. Y enprimera medida una posible cadena de acceso no autorizado.
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Los riesgos de nivel medio como la intrusión a través de la red WiFi compartida, lapérdida de equipos portátiles y las cuentas activas de excolaboradores, no deben perderseguimiento, aunque su atención sé de después de gestionar los riesgos críticos y altos, nose deben dejar de lado, ya que estos actúan como puertas de entrada adicionales quepodrían escalar su probabilidad si no se corrigen a tiempo. Por último tenemos los riesgosde nivel bajo como lo son el uso de USB sin control y el retraso en actualizaciones determinales POS, estos riesgos representan la base sobre la cual deben construirsecontroles preventivos generales, incluso si su atención no es prioritaria como en losdemás riesgos.
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Políticas y controles de seguridad

Con base en la matriz de riesgos desarrollada en la sección anterior, a continuación seproponen las políticas y los controles de seguridad orientados a mitigar los riesgospriorizados en la cadena de Supermercados MercaVida S.A.S. Las políticas se planteancomo directrices de carácter organizacional que orienten el comportamiento y losprocedimientos de la empresa, mientras que los controles constituyen las medidastécnicas y operativas que servirán para materializar dichas políticas frente a cada riesgoespecífico.

Políticas propuestas
Tabla 5. Políticas de seguridad

Política Objetivo Riesgo asociado
Política de gestión deidentidades y accesos Garantizar que cadacolaborador cuente concredencialesindividuales, conprivilegios acordes a surol y con revocacióninmediata al finalizar suvínculo laboral

Acceso no autorizado al ERPmediante credencialescompartidas; accesos indebidospor cuentas activas deexcolaboradores

Política de clasificación yprotección de lainformación
Establecer niveles deconfidencialidad para lainformación de clientes,comercial y financiera,definiendo quién puedeacceder, modificar ocompartir cada tipo dedato

Fuga o acceso indebido a la basede datos de clientes

Política de copias deseguridad y continuidadoperativa
Asegurar la generaciónperiódica de respaldos yla verificacióndocumentada de sucapacidad derestauración

Pérdida de información antefallas no detectadas en larestauración de respaldos
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Política de seguridad paradispositivos móviles yremovibles

Regular el uso deportátiles fuera de lasinstalaciones y dedispositivos USB parael transporte deinformación entre sedes

Pérdida o hurto de equiposportátiles; fuga de informaciónmediante USB

Política de sensibilizacióny cultura enciberseguridad
Fortalecer de formacontinua la capacidad delos colaboradores parareconocer intentos dephishing e ingenieríasocial

Phishing dirigido acolaboradores simulandoproveedores

Controles propuestos
Tabla 6. Controles de seguridad

Riesgo Control Justificación
Acceso no autorizado alERP mediantecredenciales compartidas

Implementación dedoble factor deautenticación yeliminación decredencialescompartidas, asignandoun usuario único porcolaborador

Elimina la principal causa raízidentificada en el evento yaocurrido y restablece latrazabilidad de cada accióndentro del sistema

Fuga o acceso indebido ala base de datos declientes
Cifrado de lainformación sensible ysegmentación de la redWiFi de clientesrespecto de la redcorporativa

Reduce la exposición del activomás crítico de la organización,cerrando la ruta de acceso quehoy comparten ambas redes

Falla en la restauraciónde respaldos Pruebas periódicas ydocumentadas derestauración de copiasde seguridad, conreporte formal deresultados

Garantiza que, ante un incidentereal, la información puedarecuperarse efectivamente y nosolo en teoría
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Indisponibilidad de laplataforma de comercioelectrónico

Monitoreo proactivo decapacidad ymecanismos deescalamiento deinfraestructura antepicos de demanda

Previene la repetición del eventode sobrecarga ya registradodurante una jornada depromociones, protegiendo uncanal estratégico de crecimiento

Las políticas y controles propuestos responde de manera directa a los riesgos priorizadosen la matriz de riesgos, estas funcionan sin introducir medidas ajenas a la cadena deSupermercados MercaVida S.A.S. La política de gestión de identidades y accesos, juntocon el doble factor de autenticación ataca de raíz al riesgo identificado como critico, elcual afecta el acceso no autorizado al sistema ERP, ya que elimina la condición quepermitió que este riesgo se materializara en el pasado, la ausencia de credencialesindividuales, al mismo tiempo esta política ataca un segundo riesgo de nivel medio lascuentas activas de excolaboradores, mediante el procedimiento formal para el retiro deaccesos y credenciales a colaboradores no activos en la compañía.
La política de clasificación de la información, junto con el cifrado y la segmentación dered, reduce directamente el riesgo de fuga de la base de datos de clientes, calificado comoAlto. Este control es particularmente relevante porque no solo protege la confidencialidadde los datos frente a accesos internos indebidos, sino que también corrige la debilidadestructural detectada en el diagnóstico: la coexistencia de la red Wifi de clientes con lainfraestructura corporativa.
Por otra parte, la política de copias de seguridad y continuidad operativa, se materializaen pruebas periódicas de restauración, lo que disminuye el riesgo alto asociado a laposible perdida irreversible de información, transformando respaldos que hoy solo sonrutina en una capacidad de recuperación verificada, de manera similar el monitoreoproactivo de capacidad reduce la probabilidad de que se presente de nuevo laindisponibilidad de la plataforma de comercio electrónico, riesgo que se materializócausando perdidas económicas en una fecha de promociones.
Finalmente, tenemos la política de dispositivos móviles y unidades extraíbles, junto conla política de sensibilización, actúan sobre los riesgos de nivel medio y bajo, como lo sonla perdida de equipos portátiles, uso de dispositivos USB sin control y phishingsimulando proveedores comerciales, si bien estos riesgos no representan el mayorimpacto individual si contribuyen de manera acumulativa a ampliar el rango deexposición de la organización si se dejan sin atención, este conjunto de políticas ycontroles cubre la totalidad de los riesgos identificados en la matriz, dando prioridad aaquellos cuyo impacto es mayor continuando con los de un impacto medio, y por últimose abordan los impactos bajos, teniendo siempre en mente el enfoque de gestión deriesgos desarrollado en la sección anterior.
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Gestión de incidentes y continuidad del negocio

La cadena de Supermercados MercaVida S.A.S. actualmente no cuenta con unprocedimiento formal para la gestión de incidentes, por lo que se propone adoptar unciclo de cinco fases, las cuales son: detección, contención, erradicación, recuperación ylecciones aprendidas, alineando ello con las buenas prácticas internacionales para lagestión de incidentes de seguridad de la información.
Tabla 7. Incidentes potenciales

Incidente Descripción Impacto
Acceso no autorizado alERP mediantecredenciales compartidas

Un colaborador otercero ingresa alsistema ERP utilizandocredenciales de otrousuario, accediendo ainformación comercial,financiera oadministrativa sinautorización.

Alto

Fuga o filtración de labase de datos de clientes Exposición nocontrolada de los datospersonales y de comprade los más de 250.000clientes registrados, yasea por acceso indebidointerno o porexplotación de lasegmentación deficienteentre la red corporativay la red WiFi declientes.

Alto

Cifrado malicioso deinformación porransomware
Un ataque deransomwarecompromete losservidores o lainfraestructura híbridade la organización,cifrando informacióncrítica y dejando enevidencia la falta depruebas de restauraciónde los respaldos.

Alto
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Indisponibilidad de laplataforma de comercioelectrónico

Caída o sobrecarga delcanal de ventas en líneadurante una jornada dealta demanda, similar alevento ya ocurridodurante una campaña depromociones, afectandodirectamente losingresos digitales.

Medio

Tabla 8. Plan básico de respuesta
Fase Acción

Detección Identificar el incidente mediante elsistema de monitoreo de operaciones,alertas del área de tecnología oreportes de colaboradores; porejemplo, un acceso inusual al ERP concredenciales compartidas o una caídade la plataforma de comercioelectrónico.
Contención Aislar de inmediato el sistema, cuentao segmento de red afectado para evitarque el incidente se propague; porejemplo, revocar las credencialescomprometidas del ERP o desconectarlos servidores afectados por un posibleransomware.
Erradicación Eliminar la causa raíz del incidente ycorregir la vulnerabilidad explotada;por ejemplo, cerrar el acceso indebidodetectado, identificar el correo dephishing que originó el ataque yactualizar los sistemas comprometidos.
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Recuperación Restaurar la información y losservicios afectados a partir de lascopias de seguridad verificadas, yvalidar que los sistemas críticos (ERP,base de datos de clientes, comercioelectrónico) vuelvan a operar connormalidad.
Lecciones aprendidas Documentar el incidente, evaluar laefectividad de la respuesta y actualizarlas políticas, controles oprocedimientos, fortaleciendo lacapacitación del personal para reducirla probabilidad de que el mismo eventose repita.

La estrategia de respuesta a incidentes que deberá adoptar la cadena de SupermercadosMercaVida S.A.S. es un proceso continuo y no una acción aislada que solo se activacuando ya se ha presentado un evento grave. Esta acción resulta necesaria porque, comose evidenció en el diagnóstico, la organización no cuenta actualmente con procedimientoformal para la gestión de incidentes de seguridad de la información, lo que ha causadoque eventos como el acceso con credenciales compartidas o la caída de la plataforma decomercio electrónico se hayan gestionado de manera reactiva. Como método correctivo,se propone la adopción de 5 fases, las cuales son detección, contención, erradicación,recuperación y lecciones aprendidas.
La fase de detección, su importancia recae sobre el sistema de monitoreo y el analista deseguridad informática, ya que son estos activos y los responsables los que permitiránidentificar de manera oportuna si un incidente afecta la confidencialidad, integridad odisponibilidad de alguno de los activos críticos priorizados en la matriz de riesgos, comolo son el sistema ERP, la base de datos de clientes o la plataforma de comercioelectrónico. Cuanto antes se detecte un incidente, menor será el impacto acumulado, estoen especial si es un ataque de ransomware, el cual cada minuto cuenta para mitigar supropagación.
Las fases de contención y erradicación deberán ejecutarse de forma diferenciada según elactivo afectado. Ejemplo: para un acceso no autorizado al sistema ERP, la contención deeste incidente es la revocación inmediata de credenciales de acceso y activar el log deauditoría. En el caso de una fuga de información de clientes, se deberá proceder aislandoel segmento de red comprometido y notificar a las áreas jurídicas o legales dado elvolumen de datos comprometidos. En un caso de ataque por ransomware, se deberáproceder con la desconexión de la red de todos aquellos sistemas o dispositivos afectadospara luego proceder con su limpieza.
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La fase de recuperación dependerá directamente de que los respaldos hayan sidopreviamente probados y verificados, corrigiendo de esta manera una de lasvulnerabilidades más críticas identificadas en el informe, la cual es la ausencia de pruebasdocumentadas de restauración.
Como parte final, se tiene la fase de lecciones aprendidas, cerrando el ciclo y dandocontinuidad a la mejora del sistema de gestión, lo cual se traduce en que cada incidenteatendido es un ajuste a las políticas y controles existentes, evitando que se presenteneventos futuros como los previamente documentados.
Para que la cadena de supermercados pueda sostener su operación durante un incidente,debe apoyarse en tres medidas mínimas. Lo primero será mantener copias de seguridadperiódicas y debidamente verificadas, que permitan restaurar la información enmomentos críticos. Segundo, deberán contar con una redundancia básica en los serviciosde infraestructura híbrida, de tal manera que una falla en la plataforma de comercioelectrónico no interrumpa la operación de manera presencial en las sucursales. Porúltimo, establecer canales de comunicación claros entre las áreas de TI y losadministradores de las tiendas que permitan una correcta gestión de ventas y atención alcliente mientras se resuelve la afectación presentada en los sistemas digitales. Dichasmedidas no eliminan el impacto de un incidente, pero aseguran que la cadena desupermercados pueda seguir operando mientras se ejecuta la acción técnica.

Cultura organizacional en ciberseguridad
Tabla 9. Hallazgos organizacionales

Situación observada Riesgo asociado
La seguridad de la información se percibecomo responsabilidad exclusiva del área deTecnología y Sistemas

Baja participación de los colaboradoresen la prevención de incidentes, lo quefacilita eventos como el accesoindebido con credenciales compartidas

Prioridad constante de la operacióncomercial sobre el cumplimiento decontroles de seguridad
Persistencia de prácticas riesgosas,como compartir credenciales entreadministradores de tienda para nointerrumpir la atención al cliente
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Exceso de confianza frente a correos deproveedores y contactos externos Mayor exposición a ataques dephishing, como el evento yadocumentado que simuló ser unproveedor estratégico

Resistencia del personal a mecanismoscomo la autenticación multifactor Retraso en la implementación decontroles clave definidos en laspolíticas propuestas, prolongando lavulnerabilidad del ERP y otrossistemas críticos

Tabla 10. Recomendaciones de mejora
Hallazgo Recomendación

La seguridad de la información se percibecomo responsabilidad exclusiva del área deTecnología y Sistemas
Implementar un programa desensibilización dirigido a todos loscolaboradores, no solo al áreatecnológica, reforzando que laseguridad es una responsabilidadcompartida

Prioridad constante de la operacióncomercial sobre el cumplimiento decontroles de seguridad
Incorporar la seguridad como criteriodentro de los procesos operativos detienda, con lineamientos claros que nocomprometan la atención al cliente

Exceso de confianza frente a correos deproveedores y contactos externos Desarrollar campañas periódicas desimulación de phishing y capacitaciónpráctica para el reconocimiento decorreos fraudulentos
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Resistencia del personal a mecanismoscomo la autenticación multifactor Acompañar la implementación técnicadel MFA con una estrategia decomunicación que explique supropósito y beneficios, reduciendo lapercepción de incomodidad

La cultura organizacional en la cadena de Supermercados MercaVida S.A.S. Evidenciaque los colaboradores participan de manera desigual en la gestión de seguridad de lainformación, en el día a día el personal de la tienda y las áreas comerciales asumen que laseguridad de la información es un tema ajeno a sus funciones, delegando de esta maneratoda la responsabilidad al área de TI, esta percepción es comprensible para unaorganización que se dedica a la venta y atención al cliente, y es precisamente esto lo queha permitido que vulnerabilidades como el uso de credenciales compartidas o la falta desensibilización frente a correos fraudulentos se mantengan vigentes durante los últimostres años dando como resultado los eventos documentados.
No todo lo observado en la organización es malo, la compañía cuenta con algunoselementos que favorecen una base sobre la cual construir una cultura más sólida, laexistencia de un área de TI estructurada con roles definidos como los analistas de soporte,el analista de seguridad informática o el administrador de base de datos, nos ofrece unpunto de partida institucional para liderar un cambio cultural, de igual manera el hechoque la organización haya optado por documentar sus propios incidentes de seguridad enlugar de ignorarlos nos indica cierto nivel de conciencia organizacional que puedeaprovecharse como insumo para las campañas de sensibilización propuestas.
Las principales oportunidades de mejora se centran en dos frentes el primero es cerrar labrecha entre el discurso corporativo y la práctica diaria, la visión de los SupermercadosMercaVida S.A.S. Hace referencia a posicionarse como una cadena de supermercadosreconocida haciendo énfasis explícitamente en la gestión segura de la información comoparte de su identidad, pero esto no se refleja en el comportamiento diario de suscolaboradores, especialmente en el campo operativo, el segundo frente es logrartransformar la resistencia al uso de MFA en una comprensión clara y genuina delpropósito de usar este método garantizando la seguridad de la información y evitandoriesgos como los documentados en la matriz de riesgos relacionados con el acceso noautorizado al sistema ERP, la fuga de información o los correos de suplantación deidentidad, comprender estos temas es importante para todos los colaboradores y no solopara las áreas relacionadas.
Las recomendaciones que se han propuesto buscan fortalecer la cultura organizacionalespecíficamente en los puntos donde el análisis técnico del informe ya identificó unamayor exposición: el programa de sensibilización general busca reforzar la política deidentidades y accesos; la incorporación de la seguridad en los procesos operativos de latienda respalda la política de clasificación de la información; por otra parte, las campañas
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de simulación de phishing atacan directamente la vulnerabilidad del correo fraudulentoya documentado. Esto, acompañado de la implementación del MFA, acelera laimplementación del control considerado prioritario para mitigar el riesgo crítico de laorganización. Todas estas recomendaciones no se plantean como acciones aisladas, sinocomo el complemento cultural necesario para que las políticas y controles y el plan derespuestas a incidentes sean sostenibles durante años.

Conclusiones
El desarrollo de este informe técnico permitió comprender que la seguridad de lainformación en la cadena de Supermercados MercaVida S.A.S. no depende de un únicofactor, sino que depende de la interacción entre tecnología, procesos y personas. Esto mepermitió entender ciertos puntos:
La organización enfrenta una brecha significativa entre el ritmo de su crecimientotecnológico y la madurez de su gestión de seguridad. Los Supermercados MercaVidaS.A.S. han adoptado infraestructura robusta con sistemas como ERP, CRM, comercioelectrónico y una infraestructura híbrida, sin que la implementación de políticas ycontroles formales haya avanzado al mismo ritmo, lo que explica por qué situacionescomo el uso de credenciales compartidas o la ausencia de un inventario actualizado deactivos pudieron persistir el tiempo suficiente como para materializarse en incidentesreales.
Los riesgos de mayor criticidad identificados durante la elaboración de este informe sonel acceso no autorizado al sistema ERP, la exposición de la base de datos de clientes y lafalta de pruebas de restauración de los respaldos, estos eventos no son hipotéticos, sinoque ya cuentan con antecedentes documentados en la propia organización. Esto reafirmaque la gestión de riesgos no debe entenderse como un ejercicio teórico, sino como unarespuesta directa a patrones de vulnerabilidad que la empresa ya ha experimentado.
La construcción de este informe permitió identificar que un sistema de gestión deseguridad de la información es efectivo, pero requiere trazabilidad entre suscomponentes; los activos deben estar debidamente inventariados para poder valorar lasamenazas que los afectan, las amenazas deben traducirse en riesgos priorizados y, a suvez, estos riesgos deben dar origen a políticas y controles. Todo ello, más allá de ser unrequisito para el informe, es una condición necesaria para que se pueda aplicar cualquierestrategia de seguridad.
El desarrollo de este informe técnico permitió aplicar los conceptos fundamentales deseguridad de la información al caso de Supermercados MercaVida S.A.S., evidenciandoel proceso metodológico que conlleva estructurar un sistema de gestión de seguridad dela información: desde la identificación de activos y la valoración de amenazas, hasta laformulación de políticas, controles y un plan de respuesta a incidentes. A partir de este
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análisis se identificaron oportunidades de mejora concretas para la organización, entreellas fortalecer los controles de acceso e identidades, formalizar procesos actualmenteinexistentes como la gestión de incidentes, y generar espacios que promuevan laparticipación activa de todos los colaboradores en temas relacionados con la seguridad dela información.
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