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Resumen 

Este trabajo de grado presenta la implementación de una arquitectura en la nube utilizando 
Amazon Web Services (AWS) para la startup Expressify, una plataforma de entrega 
rápida de comida. Ante el crecimiento acelerado de la empresa y la necesidad de una 
infraestructura escalable y de alta disponibilidad, se diseñó y desplegó una solución 
técnica que incluye la creación de una VPC, implementación de instancias EC2 en 
diferentes zonas de disponibilidad, configuración de Nginx como proxy reverso, 
despliegue de contenedores Docker con aplicaciones Flask y uso de un Application Load 
Balancer (ALB) para la distribución de tráfico. Además, se configuraron políticas de 
autoescalado para adaptar la capacidad de la infraestructura según la carga del sistema. 
El proceso se documenta detalladamente con capturas de pantalla y evidencia técnica que 
demuestra el correcto funcionamiento de cada componente, garantizando así una 
arquitectura moderna, confiable y alineada con los principios de DevOps y computación 
en la nube. 
 
 

Palabras clave 
 

AWS, Arquitectura en la nube, Docker, Autoescalado, Balanceador de carga 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 

Marco conceptual y contextual 

La computación en la nube ha transformado la manera en que las empresas implementan 
y escalan sus sistemas informáticos. Amazon Web Services (AWS) es uno de los 
proveedores líderes en servicios en la nube, ofreciendo soluciones como EC2, VPC, Load 
Balancers, y Auto Scaling Groups. En este contexto, el presente trabajo se centra en la 
empresa ficticia Expressify, una plataforma de entregas rápidas que requiere una 
infraestructura robusta para manejar un alto volumen de tráfico. El concepto de alta 
disponibilidad se implementa mediante instancias EC2 distribuidas en múltiples zonas, 
mientras que la escalabilidad se logra con políticas de autoescalado. Además, la 
implementación de contenedores Docker y su gestión a través de Nginx como proxy 
reverso permite una arquitectura modular y eficiente. Este entorno simula un caso real, 
replicando las necesidades de una startup moderna y brindando al estudiante la 
oportunidad de aplicar los conocimientos adquiridos en el diplomado en un contexto 
práctico y profesional. 
 

 
 
 

Desarrollo de la actividad 

Entrega 1. 

Implementación de una red en AWS con servidores Windows y Linux accesibles 

desde Internet 
Objetivo General: 
Diseñar, desplegar y documentar una red en AWS que incluya dos instancias EC2 (una 
Windows y una Linux), asegurando su accesibilidad pública, conectividad entre ellas y 
la instalación de un servidor web funcional en cada instancia. 
 
Parte 1: Escrita (Documentación Técnica) 

Contenido mínimo: 
1. Diagrama de arquitectura 

o Representación gráfica de la red (EC2s, subredes, IPs públicas/privadas, 

grupos de seguridad, VPC, etc.) 

2. Descripción de la arquitectura 

o Breve explicación de la red creada. 

o Tipo de instancias usadas (Linux: Amazon Linux, Ubuntu, etc. | 

Windows: versión de Windows Server). 

o Justificación de las configuraciones de red (por ejemplo, uso de VPC, 

subredes públicas, Internet Gateway). 

3. Configuraciones realizadas 

o Pasos para crear las instancias EC2. 

o Detalles de los Grupos de Seguridad (puertos abiertos: RDP, SSH, 

HTTP). 

o Asignación de IPs públicas y privadas. 

4. Procedimiento de acceso 

o Cómo acceder a cada servidor (cliente RDP para Windows, SSH para 

Linux). 



 

o Consideraciones de seguridad (por ejemplo, uso de llaves PEM, 

contraseñas seguras). 

5. Configuración del servidor web 

o Pasos seguidos para instalar IIS en Windows Server. 

o Pasos para instalar Apache o Nginx en Linux. 

o Pruebas básicas para verificar que los servidores web son accesibles 

desde Internet (captura de pantallas del navegador). 

 
Parte 2: Práctica (Implementación y pruebas) 
Actividades prácticas: 

1. Crear la infraestructura 

o VPC y subredes (pueden usar la default VPC para simplificar si es el 

primer proyecto). 

o Lanzar dos instancias EC2: 

▪ Una instancia Windows Server. 

▪ Una instancia Linux (por ejemplo, Ubuntu 22.04 o Amazon 

Linux 2). 

2. Configurar Grupos de Seguridad 

o Permitir: 

▪ RDP (puerto 3389) para Windows desde la IP pública del 

alumno. 

▪ SSH (puerto 22) para Linux desde la IP pública del alumno. 

▪ HTTP (puerto 80) abierto a todo Internet (0.0.0.0/0) para ambos. 

3. Acceder a las instancias 

o Acceder vía RDP a la instancia Windows. 

o Acceder vía SSH a la instancia Linux. 

4. Instalar y configurar los servidores web 

o Windows: Instalar el rol de IIS y levantar el sitio por defecto. 

o Linux: Instalar Apache o Nginx y levantar el sitio por defecto. 

5. Pruebas de conectividad 

o Desde la instancia Windows hacer ping a la IP privada de la instancia 

Linux y viceversa. 

o Documentar si hay necesidad de habilitar ICMP en los Grupos de 

Seguridad para permitir ping. 

6. Validación de acceso web 

o Acceder desde el navegador local al sitio web de la instancia Windows 

(http://<IP_Pública_Windows>). 

o Acceder desde el navegador local al sitio web de la instancia Linux 

(http://<IP_Pública_Linux>). 

o Incluir capturas de pantalla del navegador mostrando el contenido 

servido por cada servidor web. 
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Instancia de Linux Ubuntu 22.04 

IP pública: 3.144.43.206 
IP privada: 172.31.10.10 
 

 
 

 
 
 
 
 
 
vpc-04b552f69b0f8c2ce 
 

 
 



 

 

 
 
 
 
 
 
 
 

 
 
 



 

 
 
 

 
 
Actualizar paquetes: 



 

 
 
Instalar Nginx: 

 
 
Verificar estado de Nginx: 

 
Consumir localmente a Nginx: 



 

 
 
 
Agregar regla para abrir el puerto 80 a Internet 
 

 
 
 

 
 
 



 

Prueba de que el servidor de Nginx es accesible desde Internet: 

 
 
 
Prueba de conexión desde cliente local ssh a servidor Ubuntu: 
 
Configuración de conexión usando IP pública y llave privada: 

 
 



 

 
 



 

 

 
 
 
 
 
 



 

 

Instancia de Windows Server 

 
IP pública:13.59.115.187 
IP privada: 172.31.25.78 
 

 
 
 

 
 
 



 

 
 

 
 

 
 



 

 

 

 
 
 

 
 



 

 
 

 
 
ec2-13-59-115-187.us-east-2.compute.amazonaws.com 
ID de la instancia 

i-0cd45ef13c1e91ca4 (Windows Server) 
claves1 

https://us-east-2.console.aws.amazon.com/ec2/home?region=us-east-2#InstanceDetails:instanceId=i-0cd45ef13c1e91ca4


 

 
 
 

 
 



 

 
 

 
 



 

 
 

 
 
 
 



 

 

 
 
Instalar IIS en la instancia de Windows: 

 

 
 



 

 
 

 
 

 
 
Adición de regla de entrada a servidor Windows: 

 
 



 

 
 
Conexión usando el navegador de la PC conectándose a la IP pública del servidor 
Windows IIS: 
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Pruebas de consumo 

 
Prueba de consumo desde la instancia de IIS al servidor Nginx de la instancia de Ubuntu, 
usando la IP privada, a través de la VPC: 

 
 

 
Prueba de consumo desde el servidor Windows hacia el servidor Windows usando la IP 
privada, a través de la VPC: 
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Prueba de conexión al servidor Linux Ubuntu usando la IP pública, desde el PC local: 

 
 
 
 
Prueba de conexión al servidor Windows usando la IP pública, desde el PC local: 

 
 
 
 
 
 
 
 
 
 
 
 
Prueba de consumo desde una terminal (Mobaxterm) ejecutándose en la máquina local, 
que alcanza a la instancia de Ubuntu por ssh y desde allí se accede por IP privada al servidor 
de Windows. 
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Desarrollo de la entrega final 

Desarrollo e implementación del aprendizaje.  
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• Durante el proceso se realizaron los siguientes pasos técnicos: 

• Creación de la red (VPC) con sus respectivas subredes públicas. 

• Implementación de dos instancias EC2 en diferentes zonas de disponibilidad. 

• Instalación de Nginx en cada instancia para actuar como proxy reverso. 

• Configuración de contenedores Docker con aplicaciones Python Flask 
diferenciadas (app1 y app2). 

• Pruebas de consumo local y remoto de las aplicaciones contenidas. 

• Configuración del servicio para inicio automático con systemd. 

• Creación de AMI y replicación de la instancia en otra región. 

• Implementación de un Application Load Balancer (ALB) para distribuir tráfico de 
manera equitativa. 

• Configuración de políticas de autoescalado, usando plantillas de lanzamiento para 
garantizar el crecimiento automático de instancias según la carga. 

• El resultado fue una arquitectura funcional, escalable, redundante y segura, con 
acceso desde internet a servicios internos mediante rutas específicas. Las pruebas 
realizadas confirmaron el balanceo de carga correcto, la ejecución automática de 
contenedores tras reinicio, y la creación exitosa de nuevas instancias a partir de 
AMIs personalizadas. 

 
Enunciado Entrega Final 
 
Trabajo Práctico: Implementación de Arquitectura en AWS con Balanceador de 
Carga y Contenedores 
 
Introducción: La startup "          " 
 

Bienvenidos al proyecto de implementación. En esta tarea, ustedes asumirán el rol de 
arquitectos en la nube para una startup llamada Expressify, una plataforma innovadora que 
conecta a restaurantes con clientes mediante entregas rápidas. La empresa ha 
experimentado un rápido crecimiento en los últimos meses y ahora necesita escalar su 
infraestructura tecnológica para manejar una mayor demanda, garantizar la disponibilidad 
y mejorar los tiempos de respuesta. 
El CTO de Expressify ha diseñado una arquitectura preliminar y necesita de su ayuda para 
implementarla en Amazon Web Services (AWS). La solución debe ser altamente 
disponible, escalable y estar diseñada para manejar una gran cantidad de tráfico de manera 
eficiente. 
Objetivo del Trabajo 
Implementar una arquitectura en AWS que cumpla con los siguientes requisitos: 

1. Balanceador de Carga: Configure un Application Load Balancer (ALB) para 

distribuir el tráfico entrante a múltiples instancias EC2. 

2. Instancias EC2: Implemente al menos dos instancias EC2 en una configuración 

multizona para garantizar alta disponibilidad. 
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3. Instancias con Proxy Reverso: Dentro de cada instancia EC2, deben implementar 

un proxy reverso (por ejemplo, Nginx) para redirigir solicitudes a servicios 

internos. 

4. Implemente el servicio de Docker de forma manual, con una aplicación de 

prueba. 

5. Autoescalado: Configure políticas de autoescalado para aumentar o reducir las 

instancias EC2 según la carga. 

6. Documentación: Toda la documentación debe estar en el formato de trabajo de 

grado proporcionado. 

1. Incluya un diagrama de los recursos usados y cómo se comunican entre 

ellos. 

2. Incluya Evidencia de las pruebas realizadas mostrando el correcto 

funcionamiento de la arquitectura. 
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Instancia base 1: Linux Ubuntu 22.04 

IP pública: 3.144.43.206 
IP privada: 172.31.10.10 
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vpc-04b552f69b0f8c2ce 
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Actualizar paquetes: 
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Instalar Nginx: 

 
 
Verificar estado de Nginx: 

 
Consumir localmente a Nginx: 
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Agregar regla para abrir el puerto 80 a Internet 
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Prueba de que el servidor de Nginx es accesible desde Internet: 

 
 
 
 
 
Prueba de conexión desde cliente local ssh a servidor Ubuntu: 
 
Configuración de conexión usando IP pública y llave privada: 
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Actualizar paquetes 

 
 
Instalar Docker 
sudo apt install docker.io -y 

 
 
Iniciar y activar Docker: 

 
 
Vamos a crear dos aplicaciones (app1 y app2) en Python con Flask, para ejecutar dentro 
de Docker, estas instancias serán llamadas por el balanceador de carga Nginx 
dependiendo de la aplicación en el llamado.  Por ejemplo, si se invoca ip/1 el balanceador 
llamará al contenedor 1 con app1, si se invoca ip/2 el balanceador llamará al contenedor 2 
con app2. 
 
Creación de app1 en Docker que muestre el nombre de la instancia para demostrar el 
balanceo de carga: 
Se crea un directorio para app1 con mkdir app1. 
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Creación de Dockerfile para app1: 

 
 
Los archivos de la app1 quedan en el directorio app1: 

 
 
Construir imagen de Docker: 
sudo docker build -t instancia-app1 . 
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sudo docker run -d -p 3001:3001 --name app1 instancia-app1

 
 
 
Crear e ingresar a directorio para app2: 

 
 
Creación de app2: 

 
 
Creación de Dockerfile de app2:  
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Construir imagen de Docker: 
sudo docker build -t instancia-app2 . 
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Ejecutar el contenedor: 
sudo docker run -d -p 3002:3002 --name app1 instancia-app2 

 
 
Prueba de consumo de las aplicaciones en los contenedores: 

 
 
 
Configurar aplicación 1 para que se cargue al inicio: 
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Configurar aplicación 2 para que se cargue al inicio: 
sudo nano /etc/systemd/system/app2.service 

 

 
 
 
Habilitar e iniciar los servicios: 

 
 
Reiniciar instancia: 

 
 
Una vez reiniciado el sistema se valida que el contenedor de Docker se está ejecutando 
automáticamente: 
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Configuración de Nginx como servidor reverso,  
Editar archivo de configuración: 

 
 
Se cambia el bloque por defecto por: 

 
 
Verificamos la sintaxis de Nginx: 

 
 
Reiniciar Nginx: 

 
 
Prueba de consumo luego de reiniciar la instancia: 
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Crear una AMI desde la instancia actual 
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Confirmación de creación de la imagen 

 
 
 
Copiar AMI para utilizar otra región: 
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Lanzar nueva instancia a partir de la imagen: 
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Nótese que la región es Sao Paulo mientras que la región de la primera instancia es Ohio. 
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Ajuste de las reglas de seguridad de la segunda instancia: 

 
 
Ahora se tienen dos instancias en dos regiones diferentes: 
 
Instancia en Ohio: 

 
 
 
 
 
Instancia en Sao Paulo: 
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Prueba de acceso a la nueva instancia: 
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Creación del balanceador de carga 
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El Balanceador de carga ALB no permite utilizar instancias en zonas diferentes, por lo 
tanto se crea otra instancia en la misma zona para demostrar el funcionamiento del ALB. 
 

 
 
Actualización de reglas de seguridad de la nueva instancia: 

 
 
 
 
Prueba de conexión desde terminal remota 
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Selección de las instancias para balancear: 
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Creación del balanceador: 
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Plantilla de lanzamiento para autoescalado: 
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Elección del balanceador de carga para autoscaling: 
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Dirección del balanceador: 
http://balanceador-alp-1454100466.us-east-2.elb.amazonaws.com/ 
 
 
Prueba del balanceador: 

 
Acceso a contenedor 1: Se puede notar que hace un balanceo llamando a instancias 
diferentes. 
balanceador-alp-1454100466.us-east-2.elb.amazonaws.com/1 
 

 

 
 

http://balanceador-alp-1454100466.us-east-2.elb.amazonaws.com/
http://balanceador-alp-1454100466.us-east-2.elb.amazonaws.com/1
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balanceador-alp-1454100466.us-east-2.elb.amazonaws.com/2 

 
 
 
 
 
 

 
 
  

http://balanceador-alp-1454100466.us-east-2.elb.amazonaws.com/2
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Conclusiones 

 
La implementación de arquitecturas en AWS permite replicar escenarios reales de startups 
que requieren soluciones escalables y altamente disponibles. 

 
La utilización de Nginx como proxy reverso y Docker para contenerización facilita el 
manejo modular y eficiente de servicios. 

 
El Application Load Balancer de AWS distribuye el tráfico correctamente, pero debe 
operar dentro de una misma región, lo cual es importante tener en cuenta en diseños 
multirregión. 

 
El autoescalado garantiza elasticidad, lo que contribuye directamente al rendimiento y 
disponibilidad de los servicios. 

 
Este ejercicio consolida competencias clave en infraestructura como código, 
administración de sistemas en la nube, y buenas prácticas DevOps. 
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