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Resumen

El presente informe técnico analiza la gestion de la ciberseguridad en servicios tercerizados
(outsourcing) dentro de entornos organizacionales. Actualmente, muchas empresas delegan
procesos tecnologicos a proveedores externos con el fin de optimizar la eficiencia operativa,
reducir costos y acceder a conocimientos especializados; sin embargo, esta practica también

implica riesgos asociados a la seguridad de la informacion.

A lo largo del documento se presentan los fundamentos conceptuales que sustentan el
trabajo, incluyendo definiciones y referencias relacionadas con la seguridad de la informacion, la
gestion de riesgos cibernéticos, los acuerdos de nivel de servicio (ANS), los indicadores clave de
desempefio (KPI) y la normativa colombiana relacionada con la proteccion de datos personales.
Este marco tedrico permite comprender los principios que respaldan la propuesta y

contextualizarla dentro del campo tecnologico.

Asimismo, se describe el proceso de desarrollo e implementacion de una propuesta
orientada al fortalecimiento de la ciberseguridad en servicios tercerizados, detallando las etapas
del trabajo, las herramientas tecnoldgicas consideradas y los procedimientos aplicados para su
estructuracion. También se expone la 16gica general del sistema, los componentes involucrados y

la forma en que interactuan para cumplir con los objetivos planteados.

Durante el desarrollo del trabajo se aplicaron principios de organizacion, planificacion y
analisis técnico con el proposito de garantizar que la propuesta respondiera adecuadamente a los

requerimientos establecidos. Este proceso incluy6 la identificacion de necesidades, el disefio de
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una alternativa funcional y su planteamiento mediante el uso de herramientas tecnoldgicas

apropiadas, buscando optimizar la gestion de la informacion y fortalecer la seguridad de los

sistemas.

El informe también incorpora recursos visuales, como tablas, diagramas e imagenes, que
facilitan la representacion y comprension de la informacion relacionada con el sistema propuesto.
Finalmente, se presentan conclusiones derivadas del andlisis y de la experiencia obtenida durante
el proyecto y el seminario que proporciono las pautas necesarias para el desarrollo del presente
informe, permitiendo ampliar los conocimientos y resaltar la importancia de implementar politicas
de seguridad, gestionar adecuadamente los riesgos y establecer controles técnicos y
administrativos que minimicen vulnerabilidades en servicios tercerizados y protejan los activos

digitales de las organizaciones.

En general, el trabajo evidencia la importancia de integrar conocimientos tedricos y
habilidades practicas para abordar problemas reales mediante soluciones tecnologicas,
demostrando como el uso adecuado de herramientas y metodologias contribuye al desarrollo de

proyectos eficientes y seguros en el ambito académico y profesional.

3.1. Palabras clave
Ciberseguridad, outsourcing, seguridad de la informacion, gestion de riesgos y proteccion

de datos.



3.2. Objetivos
Objetivo general

Analizar la gestion de la ciberseguridad en servicios tercerizados (outsourcing) dentro de
entornos organizacionales, identificando los principales riesgos, controles y buenas practicas que
permitan proteger los activos digitales y garantizar la seguridad de la informacion.

Objetivos especificos

» Identificar los principales riesgos cibernéticos asociados a la tercerizacion de servicios
tecnologicos en las organizaciones.

* Describir las herramientas tecnologicas, marcos normativos y buenas practicas utilizadas
para la proteccion de la informacion en entornos de outsourcing.

* Proponer controles técnicos y administrativos que fortalezcan la gestion de la
ciberseguridad en servicios tercerizados, alineados con la normativa colombiana vigente de

proteccion de datos personales.

4. Marco conceptual y contextual

4.1. Ciberseguridad en las organizaciones
En la actualidad, la ciberseguridad se ha convertido en un elemento fundamental para el

funcionamiento de las organizaciones debido al creciente uso de tecnologias digitales y a la
dependencia de los sistemas informaticos para el desarrollo de las actividades empresariales. Las
empresas manejan grandes volimenes de informacion a través de plataformas tecnoldgicas, redes

de comunicacion y sistemas de almacenamiento digital, lo que incrementa la necesidad de proteger
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dichos recursos frente a posibles amenazas cibernéticas (Microsoft, s. f.; Ministerio de Tecnologias

de la Informacion y las Comunicaciones, s. f.-a).

La ciberseguridad puede definirse como el conjunto de estrategias, herramientas, politicas
y practicas destinadas a proteger los sistemas informaticos, las redes y la informacion digital frente
a accesos no autorizados, ataques informaticos o dafios que puedan afectar la confidencialidad,
integridad y disponibilidad de los datos (Microsoft, s. f.; Ministerio de Tecnologias de la

Informacion y las Comunicaciones, s. f.-a).

El aumento de ataques cibernéticos en los ultimos afios ha llevado a las organizaciones a
fortalecer sus medidas de seguridad informatica. Entre las amenazas mas comunes se encuentran
el malware, el phishing, los ataques de ransomware y las intrusiones en redes corporativas. Estas
amenazas pueden generar pérdidas econdmicas, dafio reputacional y filtraciéon de informacién
sensible si no se implementan mecanismos adecuados de proteccion (Microsoft, s. f.; Ministerio

de Tecnologias de la Informacion y las Comunicaciones, s. f.-b).

Por lo tanto, las empresas deben implementar politicas de seguridad, sistemas de monitoreo
y controles tecnologicos que permitan prevenir incidentes y responder de manera oportuna ante
posibles vulnerabilidades dentro de sus infraestructuras tecnologicas (Microsoft, s. f.; Ministerio

de Tecnologias de la Informacién y las Comunicaciones, s. f.-a).



4.2. Outsourcing en servicios tecnologicos

El outsourcing, también conocido como tercerizaciéon de servicios, es una estrategia
organizacional mediante la cual una entidad delega determinadas funciones o procesos a
proveedores externos especializados. En el ambito tecnologico, esta practica es frecuente debido
a la complejidad de los sistemas informaticos y a la necesidad de contar con personal capacitado

para su gestion (Microsoft, 2024; National Institute of Standards and Technology, 2023).

La tercerizacién de servicios tecnologicos puede facilitar el acceso a capacidades
especializadas, asi como a servicios gestionados por terceros para el soporte técnico, la
administracion de infraestructura y la seguridad de la informacién. Ademas, puede contribuir a la
eficiencia operativa cuando existen controles y responsabilidades claramente definidos

(Microsoft, 2024; National Institute of Standards and Technology, 2023).

Sin embargo, la implementacion de modelos de outsourcing también implica riesgos
relacionados con la seguridad de la informacién. Cuando una organizacion comparte datos con
proveedores externos, aumenta su exposicion a vulnerabilidades en el manejo de la informacion,
accesos no autorizados o fallas en los controles de seguridad (Microsoft, 2024; National Institute
of Standards and Technology, 2023).

Por esta razon, es fundamental que las organizaciones establezcan acuerdos claros con los

proveedores externos, definan politicas de seguridad adecuadas y supervisen constantemente el
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cumplimiento de los estdndares de proteccion de la informacion (Microsoft, 2024; National

Institute of Standards and Technology, 2023).

4.3. Seguridad de la red y la nube

La seguridad de la red y la nube en el outsourcing se refiere al conjunto de politicas,
practicas y tecnologias que implementan tanto la empresa contratante como el proveedor externo
para proteger la infraestructura de red y los servicios en la nube frente a accesos no autorizados,
ataques y pérdida de datos. En este contexto, se establecen acuerdos de seguridad, control de
accesos, cifrado de la informacioén, monitoreo constante, uso de firewalls y mecanismos de
autenticacion, con el fin de garantizar la confidencialidad, integridad y disponibilidad de los datos,
incluso cuando estos son gestionados o almacenados por terceros (Microsoft, 2024; Ministerio de

Tecnologias de la Informacién y las Comunicaciones, s. f.-a).

4.4. Arquitectura en seguridad informatica

La arquitectura en seguridad informatica, enfocada en empresas y entornos de outsourcing,
es el disefio estructurado de politicas, controles, tecnologias y procesos que protegen los sistemas
de informacion, tanto internos como aquellos gestionados por proveedores externos. Esta
arquitectura define como se organizan y relacionan elementos como redes, aplicaciones, datos y
accesos, incorporando mecanismos como autenticacion, cifrado, segmentacion de red y monitoreo
continuo. En el contexto del outsourcing, también establece responsabilidades compartidas,

estandares de seguridad y controles que garantizan la confidencialidad, integridad y disponibilidad
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de la informacion, incluso cuando los servicios son operados por terceros (Ministerio de

Tecnologias de la Informacién y las Comunicaciones, s. f.-a; OWASP Foundation, s. f.).

4.5. Seguridad de la informacion

La seguridad de la informacion es un componente esencial dentro de la gestion de la
ciberseguridad en las organizaciones. Su objetivo principal es proteger los datos y sistemas
informaticos frente a posibles amenazas que puedan comprometer su funcionamiento o afectar la
confidencialidad de la informacion (Ministerio de Tecnologias de la Informacion y las

Comunicaciones, s. f.-a; OWASP Foundation, s. f.).

La seguridad de la informacion se basa en la implementacion de politicas, procedimientos
y controles tecnologicos disenados para garantizar la proteccion de los activos digitales de una
organizacion. Estos controles pueden incluir mecanismos de autenticacion, cifrado de datos,
monitoreo de redes, sistemas de respaldo de informacion y politicas de acceso a los sistemas

informaticos (Ministerio de Tecnologias de la Informacion y las Comunicaciones, s. f.-b).

La proteccion de la informacion debe ser considerada una responsabilidad estratégica
dentro de las organizaciones, ya que la pérdida o alteracion de datos puede generar consecuencias
significativas en términos operativos, financieros y reputacionales (Ministerio de Tecnologias de
la Informacion y las Comunicaciones, s. f.-b; OWASP Foundation, s. f.).

Por esta razon, las empresas deben adoptar una cultura organizacional orientada a la
seguridad de la informacién, en la cual tanto los empleados como los proveedores externos

comprendan la importancia de proteger los datos y aplicar buenas practicas en el manejo de la
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informacion digital (Ministerio de Tecnologias de la Informacion y las Comunicaciones, s. f.-b;

OWASP Foundation, s. f.).

4.6. Triada CIA en la seguridad de la informacion

Uno de los modelos conceptuales mas utilizados en el campo de la seguridad informética
es la triada CIA, la cual establece tres principios fundamentales para la proteccion de la

informacion: confidencialidad, integridad y disponibilidad (OWASP Foundation, s. f.; Wallarm,

2025).
Tabla 1
Triada CIA
Principio Descripcion Ejemplo
Confidencialidad Garantiza que la informacion solo Uso de contrasefias y
sea accesible por personas autorizadas. cifrado.
Integridad Asegura que los datos no sean Control de versiones.
modificados sin autorizacion.
Disponibilidad Garantiza que la informacion esté Copias de seguridad
accesible cuando se necesite. y servidores estables.

Nota. Elaboracion propia a partir de OWASP Foundation (s. f.) y Wallarm (2025).

La confidencialidad se refiere a la proteccion de la informacidon frente a accesos no
autorizados. Este principio busca garantizar que los datos solo puedan ser consultados o utilizados
por personas que cuenten con los permisos correspondientes. Para lograrlo, se utilizan mecanismos
como contrasefias seguras, cifrado de informacidon y sistemas de autenticacion (OWASP
Foundation, s. f.; Wallarm, 2025).

La integridad se relaciona con la exactitud y consistencia de los datos. Este principio

asegura que la informacion no sea modificada de manera indebida o sin autorizacion. Para proteger
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la integridad de los datos se implementan controles como registros de auditoria, sistemas de control

de versiones y validaciones de informacion (OWASP Foundation, s. f.; Wallarm, 2025).

Por ultimo, la disponibilidad garantiza que los sistemas informaticos y la informacion se
encuentren accesibles cuando los usuarios autorizados los necesiten. Para ello se implementan
medidas como copias de seguridad, redundancia de sistemas y mantenimiento de la infraestructura
tecnologica (OWASP Foundation, s. f.; Wallarm, 2025).

La aplicacion adecuada de estos tres principios permite establecer una base sélida para la

proteccion de la informacion dentro de las organizaciones (OWASP Foundation, s. f.; Wallarm,

2025).

P wallarm

Confidencialidad

(Qué es
la Triada

de la CIA? A

Availability

(Disponibilidad)

Figura 1
Modelo de la triada CIA en seguridad de la informacion

Nota. Adaptado de Wallarm (2025).
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4.7. Gestion de riesgos cibernéticos

Identificacion de activos.

Identificacion de amenazas.

Evaluacioén de riesgo.

\ Analisis de vulnerabilidades.

Implementacion de
controles.

\,_ Monitoreo y revision

Figura 2
Diagrama de gestion de riesgos cibernéticos
Nota. Elaboracion propia.

La gestion de riesgos cibernéticos es un proceso fundamental dentro de la ciberseguridad
organizacional. Este proceso consiste en identificar, analizar y mitigar los posibles riesgos que
puedan afectar los sistemas informaticos y la informacién digital de una organizacion (IBM, s. f.;
Instituto Nacional de Ciberseguridad, s. f.).

La gestion de riesgos permite a las empresas anticiparse a posibles amenazas y establecer
medidas preventivas para reducir el impacto de los incidentes de seguridad. Este proceso incluye

etapas como la identificacion de vulnerabilidades, el andlisis del impacto potencial de los ataques
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informaticos y la implementacion de controles de seguridad adecuados (IBM, 2024; Instituto

Nacional de Ciberseguridad, s. f.).

Entre las estrategias utilizadas para gestionar los riesgos cibernéticos se encuentran la
implementacion de politicas de seguridad, el monitoreo continuo de las redes, la capacitacion del
personal y la aplicacion de herramientas tecnologicas de proteccion (IBM, s. f.; Instituto Nacional

de Ciberseguridad, s. f.).

Una adecuada gestion de riesgos permite fortalecer la resiliencia organizacional frente a
los ataques cibernéticos y mejorar la capacidad de respuesta ante incidentes de seguridad (IBM,

2024; IBM, s. f.; Instituto Nacional de Ciberseguridad, s. f.).

4.8. Normativa de proteccion de datos en Colombia

En el contexto colombiano, la proteccion de los datos personales se encuentra regulada por
diferentes normas juridicas que buscan garantizar el manejo adecuado de la informacién de los
ciudadanos. Una de las principales disposiciones en este &mbito es la Ley 1581 de 2012, la cual
establece reglas generales para la proteccion de datos personales (Congreso de la Republica de

Colombia, 2012).

Esta normativa define los principios y obligaciones que deben cumplir las organizaciones
publicas y privadas al momento de recolectar, almacenar o procesar informacion personal. Entre

estos principios se destacan la legalidad, la finalidad, la seguridad y la confidencialidad en el
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tratamiento de los datos (Congreso de la Republica de Colombia, 2012; Departamento

Administrativo de la Funcién Publica, 2013).

El cumplimiento de estas regulaciones es especialmente importante en entornos de
outsourcing, ya que las organizaciones pueden compartir informacion con proveedores externos.
En estos casos, es necesario garantizar que los terceros también cumplan con las normas de
proteccion de datos y adopten medidas adecuadas de seguridad para evitar la filtracion o el uso

indebido de la informacién (Congreso de la Republica de Colombia, 2012).

De manera complementaria, el marco normativo colombiano exige que las organizaciones
asuman responsabilidades claras frente al tratamiento de la informacidn personal y a la supervision
de los terceros que intervienen en dicho tratamiento, especialmente cuando existen servicios
tecnologicos tercerizados (Departamento Administrativo de la Funcion Publica, 2013;

Superintendencia de Industria y Comercio, 2020).

En consecuencia, la correcta gestion de la ciberseguridad en servicios tercerizados requiere
la implementacion de estrategias de seguridad, acuerdos de nivel de servicio claros y herramientas
tecnologicas que permitan proteger la informacion y garantizar la continuidad de los servicios

(Congreso de la Republica de Colombia, 2012; Superintendencia de Industria y Comercio, 2020).



5. Desarrollo e implementacion

Seleccion del proveedor

l
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Definicion de'ANS Implementacion de Firewall
(acuerdo de nivel de — . .
. controles de seguridad — | Antivirus
servicio) IDS/IPS
Cifrado de datos
Proteccion de la informacion Monitoreo y
(CIA confidencialidad, auditoria de
integridad y disponibilidad) |« seguridad.
Figura 3

Demostracion del flujo del sistema

Nota. Elaboracion propia.

5.1. Implementacion de la ciberseguridad en servicios tercerizados

La implementacion de estrategias de ciberseguridad en servicios tercerizados se ha

convertido en un aspecto fundamental para las organizaciones que delegan procesos tecnologicos

a proveedores externos. En un entorno digital cada vez mas interconectado, las empresas dependen

de infraestructuras tecnoldgicas que requieren altos niveles de proteccion para evitar incidentes de

seguridad que puedan comprometer la informacion y los sistemas informaticos (Microsoft, s. f.;

National Institute of Standards and Technology, 2023).
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Cuando una organizacién decide utilizar servicios de outsourcing, es necesario establecer

mecanismos de control que permitan garantizar la seguridad de los datos compartidos con terceros.
Estos mecanismos incluyen politicas de seguridad, protocolos de acceso a la informacion, sistemas
de autenticacion y medidas de monitoreo continuo de la infraestructura tecnologica (Microsoft,

2024; National Institute of Standards and Technology, 2023).

La implementacion de controles adecuados permite reducir las vulnerabilidades asociadas
a la tercerizacion de servicios tecnologicos y fortalece la proteccion de los activos digitales de las
organizaciones. Asimismo, la adopcion de politicas de seguridad claras facilita la definicion de
responsabilidades entre la organizacion y los proveedores externos (Microsoft, 2024; National

Institute of Standards and Technology, 2023).

Por esta razon, la ciberseguridad debe ser considerada un componente estratégico dentro
de la gestion organizacional, especialmente en aquellos entornos donde los servicios tecnoldgicos
son administrados por terceros (Microsoft, s. f.; Ministerio de Tecnologias de la Informacion y las

Comunicaciones, s. f.-a).

5.2. Gestion de riesgos en entornos de outsourcing

Tabla 2

Clasificacion de riesgos

Riesgo Impacto Probabilidad Medida de
control
Acceso no Alto Medio Autenticacion

autorizado multifactorial
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Riesgo Impacto Probabilidad Medida de
control
Fuga de Alto Bajo Cifrado de
datos informacion
Ataque de Medio Alto Antivirus y
malware firewall
Error Medio Medio Capacitacion
humano del personal

Nota. Elaboracion propia con base en IBM (s. f.) e Instituto Nacional de Ciberseguridad

(s.1)-

La gestion de riesgos cibernéticos es un proceso esencial dentro de la administracion de
servicios tecnologicos tercerizados. Este proceso permite identificar las amenazas potenciales que
pueden afectar la seguridad de la informacion cuando las organizaciones comparten datos con

proveedores externos (IBM, s. f.; National Institute of Standards and Technology, 2023).

El proceso de gestion de riesgos generalmente comienza con la identificacion de posibles
vulnerabilidades dentro de la infraestructura tecnoldgica. Estas vulnerabilidades pueden estar
relacionadas con fallas en los sistemas informaticos, debilidades en los controles de acceso o
errores humanos que faciliten la explotacion de los sistemas por parte de atacantes (IBM, 2024;

Instituto Nacional de Ciberseguridad, s. f.).

Posteriormente se realiza un analisis de riesgos que permite evaluar la probabilidad de que
ocurra un incidente de seguridad y el impacto que este podria generar en la organizacion. Este
analisis permite priorizar los riesgos mas criticos y establecer estrategias de mitigacion adecuadas

para reducir su impacto (IBM, 2024; Instituto Nacional de Ciberseguridad, s. f.).
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La implementacioén de procesos de evaluacion continua permite mejorar la capacidad de

las organizaciones para anticiparse a las amenazas y responder de manera oportuna ante posibles
incidentes de seguridad (IBM, 2024; IBM, s. f.; Instituto Nacional de Ciberseguridad, s. f.).

En el contexto de los servicios tercerizados, la gestion de riesgos también implica evaluar
el nivel de seguridad de los proveedores externos, verificar sus controles de proteccion de datos y
garantizar que cumplan con los estdndares establecidos por la organizacion (Microsoft, 2024;

National Institute of Standards and Technology, 2023).

5.3. Herramientas tecnoldgicas para la proteccion de sistemas

Las organizaciones utilizan diversas herramientas tecnoldgicas para proteger sus sistemas
informaticos frente a posibles amenazas cibernéticas. Estas herramientas permiten monitorear la
infraestructura tecnoldgica, detectar ataques informaticos y prevenir accesos no autorizados a los

sistemas (Ministerio de Tecnologias de la Informacion y las Comunicaciones, s. f.-b).

Entre las herramientas mads utilizadas se encuentran los antivirus, los cuales permiten
detectar y eliminar software malicioso que pueda comprometer el funcionamiento de los equipos
informaticos. Asimismo, los firewalls cumplen un papel fundamental en la proteccion de las redes,
ya que permiten controlar el trafico de informacion y bloquear conexiones no autorizadas

(Ministerio de Tecnologias de la Informacién y las Comunicaciones, s. f.-b).

Otra herramienta importante dentro de la seguridad informatica son los sistemas de

deteccion de intrusos (IDS), los cuales permiten identificar actividades sospechosas dentro de la
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red. Estos sistemas analizan el trafico de datos y generan alertas cuando detectan comportamientos

que pueden indicar la presencia de un ataque informatico (Ministerio de Tecnologias de la

Informacion y las Comunicaciones, s. f.-b).

De manera complementaria, los sistemas de prevencién de intrusos (IPS) permiten
bloquear automéaticamente ciertos tipos de ataques antes de que puedan afectar la infraestructura
tecnologica de la organizacion. Estas herramientas trabajan de forma conjunta para fortalecer la
seguridad de los sistemas y reducir las vulnerabilidades dentro de los entornos digitales (Fortinet,

s. f.; Ministerio de Tecnologias de la Informacion y las Comunicaciones, s. f.-b).

5.4. Acuerdos de nivel de servicio (ANS) y KPI

Los acuerdos de nivel de servicio, conocidos como ANS, son documentos que establecen
las condiciones y responsabilidades entre una organizacion y un proveedor externo que presta
servicios tecnologicos. Estos acuerdos son fundamentales en entornos de outsourcing, ya que
permiten definir con claridad los estandares de calidad, disponibilidad y seguridad que deben

cumplir los proveedores (Amazon Web Services, s. f.).

Los ANS suelen incluir aspectos relacionados con la disponibilidad de los sistemas, los
tiempos de respuesta ante incidentes, las politicas de seguridad de la informacion y los mecanismos
de soporte técnico. De esta manera, las organizaciones pueden garantizar que los proveedores
cumplan con los requisitos establecidos para la prestacion de los servicios tecnoldgicos (Amazon

Web Services, s. f.).
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Por otra parte, los indicadores clave de desempeino (KPI) permiten medir el rendimiento y

la eficiencia de los servicios tercerizados. Estos indicadores facilitan la evaluacion del desempeio
de los proveedores mediante el andlisis de métricas relacionadas con la disponibilidad de los
sistemas, la resolucion de incidentes y el cumplimiento de los estdndares de seguridad (Amazon

Web Services, s. f.).

La implementacion de ANS y KPI permite fortalecer la gestion de los servicios tercerizados
y garantizar que los proveedores externos cumplan con las expectativas y requisitos de seguridad
establecidos por las organizaciones (Amazon Web Services, s. f.; National Institute of Standards

and Technology, 2023).

5.5. Monitoreo y auditoria de seguridad

El monitoreo continuo de los sistemas informaticos es una practica fundamental para
garantizar la seguridad de la infraestructura tecnoldgica en entornos de outsourcing. A través del
monitoreo, las organizaciones pueden supervisar el funcionamiento de los sistemas, detectar
actividades sospechosas y responder rapidamente ante posibles incidentes de seguridad (Ministerio
de Tecnologias de la Informacidn y las Comunicaciones, s. f.-a; Ministerio de Tecnologias de la

Informacion y las Comunicaciones, s. f.-b).

Las herramientas de monitoreo permiten analizar el trafico de red, registrar eventos de

seguridad y generar alertas cuando se detectan comportamientos sospechosos dentro de los
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sistemas informaticos. Estas herramientas son especialmente importantes en entornos donde

muchos usuarios y proveedores externos tienen acceso a los sistemas de la organizacion

(Ministerio de Tecnologias de la Informacién y las Comunicaciones, s. f.-b).

Ademas del monitoreo, las organizaciones deben realizar auditorias de seguridad
periddicas con el fin de evaluar el cumplimiento de las politicas de seguridad y verificar que los
proveedores externos estén aplicando las medidas de proteccion establecidas. Las auditorias
permiten identificar posibles debilidades en la infraestructura tecnoldgica y proponer mejoras en
los controles de seguridad (Ministerio de Tecnologias de la Informacion y las Comunicaciones, s.

f.-a; Superintendencia de Industria y Comercio, 2020).

En términos generales, el monitoreo constante y la realizacion de auditorias periddicas
contribuyen a fortalecer la capacidad de las organizaciones para prevenir incidentes de seguridad
y garantizar la proteccion de la informacion digital (Ministerio de Tecnologias de la Informacion

y las Comunicaciones, s. f.-a; Superintendencia de Industria y Comercio, 2020).

5.6. Buenas practicas en la gestion de ciberseguridad

Para garantizar una adecuada gestion de la ciberseguridad en servicios tercerizados, las
organizaciones deben adoptar una serie de buenas practicas orientadas a la proteccion de la
informacion y a la prevencion de incidentes de seguridad antes y durante la implementacion de
servicios de outsourcing tecnoldgico (Instituto Nacional de Ciberseguridad, s. f.; OWASP

Foundation, s. f.).
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Entre estas practicas se encuentran la implementacion de politicas claras de seguridad de
la informacion, la capacitacion constante del personal en temas de ciberseguridad y la aplicacion
de controles de acceso adecuados a los sistemas informaticos, ya que el fortalecimiento de estos
aspectos disminuye la vulnerabilidad. Ademads, es importante establecer mecanismos de monitoreo
continuo y planes de respuesta ante incidentes que permitan actuar rapidamente en caso de detectar

una amenaza (Instituto Nacional de Ciberseguridad, s. f.; OWASP Foundation, s. f.).

Otra buena practica consiste en evaluar periddicamente el desempeio de los proveedores
externos y verificar que cumplan con los estandares de seguridad establecidos por la organizacion.
Esto incluye la revision de los acuerdos de nivel de servicio, la realizacion de auditorias de
seguridad y la evaluacion de los controles de proteccion de datos implementados por los
proveedores (Instituto Nacional de Ciberseguridad, s. f.; National Institute of Standards and
Technology, 2023).

La aplicacion de estas buenas practicas permite fortalecer la postura de seguridad de las
organizaciones y reducir los riesgos asociados a la tercerizacion de servicios tecnologicos

(Instituto Nacional de Ciberseguridad, s. f.; OWASP Foundation, s. f.).

6. Conclusiones

El desarrollo del presente informe permiti6 analizar la gestion de la ciberseguridad en servicios
tercerizados desde una perspectiva organizacional, técnica y normativa. A partir del marco

conceptual y del desarrollo propuesto, se evidencid que la tercerizacion de servicios tecnoldgicos
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puede aportar eficiencia operativa y acceso a capacidades especializadas, pero también incrementa

la exposicidn a riesgos como accesos no autorizados, fuga de datos, malware y errores humanos.

Uno de los hallazgos mas relevantes del trabajo fue confirmar que la proteccion de la
informacion en entornos de outsourcing no depende de una tUnica herramienta, sino de la
integracion de principios, controles y responsabilidades compartidas. En este sentido, la seguridad
de la informacion, la triada CIA, la gestion de riesgos cibernéticos y el cumplimiento de la
normativa sobre datos personales constituyen una base esencial para orientar decisiones de
seguridad y fortalecer la confianza en la operacion de servicios tercerizados.

Asimismo, el andlisis realizado permitid identificar que una gestion efectiva de la
ciberseguridad requiere evaluar de forma continua a los proveedores externos, establecer acuerdos
de nivel de servicio claros, definir indicadores de desempefio, aplicar controles de acceso, cifrado,
monitoreo y auditoria, y promover la capacitacion del personal. La combinacion de estos
elementos reduce vulnerabilidades y mejora la capacidad de prevencidn, deteccion y respuesta

frente a incidentes de seguridad.

Desde el punto de vista académico y practico, el informe también permitié consolidar
habilidades de analisis, organizacion de la informacion y formulacion de propuestas técnicas. El
uso de tablas, diagramas y esquemas facilitd la representacion del sistema planteado y contribuyo
a explicar de manera mas clara la relacion entre riesgos, controles y buenas practicas de
ciberseguridad en entornos organizacionales.

En conclusién, la adecuada gestion de la ciberseguridad en servicios tercerizados debe

asumirse como un componente estratégico de la gestién organizacional. Su fortalecimiento exige
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una vision integral que combine politicas, herramientas tecnoldgicas, supervision de terceros y

cumplimiento normativo, con el fin de proteger los activos digitales, garantizar la continuidad de
los servicios y disminuir la probabilidad de incidentes que afecten la informacion de las

organizaciones.
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