UNIREMINGTON'

CORPORA(;ION UNIVERSITARIA REMINGTON

RES. 2661 MEN JUNIO 21 DE 1996

TRABAJO DE GRADO
Opcién Seminario-Diplomado.

Ciberseguridad en Entornos de Outsourcing: Retos Actuales y Estrategias de Proteccion

Corporacion Universitaria Remington

Facultad de Ingenierias

Ingneieria de Sistemas

Fabian Ricardo Vargas Diaz
Juan camilo Monroy Montes
Jorge Mauricio Sepulveda Castafo
Opcidn de Trabajo de grado Seminario-Diplomado.

2025



Tabla de Contenidos

RESUIMEIL ...ttt ettt et s ettt ettt sttt et e sttt eab e e sa b e e s bt e sab e e eabeesabeeembeesabeesabeesanee 3
PAlabras ClaVe .......couieiieiieetiet ettt ettt et b et e bt et e e a e e eh e e bt et e e a bt ee bt ea e e eh e e ehe e bt et e et e eneeeh e e bt e be e beenteeneas 5
Marco coNCEPLUAL Y CONTEXLUAL......ccuieriieiieiieiieieie ettt sttt ettt e et e se e te e b e esbessaessaesseesseenseesseessesseenseensennsennsennees 6
Lo COMCEPLOS CLAVE........oiiiiiiiiieieeeee ettt ettt et et s et e e sttt e s abe e bbeesateenabeenabeebbeensbeenateas 7
2. Contexto del TraDajo.........cccuoeiiiiiiiiiiieie ettt ettt e st e e st e e s ateesbeesabeesabeesabeesbeesnbee e 9
Desarrollo ¢ implementacion del aprendiZaje...........ccveevieevieieiiieiieiierie ettt eee et et esteeseeaesaesaesseesseessesssesssessaensaens 10
1. Contexto de apPICACION: ............coouiiiiiiiiii ittt et e sb e e sateesabeesabeesabeesaseesnbeesnseesns 10
2.  Evaluacion de riesgos en infraestructura tercerizada ..................cccoooiiiiiiiniiiniiiiniiecee e 10
3. Disefio de arquitectura de seguridad para infraestructura tercerizada ................c.o.ccoooeiiiiinnennnn. 11
4.  Propuesta técnica de SOPOIte tercerizZado ..............ccooiiiiiiiiiiiiiiieeeee e 13
5. Acuerdo de Nivel de Servicio (ANS) ......oooo ittt e et e e et ee s esteeeenreeeesnseeeeenes 14
7. ReSultados @SPErados. .......cccooiuiiiiiiiiiiiiieiiie ettt sttt sttt sttt st e et st e e e 17
L00) 1 10d LD 10111 OSSR 19
LS (5 (<1 11 1SS UTSPRSUSN 20



Resumen
En el contexto actual de transformacion digital, las organizaciones han adoptado
el outsourcing de servicios de tecnologias de la informacion (TI) como una estrategia
para optimizar recursos, acceder a conocimientos especializados y mejorar la eficiencia
operativa. Sin embargo, esta externalizacion de funciones criticas, como la gestion de

infraestructura, plantea desafios significativos en materia de ciberseguridad.

Este trabajo de grado, desarrollado en el marco del seminario Gestion de Servicios
de Outsourcing en TI de la Corporacion Universitaria Remington, analiza los riesgos
asociados a la tercerizacion de infraestructura tecnoldgica y propone estrategias de
proteccion alineadas con estandares internacionales. Se toma como referencia la empresa
ficticia InnovaCorp S.A.S., dedicada a soluciones digitales para el sector financiero, que
ha decidido tercerizar la administracion de servidores, redes, almacenamiento y soporte

técnico.

A través de una simulacion técnica, se identifican riesgos como fuga de datos por
mala gestion de credenciales, vulnerabilidad a ransomware en servidores no actualizados,
accesos no autorizados, fallas en disponibilidad e incumplimiento normativo. Para
mitigar estos riesgos, se propone una arquitectura de seguridad basada en gestion de

identidades, monitoreo, auditoria, segmentacion de red y gestion de vulnerabilidades.



Ademas, se presenta una propuesta técnica de soporte tercerizado con atencioén
escalonada (N1, N2, N3), y un Acuerdo de Nivel de Servicio (ANS) que define tiempos
de respuesta, métricas de desempefio, disponibilidad, sanciones y mecanismos de mejora
continua. El enfoque contractual se complementa con cldusulas de seguridad, auditorias y

revision anual del contrato.

Como resultado, se espera que InnovaCorp S.A.S. fortalezca su postura de
ciberseguridad, mejore la continuidad operativa, cumpla con normativas como ISO/IEC
27001, GDPR y Ley 1581, y consolide una relacion transparente con su proveedor de

servicios TIL.
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Marco conceptual y contextual
En la era digital, las organizaciones dependen cada vez mas de los servicios de
tecnologias de la informacion (TI) para operar de manera eficiente y competitiva. Esta
creciente demanda ha impulsado la adopcion del outsourcing como una estrategia clave
para optimizar recursos, mejorar la eficiencia operativa y acceder a conocimientos
especializados sin incurrir en altos costos de infraestructura o personal (Gonzales

Ramirez, Gasc6 Gasco, & Taverner, 2015).

Sin embargo, la externalizacion de funciones criticas —como la gestion de
infraestructura, almacenamiento de datos o soporte técnico— plantea importantes
desafios en materia de ciberseguridad. Al delegar el control de activos digitales a
terceros, las organizaciones se exponen a riesgos como accesos no autorizados, pérdida
de datos, vulnerabilidades en la cadena de suministro y cumplimiento normativo

insuficiente (TI Rescue, 2023).

Para mitigar estos riesgos, es fundamental que las organizaciones y sus
proveedores de servicios cumplan con estdndares nacionales e internacionales en
seguridad de la informacion, como la Ley 1581 de 2012 en Colombia (Congreso de
Colombia, 2012), el Reglamento General de Proteccion de Datos (GDPR) (Unién
Europea, 2016) en Europa, y normas como ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC

27017 (ISO, 2022; Sinergias Empresariales, 2023). Ademas, deben aplicar marcos de



gobierno TI como COBIT (COBIT an ISACA Framework, 2019; Sinergias
Empresariales, 2023), que proporcionan lineamientos para la gestion y control de los
servicios tercerizados, promoviendo la alineacion entre los objetivos del negocio y la

tecnologia.

1. Conceptos clave

Desarrollo e implementacion del aprendizaje

Matriz de riesgos

Ejemplo de riesgo: Fuga de datos por mala gestion de credenciales.
Controles recomendados: MFA, rotacion de contrasefias, gestores seguros y

auditorias periddicas (TI Rescue, 2023).

Disefio de arquitectura de seguridad para infraestructura tercerizada
La arquitectura de seguridad propuesta, siguiendo lineamientos de ITIL y COBIT
(COBIT an ISACA Framework, 2019; International Organization for
Standardization, 2022), para InnovaCorp S.A.S. se basa en los siguientes pilares:
e Gestion de identidades y accesos (IAM): RBAC y MFA (ISO/IEC 27001,
2022).
e Gestion de vulnerabilidades: escaneos periodicos y parches (NIST,

2022).



e Monitoreo y auditoria: SIEM centralizado y trazabilidad (ISACA, 2019).
¢ Gobierno y cumplimiento: clausulas contractuales alineadas con GDPR y

Ley 1581 (Unién Europea, 2016; Congreso de Colombia, 2012).

Outsourcing en TI o subcontratacion de tecnologia de la informacion, es
el proceso mediante el cual una empresa contrata a un proveedor externo para
gestionar funciones de IT que tradicionalmente se realizarian internamente. Esto
puede incluir desde el soporte técnico y la gestion de redes hasta el desarrollo de

software y la ciberseguridad (Nordic Stories, s.f.).

Ciberseguridad, La ciberseguridad se refiere a cualquier tecnologia,
practica y politica para prevenir los ataques cibernéticos o mitigar su impacto
(Lindemulder & Kosinski, 2024). Es una realidad que muchas compafiias no
cuentan con el personal de TI suficiente para encargarse bien de todos los aspectos
digitales de un negocio, por lo que muchos lideres recurren a servicios de firmas
de IT outsourcing, para buscar apoyo en cuanto a ciberseguridad (Beneficios clave

de contratar firmas de IT outsourcing en Colombia para ciberseguridad, s.f.).



2. Contexto del Trabajo
Este trabajo se desarrolla en el marco del seminario “Gestion de Servicios
de Outsourcing en TI”, y se enfoca en el analisis de los retos actuales y estrategias
de proteccion en entornos de outsourcing, especificamente en el servicio de

gestion de infraestructura.

La empresa ficticia InnovaCorp S.A.S., dedicada a soluciones tecnologicas
para el sector financiero, ha decidido tercerizar la gestion de su infraestructura
tecnologica con el objetivo de reducir costos operativos y mejorar la disponibilidad
de sus servicios. Esta decision implica delegar la administracion de servidores,
redes, almacenamiento y sistemas de respaldo a un proveedor externo

especializado.

En este contexto, se identifican riesgos como la pérdida de control sobre
los activos criticos, la exposicion a vulnerabilidades en la cadena de suministro, y
la dificultad para garantizar el cumplimiento normativo. Por ello, se propone
analizar las estrategias de proteccion mds efectivas para mitigar estos riesgos,
incluyendo la implementacion de acuerdos de nivel de servicio (SLA), auditorias

periddicas, cifrado de datos, y politicas de acceso robustas (Avila & Ayala, 2023).
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Desarrollo e implementacion del aprendizaje

1. Contexto de aplicacion:

InnovaCorp S.A.S. es una empresa ficticia especializada en soluciones
digitales empresariales. Su modelo de operacion se apoya en la tercerizacion de
infraestructura TI, incluyendo servidores, redes, almacenamiento, virtualizacion y
soporte técnico. Esta decision estratégica busca garantizar escalabilidad,
disponibilidad continua y cumplimiento normativo, sin incurrir en altos costos de
operacion interna. La externalizacion de infraestructura T1 implica delegar el

control de activos criticos a un proveedor externo.

Esto genera una superficie de ataque ampliada y nuevos vectores de riesgo.
Se realiz6 una simulacion de evaluacion de riesgos sobre el contrato de

outsourcing, considerando aspectos técnicos, operativos y legales.

Evaluacion de riesgos en infraestructura tercerizada

La externalizacion de infraestructura TI implica delegar el control de
activos criticos a un proveedor externo. Esto genera una superficie de ataque
ampliada y nuevos vectores de riesgo. Se realizé una simulacion de evaluacion de
riesgos sobre el contrato de outsourcing, considerando aspectos técnicos,

operativos y legales.
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Tabla 1. Matriz de Riesgos en Infraestructura TI Tercerizada

Riesgo Nivel de Controles

Impacto

Probabilidad

Identificado Riesgo Recomendados

Fuga de datos MFA, rotacion de

por r.rrlala Alta Alto Critico contrasefias, gest(?res

gestion de seguros y auditorias

credenciales periddicas (NIST, 2022)
Gestion de parches,

Ransomware backups offline,

. . Muy .,

en servidores | Alta Critico Alto segmentacion de red,

no actualizados simulacros (ISO/IEC
27002, 2022)

Accesos no

autorizados por RBAC, monitoreo de

falta de Media-Alta | Alto Critico |accesos, revision de

controles de permisos (ISACA, 2019)

acceso

Fgllas on- SLA claros, monitoreo,

disponibilidad enalizaciones

por mala Media Alto Alto P

., contractuales (Axelos,

gestion del
2020)

proveedor

Incumblimiento Auditorias, clausulas

norlrlna?ivo Media Alto Alto contractuales,
capacitacion (ISO, 2022)

3. Disefo de arquitectura de seguridad para infraestructura tercerizada

La arquitectura de seguridad propuesta para InnovaCorp S.A.S. se basa en

los siguientes pilares:

Gestion de Identidades y Accesos (IAM):

o

Control).

Implementacion de RBAC (Role-Based Access



o Autenticacion multifactor (MFA) en todos los
accesos administrativos.

o Integracion con gestores de credenciales seguros
(ej. HashiCorp Vault).
o Gestion de Vulnerabilidades

o Ciclo de parches automatizado con herramientas
como WSUS o Ansible.

o Escaneo mensual de vulnerabilidades con
OpenVAS o Nessus.

o Simulacros de respuesta ante incidentes
(ransomware, DDoS, fuga de datos).
. Monitoreo y Auditoria

o SIEM (Security Information and Event
Management) para correlacion de eventos.

o Registro de logs centralizado y cifrado.

o Auditorias trimestrales de cumplimiento de SLA y

controles de acceso.
. Gobierno y Cumplimiento
o Contratos con cldusulas de seguridad,

confidencialidad y cumplimiento normativo.

12
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o Adopcion de estandares ISO/IEC 27001 (ISO,
2022), ISO/IEC 20000-1 y buenas practicas ITIL.
o Evaluaciones de proveedores con base en criterios
de madurez de seguridad.
4. Propuesta técnica de soporte tercerizado
La propuesta técnica de soporte para InnovaCorp S.A.S. contempla un
modelo escalonado de atencion, orientado a garantizar la continuidad operativa, la
trazabilidad de incidentes y la mejora continua del servicio. Este modelo se

estructura en tres niveles:

. Nivel 1 (N1): Atencion basica para resolucion de
problemas comunes como desbloqueo de cuentas, configuracion de correo,
y asistencia en herramientas corporativas (Axelos, 2020).

. Nivel 2 (N2): Soporte especializado para fallos en red
interna, errores en software corporativo, y problemas de conectividad
(Axelos, 2020) .

. Nivel 3 (N3): Intervencion avanzada en servidores,
infraestructura critica o escalamiento a proveedores externos (Axelos,
2020).

. El servicio se presta mediante canales definidos: correo

electronico, sistema de gestion de tickets, linea telefonica y chat
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corporativo. Cada solicitud se registra con trazabilidad completa,

permitiendo analisis de recurrencias y seguimiento por usuario y equipo.

Se incluye soporte técnico remoto y presencial, mantenimiento preventivo
mensual, y atencion a incidentes criticos fuera del horario laboral. El proveedor se
compromete a mantener un equipo técnico disponible y capacitado, con protocolos

de escalamiento automaticos en caso de incumplimiento de tiempos de respuesta.

Acuerdo de Nivel de Servicio (ANS)
El ANS formaliza los compromisos entre InnovaCorp S.A.S. y el
proveedor TechSoluciones S.A.S., estableciendo métricas claras de desempefio,

disponibilidad y calidad del servicio.
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Tabla 2. Tiempos de respuesta y resolucion

Tipo de
Incidente

Tiempo de
Resolucion

Ejemplo Tiempo de Respuesta

Critico Caida de sistema <1 hora <4 horas
central
Alto Fallo‘en mltiples <4 horas < 8 horas
estaciones
Medio Error on software de < 6 horas <16 horas
usuario
— <2
Bajo .Sohc1tu'd’ de < 8 horas habiles _,3 d 1as
instalacion habiles
. Métricas de desempeiio
o FCR (First Contact Resolution): > 70%
o CSAT (Satisfaccion del Usuario): > 85%
o NPS (Net Promoter Score): Medicién mensual
o Cumplimiento de SLA: > 95% mensual
J Disponibilidad del servicio
o) Horario estandar: lunes a viernes, 7:00 a.m. — 7:00
p.m.
o Incidentes criticos: Atencion fuera de horario
garantizada en < 1 hora.
. Sanciones e indemnizaciones
o Penalizacion del 1% del valor mensual por cada

incidente fuera de SLA.
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o Compensaciones en horas de soporte,

capacitaciones o servicios adicionales.

o Revision contractual si la disponibilidad mensual
cae por debajo del 93%.
. Mejora continua
o Reuniones mensuales de revision de indicadores.
o Retroalimentacion del cliente y ajustes operativos.
o Revision anual del contrato y del ANS.

Gobierno y cumplimiento

La gestion contractual y normativa en entornos de outsourcing de
infraestructura T1 es un componente esencial para garantizar la seguridad, la
trazabilidad y la responsabilidad compartida entre cliente y proveedor. En el caso
de InnovaCorp S.A.S., se han definido mecanismos de gobierno que permiten
supervisar el cumplimiento de los acuerdos establecidos y asegurar la alineacion

con estandares internacionales.

Entre las medidas implementadas se destacan:

. Contratos con cldusulas especificas de seguridad,

confidencialidad, cumplimiento normativo y gestion de incidentes.
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. Adopcion de estandares internacionales como ISO/IEC
27001 para seguridad de la informacién, ISO/IEC 20000-1 (International
Organization for Standardization, 2022)para gestion de servicios, y buenas
practicas ITIL para operacion y mejora continua.

o Evaluaciones periddicas de proveedores, basadas en
criterios de madurez de seguridad, cumplimiento de SLA, y calidad del
soporte técnico.

. Derecho a auditoria técnica y documental, incluyendo
revisiones de accesos, gestion de vulnerabilidades y cumplimiento de
politicas de respaldo.

o Revision anual del contrato y del ANS, con posibilidad de
ajustes seglin evolucion tecnologica, necesidades operativas y desempefio

del proveedor.

Estas practicas permiten a InnovaCorp S.A.S. mantener el control
estratégico sobre sus activos digitales, reducir la exposicion a riesgos legales y
operativos, y fomentar una relacion transparente y colaborativa con el proveedor

de servicios tercerizados.

7. Resultados esperados
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La implementacion de la arquitectura de seguridad, el modelo de soporte
técnico y el acuerdo de nivel de servicio en el entorno tercerizado de InnovaCorp
S.A.S. permitira alcanzar los siguientes resultados:

. Reduccion significativa de riesgos criticos, como fuga de
datos, ransomware y accesos no autorizados.

o Mejora en la disponibilidad y continuidad operativa de los
servicios digitales, gracias a protocolos de atencion escalonada y monitoreo
constante.

. Cumplimiento efectivo de normativas nacionales e
internacionales, evitando sanciones legales y fortaleciendo la reputacion
corporativa.

J Mayor trazabilidad y control sobre los servicios
tercerizados, mediante auditorias, métricas de desempefio y clausulas
contractuales claras.

J Fortalecimiento de la confianza interna y externa en la
gestion de infraestructura TI, promoviendo una cultura de seguridad y
responsabilidad compartida.

Estos resultados consolidan la capacidad de InnovaCorp S.A.S. para operar

de manera segura, eficiente y alineada con las exigencias del entorno digital actual.
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Conclusiones
La implementacion de estrategias de ciberseguridad en entornos de outsourcing
representa un reto técnico y contractual, como sefialan Gonzales Ramirez, Gasco &
Taverner (2015) en relacion con la evolucion del outsourcing en T1. Requiere

planificacion, monitoreo y alineacion con estandares internacionales.

El andlisis de riesgos permitid identificar vulnerabilidades criticas que deben ser
gestionadas desde el disefio del contrato y la operacion técnica. La propuesta de soporte
escalonado y el ANS aportan claridad, trazabilidad y responsabilidad compartida entre

cliente y proveedor.

Se concluye que el outsourcing no debe verse como una pérdida de control, sino
como una oportunidad para fortalecer la gestion tecnologica mediante alianzas
estratégicas. La clave estd en establecer mecanismos de gobierno, auditoria y mejora
continua que garanticen la proteccion de los activos digitales y el cumplimiento

normativo.
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