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Resumen

En este documento se detallara la creacion y configuracion de un servicio basado en
AWS disefiado para una plataforma que permite realizar entregas rapidas a sus clientes.
Este servicio integra diversas funcionalidades de AWS para garantizar su eficiencia y
escalabilidad.

El desarrollo comienza con la configuracion de las VPC (Virtual Private Cloud), las
cuales controlaran el entorno de red en el que se implementaran las instancias necesarias.
Estas instancias contaran con las configuraciones adecuadas para soportar las
aplicaciones y servicios que componen la plataforma. La configuracion de las VPC
asegura un entorno seguro, segmentado y personalizable, permitiendo una mejor
administracion de recursos en la nube.

Ademas, se implementaran balanceadores de carga (Load Balancers) y Auto Scaling
Groups. Estas herramientas son esenciales para distribuir de manera equitativa las
solicitudes de los clientes entre las instancias disponibles. Los Auto Scaling Groups
permitiran ajustar dindmicamente la cantidad de instancias en funcion de la carga de
trabajo, asegurando que la plataforma sea responsiva y eficiente, incluso durante picos de
demanda. Este enfoque garantiza una experiencia de usuario estable y un servicio
ininterrumpido.

Para optimizar la implementacion y ejecucion de las aplicaciones, se utilizaran
contenedores Docker. Este enfoque simplifica el despliegue, ya que encapsula las
aplicaciones junto con sus dependencias, asegurando su portabilidad y consistencia. La
virtualizacion mediante Docker permite trabajar con una infraestructura mas ligera 'y
flexible, reduciendo la necesidad de hardware fisico y facilitando la centralizacion de la
gestion de servicios.

En resumen, este servicio combina herramientas avanzadas de AWS con tecnologias
modernas como Docker para crear una plataforma robusta y eficiente. Su disefio
garantiza la capacidad de manejar grandes volimenes de solicitudes, mantener un
servicio estable y adaptarse a las necesidades cambiantes del mercado. La integracion de
estas soluciones permite maximizar los recursos tecnolégicos, ofreciendo a los clientes un
servicio de alta calidad y rapidez en las entregas

Palabras clave

AWS, Plataforma de entregas, VPC (Virtual Private Cloud), Instancias, Auto Scaling
Groups



Marco conceptual y contextual

¢ Qué es AWS (Amazon Web Services)?

AWS (Amazon Web Services) es una plataforma de computacién en la nube.

El primer producto (S3) se lanzé en 2006.

AWS ha crecido mucho desde entonces, tanto en tamafio como en gama de productos.
Es, hasta la fecha, el mayor proveedor de nube del mundo.

¢Por qué aprender AWS?

AWS es el mayor proveedor de nube

La competencia AWS es popular en el mercado laboral
Puede hacer la mayoria de las cosas en la nube de AWS
Gran comunidad/apoyo

1. Cuenta gratuita de AWS
e AWS ofrece un nivel gratuito que le permite explorar y probar sus servicios.

e El nivel gratuito le ofrece un uso limitado de servicios de forma gratuita.
1.1 AWS EC2: servidor de nube virtual

EC2 es un servidor virtual en la nube de AWS. AWS EC2 es la abreviatura de AWS
Elastic Cloud Compute. Permite ampliar o reducir facilmente la capacidad.

Facilita el proceso de aumento y disminucion de capacidad. Como resultado, usted puede
acceder a los recursos cuando lo necesite. No se necesita ninguna inversion inicial. Sélo
pagas por lo que necesitas. EC2 es seguro.

1.2 Tipos de instancias de AWS EC2

Hay diferentes tipos de instancias. Cudl utilizar dependera de las necesidades. Las
instancia se utilizan mejor para diferentes cosas. Por lo tanto, al seleccionar un tipo de
instancia, tenga en cuenta las necesidades. Por ejemplo, las necesidades pueden ser un
requisito de computacion, memoria o almacenamiento. La instancia de propdésito general
equilibra los recursos informaticos, de memoria y de red.



1.3 ¢ Que es una VPC (Virtual private cloud)?

Una VPC de AWS es un servidor que permite lanzar recursos de AWS en una red virtual
definida por el usuario, todas las cuentas nuevas de AWS tiene una VPC por defecto , las
nuevas instancia EC2 se lanza de la VPC por defecto si no se especifica lo contrario.
Una VPC (Virtual Private Cloud) en AWS es una red virtual privada que se puede utilizar
para crear y conectar recursos de computacion, como servidores y bases de datos, en un
entorno aislado y seguro. Las VPCs pueden ser publicas o privadas, y se pueden
configurar de diferentes maneras para adaptarse a las necesidades especificas de cada
usuario.

Una VPC permite controlar todos los aspectos del entorno de red virtual, como la
seleccion de un rango de direcciones IP, la creacion de subredes, y la configuracion de
tablas de ruteo y puertas de enlace de red

1.4 Lanzar una instancia

Después de iniciar la instancia, puede conectarse a ella y utilizarla. Inicialmente, el estado
de la instancia es pending. Cuando el estado de la instancia es running, la instancia ha
empezado a arrancar. Puede que transcurran unos instantes antes de que pueda conectarse
a la instancia. Tenga en cuenta que los tipos de instancia bare metal pueden tardar mas
tiempo en iniciarse.

En funcién de como planee conectarse a la instancia, es posible que desee realizar
determinadas configuraciones al inicializar la instancia. Estas configuraciones pueden
incluir la especificacion de reglas de grupos de seguridad de entrada para cierto trafico o
la asociacion de un rol de perfil de instancia. Para obtener mas informacion sobre los
métodos de conexion que puede utilizar para conectarse y sus requisitos, consulte
Conexion con instancias EC2.

La instancia recibe un nombre de DNS publico que puede utilizar para contactar con ella
desde Internet. La instancia también recibe un nombre de DNS privado que las demas
instancias de la misma VPC pueden utilizar para contactar con ella.

Cuando haya terminado con una instancia, para evitar incurrir en costos innecesarios,
asegurese de terminarla. Para obtener mas informacion, consulte Terminacién de las
instancias de Amazon EC2.

1.5 Seguridad en la nube de AWS

Una seguridad sélida en el centro de una organizacion permite la transformacion digital y
la innovacion. AWS ayuda a las organizaciones a desarrollar y convertir la seguridad, la
identidad y el cumplimiento en facilitadores empresariales clave. En AWS, la seguridad
es la maxima prioridad. AWS esta disefiado para ser la infraestructura en la nube global
mas segura en la que crear, migrar y administrar aplicaciones y cargas de trabajo.



1.6 Grupos de seguridad

Un grupo de seguridad funciona como un firewall virtual para las instancias de EC2 para
controlar el tréfico entrante y saliente. Las reglas de entrada controlan el trafico entrante a
la instancia y las reglas de salida controlan el trafico saliente desde la instancia. Al iniciar
una instancia puede especificar uno o varios grupos de seguridad. Si no especifica un
grupo de seguridad, Amazon EC2 utiliza el grupo de seguridad predeterminado para la
VPC. Una vez lanzada la instancia, puede cambiar sus grupos de seguridad.

El grupo de seguridad solo se puede utilizar en la VPC para la que se cred. Puede asociar
cada instancia a varios grupos de seguridad y puede asociar cada grupo de seguridad a
varias instancias. Afiade reglas a cada grupo de seguridad que permiten que el trafico a o
desde sus instancias asociadas. Puede modificar las reglas de un grupo de seguridad en
cualquier momento. Las reglas nuevas y modificadas se aplican automaticamente a todas
las instancias asociadas al grupo de seguridad.

1.7 Grupos objetivo

Un grupo objetivo de VPC Lattice es un conjunto de objetivos, o recursos de computo,
que ejecutan su aplicacién o servicio. Los destinos pueden ser EC2 instancias,
direcciones IP, funciones Lambda, balanceadores de carga de aplicaciones o pods de
Kubernetes. También puede asociar los servicios existentes a sus grupos de destino.

Cada grupo de destino se utiliza para direccionar solicitudes a uno o varios destinos
registrados. Cuando crea la regla del oyente, especifica un grupo de destino y
condiciones. Cuando se cumple la condicion de una regla, el trafico se reenvia al grupo
de destino correspondiente. Puede crear grupos de destino diferentes para los distintos
tipos de solicitudes. Por ejemplo, cree un grupo de destino para las solicitudes generales y
otros grupos de destino para las solicitudes que incluyan condiciones de regla especificas,
como una ruta o un valor de encabezado.

Puede definir la configuracion de comprobacion de estado de su servicio para cada grupo
de destino. Cada grupo de destino utiliza la configuracién de comprobacion de estado
predeterminada, a menos que la anule al crear el grupo de destino o la modifique
posteriormente. Después de especificar un grupo de destino en una regla para un oyente,
el servicio monitoriza constantemente el estado de todos los destinos registrados en el
grupo de destino. El servicio dirige las solicitudes a los destinos registrados que se
encuentran en buen estado.

Para especificar un grupo de destino en una regla para un oyente de servicios, el grupo de
destino debe estar en la misma cuenta que el servicio. VPC Los grupos objetivo de
Lattice son similares a los grupos objetivo proporcionados por Elastic Load Balancing,
pero no son intercambiables.

Si un grupo objetivo esta configurado con el HTTPS protocolo o utiliza comprobaciones
de HTTPS estado, las TLS conexiones a los destinos utilizan la politica de seguridad del



agente de escucha. VPCLattice establece TLS las conexiones con los destinos mediante
certificados que usted instala en los destinos. VPCLattice no valida estos certificados. Por
lo tanto, puede utilizar certificados autofirmados o certificados que hayan caducado. El
trafico entre VPC Lattice y los objetivos se autentica a nivel de paquetes, por lo que no
corre el riesgo de sufrir man-in-the-middle ataques o suplantacién de identidad, incluso si
los certificados de los objetivos no son validos.

1.8 Crear imagen

Cuando crea una AMI a partir de una instancia, Amazon EC2 apaga la instancia antes de
crear la AMI para asegurarse de que todo lo que hay en la instancia esta detenido y en un
estado constante durante el proceso de creacion. Si estd seguro de que la instancia esta en
un estado coherente adecuado para la creacion de una AMI, puede informar a Amazon
EC2 de que no apague y reinicie la instancia. Algunos sistemas de archivos, como XFS,
pueden pausar y reanudar la actividad, de forma que sea seguro crear la imagen sin tener
que reiniciar la instancia.

1.9 Plantillas de lanzamiento

Una plantilla de lanzamiento es similar a una configuracién de lanzamiento, ya que sirve
para especificar la informacion de configuracion de las instancias. Incluye el 1D de
Amazon Machine Image (AMI), el tipo de instancia, un key pair, los grupos de seguridad
y otros parametros que se utilizan para lanzar EC2 instancias. No obstante, la definicion
de una plantilla de lanzamiento en lugar de una configuracién de lanzamiento le permite
tener varias versiones de una plantilla de lanzamiento. Con el control de versiones de
plantillas de lanzamiento, puede crear un subconjunto del conjunto completo de
parametros.

1.10 Equilibrador de carga

Elastic Load Balancing distribuye automaticamente el trafico entrante entre varios
destinos, por ejemplo, instancias EC2, contenedores y direcciones IP en una o varias
zonas de disponibilidad. Monitorea el estado de los destinos registrados y enruta el trafico
solamente a destinos en buen estado. Elastic Load Balancing escala el equilibrador de
carga a medida que el trafico entrante va cambiando con el tiempo. Puede escalarse
automaticamente para adaptarse a la mayoria de las cargas de trabajo.

1.11  Grupos de escalado automatico

Un grupo de Auto Scaling contiene una coleccion de EC2 instancias que se tratan como
una agrupacion logica con fines de escalado y administracion automaticos. Un grupo de
Auto Scaling también le permite utilizar las funciones de Amazon EC2 Auto Scaling,
como las sustituciones de chequeos de estado y las politicas de escalado. Tanto el



mantenimiento del nimero de instancias en un grupo de Auto Scaling como el escalado
automatico son las funciones principales del servicio Amazon EC2 Auto Scaling.

El tamafio de un grupo de Auto Scaling depende del nimero de instancias que establezca
como capacidad deseada. Puede ajustar su tamarfio para satisfacer la demanda, ya sea de
forma manual o mediante el uso de escalado automatico.

1.12 Docker

Amazon ECS utiliza imagenes de Docker en las definiciones de tareas para lanzar
contenedores. Docker es una tecnologia que brinda herramientas para crear, ejecutar,
probar e implementar aplicaciones distribuidas en contenedores.

Las definiciones de tareas de Amazon ECS utilizan iméagenes de Docker para lanzar
contenedores en las instancias de contenedor de los clUsteres. En esta seccion, va a crear
una imagen de Docker de una aplicacion web simple y la va a probar en su sistema local
0 en la instancia de Amazon EC2. Luego, enviara la imagen a un registro de contenedores
de Amazon ECR para poder utilizarla en una definicion de tarea de Amazon ECS.

1.13  Proxy inverso NGINX

El uso de proxy se suele utilizar para distribuir la carga entre varios servidores, mostrar
sin problemas contenido de diferentes sitios web o pasar solicitudes para su
procesamiento a servidores de aplicaciones a través de protocolos distintos de HTTP.
Cuando NGINX envia una solicitud a través de un proxy, la envia a un servidor proxy
especifico, obtiene la respuesta y la envia de vuelta al cliente. Es posible enviar
solicitudes a través de un proxy a un servidor HTTP (otro servidor NGINX o cualquier
otro servidor) o a un servidor que no sea HTTP (que pueda ejecutar una aplicacion
desarrollada con un marco especifico, como PHP o Python) utilizando un protocolo
especifico.

El proxy inverso de Nginx actla como un servidor intermedio que intercepta las
solicitudes de los clientes y las reenvia al servidor backend correspondiente y,
posteriormente, reenvia una respuesta del servidor al cliente. EI proxy inverso ofrece
varios beneficios como capa abstracta por encima de los servidores ascendentes



Desarrollo e implementacion del aprendizaje

Implementacién de Arquitectura en AWS con Balanceador de Carga y Contenedores
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Entrega 1

Para garantizar que una instancia de AWS (como las instancias EC2) funcione adecuado,
diferentes recursos deben trabajar en conjunto. A continuacion, explico cada uno de estos
recursos y cémo contribuyen al funcionamiento de una instancia:

1. Instancias EC2 (Elastic Compute Cloud)

El recurso principal es EC2, que proporciona capacidad de computacion escalable en la
nube. Una instancia EC2 es una maquina virtual que se ejecuta en los servidores fisicos
de AWS.

Sin embargo, una instancia EC2 necesita varios recursos adicionales para funcionar
correctamente:

2. VPC (Virtual Private Cloud)
Una VPC es una red privada virtual dentro de AWS donde operan los recursos de tu
cuenta, incluida la instancia EC2.
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La VPC proporciona aislamiento de red y permite configurar reglas de comunicacion,
COMO acceso interno o externo.

Cada instancia debe ejecutarse dentro de una VVPC.

3. Subredes
Una subred es un segmento dentro de una VPC donde se despliegan los recursos.

Puede ser una subred publica (accesible desde Internet) o privada (aislada del trafico
externo).

En tu caso, como se necesita acceso desde Internet, la instancia se coloca en una subred
publica.

4. Internet Gateway
Un Internet Gateway es un recurso que conecta la VPC a Internet, permitiendo que las
instancias en una subred publica reciban trafico entrante y envien trafico saliente.

Es esencial para permitir que los usuarios se conecten a una instancia EC2 desde fuera de
AWS.

5. Tablas de enrutamiento
Las tablas de rutas se utilizan para definir como el trafico fluye dentro de la red.

Por ejemplo, para que una instancia en una subred publica se comunique con Internet, la
tabla de enrutamiento de la subred debe contener una entrada que dirija el trafico a través
del Internet Gateway.

6. Grupos de seguridad (Security Groups)
Los Grupos de seguridad actian como cortafuegos virtuales para controlar el trafico que
entra o sale de las instancias.

Es necesario configurar las reglas del grupo de seguridad para permitir el trafico
requerido (por ejemplo, el puerto 22 para SSH o el puerto 80 para HTTP).

7. Clave SSH o autenticacién

Para acceder a la instancia, necesitas un par de claves SSH u otro método de
autenticacion configurado en la instancia.

Esto garantiza un acceso seguro a la instancia.
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8. Elastic IP (opcional)
Si deseas asignar una direccion IP pablica fija a tu instancia, puedes usar una Elastic IP.

Esto facilita el acceso a la instancia desde Internet sin que su direccién IP cambie tras un
reinicio.

9. Almacenamiento (EBS o Instance Store)
Las instancias necesitan almacenamiento para funcionar, que puede ser proporcionado
por:

EBS (Elastic Block Store): Discos persistentes que retienen los datos incluso si la
instancia se detiene.

Instance Store: Almacenamiento temporal que se pierde cuando la instancia se

detiene.

Estos recursos trabajan juntos para garantizar que las instancias EC2 operen de manera
efectiva en la nube. Aunque EC2 es el recurso principal, los demas son igualmente
esenciales para crear un entorno funcional.

Entrega 1

figura 1.1.

Figura 1. Creacion de un servidor web desde cero en Amazon AWS.
Se ingresa a la pagina principal de AWS con las credenciales

Console Home (a1 dotwun lapeur ) (SRR NIOR

i Recently visited | I Applications () s

E
B

i Welcome to AWS H it AWS Health e H i Cost and usage «r

e 15

" 4

Figura 2. Luego vamos a todos los servicios:



12

Console Home < Console Home ...

myApplications
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:: Welcome to AWS : iAW
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Figura 3. Luego bajamos hasta la parte de Networking & Content Delivery y buscamos la

oEcic’)n de VPC
e Can e All Services

B Migration & Transfer
Cansole Home <

B internet of Things

Y Secuity, Wentity, &
Compliance

B Networking & s & Tog .
Content Delivery b S D Game Development

[E] Media Services

Figura 4. Luego vamos a donde dice “Your VPCs” y Create VPC
Aqui podemos elegir el nombre de la VPC, las zonas de disponibilidad y las subredes
publicas y privadas



Create VPC
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___- ura 5. Una vez configurado a gusto, dar clic en Create VPC
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Figura 6. Una vez creado el VPC, debemos crear la instancia (Maquina virtual), para ello
vamos a All Services y luego a EC2
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Figura 7. Luego vamos a Instancias, y luego a Launch Instances
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Salectan instands

w Elastic Block Stom

Figura 8. Aqui debemos realizar toda la configuracion relacionada a nuestra instancia; Lo
primero definir un nombre para la instancia, en nuestro caso InstanciaPractical, luego se
selecciona el sistema operativo con el que vamos a trabajar, para esta ocasion elegiremos
Amazon Linux 2023 el cual es gratis, esto lo sabemos porque esta marcado como “Free
tier eligible” y seleccionamos la arquitectura del sistema operativo X64
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Figura 9. En Instance Type, se debe elegir las caracteristicas de hardware de nuestra
maquina virtual, en nuestro caso elegimos t2.micro que esta marcada como gratis (Free
tier eligible)
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v Metwork settings =

Metwork | mb

Figura 10. En Key Pair (Login) debemos crear o seleccionar el certificado de seguridad
segun lo necesitemos, en nuestro caso es un certificado con extension .ppk debido a que
nos conectaremos a una maquina Linux mediante el software Putty y debemos guardarlo
en nuestro computador.
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Figura 11. Luego sigue configurar la red (Network Settings)

Aqui crearemos o seleccionaremos el security group donde se establecen las reglas de
entrada y salida de nuestra instancia, es una especie de cortafuegos

También se configurard el almacenamiento (Configure Storage) el cual dejaremos por
defecto en 8 gb gp3. Luego damos clic en Launch Instance
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Figura 12. Aqui en instances, verificamos que nuestra instancia llamada
InstanciaPractical esta creada y corriendo.
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Figura 14. Tambien ﬁodemos ver la informacién de conexién a nuestra instancia :

= [ n: " Cunnert b | . ]

Connect to instance .-

oo

Figura 15. Para conectarnos a nuestra instancia utilizaremos el protocolo SSH por medio
del programa Putty en el cual ingresamos la ip publica y nos conectamos por el puerto 22:

®

Category:
[=)- Sgssinn Basic options for your PuTTY session V
&1 Ter |_-|:|g|gi|‘|g Specify the destination you want to connect to o
Tml'é:fbuard Host Mame {or IP address) Port L
Bl |54.210.235.169 | |22
- Features Connection type:
- Window @5SH (O Seial (OOther: | Telnet
- Appearance
- Behaviour Load, save or delete a stored session
-+ Translation Saved Sessions
[+~ Selection |
- Colours
[=)- Connection Default Settings Lozd
- Data
- Praxy Save
- 55H
- Serial - s
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(I Mwayz () MNever (@) Only on clean exit
About Help Open Cancel
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Figura 16. Luego en el menu de la izquierda SSH > Ath > Credentials y alli en la parte de
Private key file for authentication cargamos el certificado de seguridad que habiamos
cargado anteriormente:

B2 PuTTY¥ Configuration ? =

Category:
El Window ”~ | Credentials to authenticate with
- Appearance Publickey authentication

- Behawiour } . )
- Translation Private key file for authentication:

[+ Selection | | Browse...
: - Colours Certificate to use with the private key {optional):
- Connection | | Browee

EZI 25 Hﬁ Plugin to provide authentication responses
; Plugin command to run

- Host keys |
- Cipher
— Auth

L GSSAPI

- X117

- Tunnels

- Bugs

- Mare bugs
< >

roous

#® PuTTY Configuration ? =

Categony:
El Window ~ | Credentials to authenticate with |
: - Appearance Publictey authentication
- Behawiour . L
Private key file for authentication:

- Translation
- Selection |C:‘\Llsers“&ray\Downloads\Practica‘I.ppkl E Browse . ;

- Colours Certificate to use with the private key (optional):
= Connection | | Browse.
- Data

-~ Proxy Plugin to provide authentication responses
=- S5H

- Host keys |
- Cipher

Plugin command to run

SR

- Tunnels

- Bugs

- More bugs  *
< >

About Help Open Cancel

Figura 17. Luego aceptamos la alerta de seguridad de putty y estaremos conectados a
nuestra isntancia el Amazon Linux
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Pu W Security Alert

Tha hoat kay ia Nnot cachad Tar thia asnar

isSermname, &

54 210.235 169 {part 22)

Tou have no guarameea that the sarver iz the computer you think it is

The sarvers ssh-=d 25519 key fingamnnt is:

ash-=d28519 288 SHAZEE: FdOCCm TEaB FFJOP TSGSt U TrHuBtIXa PSP 0Muc -=im L)

F you trust this host, press "Accept™ to add the key to Pu ¥s cache and camy on
connecting

If you want ta camy on connacting just anca, without adding tha key to the cacha, praaa
TConnesct Onocs".

K wou do not trust this host. press "Cancsl" to sbandon the connection

Help Maore iInfo Aocept Connsct Onoe
Figura 18. Aqui debemos ingresar con el usuario que vimos anteriormente en la parte de
coneccion:

54.210.235.169 - PuTTY — a .t
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Figura 19. Una vez acepte las credenciales veremos algo como lo siguiente:

EE ec2-user@ip-172-31-91-122:~ — | X
B

Figura 20. Desde aqui demos hacer las configuraciones que se requieran para crear
nuestro servidor web. Lo primero que se realizara es actualizar el sismeta operativo para
posteriormente instalar un software llamado Apache el cual nos permite crear un servidor
web en linux.

ec2-user@ip-172-31-91-122: ~ — O >




ecZ-user@ip-172-31-91-122:~ — O >

Figura 21. Luego instalamos apache, habilitamos el servicio, luego iniciamos el servicio,
y verificamos que este funcionando correctamente:
ec2-user@ip-172-31-91-122:~ — O >

sudo dnf install httpd -




httpd-cor
httpd- f_
"ttpd—tuc; -
libbrotli-1.
mailcap-2.1.

modd I

systemct] 1ak1 httpd
fm:;t;—:se:.ta:get.wa:ts;tttpd.se:v-:=

Created symlink
f1lib/systemd/syst

ecZ-user@ip-172-
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Figura 22. Tambien debemos verificar que en Security groups de AWS tengamos las
reglas configuradas correctamente para que podamos acceder a nuestro servidor web
desde internet, debemos permitir acceso al puerto HTTP 80 a todos los usuarios o solo a
las ip que nosotros gueramos:

¢ 50-06c5¢493b57563245 - launch-wizard-1 ( actians w )
ELC2 Giobsd Viaw
Details
* Instances Kneurity group nams wecin
B Maurchowigan1 &
Do
Ll d Ousto usnd rules aring - new VP associations - mew Tags
¥ imeges Inbound rules (31 () [ ——
2540 - i
& 1 -
- Mams B —— 8w | P |ty - .| ' .
O H T

* Natwark & Security

Figura 23. Para verificar que nuestro servidor web esta funcionando correctamente lo
unico que debemos hacer es conectarnos a nuestra IP publica desde cualquier navegador
donde debemos ver un mensaje como el siguiente:

It waoirks!
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Entrega 2

1. Crear una VPC con dos subredes publicas

VVPC: Define un rango de direcciones CIDR (por ejemplo, 10.0.0.0/16).

Subredes publicas: Crea dos subredes publicas en diferentes zonas de disponibilidad (por
ejemplo, 10.0.1.0/24 y 10.0.2.0/24).

Gateway de Internet: Asocia un Gateway de Internet a la VPC para habilitar el acceso a
internet.

Tablas de rutas: Configura la tabla de rutas para las subredes publicas para enrutar el
trafico hacia el Gateway de Internet.

2. Grupos de seguridad:
Grupo de seguridad para el Load Balancer:

Los balanceadores de carga de aplicacion se utiliza para aplicaciones web cuando el
destino son aplicaciones que se ejecutan en protocolo HTTP y HTTPS. Hay otro
balanceadores de carga que se llama de red donde se puede poner cualquier protocolo ejm
telefonia IP.

Los grupos de seguridad para el Load Balancer :

Permitir trafico entrante en los puertos 80 (HTTP) y 443 (HTTPS) desde cualquier origen
(0.0.0.0/0).

Permitir todo el tréfico saliente.

Grupo de seguridad para las instancias:

Permitir trafico entrante desde el grupo de seguridad del Load Balancer en el puerto
correspondiente a la aplicacion (por ejemplo, 80).

Permitir todo el tréfico saliente.

3. AMI (Amazon Machine Image)

Crea una AMI a partir de una instancia preconfigurada con el software y las dependencias
necesarias.

4. Plantilla de lanzamiento (Launch Template):
Es el que me va permitir definir en un archivo cuales con las caracteristicas de hardware
y de sistema operativo que van a tener la maquina: a nivel de sistema operativo se hace

con la AMI, en la parte de Launch Template Le vamos a definlr la CPU, RAM, asi:

Configura una plantilla de lanzamiento que incluya:



AMI previamente creada.

Tipo de instancia (por ejemplo, t2.micro).

Grupo de seguridad para las instancias.

Par de claves (opcional, para acceso SSH).
Configuracion de red asociada a las subredes publicas.

5. Instancias

Lanza dos instancias utilizando la plantilla de lanzamiento configurada. (Esto también
puede ser gestionado mediante Auto Scaling, se puede observar en el siguiente paso).

6. Grupos de destino (Target Groups):
Es un grupo objetivo, son los destinos donde vamos a enviar las peticiones.

Crea un grupo de destino para las instancias.

Tipo de destino: Instancias.

Puerto: 80 (o el puerto utilizado por la aplicacion).

Configura comprobaciones de estado para asegurar que el trafico solo se envie a
instancias saludables

7. Load Balancer:

Es mejorar la eficiencia y la tolerancia a fallos de la aplicacion, El listeners es la
configuracién que va a ir a buscar el balanceador de carga, es el que escucha las
peticiones de los puertos

Crea un Application Load Balancer (ALB):
Asocia el grupo de seguridad del Load Balancer.
Configura listeners en los puertos 80 y 443.
Asocia las subredes publicas.

Conecta el Load Balancer al grupo de destino.

8. Grupo de Auto Scaling:
Es una configuracion automatica para ese balanceador de carga

Crea un grupo de Auto Scaling:

Asocia la plantilla de lanzamiento.

Define un minimo de 2 instancias y un maximo segln sea necesario.

Distribuye las instancias en las subredes publicas.

Asocia el grupo de destino para garantizar que las nuevas instancias se registren
automaticamente en el Load Balancer.
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Entrega 2
figura 2.1.

Figura 1. Creamos una VPC seleccionamos la opcion “VPC or more” la cual tendra la
opcidn de 2 zonas disponible, esto serd necesario para el funcionamiento del balanceador
de carga, la demés configuracion se puede cambiar de acuerdo a la necesidad.

Create VPC

e LT Frpep e " p—

VP sestings Pres e

0 Wi e WPC aa Subnets Rt sabtes (31 HhRtwO ConPeCTons |E)

Figura 2: Luego crearemos una instancia con todas las configuraciones necesarias, lo
ideal es que esta configuracion quede completa ya que asi podremos crear una AMI la
cual nos permitira crear otras instancias de una forma mas facil al usar nuestra propia
AMI y nos ayudara més adelante para crear el balanceador de carga de forma automatica.
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Procederemos a crear al AMI en base a nuestra instancia:

Launch Templates

Spot Requests

Instances (1/6) o

8 Namep v Instance |0

(= I

Launch instances v

v ) ( wnstanco scate v ) ( Actions & )
Allstates ¥ Connect @

View details

Instancetype ¥ | Status che vallability 2/

(

InstanclaAMI3

AmilnstanciaCopia 4a s 246

i-07c999c21cbf6143e

Details Status and alarms Monitoring Security

Manage nstance state

t2.micro @272 o east-1a
Instance settings >

t2.mico veast-1a
Networking »

t2.micro reast-1a
Secarity »

s-enst-1b
J Image and templates >

ST T < R S east-1b
Create templote from instance Monitor and troubleshoat »

O (USSR VTOW BT s-east-1b

Laurch mere like this

Networking Storage Tags

Figura 3: Le daremos un nombre y el espacio de almacenamiento que usara, en este caso

tomara por defecto los de la instancia actual.

Create Image
fu—
-

Vrope rarn

RSN

e sy emory

rapclunecs
8 rocee vmcs

inizarce vaumes

Stgetge  Derae Snacmrer see hemm tyse
s
Dureg e/ mage crasmen crecems. Auzses (L3 chasten & SO of 230 o b Socee vEGEL
a5 ool

L e e p— Pa——

ors Thoeppt  Ovewen [
o anion
o

t vaagen oy ey

ot bang
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Figura 4: Antes de comenzar con la creacion automatica del balanceador de carga
crearemos otra instancia manualmente, usando nuestra AMI.
Una vez completado este proceso, podemos ver que tenemos 2 instancias que han

iniciado el mismo servicio, pero en diferentes servidores, por lo que si entramos a la IP

publica de cada instancia desde un navegador veremos la misma informacion.

Lsunich an instance . o Sy
Arvarne L0 slires i fa (el v

Wamaw sl

Mame and tigs

L

* applicatien and 05 Images [Amazon Machine Image}

T inetonce type a0
[ -
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Figura 5: Ahora crearemos un Security Group para controlar las comunicaciones de

internet de las instancias dentro del balanceador de carga.

Sacurity Greegs (7]

Aalircnsa

- mapes

- B ik Ghas

* Biskwork B Sesiiy

Lo Raniing

¥ Astn Scaing

Figura 6: En este caso indicaremos que se permitird cualquier conexion de salida, pero

solo se permitiran las conexiones de entrada por el puerto 80 y 22 desde cualquier IP.

Craate security group -

Bl details

Sunurty yreuy aree

Do s | mptimt 1
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Figura 7: Crearemos un Target Group desde las opciones.

* Eask Mok b

© targen groups schected
 Babwork & Sty
b Bibinh Vi s s

 kand idancieg

Figura 8: Indicaremos que el target type seran las instancias que hemos creado, y las
transacciones que se van a enrutas en nuestro balanceador de carga seran aquellas que

pasen por el puerto 80.

Specify group details

Basle configurrtion
P g b s s e £ IR 1

T

Samkida donsiion
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Figura 9: Continuando con la creacion del target Group, indicaremos la VPC en la cual
se encuentran las instancias para nuestro balanceador de carga, y finalmente
indicaremos la ruta desde la cual se realizara el health check de nuestras instancias

esto nos ayudara a verificar el estado de nuestras instancias para tomar ciertas medidas

en caso de fallos.

Hualth chucks
st coseh grement

Mo ook it
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Figura 10: Ahora crearemos nuestro balanceador de carga desde la opcion.

B Wrackat4 AL AN, Bl CMAICASEAE R el B e Dacambe 1, 0N, 150 EKII)

0 load Balancers selected

Figura 11: En este caso seleccionaremos la primera opcion Aplication Load Balancer

que aplicara para el tipo de peticiones que vamos a manejar.

Q& ¥

Compare and select load balancer type

M-ty Fonn CaTH e i) M D W oy BFE 3 8 e e

Lead balancer types

Appilcation Load Batancer v Network Load Balancer | ¢ Goneway Load Balancer 4

» Coansic Load Rabwnaey - previous pesemstion
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Figura 12: Al momento de crear nuestro balanceador indicaremos la VPC en la cual

trabajaran las instancias que ya existan y las que puedan existir.

Create Application Load Balancer .

* How Application Load Balancers work

Basic configuration

L2t Rk sacon sme
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Figura 13: Indicaremos el Security Group al que perteneceran las instancias,
finalmente en Listeners and routing seleccionaremos el protocolo y el puertos al que le

vamos a interceptar las peticiones, y seleccionaremos el target Group que creamos

anteriormente.

Securlty groups 14

Sy greape

Listeners snd routing -

¥ st HITR

Prakacsl Pt Dl acten (o

Limaaas tag s - s

® Load balancer tags - oobineal
[T T T—

Optimice with serioe |ntegrations - o ool

Amazan ClowdFront + AWS Wel Application Firewall [WAF) - new i,
o

i s Pebervmaren. vl . Sury
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Figura 14: Una vez creado nuestro balanceador, veremos el listado de los

balanceadores que existen, y si damos clic sobre alguno de estos veremos la

informacidn acerca de este y su configuracion.

B{Practica2

* Lowd atariing

Figura 15: Para automatizar la creacion de las instancias del balanceador de carga,

vamos a crear un Launch Template desde la siguiente opcion:

Salect 1 lnanch ey e @
* nbweric & Sacumty
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Figura 16: Crearemos una nueva asignaremos la informacidn necesaria, y en
Application and OS Images seleccionaremos la AMI que creamos inicialmente la cual

contendra la configuracion necesaria para el balanceador de carga pueda crear las

instancias de manera adecuada cuando sea necesario.

Launeh teenplite name and descrptian

L

pnnd

el e demes g

Mo buning e

Frivvih fpokdir s e ks 7o sk o it 154 | com s ik D2 At iy

# Tenplate tig
]

Lasraciy bemnp iste cosonts
P -

* Application ard 05 Images {Amazon Machine image)

Bevaron Mactins Frugs (850

D e
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Figura 17: Continuando con la creacion del Launch Template en Instance Type
seleccionaremos la opcion t2.micro, en key pair seleccionaremos una que ya exista o

bien crearemos una nueva y seleccionaremos el Security Group que se aplicara.

El resto de la configura aplicara segun las necesidades.

Hay que recordar que esta sera la configuracion que tomara cada una de las maquinas

que se creen de forma automatica por el balanceador de carga

¥ Instanes typa o

....... -
Fose tes sl itk OB 8 qurarmen

| cantm apply hor AMfis with o ied st

v Koy paie tlogin) |

Koy i rarve
Fractia?

* Metwnork sattings —

PR ——

PasnceacorsGs Sg-Ooeti kN SR X

b Aancod network oenfigurstion

¥ Storage [volumes)
EES Vohumes

* Vokurvm 1 1ori oot 18 b ERS, Geseral arpcns 358 (aedl
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Figura 18: Ahora para finalizar la creacion de nuestro balanceador de carga
automatico, crearemos un Auto Scaling Group el cual recopilara todos los datos
necesarios para iniciar y expandir el balanceador, iremos a la siguiente opcion para

realizar este proceso.

Amazon EC2 Auto Scaling

o 3 N . Create Auto Scaling group
helps maintain the availability of your

applications e 1 e Sty

Covme M Sesing o

How it works

oL
nx

oo
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Figura 19: Le daremos un nombre, y seleccionaremos el Launch Template que

creamos anteriormente, el cual tendra la configuracion necesarias para las instancias.

Choose launch template ..

Hame
[T S———

ain g

Launch template i

T e—— Tty Py ep—
r 51, 2021

red whar iy 1 e £
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"
.
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e
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Figura 20: Seleccionaremos la VPC en la cual trabajaran las instancias y
seleccionaremos las zonas y las subnets en las que se crearan las instancias, si
recordamos al crear la VPC seleccionamos 2 zonas para la creacion de esta, en este
punto serd de suma importancia esa configuracion ya que en caso de haber problemas

con una la otra podra reemplazarla y continuar con el funcionamiento de las

instancias.

L) 8 L g Choose instance launch options

a1 0 P

Instance type requirements «
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Figura 21: Continuando con la configuracion, podemos dejarlo tal cual nos indica la
configuracion por defecto, y en la parte de los Health Checks indicaremos el tiempo en

el que se hara la verificacion de las instancias que se creen nuevas, en este caso el

valor se asignara en segundos.

@ e Bt usdite Integrate with other services - optional .

.

¥ Load balaecing

3 A b o b 0 3T ot Ak kg e b 04,

. O o tasd basrcer
.-

.~

o

Agplication Recovery Contreller {ARC) 20nal shift - new ««

Health chicks
. o
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Figura 22: Finalmente para nuestra configuracion, indicaremos el Group Size, aqui
indicaremos la cantidad de instancias que puede tener nuestro balanceador tanto la
cantidad de instancias deseadas, minimas y maximas que pueden haber, en este caso

configuramos los 3 valores con 2 el resto de la configuracion la dejaremos tal cual esta

por defecto.

o Canfigure group sise and scating - optisnal

g Poap S CTRACE, C1 JI0LP, 5L 137 UG L I 5 TN MR, WATAT FYAR Sl 51 By L ETINRAD 153473
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Figura 23 y 24: También tendremos otras opciones que nos permitiran crear

notificaciones o tags, en este caso las pasaremos por alto ya que no son necesarias.

Iremos a la Gltima opcién Review en la cual tendremos un vistazo de como quedd

nuestra configuracion.

PN L erpa—— Reviaw
[ Y T — Step 1: Choowe Lamch samplate —
® resron v cover e Group details

Lt M s s
tcs ot

® o

&5 Yo Sevrieen
sen

®

Step 21 Choose Instance Launch sgtions

Netwosk

o

T

wbmdty twm ductasie

Instance type requirements
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Stap 5: Irtmgrat with cther evice

Lead balancing
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Figura 24:
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Figura 25: Con esto tendremos nuestro Auto Scaling Group creado y funcionando.

ALikn Sealing grous (1) o

Figura 26: Si volvemos a la parte de Target Groups veremos que hay 2 instancias
asociadas con son las que se crearon automéaticamente de acuerdo con nuestra
configuracién. También podemos ver el estado de las maquinas en este caso ya que
ambas se encuentran funcionando hay 2 en estado Healthy, en caso tal de que alguna

falle aparecera en Unhealty, incluso si se crean nuevas maquinas aqui mismo

podremos seguir viendo el estado de estas.

TGParaBalanceador

» rmyn

= Mamthe Bhock Stone
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Figura 27: Volviendo a la parte de instancias veremos que las 2 se encuentran

funcionando en este momento.

- iapm

Figura 28: Ya que tenemos nuestras instancias si bien recordamos al inicio de la
practica, para acceder a nuestros servicios lo debiamos hacer haciendo uso de la IP de
cada una.

Ahora que tenemos un balanceador de carga y el procesamiento de las peticiones lo
puede hacer cualquier instancia, para acceder a nuestro servicio lo haremos a través

del DNS que se gener6 cuando se realizo la creacion de este, para eso daremos clic en

cualquiera de las instancias tal cual se muestra en la imagen de abajo.
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Figura 29: Finalmente si accedemos al DNS indicado podremos ver nuestro servicio

en funcionamiento.

Bienvenido a Mi Instancia 2

jHola, Mundo!

Esta 85 una pagina HTML simple con CSS ndukio en al mismo archivo
Haz clic aqui

@ 2024 Mi Pagina. Toddos loe Harsenos rssevidos
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Entrega 3

Entrega 3
figura 3.1.

Figura 30: Se instala el servidor web Nginx para poder manejar balanceador de carga
COMO Proxy Iinverso.

MARIDLF] ®

n
nginx

Figura 31: aca se define los puertos de las maquinas de Docker y redireccionarlo al
puerto 80 de la maquina anfitrion.

5.8 ngink. oonf Bodified

pass http tainerssack)
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Figura 32: Acé se instala el Docker para ejecutar contenedores y sus dependencia
necesarias a traves del administrador de paquetes

01:43:50 2024

ing dependancies:
containerd
iptables-1ibs
tables-nft

libnfenl
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i.8-3.am2n2023
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~1.anzn2023.0.1.x86_6d.rpn
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.1-19.aman2023.0.2.x86_64.rpa
2.x86_64.1pn
L0.3.%86_64.rpm
1 _x06 64 rpm

G4.rpm

2 & ©0 @
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anazonlinux
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Figura 33: Acé se realiza acciones para la configuracion y poder activar el servicio de

Docker.

MINARIO_F] ¥
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Figura 34: Aca nos estéa indicando que se esta descargando la imagen Docker para el
servidor Apache HTTP

—3\!'.'5‘ Q s Op | k) W Vigisla v ARE_SEMINARIO_F] v

Figura 35: Aca se esta ejecutando para iniciar un contenedor de Docker con la imagen del
servidor HTTP

b

er run =dit s==name = 1 ==reatart always =w i
neaTdzt

==restart always -v /we

art always -
already in use by

Figura 37: Los contenedores estan corriendo y listo para manejar trafico HTTP
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WEES_SEVINARID_F) ¥

CRERTED
32 peconds aga

& minute ago

AAS_SEMINARIO F) ¥

Figura 39: Aca podemos ver la salida en un entorno de Docker, Este directorio esta
destinado a servir archivos web a un entorno de Apache

B Rumee Y WS SEMINARICE ¥

Figura 40: Aca podemos ver la salida de un archivo index.html ambos con permisos
especificos

W Viigiesn * Aar_SEWINARIO F) w

Figura 41: Acé el navegador web se esta conectando al servidor web, podemos observar
que el contenedor esta funcionando y sirviendo a la pagina web
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2 G- ANoessequo 44.2004.175

oo A

o o.e tacnologiaibiu | PA. Aula Virtual Unire., E labelary Onlina 2.. & Extiblu | Gather Inicia | Disney+ (A‘M‘SCcns.oLe-Sq...

Contenedor web |

Figura 42: En este segundo contenedor se puede ver que el servidor esta funcionando y
sirviendo al contenido web

, ANoessequro 44200417

] scndlagiaibhs) PR £ Ada Virtual Unire @ ryOnineZ.. ' Extib|Gather 4 kricio | Disney+ ) AWS Consal

Contenedor weh 2

Figura 43: Se crea una politica que es un objetivo de un promedio de uso de CPU y se
estable el valor de 25% aca podemos asegurar que la aplicacion pueda manejar cargas de
trabajo de manera eficiente
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Conclusiones

Entender y aplicar el funcionamiento de una aplicacion usando AWS es esencial e
importante para las empresas actualmente ya que mejora en gran medida la escalabilidad
de las aplicaciones, la estabilidad y el funcionamiento continuo de estas, asi mismo
brinda gran cantidad de funcionalidades y servicios que permiten cumplir con las

politicas de seguridad necesarias para la proteccion de la informacion.

La posibilidad de integrar contenedores de Docker dentro de una instancia, poder
configurar un proxy reverso y que a su vez esta esté gestionada automaticamente por un
AutoScaling Group y Load Balancers, demuestra la gran flexibilidad que tiene trabajar

con la plataforma de AWS, permitiendo un nivel muy alto de autonomia para los

profesionales en las TIC y facilitando la migracion de sistemas tradicionales hacia la
nube.
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