UNIREMINGTON'

CORPORACION UNIVERSITARIA REMINGTON
RES. 2661 MEN JUNIO 21 DE 1996

TRABAJO DE GRADO

Opcién Seminario-Diplomado.

Efectividad de los Controles Implementados por el Sistema de Gestion de Riesgos
SAGRILAFT Para la Gestion de Materiales Sensibles en Empresas de Construccion Vial

en Colombia.

Corporacion Universitaria Remington.
Ciencias Contables.

Contaduria Publica.

Ana Cristina Gonzalez Ocampo
Javier César Vargas Lozano
Tutor
Martha Cecilia Arroyave Lopez
Opcion de Trabajo de grado Seminario-Diplomado.

2025



Tabla de Contenidos

RESUIMIEN. ...ttt ettt et et e st et e sbeesbe e beesaneebeens 3
Palabras CIAVE. ......coiuiiiiiee ettt ettt b et e e eas 4
Pregunta orientadora de 1a bUSQUEAA .........ooeviiiiiiieiiececce e 5
L. ODbJEtiVO GENETAL......eiiiiiiiiiiieiiecie ettt ettt et e et et esaaeenbe e saeeneeenee 5
1.1. Objetivos ESPECTTICOS. .uuiiiiiiiiiiiiiit ettt ettt ettt ettt e seaeebe e saeeneeenee 5
2. Metodologia de busqueda de la INfOrmacion ..........c..cceveeeiiieiiieecieecee e 6
Sustentacion tedrica de [a PrEGUNTA..........eeevuieeeiieieiie ettt ettt e e e ere e e e reeeseaeeeraeeenns 7
3. Antecedentes normativos de SAGRILAFT .....cccoiiiiiiiiiiiiiiieeeeeeeeeeee e 9
4.  El Sagrilaft en Proyectos de Construccion Vial...........ccoooieiieiiieniiinieeiiieceeeeieeeeee, 11
5. Riesgos y Controles Relacionados Con Materiales Sensibles.........ccccceeveveerciieiiieencnnnens 14
6. Evaluacion del disefo y la efectividad operativa de los controles............cceeeveeeciieennnennn. 18
7. CONCIUSIONES ...ttt ettt ettt ettt et b et s h e bt e st e bt es e sb e et e eatenbeeatesbeenbeeaeenbeenee 23

RETETEICIAS ..ot e e e e e e e e e e e e e e e e e e eaeeeeeenennnen 24



Resumen

El presente trabajo analiza la efectividad de los controles dentro del Sistema de
Autocontrol y Gestion del Riesgo SAGRILAFT, especificamente en el manejo de materiales
sensibles utilizados en las empresas de construccion vial en Colombia.

El sector de la construccién tiene un alto nivel de riesgo de Lavados de Activos y
Financiacion del Terrorismo a nivel mundial, especialmente por el monto que maneja a través de
su actividad economica, varios casos se han visibilizado debido a las investigaciones y denuncias
por corrupcion y lavado de dinero de compaiiias nacionales y multinacionales en varios paises de
América y Africa, pero no es el tinico riesgo que este tipo de empresas enfrenta, por la naturaleza
de sus operaciones y los insumos que emplea en su operacion diaria, el sector se encuentra
expuesto a riesgos de desvio de materiales, uso indebido y posible vinculacion con actividades
ilicitas. En este trabajo, se identificaron los principales riesgos relacionados con el manejo de
explosivos, combustibles, acidos y otros insumos criticos, asi como los controles exigidos por la
regulacion y las buenas practicas recomendadas para su administracion.

El analisis evidencid que, aunque la normativa ofrece una base robusta para prevenir el
lavado de activos y la financiacion del terrorismo, la efectividad real de los controles depende del
compromiso de las empresas, del andlisis de los posibles riesgos y controles, del correcto
levantamiento de procedimientos y de la capacidad para aplicarlos de manera eficiente en la
operacion diaria. Se encontrd que las compaiias con sistemas bien implementados de
inventarios, presentan mejores resultados frente a los riesgos identificados, a diferencia de las

organizaciones con estructuras menos fuertes o con controles formales, pero poco aplicados, esto



hace que este tipo de empresas sean vulnerables, especialmente en la cadena de custodia de
materiales sensibles y en el seguimiento de sus proveedores.

Se concluye que el SAGRILAFT es una herramienta efectiva para el sector de la
construccion vial, siempre que exista un seguimiento permanente, se realicen auditorias internas
y externas, se capacite continuamente al personal y se realice una gestion transparente de los
materiales criticos, asi este sector no s6lo cumpliria con la normatividad, sino que también
protegeria la reputacion de sus empresas contribuyendo al fortalecimiento de la confianza en las

actividades de construccion en el pais.
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Pregunta orientadora de la busqueda

(Qué tan efectivos son los controles implementados por el sistema de gestion de riesgos
SAGRILAFT para la administracion y gestion de materiales sensibles en empresas del sector de

la construccion vial en Colombia?

1. Objetivo General
Evaluar la efectividad de los controles implementados por las empresas del sector de la

construccion vial en Colombia, para mitigar los riesgos relacionados con la gestion de materiales

sensibles en el marco del SAGRILAFT.

1.1. Objetivos Especificos

1.1.1 Identificar los principales riesgos y controles relacionados con la gestion de
materiales sensibles en las empresas de la construccion vial en Colombia.

1.1.2 Analizar la normatividad aplicable en la implementacion de SAGRILAFT y
especificamente la vinculada con el manejo de inventarios en empresas del sector de
construccion vial en Colombia.

1.1.3 Evaluar la efectividad del disefio y ejecucion de los controles implementados para
la gestion y mitigacion de los riesgos relacionados con la gestion de materiales sensibles en las

empresas de la construccion vial en Colombia.



2. Metodologia de busqueda de la informacion

La investigacion se desarrolldé con un enfoque cualitativo, con el fin de analizar,
comprender e interpretar la informacion disponible sobre el tema de estudio a partir de fuentes de
informacion documental. Este enfoque permite ampliar los significados y conceptos a partir de
los documentos y textos revisados.

Se trata de una investigacion de tipo documental, que se enfoca en la recopilacion,
sistematizacion y analisis de informacion derivada de documentos escritos, como tesis, libros,
articulos cientificos, informes institucionales y fuentes digitales académicas. La busqueda de la
informacion se realizé de manera intencional, eligiendo las fuentes mas relevantes, actuales y
confiables, de acuerdo con el objeto de estudio, las categorias de anélisis, los objetivos

planteados y el desarrollo tedrico de la investigacion.



Sustentacion tedrica de la pregunta

Efectividad de los Controles Implementados por el Sistema de Gestion de Riesgos
SAGRILAFT Para la Gestion de Materiales Sensibles En Empresas de Construccion Vial

En Colombia.

En Colombia las empresas que llevan a cabo proyectos de infraestructura vial enfrentan
riesgos técnicos, operativos, de calidad de materiales y de cumplimiento. Por ello deben
implementar una gestion de riesgos, que les permita identificar, planificar y controlar la
presencia de factores internos y externos inherentes a las actividades de las empresas que
influyen en los objetivos de corto, mediano y largo plazo. Para ello es indispensable direccionar
y controlar de manera eficiente los recursos fisicos y humanos, con el fin de mitigar de forma
efectiva los riesgos y la incertidumbre asociados a las diferentes actividades econdmicas.
(Camacol, 2021).

El proceso de identificacion y evaluacion del riesgo debe tener en cuenta, el
entendimiento del proceso, la identificacion de qué puede fallar dentro de ese proceso, los puntos
clave de decision en el proceso, el anélisis de aspectos normativos, el universo de riesgos, la
informacion histdrica de la compaifiia y el Sentido comun.

Lo anterior, posibilita conocer los eventos de riesgo potenciales que ponen en riesgo el
logro de los objetivos, estén o no bajo el control de la entidad. (Ministerio de Educacion
Nacional de Colombia, s.f.).

El Capitulo XI del Titulo I de la Circular Basica Juridica de la Superintendencia

Financiera de Colombia (Sarlaft) hace una precision frente al término riesgo residual o neto,



relacionado con los controles y que es definido como ‘el nivel resultante del riesgo después de
aplicar los controles”. Lo anterior, implica que se debe contar con procedimientos para
identificar y evaluar los controles que atienden las causas asociadas a los riesgos, hacer
seguimiento al desempefio de estos y considerar:

e Los costos del control frente a los beneficios (legales, reglamentarios, sociales).

Impactos econdmicos de implementar controles que no son econémicamente viables.

e Una o varias “opciones para el tratamiento del riesgo”.

e Valores y percepciones de las partes involucradas.

e (Cambios en el riesgo de otras partes de la organizacion o involucrados.

e Planear como priorizar el tratamiento individual del riesgo.

Ahora bien, la evaluacion de los controles involucra tanto el disefio como la aplicacion
del control, Infolaft lista los aspectos que se deben considerar en el disefio, el control se
encuentra formalmente documentado y cuenta con aprobacion de las areas encargadas, el
objetivo esté alineado con las politicas de prevencion LA/FT de la entidad, tiene un
procedimiento para su ejecucion, cuenta con uno o varios indicadores para medir su desempefio,
especifica el o los responsables para su ejecucion, identifica los recursos para la ejecucion, tienen
identificados los eventos de riesgo que mitiga, esta disefiado para modificar la probabilidad o el
impacto de uno o varios riesgos o ambos, es revisado de forma periodica, se tienen identificados
los beneficios sociales y los costos de su implementacion, tiene identificadas las partes

involucradas por el mismo dentro o fuera de la organizacion.



3. Antecedentes normativos de SAGRILAFT
El SAGRILAFT, seglin la Super Intendencia de Sociedades (2020), a través de su

Circular Externa No. 100-000016 de 24 de diciembre de 2020, en su capitulo X de la Circular
Basica Juridica 100-000005 de 2017 con actualizaciones incorporadas hasta el 2024, proporciona
una guia integral, sobre las disposiciones vigentes en cuanto a la implementacion del Sistema de
autocontrol y gestion de riesgos asociados al lavado de activos, la financiacion del terrorismo y
la proliferacion de armas de destruccion masiva, para las sociedades sujetas a vigilancia y control
que cuenten con ingresos totales o Activos iguales o superiores a cuarenta mil (40.000)
SMLMYV, con corte al 31 de diciembre del afio inmediatamente anterior o que hagan parte de los
sectores explicitamente descritos. La circular establece ademads de las definiciones y el ambito de
aplicacion, los elementos, etapas, procedimientos, sefiales de alerta, entre otros que deben ser
abordadas por las empresas, so pena de incurrir en multas sucesivas de hasta 200 SMMLYV por
infraccion (Superintendencia de Sociedades, s.f.).

Entre las principales obligaciones relacionadas con la implementacion del SAGRILAFT

se tienen entre otras, las siguientes:

e Identificar y evaluar los riesgos de origen interno o externo que puedan impactar a la
empresa y consolidarlos en una matriz de riesgos.

e Definir e implementar una politica interna de SAGRILAFT, acompafiada de
manuales, procedimientos operativos y reportes obligatorios de operaciones
sospechosas a la Unidad de Informacion y Analisis Financiero (UIAF).

e Recopilar, verificar, mantener informacion de sus partes vinculadas, entre ellos,

clientes, proveedores, contratistas, accionistas o socios y demas terceros vinculados;
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establecer el origen de sus fondos y actividades econdmicas para segmentar de
acuerdo con el nivel de riesgo.
e Designar un oficial de cumplimiento independiente y con acceso directo a la junta
directiva.
e (Capacitar al personal y llevar a cabo procesos de auditoria para el aseguramiento y
monitoreo continuo del sistema. (Superintendencia de Sociedades, 2020).

De otro lado, las empresas pertenecientes a los sectores de agentes inmobiliarios,
comercializacién de metales y piedras preciosas, servicios juridicos y contables, construccion de
edificios y obras de ingenieria civil, Servicios de Activos Virtuales, Sectores de supervision o
regimenes especiales, también estaran obligadas por ser considerados de alto riesgo, siempre
que cumplan con los requisitos establecidos para cada sector y obtengan ingresos totales por afio
iguales o superiores a 30.000 SMMLYV . Lo anterior, implica que alrededor de 8.000 compafiias
en Colombia se encuentran obligadas a implementar SAGRILAFT. (Infolaft, 2025).

Los actos administrativos emitidos por la Superintendencia de Sociedades, recogen la
normatividad y mejores practicas internacionales y nacionales en su politica de supervision , que
tiene como objetivo la identificacion, segmentacion, calificacion y control de los factores de
riesgos asociados a la probabilidad de que sociedades comerciales, sucursales de sociedades
extranjeras y empresas unipersonales, obligadas al cumplimiento puedan ser usadas o prestarse
como medio para actividades relacionadas con el lavado de activos, la financiacion del
terrorismo y la financiacion de la proliferacion de armas destruccion masiva. (Superintendencia

de Sociedades, s.f.).
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4. El Sagrilaft en Proyectos de Construccion Vial

En los proyectos y de construccion vial, los procesos y actividades relacionadas con la
implementacion del SAGRILAFT no solo estan enfocados en el relacionamiento con clientes,
proveedores, socios y empleados, ni se limita a los procesos comerciales, de personal, de
informacion financiera y contable, existe un proceso critico que, por su naturaleza, requiere de
controles reforzados. El Proceso de Inventarios, de forma especifica el relacionado con
materiales sensibles, proceso que inicia con la solicitud de materiales por parte de los diferentes
departamentos de obra, continuia con la cotizacion y seleccion de proveedores por parte del area
de adquisiciones, y culmina con la recepcion, almacenamiento, control y despacho desde las
bodegas. En este proceso, la gestion de materiales sensibles demanda un tratamiento especial,
toda vez que la falta o falla de control genera una alta exposicion de desvio de este material para
el uso en actividades ilicitas, configurando riesgos de lavado de activos y financiacion del
terrorismo (LA/FT).

Ante lo anterior, vale la pena considerar el objetivo de la Circular Externa 100-000016 de
2020, que insta a que las empresas adopten procesos formales para la identificacion, evaluacion,
control y monitoreo de los riesgos, garantizando que sus operaciones sean transparentes y que a
su vez no sean utilizadas para actividades ilicitas (Superintendencia de Sociedades, s.f.).

Con el proposito de ilustrar un poco la importancia de la administracion, gestion y control
del inventario de materiales sensibles en los proyectos de construccion vial, a continuacion, se
detallan los principales materiales utilizados, su uso real en el proceso constructivo y el potencial
de uso en actividades ilicitas, de acuerdo con la matriz de riesgo propuesta para el proceso de

inventarios en empresas que se dedican a esta actividad econdmica:
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Tabla 1. Materiales sensibles en construccion vial, uso legitimo y riesgo LA/FT

USO EN
MATERIAL SENSIBLE CONSTRUCCION POSIBLE USO ILICITO
VIAL
Explosivos (ANFO,
emulsiones, dinamita, Voladura de roca, Fabricacion de artefactos
detonadores, cordon excavacion en explosivos improvisados por
detonante) tuneles y cortes grupos armados ilegales
Estabilizante en Precursor quimico para refinacion

Acido clorhidrico emulsion asfaltica de cocaina
Combustibles (ACPM, Maquinaria pesada, | Suministro logistico a mineria
gasolina) plantas de asfalto ilegal o narcotréafico
Gases (propano, butano, Soldadura, corte de | Facilitador en procesamiento de
oxigeno) metales precursores quimicos

Fuente: Elaboracion propia con base en Circular SFC 100-000016/2020 y Decreto
1070/2015.

Dado el nivel de criticidad y exposicion a riesgo de LA/FT que involucra la gestion de
este tipo de materiales, el proceso de inventarios no solo incluye el control dentro del almacén
donde una pérdida por falta de rotacion o hurto es critica, sino que la mayor exposicion al riesgo
se encuentra durante la cadena de abastecimiento, el ciclo de vida de uso/consumo y la custodia
del material fuera de la bodega. Este inicia con el traslado de los materiales sensibles desde las
instalaciones del proveedor hasta la bodega, contintia con el despacho de los requerimientos para
uso interno, su traslado y la llegada a obra, donde debe asegurarse el uso en los procesos de
construccion para los cuales fue solicitado. Cualquier error en la cadena de custodia puede
habilitar el desvio de materiales hacia terceros no autorizados. Para mitigar cualquier causa que

pueda materializar este riesgo, el SAGRILAFT exige la implementacion de controles como
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trazabilidad GPS, actas de recibo en sitio, conciliacion fisica vs. sistema y monitoreo intensivo
del material.

Adicionalmente, el sector de la construccion vial en Colombia esta regulado por un
marco normativo, que busca garantizar seguridad, transparencia y eficiencia en el manejo de los
recursos. Entre los aspectos mas importantes se encuentra la gestion y control de materiales
sensibles, los cuales pueden generar impactos significativos en la seguridad, el ambiente o la
integridad de la obra publica.

La ley 80 de 1993 conocida como el Estatuto General de Contratacion de la
Administracion Publica en Colombia, establece el marco normativo que regula la contratacion de
las entidades estatales. En su articulo 3, define los fines de la contratacion estatal, los servidores
publicos tendran en consideracion el cumplimiento de los fines estatales en los procesos de
contratacion, la continua y eficiente prestacion de los servicios publicos y la efectividad de los
derechos e intereses de los administrados que colaboran con ellas en la consecucion de dichos
fines. En el articulo 65, establece la intervencion de las autoridades que ejercen Control Fiscal, la
cual se ejerce una vez agotados los tramites administrativos de legalizacion de los contratos.

Una vez liquidados o terminados los contratos, segtn el caso, la vigilancia fiscal incluird un
control financiero, de gestion y de resultados fundados en la eficiencia, la economia, la equidad y
la valoracion de los costos ambientales. (Ley 80,1993)

El Decreto 1609 de 2002 reglamenta el manejo y transporte terrestre automotor de
mercancias peligrosas por carretera. En el articulo 2, aplica al transporte terrestre y manejo de
mercancias peligrosas, comprende todas las operaciones y condiciones relacionadas con la
movilizacion de estos productos, la seguridad en los envases y embalajes, la preparacion, envio,

carga, segregacion, transbordo, trasiego, almacenamiento en transito descarga y recepcion en el
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destino final. El articulo 4, se refiere a la clasificacion y designacion de las condiciones
generales y especificas para el transporte de mercancias peligrosas, establecidas en cada Norma
Técnica Colombiana NTC emitida por el Organismo Nacional de Normalizacion (Icontec), de
obligatorio cumplimiento, teniendo en cuenta la siguiente relacion:
e C(lase 1, corresponde a explosivos, la Norma Técnica Colombiana que identifica
y condiciona su transporte y uso es la NTC 3966 -anexo N.° 13.
e C(lase 2, corresponde a gases, la Norma Técnica Colombiana que la identifica y
condiciona su transporte y uso es la NTC 2880 -anexo N.° 14.
e C(lase 3, corresponde a liquidos inflamables, la Norma Técnica Colombiana que
la identifica y condiciona su transporte y uso es la NTC 2801 -anexo N.° 15.
5. Riesgos y Controles Relacionados Con Materiales Sensibles
En todos los sectores existen amenazas, riesgos y procesos criticos, tal como lo sefiala
la Unidad de Informacion y Analisis Financiero UIAF en su Guia para la implementacion del
SAGRILAFT. Dentro de los procesos mas sensibles del sistema estan los relacionados con la
debida diligencia, el monitoreo transaccional y los reportes a la UIAF, donde el oficial de
cumplimiento y la administracién deben prestar mayor atencion a las areas de clientes,
proveedores, el reporte de operaciones sospechosas y a la capacitacion del personal. (Guia de
Normatividad UIAF, 2021)

Sin embargo, en el sector de la construccion vial, la gestion de materiales sensibles
representa uno de los puntos mas criticos dentro del SAGRILAFT, debido a que los elementos
antes mencionados, como explosivos, acidos y combustibles, no solo son esenciales para las
operaciones diarias de este tipo de empresas, sino que su mal manejo puede facilitar el lavado de

activos o la financiacion del terrorismo. Segun la Superintendencia de Sociedades (2020), los
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riesgos deben identificarse a través de una matriz que tenga en cuenta factores como la actividad
econdmica, la exposicion al riesgo, la materialidad de la empresa, considerando el enfoque
basado en riesgos recomendado por el Grupo de Accién Financiera Internacional (GAFI).

En este analisis, los principales riesgos asociados a este proceso incluyen factores
internos, como fallos en el control de inventario y externos, como proveedores no verificados,
estos riesgos pueden mitigarse con controles especificos que reduzcan la probabilidad de desvio
o uso indebido del material.

De acuerdo con la Evaluacion Nacional de Riesgo (ENR) del Banco Mundial, se indica
que las vulnerabilidades de LA en las Obras de Ingenieria Civil se califican en nivel Medio Alto
“Para el subsector de obras de ingenieria civil, el riesgo LA se ubica en un nivel medio alto. Se
obtuvo una calificaciéon media alta (3.17) para las amenazas y media alta (0.65) para las
vulnerabilidades”, sin embargo, en el mismo documento se encuentra que ningun otro subsector

tuvo este nivel, siendo el subsector de ingenieria civil el mas alto de todos. (UIAF, 2023, p. 96).
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Figura 1. Calificacion Amenazas por subsector
Fuente. Elaboracion UIAF con base en la metodologia de ENR del Banco Mundial (Pag.

96)
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Para identificar los riesgos, se toma como referencia la Circular Externa 100-000016 de
2020, la cual obliga a las empresas a monitorear las amenazas de lavado de Activo y

Financiamiento del Terrorismo, dentro de su cadena de suministro.

Principales riesgos Identificados

Riesgo de desvio o hurto: Materiales como explosivos pueden ser robados durante el
transporte o almacenamiento, por fallas en los controles internos o por errores humanos,
facilitando su uso en actividades ilicitas como la fabricacion de artefactos explosivos, esto
generaria graves impactos reputacionales y sanciones econdmicas de hasta 200 SMLMV
(Superintendencia de Sociedades, 2021).

Riesgo de proveedores de alto riesgo: La falta de debida diligencia en la seleccion de
proveedores puede permitir la entrada de fondos ilicitos en la cadena de suministro, en la compra
de combustibles o acidos, la no verificacion del origen de fondos o la segmentacion por riesgo
puede acarrear sanciones similares.

Riesgo operativo en cadena de custodia: En el almacenamiento y durante el despacho o
traslado de materiales a obra, la falta de trazabilidad y control puede generar desvios a
actividades ilicitas, afectando la integridad de los inventarios, asi como la garantia de que el
material haya sido utilizado en su totalidad en la obra. Esto no solo trae sanciones monetarias
sino penales con prision de 10 a 30 afos tal como lo dice el Art. 323 del Cdodigo Penal (Ley
599,2000)

Riesgos reputacionales: La participacion directa o indirecta, de una empresa
constructora en actividades ilicitas genera pérdida de confianza por parte de las entidades

contratantes, inversionistas y entes de control, comprometiendo la sostenibilidad del negocio.
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Controles propuestos.

Luego de llevar a cabo el proceso de identificacion, analisis y evaluacion de riesgos
aplicando una matriz de riesgos, que aplique criterios de probabilidad (baja, media, alta) e
impacto (financiero, reputacional, legal) se procede con la fase de tratamiento, en la que se deben
considerar controles preventivos y correctivos basados en la normatividad y guias practicas, se
pueden implementar los siguientes controles:

Controles preventivos: Verificacion de proveedores mediante debida diligencia
ampliada, verificando: origen de fondos, sanciones UIAF y segregacion de funciones en compras
y almacenamiento. Implementar un sistema GPS de control de flota vehicular, desde el despacho
del proveedor, llegada a bodega y desde el despacho de bodega hasta la llegada real a obra.

Controles detectivos: Monitoreo continuo con software contable que genere alertas por
diferencias entre el inventario fisico vs. el inventario contable, inventarios aleatorios y
conciliaciones mensuales. En construccion vial, se deben incluir actas de recibo de materiales
sensibles, como combustibles, gases o acidos.

Controles correctivos: Ejecucion de auditorias internas anuales y reporte obligatorio de
operaciones sospechosas a la UIAF, especialmente en casos de pérdida o desvio de materiales
controlados.

Finalmente, una de las herramientas mas efectivas para reducir la materializacion de riesgos
es la capacitacion continua del personal, fortaleciendo la cultura de cumplimiento y prevencion

dentro de la empresa.
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6. Evaluacion del disefio y la efectividad operativa de los controles

La evaluacion del disefio y la efectividad operativa de los controles implementados en
una empresa de construccion vial no depende solo de la implementacion del sistema
SAGRILAFT conforme a las directrices establecidas en la Circular 100-000016 de 2020 de la
Superintendencia de Sociedades, en su capitulo 5 y con las obligaciones y controles estdndar
antes mencionados, y del famoso “cumplir con los requisitos para evitar sanciones de las
entidades de control”, la verdadera efectividad del sistema radica en la conciencia y compromiso
de la alta direcciodn, asi como la capacitacion continua de su personal para promover una cultura
organizacional comprometida con el monitoreo, la mejora continua y para blindar a la empresa
ante posibles riesgos de Lavado de Activos y Financiacion del Terrorismo.

Un sistema de SAGRILAFT efectivo no solo protege a la empresa de posibles riesgos
asociados al LA/FT, sino que también contribuye a preservar su imagen, su reputacion y su
capacidad de participar en licitaciones publicas y privadas. En este sentido, cada empresa del
sector debe evaluar de manera individual sus procesos, riesgos internos y del entorno, puesto que
la efectividad de los controles depende del nivel de madurez de su sistema de gestion y de la
naturaleza de sus operaciones tanto internas como externas.

Como ejemplo ilustrativo de un riesgo operativo y de su control, se puede citar el manejo
de materiales sensibles, como el ANFO, explosivos y sus accesorios, empleados en obras de
infraestructura o actividades mineras. En Colombia, la adquisicion de este material solo puede
realizarse a través de Indumil, entidad autorizada y competente para el abastecimiento de este
tipo de materiales, sin embargo, el transporte desde la empresa Indumil hasta el almacén del
comprador, se puede hacer con Indumil o con otra empresa que siga estrictas normas de

seguridad y regulacion establecidos por el gobierno, sin embargo, segun la mayoria de las
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empresas consultadas, para mitigar el riesgo de desvio o hurto de este material sensible,
contratan el servicio de transporte y resguardo militar con la misma empresa Indumil hasta el
almacén de la empresa, garantizando asi la trazabilidad y custodia del material (Minecar Gold
SAS, 2024).

Ahora, al abordar la efectividad del control es preciso citar estd enmarcada en normas y
estandares, tales como la Circular Externa 100-000016 de 2020, el marco COSO (2013), donde
la efectividad del control interno se evalia con base en la existencia, disefio y operacion de sus
componentes y principios, los cuales deben operar de manera integrada para proporcionar una
seguridad razonable en el logro de los objetivos de la organizacion y segun la NI4 315 (IFAC,
2021), donde indica que el auditor debe obtener una comprension suficiente del sistema de
control interno para identificar los riesgos de incorreccion material y la NI4 330 (IFAC, 2021)
que evalua si los controles disefiados por la entidad han sido implementados y funcionan de
manera efectiva, lo que implica analizar tanto su disefio como su operacion.

Con base en estos referentes, se consideran los siguientes criterios de evaluacion para

establecer la efectividad del sistema de control interno en el sector de la construccion vial:

e Diseifio del control: Evaluar si el control esta correctamente definido, documentado y es
proporcional al riesgo identificado y para esto analizar si se da respuesta a las siguientes
preguntas. ;El control cubre el riesgo identificado? ; Es preventivo, detectivo o correctivo?
(Estd documentado en manuales?

e Implementacion: Verificar si el control disefiado tiene coherencia con los riesgos

identificados, asi como que el personal esté capacitado y cuente con el debido respaldo
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documental. ;Se aplica en la practica? ;Hay evidencia (actas, reportes, capacitaciones)?
(Hay monitoreo por el oficial de cumplimiento?

e Eficacia: Analizar si el control logra mitigar el riesgo de manera demostrable, reduciendo
la probabilidad o el impacto del evento a “bajo”, segin la matriz de riesgos implementada
por la empresa.

e Monitoreo y mejora continua: Evaluar si la empresa realiza seguimiento, auditorias
internas y ajustes al sistema que sirva como retroalimentacion, segun los resultados o

hallazgos obtenidos.

El analisis cualitativo de algunas empresas de construccion como el del Oleoducto de
Colombia y algunas mineras sugiere que aunque muchas empresas de este sector han adoptado
procesos de control, con base a las pautas que da la Superintendencia de Sociedades en sus
circulares, la efectividad varia significativamente segun el grado de madurez y experiencia del
sistema de gestion de riesgos, en las organizaciones con estructuras formales de cumplimiento,
se observan mejores resultados en trazabilidad, control de inventarios y cumplimiento normativo,
sin embargo, en compafiias medianas o contratistas regionales persisten debilidades como:

e Falta de un sistema contable integrado para el control de inventario y cotejo vs
produccion.

e Escaso seguimiento a la cadena de custodia fuera de obra.

e Limitaciones en la capacitacion del personal operativo y administrativo.
Subestimacion del riesgo de Lavado de Activos y Financiacion del terrorismo asociado

materiales operativos de bajo costo, pero que tienen un alto riesgo de desvio o hurto.
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Se concluye que la efectividad del SAGRILAFT en la gestion de materiales sensibles
depende directamente de la implementacion de controles reales por parte de la empresa, de la
cultura de cumplimiento y de la inversion en tecnologia de monitoreo y trazabilidad.

Recomendaciones y buenas practicas

Con base en el analisis documental y normativo realizado, los riesgos identificados en el
punto 4 y la evaluacion de efectividad de controles abordada en el punto 5, se plantean las
siguientes estrategias para fortalecer la efectividad del SAGRILAFT en las empresas de
construccion vial:

e Implementar sistemas integrados de control de inventarios: Implementar la
utilizacion de tecnologias como GPS para los vehiculos operativos y para la
maquinaria amarilla, un software ERP o un sistema contable que no solo controle la
informacion contable, sino que facilite controlar el material ejecutado y utilizado,
camaras de seguridad ubicadas en puntos estratégicos que permitan el seguimiento en
tiempo real de los materiales sensibles.

e Debida diligencia de proveedores de alto riesgo: Realizar el proceso de debida
diligencia obligatoria antes de cada compra tanto de proveedores de alto riesgo, como
de materiales sensibles, usando las herramientas que facilita la UIAF u otros
programas especializados para chequear el origen de fondos y elaborar una matriz de
riesgos donde se clasifique a los proveedores con un distintivo de riesgo bajo, medio,
alto.

e Capacitacion del personal y cultura organizacional: Identificar cargos clave del
personal administrativo y operativo y realizar un cronograma de capacitaciones en

LA/FT a través de programas permanentes, que inicien desde lo basico hasta lo
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especializado sobre responsabilidad legal y sanciones por incumplimiento y
procedimiento ante operaciones sospechosas.

Desarrollar una matriz de riesgos especifica para materiales sensibles: Analizar
cada proyecto con sus respectivos tramos y bodegas, e identificar los posibles riesgos
y sus respectivos controles.

Realizar auditorias internas y externas periodicas: Capacitar y formar equipos de
auditores internos para realizar auditorias periddicas, asi como la contratacion de
auditores externos que revisen la efectividad de los controles y procedimientos.
Fortalecer la comunicacion con la UIAF y la Superintendencia de Sociedades:
Garantizando el reporte oportuno de operaciones sospechosas y la actualizacion de la
informacion de partes vinculadas.

Adoptar politicas de sostenibilidad y transparencia: Que vinculen la gestion de

riesgos LA/FT con la responsabilidad social empresarial y la ética corporativa.
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7. Conclusiones

Con base al andlisis realizado concluimos que el SAGRILAFT representa una
herramienta efectiva para prevenir el lavado de activos y la financiacién del terrorismo, para
todas las empresas, incluidas las de alto riesgo como son las de construccion vial, sin embargo, la
efectividad real en la gestion de materiales sensibles depende de la correcta implementacion de
controles, el compromiso de la alta direccion y de sus colaboradores.

Las empresas que integran el SAGRILAFT con sistemas de control de inventarios
robustos, auditorias permanentes y cultura de cumplimiento muestran una mayor capacidad de
prevencion y deteccion temprana de irregularidades, a diferencia de aquellas que implementan el
sistema solo como un requisito de cumplimiento, estas tltimas enfrentan vulnerabilidades
significativas frente al riesgo de desvio o pérdida de materiales.

Finalmente, el fortalecimiento del SAGRILAFT en el sector de la construccion vial no
solo contribuye al cumplimiento normativo, sino también a la proteccion de la integridad
institucional, la reputacion corporativa y la transparencia en la ejecucion de recursos publicos y

privados.
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