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INTRODUCCIÓN 

Las entidades, en base a la dimensión o actividad comercial que desarrollen, requieren 

emplear la administración de riesgo como una herramienta de mejora continua, ya que están 

expuestas a múltiples factores que implican cierto nivel de riesgo, los cuales generan 

incertidumbre al momento de cumplir con los objetivos. Hoy más que nunca, el éxito de un 

negocio depende de cómo la dirección de la compañía anticipe lo que está por venir y planifique 

las actividades de manera preventiva. La gestión del riesgo operativo dentro de una organización 

es un factor importante en el logro de los objetivos comerciales y/o la implementación de 

estrategias organizacionales.  

La implementación de un sistema de gestión de riesgos, que este basado en la NTC 

ISO31000 ayuda a las empresas a aumentar la eficiencia y la eficacia operativa, es decir que 

posibilita que las organizaciones incorporen procesos para evaluar y aminorar los riesgos en las 

distintas operaciones y se maximicen las oportunidades.  

Be Digital S.A. es una compañía comercializadora de accesorios y portabilidad para el 

uso de artefactos electrónicos, como tablets, celulares y computadores en los grandes almacenes 

de cadena. El presente trabajo de investigación está centrado en el sistema de gestión de riesgos 

operativos, herramienta que la entidad Be Digital S.A. no maneja, al iniciar esta investigación se 

indago las problemáticas que afectan a la empresa, las cuales obstaculizan el cumplimento de los 

objetivos, se propone implementar un sistema que ayude a identificar, analizar y controlar los 

riesgos en los diferentes procesos que se desarrollan dentro de la compañía y que adicional a esto 

mejore la toma de decisiones mediante planes de acción, puesto que la NTC ISO31000 fue 

diseñada para proteger el valor de la organización. 
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Por ello, para este proyecto de investigación se realiza la recolección de información por 

medio de una encuesta aplicada a los representantes de la marca, a partir de los resultados, se 

pudo distinguir los diferentes factores generadores de riesgo y adicional a esto se hace uso de la 

matriz DOFA y la matriz de riesgos, para cuantificar la probabilidad de los riesgos operativos y 

medir el impacto asociado al mismo. De igual manera, se busca considerar el riesgo con el 

propósito de implementar controles, sugerir acciones y asignar responsables a cada proceso y 

evitar efectos negativos en los resultados de la empresa.  

 Al concluir esta investigación, se puede deducir que, los puntos específicos que serán 

evaluados nos permitirán poner en práctica una buena gestión de riesgos operativos, 

proporcionando el impacto que representan, daremos pasó a las acciones y al cumplimiento de 

objetivos para las actividades de intervención con el fin de mitigarlos y garantizar así el 

incremento de la competitividad; De acuerdo con lo anterior, se realiza el planteamiento del 

problema con el fin de generar los procesos que permitan hacer uso de estándares como la norma 

NTC ISO 31000, donde se pueda tratar verídicamente los riesgos operativos identificados y 

lograr un control sobre los mismos, con el propósito de conservar un grado de riesgo aceptable 

ante el mercado actual. 
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1. PLANTEAMIENTO DEL PROBLEMA 

1.1 Descripción del problema 

Existen factores internos o externos que pueden afectar la actividad, el desarrollo y la 

evolución de las empresas e impiden el cumplimiento de los objetivos establecidos. La ISO 

31000 permite que las diferentes entidades sin discriminación ya sean industriales, comerciales o 

bien sea públicas o privadas, incorporen o implementen un sistema que permita evaluar los 

riesgos de las operaciones y puedan tomar acción frente a estos para limitar, controlar y 

disminuir el nivel de riesgo que presentan ante la empresa. La NTC ISO 31000:2018, como bien 

sabemos, no es una norma certificable, pero implementarla trae consigo muchos beneficios que 

ayudan a que cualquier empresa establezca objetivos claros, aumente el nivel de eficiencia frente 

a las operaciones, así mismo el rendimiento y la competitividad y por ende mejore el desempeño 

en todas las áreas.  

BE DIGITAL S.A es una compañía encargada de comercializar accesorios y portabilidad 

para productos tecnológicos en distintos almacenes de cadena como Éxito, Flamíngo, Jumbo, 

Metro, Alkosto, Panamericana, Ktronix, Alkomprar, Olímpica, Home Center, Falabella, Tiendas 

Claro y las principales tiendas de tecnología del país. 

La empresa comercializa dos tipos de líneas, la primera línea hace referencia a accesorios 

como audífonos y auriculares alámbricos e inalámbricos, diademas, mouse alámbricos e 

inalámbricos, bases refrigerantes, soportes, pad mouse, SmartWatch, y la segunda línea hace 

referencia a portabilidad en la cual se encuentra morrales y fundas.  

Las diferentes áreas de la empresa trabajan conjuntamente para que los productos estén 

en el punto de venta y los vendedores sean encargados de atender los requerimientos de los 

clientes, en esta etapa final muchas veces se ha evidenciado que los representantes de la marca 
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no tienen el conocimiento suficiente a la hora de informar más a fondo la ficha técnica de 

algunos productos debido, a la poca capacitación, entrenamiento y motivación del área 

encargada, y en parte esto afecta financieramente a la empresa ya que en algún momento puede 

presentarse personal más capacitado y este le dará más credibilidad al cliente de comprar un 

producto de una marca diferente, generando de esta forma una disminución en el flujo de ventas.  

Por otra parte, se evidencia que la calidad de algunos productos no es la mejor, 

mensualmente se hace un promedio de 6 a 8 devoluciones a proveedor, ya sean productos 

postventa los cuales hacen referencia a productos que presentas fallas y son llevados por los 

clientes solicitando garantía en los puntos de venta; o preventa lo cuales hacen referencia a los 

productos que presentan algún tipo de falla técnica. La empresa se ve afectada ya que las 

devoluciones a proveedor representan una perdida monetaria y además la insatisfacción del 

cliente, quien al obtener un producto en mal estado opta por adquirir productos de otras marcas. 

Así pues, los riesgos de origen tecnológico pueden afectar las metas y objetivos de la 

organización y presentar otro tipo de riesgos como es la naturaleza del uso de la tecnología. 

Como resultado, el daño, la interrupción, la alteración o la falla resultantes del uso de la 

tecnología de la información pueden generar pérdidas significativas para la empresa, pérdidas 

financieras, sanciones o demandas, el empañamiento de la imagen de la entidad e inconvenientes 

tanto en el ámbito operativo como estratégico. Un escenario típico de lo anterior ocurrió en la 

institución financiera colombiana Bancolombia, en febrero de 2011; hubo una falla en la red del 

banco, su caída paralizó las operaciones normales, provocando un caos en los servicios de 

atención al cliente durante aproximadamente una hora; lo anterior generó importantes pérdidas 

financieras y cambió la imagen del banco. (Ramírez Castro & Ortiz Bayona, 2011) 
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En este punto, es fundamental desarrollar y utilizar enfoques de gestión de riesgos 

flexibles e integrados, especialmente métodos tecnológicos, para minimizar el impacto que 

puede tener la violación de cualquier aspecto o característica de seguridad (esto es consistente 

con la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad). Hasta la fecha, el 

marco actual de gestión de riesgos incluye las normas ISO 31000 (Risk management) e ISO/IEC 

27005 (Information security risk management). Estas directrices brindan orientación general, 

pero se necesita una guía más precisa para orientar adecuadamente sobre cómo lograr los 

aspectos de seguridad necesarios; además, este marco trata la gestión de riesgos como un 

concepto global y omite el análisis de riesgos específicos como el tecnológico, lo más parecido 

es la gestión del riesgo operativo donde los riesgos tecnológicos tienen una relación directa. 

1.2 Formulación del problema 

¿Qué beneficios traería la propuesta de implementar un sistema de gestión de riesgos 

operativos según la norma técnica colombiana ISO 31000:2018 en la empresa Be Digital S.A.?  

1.3 Sistematización del problema 

¿Qué debe tener en cuenta Be Digital S.A. para poder identificar los riesgos operativos? 

¿Qué herramientas se pueden utilizar en la implementación de un sistema de gestión de 

riesgos basado en la NTC ISO 31000:2018 para medir el impacto de los riesgos operativos? 

¿De qué manera se pueden controlar los riesgos operativos en la empresa Be Digital 

S.A.? 
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2 OBJETIVOS 

2.1 Objetivo general 

Elaborar una propuesta de implementación de un sistema de gestión de riesgos operativos 

basado en la norma técnica colombiana ISO31000:2018 para la empresa Be Digital S.A. ubicada 

en la ciudad de Bogotá para el año 2022 

2.2 Objetivos específicos 

Identificar los riesgos operativos a raíz de la norma técnica colombiana ISO31000:2018 

para la empresa Be Digital S.A. 

Medir el impacto que generan los riesgos operativos. 

Realizar planes de acción para prevenir, mitigar o minimizar los riesgos operativos. 
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3 JUSTIFICACIÓN  

La empresa Be Digital S.A. es una empresa que comercializa productos para disfrutar el 

uso y la movilidad de equipos digitales desde el año 2001 en Colombia, sin embargo, aún no se 

ha implementado un sistema de gestión de riesgos que le permita generar su desempeño y 

obtener un valor agregado para marcar la diferencia frente a la competencia y aumentar su nivel 

de competitividad, tanto para mejorar la rentabilidad y generar confianza y satisfacción frente a 

los clientes. 

De esta manera, se busca realizar una propuesta de implementación del sistema de 

gestión de riesgos operativos basado en la norma técnica colombiana ISO31000:2018, donde se 

conoce que es una norma que permite y proporciona una cooperación garantizada de orientación 

y control en una organización, así podremos determinar las consecuencias de los riesgos y las 

problemáticas que hay en la empresa y tomar decisiones a través de los planes de acción basados 

en las directrices de gestión de riesgos y los procesos de evaluación y análisis correspondientes. 

Así mismo, poder cumplir con los objetivos planteados y que la empresa tenga mejores 

resultados. 
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4 MARCO REFERENCIAL  

4.1 Marco teórico 

4.1.1 ¿Qué es el riesgo? Riesgo es un término que indica la inminencia o probabilidad 

de una pérdida potencial, y el riesgo operativo se define como el riesgo de pérdida debido a la 

falta de adaptación o falla en los procesos internos, de las acciones de personas, sistemas o 

productos de eventos externos. 

Otro concepto comúnmente asociado con el riesgo es el de amenaza, que es un evento de 

pérdida predecible. Algo puede ser considerado una amenaza cuando hay al menos un incidente 

específico donde se materializa la amenaza. 

Existen diferentes tipos de riesgos que aparecen en diferentes sectores. Pueden ser riesgos 

operativos, por ejemplo, riesgos laborales, que permiten indicar inestabilidad o inseguridad en el 

puesto de trabajo. El riesgo financiero está relacionado con la solvencia de la moneda de una 

persona, empresa o país. Este concepto hace referencia a la capacidad de pago de la deuda 

contraída, y se puede inferir que cuando un país tiene una alta tasa de desempleo, baja 

producción, alta inflación y grandes deudas, el riesgo financiero es muy alto. Por eso, es difícil 

para el estado acceder a nuevos créditos, ya que, tendrán grandes dificultades para devolverlos. 

(Perez Porto & Gardey, 2016)  

Por consiguiente, se concluye que el análisis de riesgos es de vital importancia en la 

empresa sobre todo para la toma de decisiones en general y de inversión en particular. Los 

beneficios de tomar una decisión o emprender una acción están necesariamente relacionados con 

los riesgos inherentes a esa disposición u operación. En el sector financiero, la definición de 

riesgo se refiere a la incertidumbre de los rendimientos futuros esperados. Una medida 
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cuantitativa y efectiva del riesgo dada por la probabilidad relativa a la pérdida potencial. Por lo 

tanto, la gestión de riesgos implica medir estas probabilidades en el contexto de la incertidumbre. 

4.1.2 ¿Qué es la gestión de riesgos? Los riesgos pueden surgir de una variedad de 

causas, como responsabilidad, desastres naturales, accidentes, mala gestión o amenazas a la 

seguridad cibernética, y riesgos que involucran pérdidas o daños que pueden ocurrir. La gestión 

de riesgos se refiere al proceso utilizado para identificar y evaluar los riesgos y crear un plan 

para reducir o controlar no solo los riesgos sino también sus efectos en el negocio. Por otro lado, 

la gestión de riesgos comerciales es una parte esencial de su estrategia comercial y sus relaciones 

con las partes interesadas, ayudándole a evitar condiciones que puedan impedir que su empresa 

logre sus objetivos. Por ejemplo, la industria de servicios financieros enfrenta regulaciones 

estrictas y requisitos de cumplimiento. Además, hay mucho en juego cuando se trata de proteger 

los datos de los clientes, tomar decisiones de inversión e identificar el riesgo crediticio. 

La norma ISO 31000:2018 se puede utilizar como marco de gestión de riesgos para las 

empresas, independientemente de la industria. Los estándares de gestión de riesgos ayudan a las 

compañías a implementar un plan sistemático de gestión de riesgos. (Red Hat, 2019) 

Por lo tanto, hace referencia al proceso que se va a utilizar para identificar y evaluar un 

riesgo de cualquier tipo que podría causar una posible pérdida o daño, para luego crear un plan 

buscando disminuir dicho riesgo y controlar el efecto que podría tener en la empresa. 

En una empresa esta gestión es indispensable puesto que contribuye a disminuir 

condiciones que puedan impedir alcanzar los objetivos, porque para esto está la norma ISO 

31000:2018 que sirve como marco de control de riesgos para las corporaciones y ayudan a 

implementar dicho plan y de una forma sistemática. 
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4.1.3 ¿Qué es el análisis de riesgos? El análisis de riesgos implica desarrollar una 

comprensión del riesgo, que es una entrada para la evaluación de riesgos y el proceso de toma de 

decisiones, que determina si los riesgos deben abordarse. Por otro lado, la norma ISO 

31000:2018 establece que el análisis de riesgos incluye la identificación de las medidas de 

control existentes y el análisis de los riesgos en términos de sus consecuencias y probabilidad de 

ocurrencia en el transcurso de las pruebas. El análisis debe tener en cuenta la cantidad de 

posibles resultados y la probabilidad de que ocurran. 

Las consecuencias y posibilidades se pueden combinar para producir una estimación del 

grado de riesgo, puede haber muchas técnicas diferentes de evaluación de riesgos, pero de 

acuerdo con el estándar, se encuentra que la evaluación de riesgos se la puede hacer en diferentes 

grados de profundidad y detalles, en donde se utiliza diversos métodos del más simple al más 

complejo. La forma y los resultados de la evaluación deben ser consistentes con los distintos 

criterios del riesgo vistos como parte de la creación del contexto. 

De esto resulta importante decir y saber, que todas las organizaciones en la actualidad se 

enfrentan a riesgos diariamente y la mayoría son imprevistos, teniendo en cuenta lo anterior, un 

análisis de riesgos nos ayuda a saber específicamente que hacer ante las situaciones críticas y 

cual será nuestro plan de contingencia para lograr llegar a un objetivo esperado, donde se pueda 

disminuir o mitigar los riesgos y así haya mayor rendimiento y mejoramiento. 

4.1.4 Evaluación de riesgos. La evaluación de riesgos es un proceso de gestión de 

riesgos empresariales que implica determinar el grado de riesgo que enfrenta la entidad. Si bien 

este tipo de evaluación puede centrarse únicamente en evaluar las desventajas de una empresa 

que enfrenta incertidumbre, también puede usarse para identificar oportunidades potenciales.  

(Andales, 2022) 
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Las matrices de riesgo se utilizan a menudo en el proceso de evaluación de riesgos para 

medir el grado de riesgo teniendo en cuenta las consecuencias y su probabilidad de ocurrencia. 

Ambas métricas pueden ayudar a determinar la calificación de riesgo general, con dos preguntas 

principales que se hacen al usar la matriz de riesgo:  

Consecuencias: Si hay riesgo, ¿cuál sería la lesión más grave? 

Probabilidad: ¿Cuál es la probabilidad de que la empresa o la persona resulten dañada si 

está en peligro? 

Posteriormente de determinar y asignar la categorización de riesgo a un peligro, se deben 

efectuar controles prácticos para proteger a la empresa o a las personas. Trabajar mediante la 

jerarquía de controles puede ser una forma efectiva de seleccionar los controles apropiados para 

reducir los riesgos. Por lo tanto, la evaluación de riesgos es un proceso sistemático que incluye la 

identificación, análisis y control de riesgos y peligros, con el objetivo de eliminar los riesgos 

operativos y mejorar la seguridad empresarial. Todos en la empresa son responsables de realizar 

una evaluación de riesgos cuando se introducen nuevos procesos o pasos de flujo de trabajo, 

cuando se realizan cambios en los procesos, equipos y herramientas existentes, o cuando surgen 

nuevas amenazas. Una buena planificación será esencial para la implementación efectiva de la 

evaluación de riesgos. 

4.1.5 ¿Qué es la Norma Técnica Colombiana ISO31000: 2018? La NTC ISO 31000 es 

la norma internacional para la gestión de riesgos. Al proporcionar principios y pautas integrales, 

este estándar ayuda a las organizaciones a analizar y evaluar sus riesgos, ya sea que operen en 

una empresa privada o pública. Si bien todas las organizaciones administran los riesgos hasta 

cierto punto, las recomendaciones de mejores prácticas en este estándar internacional se han 
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desarrollado para mejorar las técnicas de administración y garantizar la seguridad en todo 

momento en el negocio. (Gestión de riesgos ISO 31000, 2022) 

Al implementar los principios y lineamientos de ISO 31000 en su organización, podrá 

mejorar la eficiencia operativa y la confianza de las partes interesadas, al mismo tiempo que 

minimiza el daño, por lo que su objetivo es identificar, evaluar, tratar y controlar los riesgos 

asociados a una actividad, función o proceso. El beneficio inmediato es mejorar el rendimiento y 

la confiabilidad de sus sistemas de administración, responder de manera efectiva a los cambios y 

proteger su negocio a medida que crece, y mejorar la eficiencia de manera proactiva. 

Es más probable que las organizaciones de gestión de riesgos eficaces se protejan a sí 

mismas y hagan crecer sus organizaciones. El desafío para cualquier organización es integrar las 

mejores prácticas en sus operaciones diarias y aplicarlas a aspectos más amplios de sus 

operaciones organizacionales. 

4.1.6 ¿Cuáles son los requisitos y principios de la norma técnica colombiana 

ISO31000: 2018? La ISO 31000:2018 sobre la gestión del riesgo requiere algunos principios que 

se deben implementar en la organización, estos principios ayudan a que el sistema de la empresa 

de la gestión de riesgos, sea eficaz y eficiente, no dejando de lado el compromiso de la dirección 

con la mejora continua. (Gabarró Sust, 2022) 

La NTC ISO31000 es integrada, es decir que la gestión del riesgo es parte integral de 

todas las actividades y procesos que desarrolla la empresa, además el sistema de gestión de 

riesgo es estructurado, esto quiere decir que tiene un enfoque estructurado hacia la gestión de 

riesgo que contribuye a resultados coherentes, por otra parte es adaptada, porque el marco de 

referencia y los procesos se adaptan al contextos externo e interno de la organización, también es 

inclusiva ya que se tiene en cuenta las partes interesadas, es dinámica ya que la gestión de riesgo 
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puede aparecer y desaparecer en cualquier momento, teniendo en cuenta los cambios que surgen 

en el contexto interno o externo, Así mismo mejora la información disponible y se tiene en 

cuenta los factores humanos y culturales y entre tantas cosas siempre piensa en la mejora 

continua, teniendo en cuenta las experiencias para mejorar la gestión del riesgo en las 

organizaciones. Dicho de otra forma, los requisitos y principios se basan en:   

La gestión de riesgos crea valor y reputación: contribuye al logro de los objetivos ya la 

mejora del comportamiento organizacional, modificando el sistema de gestión y las operaciones 

de la organización. 

Integración de la gestión de riesgos con la gestión y la estrategia: los requisitos de la 

norma ISO 31000 deben integrarse en el sistema de gestión existente, a nivel del plan estratégico 

y de cualquier certificación ISO. La gestión de riesgos le ayuda a establecer prioridades y elegir 

las acciones más adecuadas. 

Resolución de la incertidumbre: al identificar los riesgos potenciales, puede aplicar 

herramientas de mitigación de riesgos financieros y operativos. Su propósito es maximizar las 

posibilidades de éxito y reducir las oportunidades perdidas. 

Gestión de riesgos sistemática, ordenada y oportuna: los procesos de ISO 31000 deben 

ser consistentes en toda la organización. De esta forma, aseguramos la eficacia, pertinencia, 

consistencia y fiabilidad de los resultados. 

Basado en la mejor información disponible: Para ejercer una gestión eficaz, es 

fundamental revisar y comprender toda la información disponible que sea relevante para la 

actividad. Gestión cómoda: deben adaptarse a los recursos disponibles (personales, económicos y 

de tiempo) así como a su entorno interno y externo. 
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Integración de factores humanos y culturales: identificar la contribución de los individuos 

y los factores culturales en el logro de los objetivos organizacionales. 

La gestión de riesgos es transparente y participativa: involucra a las partes interesadas en 

el proceso de gestión de riesgos. Debe reconocerse la importancia de la comunicación y la 

consulta para identificar y evaluar los riesgos y las etapas del tratamiento. 

Adaptación al cambio: El entorno competitivo requiere flexibilidad para adaptarse al 

cambio, especialmente cuando surgen nuevos riesgos o cuando algunos riesgos cambian a 

medida que desaparecen. 

Facilita la mejora continua: a través de su sistema de gestión, a menudo logra sus 

objetivos. 

4.1.7 Metodología de la NTC ISO 31000. La NTC ISO 31000 opta la siguiente 

metodología para poder ayudar al proceso de gestión de riesgo, en primer lugar, es necesaria la 

identificación del contexto estratégico de la organización; en segundo lugar, se debe hacer la 

valoración del riesgo, en esta etapa se comprende la identificación, análisis y evaluación del 

riesgo.  

Algunos autores como Beasley, Branson y Hancock (2010) subrayan la importancia de 

establecer indicadores de apoyo que sirvan como advertencia y así predecir resultados. Por 

ejemplo, se puede aplicar una metodología según la norma ISO31000 para la gestión del riesgo 

operacional. Para ello, es necesario determinar la exposición de la empresa luego de clasificar los 

riesgos por áreas, tales como recursos humanos, clientes, información, tecnología de la 

información, uso y manejo de recursos, recurso financiero, entre otros. Luego proceda de la 

siguiente manera: 

Determinación de los tipos de riesgos generales y específicos.  
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Evaluación de la probabilidad y gravedad de los riesgos. 

Determinar el estado de cada foco de riesgo, a través de encuestas y entrevistas realizadas 

por la empresa.  

Cree mapas de escenarios para cada riesgo operativo y encuentre mapas de acción 

alternativos. 

A su vez, Ramírez y Ortiz (2011) se ha propuesto una metodología un poco diferente, 

pero en el contexto de un enfoque de mejora continua, que es fundamental en ISO31000 y en 

todas las operaciones de la empresa, como se muestra en la figura 1. 

Se debe enfatizar que una respuesta efectiva a los incidentes o riesgos es parte de la 

calidad de la gestión del riesgo operacional. Asimismo, el control de cambios en la actualización 

incesante de la gestión conduce a la mejora continua ex-post del negocio, lo que ha sido 

ampliamente citado en la literatura como uno de los resultados de la ISO31000. 
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Figura 1  

Pasos de la metodología de la gestión de riesgos 

 

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019) 

Frigo y Anderson (2011), destacan que el análisis de la gestión estratégica de riesgos y el 

alcance de la norma, que identifica los pasos necesarios para agregar valor a la gestión de 

riesgos, incluida la comunicación externa y el intercambio de información entre empresas, son 

las mejores prácticas para implementar en esta gestión. Asimismo, se puede enfatizar que la 

incertidumbre juega un papel importante en el sistema, ya que, se deriva de información que no 

está disponible, es inexacta o incluye probabilidades que varían en el tiempo. Por lo tanto, una 

forma de abordar este riesgo operativo es determinar si continuar con el proceso que lo generó o 

compartir el riesgo con otros niveles de la organización si existen riesgos a la baja. 

4.1.8 Beneficios. Stulz (1996) postula que la gestión de riesgos también ayuda a las 

empresas a hacer un uso óptimo del capital y la estructura organizativa, puesto que, se reducen 

los costes asociados a cuestiones financieras. 
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Ademas, tiene la ventaja de cumplir con las regulaciones y requisitos legales, dado que, 

se pueden cumplir con otros estándares internacionales. Por tanto, si los riesgos operacionales se 

gestionan adecuadamente, se mejora la seguridad y la protección del medio ambiente, de ser el 

caso. 

Según González, Moreno y Henao (2017), implementar la gestión de riesgos significa 

tomar la iniciativa en la planificación estratégica y garantizar la longevidad en el mercado a 

través de la mejora continua. Al final, se puede decir que este criterio es favorable porque 

fortalece el conocimiento de los riesgos, lo que se traduce en una mayor competitividad de la 

empresa. 

4.1.9 ¿Cuáles son las herramientas que se pueden implementar para identificar, 

medir y mitigar los riesgos? La adecuada implementación de las diferentes herramientas en una 

empresa permite que se pueda conocer los riesgos, analizar los peligros y reducir pérdidas que 

puedan generarse en caso de materializarse una amenaza. De esta forma se esclarece en donde se 

presenta el riesgo, para dar paso a la evaluación de estos y tomar acciones, generar planes que 

estén orientados a disminuir o mitigar su impacto en la compañía y en esta ocasión consideramos 

las siguientes herramientas para la identificación de los riesgos:  

El ciclo PHVA: Es una herramienta de gestión introducida por el estadístico 

estadounidense Edward Deming en la década de 1950. Después de varias décadas de uso, este 

sistema o método de gestión de la calidad ha sido perfeccionado y adoptado por ISO porque se 

ha demostrado su eficacia para: reducir costos, mejorar la productividad, ganar participación de 

mercado y aumentar las ganancias de la organización. Igualmente, para lograr el mantenimiento 

de todos estos beneficios de manera continua, incremental y continua, la implementación de esta 
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herramienta pretende orientar la calidad en las operaciones y toma de decisiones en las áreas de 

los diferentes campos involucrados. 

Las siglas PHVA son un acrónimo compuesto por las siglas Planificar, Hacer, Verificar, 

Actuar. Cada uno de estos cuatro conceptos corresponde a una fase o fase del ciclo: 

Planificar: Durante la fase de planificación se definen los objetivos y procesos 

necesarios para lograr determinados resultados de acuerdo con las políticas de la organización. 

Durante esta etapa también se determinan los parámetros de medición utilizados para controlar y 

monitorear el proceso.  

Hacer: incluye la implementación de cambios o acciones necesarias para lograr las 

mejoras propuestas. Para lograr la eficiencia y poder corregir fácilmente los errores que puedan 

ocurrir durante la implementación, se suele elaborar un plan experimental a modo de prueba o 

experimento.  

Validar: Una vez que se implementa el plan de mejora, se crea una fase de prueba para 

medir y evaluar la efectividad de los cambios. Es el período de organización y organización.  

Actuar: Luego de realizadas las mediciones, si los resultados no cumplen con las 

expectativas y metas preestablecidas, se realizan las correcciones y cambios necesarios. Por otro 

lado, se toman decisiones y acciones relacionadas para mejorar continuamente el proceso de 

desarrollo.  (ISOTools, ¿En qué consiste el ciclo PHVA de mejora continua?, 2015) 

Según Montes & Garzón (2013) al analizar la NTC ISO 31000, se puede aplicar el ciclo y 

las fases antes mencionadas. En primer lugar, en planificar intenta proporcionar objetivos y 

directrices para la gestión de riesgos. Con el fin de lograr resultados que cumplan con las 

expectativas de las políticas de la empresa y la misión y visión de la organización. Durante esta 

etapa se ponen en marcha muchos planes diferentes que pueden cubrir todo tipo de riesgos. 



SISTEMA DE GESTIÓN DE RIESGOS BASADO EN LA NTC- ISO 31000:2018 PARA BE DIGITAL S.A.                      31 

El hacer está relacionado con todas las actividades que se ponen en práctica para lograr 

los objetivos a través de controles y procedimientos. (García, Quispe & Ráez, 2003) En esta 

etapa se realiza la evaluación y tratamiento del riesgo a partir de la recolección de datos. 

En el proceso de verificar, que según Yáñez (2012) significa comprobar si los resultados 

de la evaluación son satisfactorios en base a la política y objetivos de la empresa planteados en la 

etapa de planificación. Esto es posible gracias a la medición de los riesgos e impactos 

resultantes. 

Finalmente, actuar. En esta etapa, tras la verificación de los indicadores, se realizan los 

cambios necesarios en función de los resultados y se puede elaborar una futura política de 

gestión de riesgos. (Ramírez y Ortiz, 2011) De esta forma, continuar mejorando y monitoreando 

constantemente los riesgos. Esta metodología se puede resumir destacando los elementos básicos 

en la figura 2. 
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Figura 2  

ISO 31000 en el ciclo PHVA 

 

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019) 

Matriz de Riesgo: Según Lehar (2005), esta herramienta suele ser utilizada para 

identificar las actividades más importantes de la empresa, así como el grado de riesgo y el tipo de 

riesgos asociados a la misma, se considera una herramienta de control y gestión. (citado en 

Palma, 2011) Esto también ayuda a identificar los factores externos e internos involucrados en el 

riesgo.  

Por otro lado, uno de sus objetivos es medir el impacto de la percepción del riesgo y crear 

un plan de contingencia. Como también ayuda a evaluar la eficacia de una buena gestión y 

gestionar los riesgos financieros que pueden afectar negativamente a los resultados de la 

organización. Por tanto, la función principal de la matriz es posibilitar la formulación de un plan 

de acción y con ello un plan de contingencia, la implementación de controles y procedimientos 
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que permitan la correcta ejecución de la gestión, a través de la identificación y tratamiento de los 

riesgos. 

Los beneficios que aporta la implementación de esta herramienta son:  

Favorece la cultura inteligente de riesgos y de control dentro de la organización, de 

manera que incentiva el entendimiento de los empleados sobre la importancia de los riesgos 

propios del giro del negocio y su participación en el proceso de reducción de los mismos a través 

del control interno. 

Estimula a las distintas áreas del negocio a un mejoramiento en la efectividad de la 

gestión de los sistemas de control, mediante el incentivo de una reflexión crítica. 

Permite el incremento en cantidad y calidad de la información fiables acerca del control 

de los existentes riesgos. 

Aporta solidez al sistema de control interno, y en consecuencia reduce la desconfianza de 

auditorías posteriores. 

Posibilita un mayor énfasis en los riesgos más relevantes para el negocio y así, reducir o 

mitigar los costos de revisiones (Rodríguez Wyler, 2010, p. 9). 

Identificación de riesgos: Para preparar la matriz, se debe desarrollar un proceso para 

identificar las principales actividades y los riesgos que enfrentan. Según Palma (2011), existen 

cuatro tipos de fuentes de estos riesgos: personas, procesos internos, tecnologías de la 

información y eventos externos. De igual forma, Castillo y Mendoza (2004) argumentan que es 

importante que este proceso conduzca al cálculo de las medidas que deben tomarse en cuenta 

para minimizar los eventos de pérdida relacionados con los riesgos identificados. 
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Probabilidad: lo primero que sede realizar es determinar la frecuencia o probabilidad de 

que haya un riesgo. La frecuencia que se puede dar y la puntuación que recibe cada una se 

presenta en la tabla 1:  

Tabla 1  

Parámetros de frecuencia o probabilidad de ocurrencia 

 

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019) 

Impacto: El impacto de los eventos puede ser positivo, negativo o ambos. Aquellos 

eventos que podrían tener un impacto negativo se denominan riesgos y los que podrían tener un 

impacto positivo se denominan oportunidades 

     Siguiendo con la matriz, se detalla el impacto que causa cada uno de estos riesgos, que 

pueden ocurrir tanto en clientes, proveedores, accionistas y cualquier parte involucrada ya sea 

dentro y/o fuera de la organización. En la tabla 2 se determina el tipo de impacto que causa un 

evento y la puntuación aplicada. Del mismo modo, se ejemplifica cómo será el impacto para el 

caso de los clientes de X entidad ante un riesgo operacional que se presente.  
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Tabla 2  

Parámetros de impacto 

  

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019) 

Severidad, Probabilidad e Impacto: según Martínez, Martínez y Venegas (2016), se 

define como el producto de la probabilidad con el impacto de que ocurra dicho riesgo; así 

mismo, señalan que se requiere una cantidad adecuada de distribuciones de probabilidad para 

cada punto. Por otro lado, resulta importante tener en cuenta la severidad del riesgo al momento 

de gestionar los riesgos operacionales. 

Priorización o lista de riesgos: Aquí se procede a organizar los riesgos identificados 

según el grado de impacto, priorizando aquellos que presentar un mayor efecto negativo en 

relación a la estrategia y objetivos de la compañía en cuestión. La priorización es un proceso que 

se obtiene de clasificar los riesgos según las posibilidades de cruce de las variables impacto y 

frecuencia (Crouhy, Galai & Mark, 2005). 

De esta manera, se procede a construir una primera matriz para identificar el grado de 

riesgo que puede presentar un evento, según la frecuencia y el impacto del mismo, teniendo en 

cuenta aquellos que presentan un bajo grado de efectos sobre la entidad que se caracterizan con 

color verde, al tener una frecuencia moderada con un impacto moderado o bajo.    
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Aquellos eventos de riesgo que tienen de baja a muy alta frecuencia de suceder, donde el 

impacto va de moderado a catastrófico siendo de mayor ocurrencia y que causan gran daño a la 

organización, caracterizado por el color rojo, estos requieren de un mayor control además de un 

plan que permita eliminarlos y/o mitigarlos.    

En la tabla 3, se presenta una matriz de 5x5, especificando con colores que representan 

las categorías de riesgo de muy alto (color rojo, alta severidad) hasta bajo (color verde, baja 

severidad). 

Tabla 3  

Propuesta de matriz de frecuencia – impacto o Matriz de severidad 

 

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019) – Crouhy, Galai y Mark (2005) 

Tratamiento de los riesgos: proceso en el cual se opta por la aceptación del riesgo, 

disminución de la probabilidad de ocurrencia y su impacto, con una transferencia total o parcial, 

o evitándolo. También puede darse una combinación de las medidas anteriores, de acuerdo con el 

nivel de tolerancia al riesgo definido (Palma, 2011). 

Según el Estándar Australiano (1999), las respuestas de las organizaciones que se tomen, 

con relación a riesgos calificados, se consideran las actividades siguientes:  
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Evitar: No realizar la actividad que podría crear el riesgo, incluso cuando sea viable. La 

aversión al riesgo, que es un comportamiento usualmente influenciado por el sistema interno de 

una empresa, puede ser contraproducente, debido a que evitar riesgos sin ningún criterio objetivo 

logra aumentar la significación de otros. 

Reducir o mitigar: Efectuar labores que reduzcan la severidad del riesgo, su 

probabilidad e impacto. 

Transferir: Compartir el riesgo con otra parte dentro de la organización para reducir la 

frecuencia o el impacto. Las técnicas comunes incluyen la contratación de seguros, operaciones 

de cobertura y estructuras organizacionales, como los Joint Venture o tercerización de 

actividades. 

Aceptar o retener: Preservar el riesgo sin efectuar medidas distintas a su eficiente 

monitoreo, lo cual permite que los riesgos puedan ser retenidos estratégicamente (Blackburn, 

Brennan & Ruggiero, 2014). 

Monitoreo y control de los riesgos: Según Sámano (2013), el monitoreo es el proceso 

que consiste en la evaluación del diseño y operación de los controles por parte del personal 

indicado y la implementación de las acciones necesarias, las cuales deben ser realizadas en el 

tiempo adecuado. Es aplicable a todas las actividades incluidas dentro de una entidad y, según 

sea el caso, a contratistas externos. Su objetivo es asegurar el correcto funcionamiento del 

sistema y adaptarse a las necesidades y cambios en las circunstancias. Si bien algunos autores 

consideran que la comunicación puede ser realizada en cada etapa de manera transversal, es 

importante indicar que una adecuada comunicación en la gestión de riesgos puede contribuir a 

que esta sea más eficiente y puede ser considerada como una actividad independiente dentro de 

la misma gestión (Gutteling, 2015). 
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4.1.10 ¿Qué es el riesgo operativo? El riesgo operativo es aquel que provoca pérdidas 

como resultado de errores humanos, procesos internos inadecuados o defectuosos, fallos en los 

sistemas, como consecuencia de acontecimientos externos. (Sánchez Galán, 2021) 

Como todos sabemos, cuando hablamos de riesgos operativos, nos referimos a los riesgos 

que existen en una organización como resultado de su día a día. En este sentido, este tipo de 

riesgo está relacionado tanto con la conducción de las operaciones de la empresa como con la 

situación en la que opera. 

Todas las empresas deben esforzarse por identificar sus riesgos y determinar estrategias 

que puedan ser evaluadas, monitoreadas y mitigadas de manera oportuna. La gestión del riesgo 

operativo debe considerar los factores internos y externos que representan una amenaza. Los 

procesos internos son creados por el negocio de una empresa, como una mala gestión de efectivo 

o problemas de producción, mientras que los factores externos son condiciones políticas, 

económicas o sociales que afectan la forma en que trabaja una empresa en un sector o país. como 

crisis económica, inestabilidad del tipo de cambio y cambios dentro de la industria, cabe señalar 

que este tipo de riesgo es muy común en todas las empresas. Esto responde a la propia condición 

humana, que requiere tiempo para adaptarse y aprender. 

Riesgos asociados al riesgo operativo: Hay dos tipos de riesgos que van de la mano con 

el riesgo operativo, los cuales son los siguientes: 

1. El riesgo legal hace referencia a la posibilidad de pérdida en que incurre una 

empresa al ser sancionada u obligada a indemnizar daños como resultado del incumplimiento de 

normas o regulaciones y obligaciones contractuales. 
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2. El riesgo reputacional es la posibilidad de pérdida en que incurre una entidad por 

desprestigio, mala imagen, publicidad negativa, pérdida de clientes, disminución de ingresos o de 

procesos judiciales. 

Técnicas Cualitativas: Las técnicas cualitativas son una herramienta esencial para 

identificar y evaluar los riesgos operacionales. El uso de estas técnicas es substancial, puesto 

que, al evaluar el riesgo operativo se procede a tomar decisiones importantes para la entidad ya 

que pueden afectar el perfil de riesgos de múltiples maneras.     

4.1.11 ¿Cómo se clasifica el riesgo operativo? (Calle, 2022) En cuanto a los factores 

causantes del riesgo operativo se deduce que existen distintas causas principales, que se 

clasifican de la siguiente manera:  

1. Fraude interno. Los riesgos representativos del fraude interno hacen referencia al 

robo, la corrupción o el incumplimiento por parte de empleados directos o de terceros con 

vínculos contractuales con la organización. 

2. Fraude externo. Este tipo de riesgo se deriva de la actuación de personas ajenas a 

la entidad. Puede tomar la forma de robo, suplantación de identidad o ataques informáticos. 

3. Error tecnológico. Si cualquier organización encuentra problemas con los 

sistemas informáticos, el hardware o el software, debe identificar inmediatamente los riesgos. 

4. Implementación y gestión de operaciones. Los errores en la gestión de las 

operaciones también están asociados a los riesgos empresariales. En este sentido, el registro de 

transacciones, el seguimiento de clientes, los informes, la documentación y la gestión de cuentas 

deben evaluarse en busca de posibles riesgos operativos. 

5. Relaciones y seguridad laborales. Cualquier acción que viole las leyes laborales 

y de seguridad en el lugar de trabajo puede crear un riesgo evidente. Por lo tanto, se debe tener 
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en cuenta posibles demandas por lesiones personales o casos de discriminación laboral dentro de 

la empresa. 

6. Daño a la propiedad física. Emergencias como incendio, terremoto, acto 

terrorista y entre otras, pueden poner en riesgo los activos físicos de su empresa. 

7. Clientes, Productos y Prácticas Comerciales. Se refiere a prácticas como la 

competencia desleal, el daño a los clientes y la información falsa del producto, que pueden estar 

asociadas al riesgo de incumplimiento y negligencia. 

No obstante, puede haber más de estas, dichas categorías son importantes para cualquier 

organización ya que contribuyen a desarrollar una eficaz gestión de riesgos operativos.  

En definitiva, los riesgos operacionales son los que pueden generar pérdidas por error 

humano, y para evitarlos las empresas trabajan identificando la mayoría de los riesgos y 

recomendando estrategias que permitan el control de calidad y con ello la consecución de los 

objetivos planteados. Con un buen sistema de gestión de riesgos. 

4.1.12 Riesgo inherente. Martínez (2022) hace referencia que los riesgos intrínsecos de 

cada actividad, si no se tienen en cuenta los controles aplicados dentro de la misma, derivados de 

la exposición a una actividad en particular y la posibilidad de que un shock negativo afecte la 

rentabilidad y el capital de la empresa, de la operación, no pueden ser eliminados del sistema; 

esto significa que siempre existirá un riesgo para las personas o para la ejecución de actividades 

o la realización de procesos. 

Por ejemplo, en el caso del transporte se pueden llevar a cabo choques, colisiones, 

volcamiento, por otra parte, en la metalmecánica pueden ocurrir quemaduras y golpes, en el caso 

de la minería se pueden presentar derrumbes, explosiones, caídas, atrapamiento y asfixia. 
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4.1.13 Riesgo residual. Según Martínez (2022) los riesgos residuales son aquellos que 

existen después de que se han implementado las medidas de control. Es importante señalar que 

nunca es posible eliminar por completo el nivel de riesgo al que está expuesta una empresa. Por 

ello, se debe buscar un equilibrio entre la medida en que los recursos y mecanismos ayuden a 

reducir o mitigar los riesgos y un cierto nivel de confianza que pueda considerarse adecuado 

(riesgo aceptable). 

Estos riesgos permanecen después de que la gerencia haya desarrollado respuestas a los 

riesgos, lo que refleja los riesgos residuales después de que se hayan tomado las acciones 

planificadas de la gerencia para reducir efectivamente los riesgos subyacentes. Estas acciones 

pueden incluir estrategias de diversificación relacionadas con el enfoque en el cliente o 

productos o políticas y procedimientos que definen límites, licencias y otros protocolos y 

personal de supervisión Revisar medidas de desempeño y tomar medidas para lograr este efecto, 

o automatizar políticas para estandarizar y agilizar decisiones de rutina, realización y aprobación 

de transacciones. Además, pueden reducir la probabilidad o el impacto de un evento potencial o 

ambos conceptos al mismo tiempo. 

4.1.14 ¿Cómo se mide el riesgo operacional? (Cómo medir el Riesgo Operativo 

(SARO), 2022) Para medir el riesgo operativo es necesario realizar una evaluación del riesgo 

inherente de la organización y para esto es importante tener en cuenta dos aspectos importantes 

que son: la probabilidad de ocurrencia del riesgo y el impacto que este genera en la compañía.  

Las herramientas que se puede utilizar para la medición del riesgo operativo, son: 

Tabla para la determinación de probabilidades de ocurrencia. 

Tabla para la determinación de los impactos. 

Matriz de evaluación de riesgos. 



SISTEMA DE GESTIÓN DE RIESGOS BASADO EN LA NTC- ISO 31000:2018 PARA BE DIGITAL S.A.                      42 

Probabilidad de ocurrencia: Este se mide con criterios de frecuencia, los cuales 

estudian el número de eventos ocurridos en un determinado periodo de tiempo, este criterio debe 

ser utilizado en hechos que ya hayan ocurrido. Por otra parte, el análisis de este deje ajustarse 

según cada proceso y según los datos históricos con los que se cuente.  

De igual manera la probabilidad de ocurrencia se mide con criterios de factibilidad los 

cuales identifican la existencia de factores internos y externos que generen una situación de 

riesgo y este criterio se lo utiliza en situaciones que aún no hayan ocurrido. 

La tabla 4 se especifica como herramienta para determinar tales probabilidades.  

Tabla 4  

Herramienta para determinar probabilidades 

Nivel Descripción Ocurrencia Frecuencia 

5 Casi seguro En la mayoría de las 

circunstancias 

Más de 1 vez al año 

4 Probable En gran parte de las 

circunstancias 

Al menos 1 vez en el último 

año 

3 Posible En algún momento Al menos 1 vez en los 

últimos 2 años 

2 Improbable En algún momento Al menos 1 vez en los 

últimos 5 años. 

1 Rara vez En circunstancias 

excepcionales 

No ha ocurrido en los 5 

últimos años 
Fuente: (Cómo medir el Riesgo Operativo (SARO), 2022) 

Impacto: Se refiere al conglomerado de consecuencias que la materialización del riesgo 

ocasiona en la empresa. La tabla de calificación del impacto es utilizada por las empresas para 

analizar el grado de impacto clasificados en:     

Catastrófico. 

Mayor. 

Moderado. 

Menor. 
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Insignificante. 

Mediante estas dos herramientas y una vez conocida tanto la probabilidad de ocurrencia 

como el nivel de impacto de cada riesgo, se procede a calcular la zona de riesgo (riesgo 

inherente), cruzando ambos datos a través de la matriz de evaluación de riesgos y en base a ella 

podremos calificar el riesgo identificado en: 

Casi Seguro. 

Probable. 

Imposible. 

Rara vez. 

Una vez determinado el nivel de riesgo inicial, se realizará un análisis de los controles 

aplicados para determinar el nivel de riesgo residual, a partir del cual se deberá realizar una 

valoración de los controles aplicados. Para este propósito, se pueden utilizar gráficos analíticos y 

de observación bien conocidos. A través de esta etapa, será posible determinar en qué medida 

estos controles son capaces de reducir los riesgos intrínsecos identificados, para determinar el 

nivel de riesgo residual resultante. 

4.2 Marco contextual 

4.2.1 Contexto general de la organización. BE DIGITAL S.A. es una empresa 

dedicada a la comercialización de accesorios y portabilidad para productos tecnológicos en 

distintos almacenes de cadena como Éxito, Flamingo, Jumbo, Metro, Alkosto, Panamericana, 

Ktronix, Alkomprar, Olímpica, Home Center, Falabella, Tiendas claro y las principales tiendas 

de tecnología del país. Dedicada a la comercialización de dos tipos de líneas, la primera línea 

hace referencia a accesorios como audífonos y auriculares alámbricos e inalámbricos, diademas, 
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mouse alámbricos e inalámbricos, bases refrigerantes, soportes, pad mouse, SmartWatch, y la 

segunda línea hace referencia a portabilidad en la cual se encuentra morrales y fundas. 

4.2.2 Ubicación geográfica. Be Digital S.A se encuentra ubicada en el Km 3.3 vía 

Funza – Siberia, Parque empresarial Santa Lucia en la bodega 13ª.  

Figura 3  

Ubicación geográfica Be Digital S.A. 

 

Fuente: (Google Maps, 2022) 
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4.2.3 Organigrama de la empresa Be Digital S.A. 

Figura 4  

Organigrama estructura organizacional 

 

Fuente: Be Digital S.A 2016 
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4.2.4 Política de seguridad y de salud en el trabajo  

La empresa Be Digital S.A, está comprometida con las buenas prácticas para el 

mejoramiento de las condiciones de trabajo, salud y seguridad de todos los colaboradores, 

contratistas y partes interesadas, asume la responsabilidad de proteger la salud física y mental de 

todas las personas en sus diferentes ambientes de trabajo, mediante la puesta en marcha del 

sistema de gestión de seguridad y salud en el trabajo. Esta política cuenta con el apoyo de la alta 

gerencia, el comité paritario de seguridad y salud en el trabajo (COPASST), y el comité de 

convivencia laboral.  

4.2.5 Objetivos del sistema de gestión de seguridad y salud en el trabajo (SG-SST) 

Entre los objetivos del sistema de gestion de seguridad y salud en el trabajo, 

implementado por la empresa, esta el promover un ambiente de trabajo saludable, la proteccion 

del medio ambiente y la prevención de la contaminación, busca establecer actividades de 

prevencio y control de incidentes, accidentes y enfermedades de origen laboral, de igual manera 

la verificacion de la implementacion de estas actividades asi como contribuir con los recursos 

necesarios para llevar a cabo el cumplimiento de los objetivos. De igual manera se busca cumplir 

con la legislacion vigente de acuerdo a la actividad economica que se desarrolla. 

4.2.6 Política de no uso de alcohol y drogas 

La empresa Be Digital S.A, ayudara a promover el no uso de sustancias psicoactivas y 

alcohol como parte de su compromiso de cuidar y proteger la salud y la vida de sus 

colaboradores y contratistas, para mantener ambientes de trabajo seguros y alcanzar niveles 

óptimos de calidad y productividad.  
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4.2.7 Descripción del cargo y perfil de selección área de mercadeo 

Se hace una breve descripción del nombre del cargo, la modalidad de contratación, la 

remuneración, el lugar en el que se desempeñaran las funciones y la dependencia directa. 

Además, se da a conocer las responsabilidades del cargo, las funciones específicas que los 

colaboradores deben realizar y los requisitos con los que debe cumplir la persona que aspire al 

cargo.  

4.2.8 Política devoluciones y re facturaciones  

Estas políticas establecen los criterios para la gestión y control de las actividades 

correspondientes al proceso de devoluciones y re facturaciones, en caso de ser modificadas se 

requiere la aprobación de la gerencia general y los responsables de garantizar que esta política se 

cumpla y se ejecute de la forma establecida son el director de mercado y servicio el cliente.  

Sin embargo, para el presente proyecto de investigación no se tuvo en cuenta estos 

documentos ya que las políticas o causales de devolución expuestas hacen referencia a las 

condiciones generadas en relación a clientes mayoristas y proveedor.  

4.3 Marco de referencia 

Implementación de la norma NTC ISO 31000:2018 a los procesos que intervienen en la 

certificación ISO en la Fundación Universidad de América 

Autor: María Camila Martínez Plazas 

Desarrollo del diagnostico 

Desarrollo del análisis: La matriz DOFA se recopila a partir de información primaria 

con el personal universitario. A través de este análisis, pretendemos comprender el entorno 

interno y externo de la institución Universitaria Americana. La matriz DOFA implementada es 
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ponderada y calificada para cada atributo de manera que esta matriz no solo sea subjetiva, sino 

que a través de esta categorización contenga una visión cuantitativa del entorno del proceso. 

Para ilustrar la planificación del contexto con las operaciones en ejecución, se realizó un 

análisis para evaluar la idoneidad de la herramienta DOFA para identificar riesgos y 

oportunidades, siguiendo este análisis. Las amenazas con una calificación de cinco (5) se deben 

considerar como 46, y se debe implementar la metodología de riesgos de acuerdo con la NTC-

ISO 31000:2018, de igual forma las oportunidades con una calificación de cinco (5) pueden ser 

tratadas como proyectos. Con este análisis, las características evaluadas en la matriz DOFA serán 

de mayor utilidad ya que será el punto de partida para la gestión de riesgos en cada proceso y 

podrá establecer con claridad lo que se determinará en el contexto con las actividades de 

implementación del proceso en su trabajo diario. 

Al implementar la matriz DOFA para cada uno de los procesos que intervienen en la 

certificación se pudo identificar diferentes debilidades y amenazas que representan cierto nivel 

riesgo para la universidad.   

De esta manera, es importante realizar la matriz DOFA en el proceso de gestión humana 

y en el proceso de control interno de la empresa Be Digital S.A con el fin de realizar el 

diagnostico de estas áreas,  mediante esta matriz se puede expresar de manera clara las causas y 

consecuencias para evaluar la situación en la que se encuentra, las oportunidades y amenazas, 

para poder identificar los riesgos que afectan, perjudican u obstaculizan el cumplimiento de los 

objetivos de la organización dentro de los cuales resulta el nivel de satisfacción de los clientes y 

finalmente tomar las medidas de control aplicables para cada riesgo. 

Para realizar este análisis, optamos por hacer los estudios necesarios por medio de 

diagnósticos, los puntos específicos que serán evaluados nos permitirán reconocer el alcance y el 
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nivel de riesgo en el que se encuentra la empresa y esto dará inicio a la realización de una buena 

gestión de riesgos, estableciendo el impacto que representan, la calificación y evaluación para 

determinar el nivel en el que se localizan y poder dar pasó a las acciones o al planteamiento de 

actividades de intervención a los riesgos que estén en el nivel más alto con el fin de minimizarlos 

o mitigarlos y garantizar así, el incremento de la competitividad en la compañía. 

En esta fase es fundamental tener en cuenta que se debe obtener información verídica, es 

por esto que también se opta por realizar una encuesta la cual va dirigida a los colaboradores de 

la empresa en específico a los representantes que se encuentran en los diferentes puntos de venta, 

de esta manera podremos conocer su opinión y del mismo modo, la percepción de cada uno 

sobre la situación crítica con respecto a la problemática de la empresa, a la posición que esta 

tiene en el mercado, su trayectoria, los métodos de trabajo y los sistemas de gestión.  
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5 METODOLOGÍA 

5.1 Tipo de estudio  

El presente proyecto denominado: implementación de un sistema de gestión de riesgos 

basado en la norma Técnica colombiana ISO31000:2018 para la empresa Be Digital S.A, 

corresponde a un estudio cuantitativo, puesto que con este tipo de estudio se utiliza herramientas 

de análisis matemático y estadístico, para que así, se pueda describir, explicar y predecir 

respuestas mediante datos numéricos, de esta manera se realizará una encuesta para analizar los 

resultados y poder sacar las debidas conclusiones.  

De igual manera, se aplica el tipo de estudio descriptivo ya que se realiza una descripción 

de los riesgos los procesos dónde está la problemática, lo cual nos permitirá hacer el respectivo 

análisis y además en la aplicación de la encuesta dirigida a los colaboradores de la empresa, será 

una encuesta a través de preguntas cerradas, ya que de esta forma se obtienen percepciones 

únicas que permiten tomar las medidas correspondientes con respecto a los problemas, riesgos y 

las oportunidades presentes en la empresa. 

5.2 Fuentes de información 

Mediante la realización de este proyecto manejamos dos fuentes de información con el 

fin de representar el origen principal de los datos e información de este.  

5.2.1 Fuentes primarias. En este tipo de fuente utilizamos métodos como 

documentación oficial de la empresa Be Digital S.A  

5.2.2 Fuentes secundarias. Se utilizan encuestas de investigación dirigidas a la opinión 

de los colaboradores de la empresa, además herramientas como artículos, sitios web, libros 

relacionas con la gestión de riesgos y la norma técnica colombiana ISO31000:2018. 
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5.3 Ficha técnica encuesta  

Tabla 5  

Ficha técnica  

 

Fuente: Elaboración propia  
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5.4 Diseño metodológico 

El proyecto se realizará en las siguientes 4 fases:  

Fase 1: Se recopila la información correspondiente al proceso de gestión humana y 

control interno de la empresa Be Digital S.A para determinar la situación actual de la empresa 

con respecto a las problemáticas anteriormente presentadas.  

Fase 2: Posteriormente se identifica los riesgos operativos en base a NTC 

ISO31000:2018 en los procesos de gestión humana y control interno.  

Fase 3: Se procede a medir el impacto que generan los riesgos operativos y planificar las 

actividades con las que se tomará acción para prevenir, mitigar o minimizar los riesgos que se 

presentan. 

Fase 4: Finalmente se da paso a evaluar la eficacia de la implementación de los planes de 

acción. 

 

 

 

 

 

 

 

 

 

 

 



SISTEMA DE GESTIÓN DE RIESGOS BASADO EN LA NTC- ISO 31000:2018 PARA BE DIGITAL S.A.                      53 

6 PRESENTACIÓN DE RESULTADOS 

6.1 Resultados de la encuesta   

1.  

Figura 5  

Resultado pregunta 1 / Capacitación ficha técnica 

 

Fuente: Elaboración propia 
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2.   

 Figura 6 

Resultado pregunta 2 / Capacitación fallas técnicas 

 

Fuente: Elaboración propia 
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3.      

Figura 7  

Resultado pregunta 3  / Disposición para disminuir las devoluciones 

  

Fuente: Elaboración propia 

 

 

 

 

 



SISTEMA DE GESTIÓN DE RIESGOS BASADO EN LA NTC- ISO 31000:2018 PARA BE DIGITAL S.A.                      56 

4.   

Figura 8 

Resultado pregunta 4  / Medidas por parte de control interno  

  

Fuente: Elaboración propia   
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5.     

Figura 9 

Resultado pregunta 5  / Satisfacción clientes 

  

Fuente: Elaboración propia 
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6.     

Figura 10  

Resultado pregunta 6  / Causal de devoluciones 

 

Fuente: Elaboración propia 
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7.   

Figura 11 

Resultado pregunta 7  / Disponibilidad de tiempo 

 

Fuente: Elaboración propia 
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8.  

Figura 12  

Resultado pregunta 8  / Cumplimiento de metas o presupuestos  

  

Fuente: Elaboración propia 
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9.     

Figura 13 

Resultado pregunta 9 / Motivación por parte del área de recursos humanos  

  

Fuente: Elaboración propia  

 

 

 

 

 

 



SISTEMA DE GESTIÓN DE RIESGOS BASADO EN LA NTC- ISO 31000:2018 PARA BE DIGITAL S.A.                      62 

10.   

Figura 14 

Resultado pregunta 10 / Norma Técnica Colombiana ISO31000:2018 

  

Fuente: Elaboración propia  
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11.   

Figura 15 

Resultado pregunta 11 / Factores que generan riesgos en la compañía 

 

Fuente: Elaboración propia 
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12.   

Figura 16 

Resultado pregunta 12 / Cumplimiento de funciones 

  

Fuente: Elaboración propia 
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13.     

Figura 17 

Resultado pregunta 13 / Capacitación para la disposición final de residuos  

  

Fuente: Elaboración propia 
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14.   

Figura 18  

Resultado pregunta 14 / Conocimiento del SG-SST  

  

Fuente: Elaboración propia 
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6.1.1 Análisis encuesta:  

Análisis pregunta 1 y 2:  

Es importante que se realicen capacitaciones adecuadas a medida que nuevos productos 

lleguen a los puntos venta, ya que de esta manera los colaboradores adquieren conocimientos, 

herramientas, habilidades y actitudes al momento de asesorar al cliente final. De igual manera se 

requiere que el personal reciba una adecuada capacitación para que pueda presentar el servicio 

técnico adecuado y de esta manera aporte a generar una disminución en las devoluciones, ya que 

al no tener estos conocimientos se puede generar pérdida de clientes y de productos, afectando el 

patrimonio de la empresa. De esta manera, el personal puede cumplir con las condiciones 

requeridas para desarrollar su trabajo con calidad. 

Análisis pregunta 3 y 6:  

Para empezar, se debe tener en cuenta que la calidad de los productos está determinada 

por que el producto cumpla con las características inherentes suministradas sobre él. Si el 

departamento de control interno no toma las medidas necesarias para corroborar la anterior 

información, la empresa se puede ver afectada económicamente y del mismo modo afecta la 

imagen al comercializar productos que presentan algún tipo de falla técnica, es importante buscar 

una mejora continua en los productos para incrementar las ventas y la satisfacción de los clientes. 

Es fundamental incentivar y motivar a que todos los colaboradores tengan un alto sentido 

de pertenencia, no solo con el fin de darle solución eficaz al cliente y que este quede satisfecho, 

sino también para mejorar la credibilidad de la marca ya que esto hace que los clientes confíen 

en ella. 
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Análisis pregunta 4:  

El 29.2% de los representantes de la empresa Be Digital afirma que siempre el 

departamento de control interno toma las medidas necesarias para disminuir las mermas, 

mientras que el 33.3% cree que algunas veces se toman las medidas necesarias. Es importante 

tener en cuenta que, de no contar con un control interno eficaz, la empresa puede llegar a tener 

problemas en el cumplimiento de objetivos y además corre el riesgo de presentar deficiencias de 

calidad, impactos negativos en cuanto a la reputación de la empresa, afectación a la integridad de 

la información, entre otras cosas. De este modo, para que un sistema de control interno sea 

efectivo, es primordial tener claro hacia dónde va la empresa y de qué manera va a lograr el 

cumplimiento de cada uno de sus objetivos y así las medidas que tome el área de control interno 

sean eficaces y de calidad. 

Análisis pregunta 5: 

El 47.7% y el 54.2% de los representantes de la empresa Be Digital afirma que  siempre 

y casi siempre, que los clientes se encuentran satisfechos con la calidad de los productos. Sin 

embargo, un porcentaje mínimo afirma que algunas veces el cliente se siente satisfecho. Cabe 

resaltar que, dentro del sector comercial, la calidad de cualquier tipo de producto o servicio es lo 

que garantiza la satisfacción del cliente y además se requiere que se cumplan con estándares de 

calidad que logren moderar los defectos de fabricación evitando así sobre costos, pérdidas y 

desperdicios.  

Análisis pregunta 7: 

El 33.83% de los representantes de la empresa Be Digital afirma que cuenta con el 

tiempo suficiente para retirar las devoluciones de los puntos de venta. Mientras que el 20.8%  

afirma que algunas veces cuenta con este tiempo disponible, es necesario que tanto para las 
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personas que cuenten con el tiempo y  para las personas que no cuenten con el tiempo para 

realizar esta gestión, realicen un plan de acción o programen una ruta que les permita agilizar 

este proceso, ya que también es punto clave en el desarrollo de la actividad comercial, de esta 

forma no daría espera a clientes, ni al área encargada de recibir los respectivos soportes para no 

generar inconsistencias en el inventario. 

Análisis pregunta 8 y 9: 

Es importante tener en cuenta que el no cumplir con las metas propuestas por la empresa 

trae consigo deficiencia en el flujo de ventas y por ende el  incumplimiento de las expectativas. 

Por lo tanto, es necesario minimizar las razones principales por las que no se cumple cierto 

objetivo, donde claramente son las devoluciones y las fallas técnicas de algunos productos, 

además de la poca capacitación en algunas áreas. Aunque el nivel de motivación puede no ser el 

deseado por algunos integrantes, el área de recursos humanos es consciente de la importancia de 

este factor. Es por ello que se debe tener en cuenta que la motivación aumenta el sentido de 

pertenencia y la productividad, que en conjunto ayuda a conseguir los objetivos de las partes. 

Análisis pregunta 10: 

El 45.8% de los representantes de la empresa Be Digital, nunca ha escuchado sobre la 

Norma Técnica Colombiana ISO31000:2018, son pocos los que conocen el propósito de esta 

norma. Esta norma permite realizar una adecuada y eficiente gestión de riesgos enfocados en la 

operatividad. Entre los principios de esta norma está la de crear valor, lo cual consiste en facilitar 

el cumplimiento de los objetivos, los requisitos legales relacionados a la seguridad, salud laboral, 

protección ambiental, entre otros. Por ello inculcar estos conocimientos a los colaboradores para 

tener el mismo objetivo común de implementar un sistema que permita minimizar los riesgos a 
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los que se está expuesto, además de mejorar en la toma de decisiones y el mejoramiento del 

desempeño para sobresalir en el mercado.  

Análisis pregunta 11: 

El 20.28% de los representantes de la empresa Be Digital afirma no haber intentado 

identificar los riesgos que la empresa enfrenta, en comparación del 54.2% que afirma que alguna 

vez lo ha intentado. Si el personal no tiene conocimientos de la Norma Técnica Colombiana ISO 

31000:2018, optará por gestionar algún tiempo de riesgo de forma empírica sin encontrar la 

solución adecuada, por otra parte, la participación y la comunicación de los empleados en esta 

fase permitirá que la gestión en cuanto a riesgos este siempre actualizada.  

Análisis pregunta 12: 

El 45.8% de los colaboradores siempre realiza la revisión del stock de manera correcta 

diariamente,  pero más de la mitad de ellos, no lo realiza adecuadamente. La revisión de 

inventarios, es necesaria e indispensable para mantener la información del inventario al día, ya 

que es fuente de información importante sobre los productos, es el responsable de evitar la 

insuficiencia de productos o el exceso de mercancías dentro de la  empresa, el no hacerlo puede 

causar un desfase entre productos vendidos y productos restringidos, teniendo como 

consecuencia hacia la empresa un desajuste económico y para el cliente una mala información al 

momento de vender un producto. 

Análisis pregunta 13: 

El 37.5% de los representantes de la empresa Be Digital afirma nunca haber recibido 

algún tipo de capacitación de como deshacerse de los pequeños residuos de aparatos eléctricos. 

Cabe destacar que, en el plan de mejoramiento continuo, también está el plan de manejo 

ambiental, el cual motiva a la protección del medio ambiente y el beneficio y calidad de las 
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actividades económicas, Por esta razón se debe realizar acciones que permitan la prevención de 

generación de residuos y por ende la buena  práctica de los desechos de estos, entre otras 

acciones que permitan el buen desarrollo de la gestión ambiental.  

Análisis pregunta 14: 

El 29.2% de los representantes de la empresa Be Digital afirma que está enterado sobre 

las políticas y objetivos del SGSST. Es preciso destacar que el 16.7% de las personas 

encuestadas no tiene conocimiento de esto. Es importante que los empleados conozcan estas 

políticas ya que en esta se incluye a todo el gremio de trabajadores con el fin de mantener un 

bienestar físico y social, su actividad está enfocada en controlar los riesgos y por ende busca 

prevenir accidentes. 

6.2 Matriz DOFA  

De acuerdo a los resultados que se obtuvo de la encuesta asignada se realiza la siguiente 

matriz, en la cual se puede mostrar fortalezas y debilidades de la empresa y oportunidades y 

amenazas que debe enfrentar la organización.  
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Tabla 6  

Matriz DOFA 

 

Fuente: Elaboración propia 

6.2.1 Análisis matriz DOFA. La matriz DOFA del sistema de gestión de riesgos, ha 

permitido evidenciar áreas en las que se presentan algunas falencias y es por esto que se requiere 

de personal idóneo y capacitado que sean responsables de preparar a los colaboradores y que 

además sean responsables de los controles de procesos de calidad de los productos. 

La principal fortaleza que tiene la compañía es sus empleados por el compromiso y 

sentido de pertenencia de ellos hacia la organización, ya que en el momento en el que se presenta 
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un inconveniente, ellos están comprometidos a darle una solución eficaz al cliente. El capital 

humano es un factor fundamental para que la empresa tengo éxito, es por esto que también es 

importante la motivación por parte del área de recursos humanos, pues ésta es beneficiosa tanto 

para los trabajadores como para la empresa, puesto que aumenta la productividad y existe mayor 

probabilidad de lograr los objetivos empresariales. 

Sin embargo, los resultados obtenidos podrían ser mejores si no se presentara la falta de 

capacitación o formación y la cantidad de devoluciones por productos con fallas técnicas, Todo 

esto contribuye a que el flujo de ventas se vea disminuido, generando el incumplimiento de los 

presupuestos establecidos. De la misma forma se identifica que la entidad no tiene elaborado el 

plan de manejo ambiental, la implementación de este sistema es necesaria para evaluar los 

impactos ambientales que se generan por el uso masivo de empaques plásticos y la mala gestión 

de residuos de aparatos eléctricos y tecnológicos. 

Por otra parte, una de las amenazas es el incremento de posibles accidentes y 

enfermedades laborales, para lo cual es conveniente y recomendable comunicar y retroalimentar 

a todo el personal sobre el SGSST, con el objetivo de evitar incidentes. Con relación a las 

amenazas expuestas también se evidencia la competencia agresiva y consolidada en el mercado, 

por una parte, a la competencia permite que los clientes tengan la oportunidad de escoger entre 

variedad de productos y marcas y para la organización es la oportunidad perfecta para innovar, 

mejorar y ampliar su portafolio.  

 Es necesario que los empleados vean en la empresa una oportunidad de aprendizaje y 

crecimiento, permitiendo que los empleados adquieran y transfieran nuevos conocimientos y de 

esta forma enfrentarse a los desafíos que presenta el mercado el cual está en constante cambio.  
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6.3 Matriz de riesgo  

Tabla 7  

Mapa de riesgos 

 

Fuente: Elaboración propia 

Tabla 8  

Mapa de riesgo inherente 

 

Fuente: Elaboración propia 
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Tabla 9  

Mapa de riesgo residual 

Fuente: Elaboración propia 
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Tabla 10  

Matriz de riesgos  
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6.3.1 Análisis matriz de riesgo. En general, la matriz de riesgos ayuda en el proceso de 

toma de decisiones, a identificar los factores que son prioritarios, a visualizar de manera rápida 

los niveles de riesgo generales que presenta la empresa, así mismo, el resultado de esta nos 

asegura el poder mitigar los riesgos, proteger los objetivos de la empresa y del mismo modo estar 

alertas sobre los riesgos que requieren más atención y por ende requieren de un plan de acción 

inmediato.   

En el momento de realizar la matriz de riesgos de los procesos de la empresa Be Digital 

S.A, se pudo detectar 8 tipos de riesgos que enfrenta la compañía de alguna manera, así mismo, 

se pudo identificar las causas, las actividades y procedimientos para evitar y/o reducir el nivel de 

riesgo que afecta a la compañía. Cabe destacar que 2 de los 8 riesgos presentados, son el 

desconocimiento de un Plan de Manejo Ambiental —en adelante PMA — y el incremento de las 

notas crédito generadas por devoluciones a proveedor, estos son los más persistentes y por ende, 

está en un grado alto, por tanto es preciso que se tomen medidas inmediatas y se realicen todas 

las actividades de control propuestas, el objetivo de estas acciones será de evitar totalmente la 

presencia de estos riesgos en la organización.  

Por otra parte, en cuanto a los riesgos que presentan un nivel de riesgo medio, se procede 

a definir las estrategias y actividades para cada uno de ellos, asignando el personal idóneo que 

lleve a cabo las tareas propuestas y que permita que los procesos que se realicen en cada área 

sean más eficientes. 
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7 DISCUSIÓN DE RESULTADOS 

En esta investigación al implementar una gestión de riesgos basada en la Norma Técnica 

Colombiana ISO 31000:2018 para la empresa Be Digital S.A se pudo encontrar diferentes 

riesgos operativos basados en los resultados que arrojó la encuesta realizada, sin embargo se 

muestra que en general la fuerza ventas requiere ser capacitado no solo para incrementar el nivel 

de ventas sino también para aportar a la disminución de devoluciones las cuales hacen referencia 

a los productos que llegan a garantía por fallas técnicas o problemas de calidad. Estos resultados, 

por una parte, coinciden con las estrategias de capacitación (Ruiz Villar y Díaz Cerón, 2022) 

buscan crear nuevas formas de certificación que se apliquen a las competencias laborales 

adquiridas a través de la experiencia. De esta forma, se abre un camino para la formación 

continua de los recursos humanos productivos, como resultado de la mejora de los niveles de 

productividad, competitividad y bienestar personal. Ulrich, (2022) afirma que la capacitación y 

el desarrollo de los empleados son dos temas en los que un sector de recursos humanos 

corporativo puede agregar valor a una organización, al tiempo que mejora sus funciones de 

asesoramiento, servicio al cliente y bienes internos a la alta dirección. Para las empresas, la 

formación es una necesidad empresarial, siendo el objetivo principal orientar con los recursos 

necesarios para obtener el máximo nivel de servicio. Esto significa que los empleados deben 

estar debidamente capacitados para satisfacer las necesidades de la empresa y del mercado.   

De igual forma, se busca que la capacitación no solo este enfocada en el producto que se 

comercializa y en el servicio que se presta, ya que no basta con brindar un servicio de calidad, 

sino también esencial que los empleados conozcan de técnicas y herramientas para saber cómo 

actuar ante las situaciones a las que se enfrentan diariamente, así mismo, se pudo evidenciar que 

se requiere capacitaciones que se enfoquen en los distintos tipos de gestiones, como la 
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implementación de un sistema de gestión de riesgos, las políticas y procesos del SGSST, la 

gestión de residuos y por ende la importancia de contar con un plan de manejo ambiental. 

Los resultados relacionados, en cuanto al conocimiento de los empleados sobre si podrían   

identificar los factores generadores de riesgos operativos, reportan que algunas veces han 

intentado distinguir los diferentes riesgos que enfrenta la compañía. La Escuela europea de 

excelencia, (2018) afirma que los beneficios que la ISO 31000 es extremadamente beneficioso 

para las empresas desarrollar, practicar y monitorear un sistema de gestión de riesgos que brinde 

credibilidad de marca a los clientes, empleados, proveedores, socios y la sociedad en general, 

cuando la empresa implementa y mantiene un sistema de gestión de riesgos exitoso. La gestión, 

en base a este criterio, obtiene mayores beneficios, no solo para la empresa sino para todos sus 

originadores, lo que significa que mejora la calidad de la información financiera, mejora la 

organización de la gestión y aumenta la confianza con proveedores, aumenta la efectividad y el 

rendimiento en los trabajadores, mejora la efectividad y la eficiencia operacional, mejora los 

indicadores de seguridad y salud en el trabajo, minimiza el impacto negativo de los incidentes y 

accidentes, disminuye las pérdidas y mejora el aprendizaje organizacional. (Isotools, 2018). Nos 

da a conocer un punto de vista más específico ya que dice que la norma ISO 31000, incluye a los 

principios del riesgo como factor clave del éxito, el principio de mayor importancia es la 

generación de valor, mediante la gestión de riesgos es el corazón del sistema de gestión, 

alrededor del cual se desarrollan el resto de principios como lo es el ser inclusivo e involucrar a 

cada una de las partes interesadas, considerando que los diferentes puntos de vista o 

percepciones que puedan tener de cualquier modo son importantes, hay que ser dinámico, 

aprender a tener capacidad para responder a los cambios y en cuestión de los factores humanos y 

culturales deben ser considerados igual de fundamental, ya que el buen sistema de gestión está 
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desarrollado en sí por personas que hacen parte de la empresa y del mismo modo se debe incluir 

una mejora continua. 

Ahora bien, con los resultados se ha podido constatar que la mitad de los asesores tienen 

algún tipo de conocimiento sobre las políticas y los objetivos del sistema de gestión de seguridad 

y salud en el trabajo, pero entonces el problema radica en porque la otra mitad de los asesores 

tienen un escaso conocimiento del tema, aun sabiendo que estas políticas deben ser adoptadas 

por las empresas ya que ayudan a evitar accidentes comunes en el área laboral y se busca 

conservar el bienestar social, mental y físico de todo el personal que pertenezca a la 

organización, (Soluciones, 2019) aclara que las políticas del SGSST se actualiza y/o revisa 

anualmente en la Sociedad de Representante Legal y Socios COPASST. Es importante que la 

alta dirección, junto con el responsable del SGSST, actualicen esta política. Una política de 

seguridad y salud en el trabajo bien elaborada ayuda a definir la dirección en la que la 

organización debe avanzar y así mejorar otros aspectos como la calidad y la productividad de su 

negocio, porque la calidad y la productividad dependen de alguna manera de una gestión eficaz 

de los riesgos. Es en este momento en que se debe realizar una retroalimentación efectiva a los 

miembros de la organización. (Alvarado, 2022) En su artículo se afirma que, formar a los 

empleados en materia de prevención de accidentes laborales, asegurando que los empleados 

reciban la formación adecuada desde el primer día en el puesto de trabajo, incluso en el momento 

de la contratación. Esto no solo beneficia a la organización sino también a los empleados. Los 

empleados tendrán el conocimiento para resolver problemas, tomar decisiones y, lo más 

importante, tomar precauciones sin supervisión. Esto reducirá las lesiones laborales y la 

posibilidad de enfermedades profesionales. 
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Reiterando la encuesta realizada hacia los trabajadores, se confirmó que el al rededor del 

40% nunca han recibido por parte de la empresa capacitaciones en cuanto a cómo deshacerse de 

los residuos de aparatos eléctricos, y con respecto al análisis de la matriz de riesgo se obtuvo 

como resultado que este riesgo es uno de los más graves ya que esta problemática se encuentra 

en un nivel alto y es prioritario optar por medidas de control inmediatas, teniendo en cuenta la 

situación actual por la cual enfrenta el medio ambiente, este tipo de capacitaciones son 

primordiales en este entonces, lo cual motivan e incentivan a la protección del medio, por esta 

razón se debe realizar acciones que permitan la prevención de generación de residuos y por ende 

la buena práctica de los desechos de estos, para que así permitan el buen desarrollo de la gestión 

ambiental, Redes, L. (2018, 24 agosto). el implementar una gestión basada en residuos es muy 

importante ya que abarca los principales puntos, una buena gestión de residuos, implica la 

realización estricta del reciclaje y la valorización, así también ayuda a reducir la cantidad de 

residuos que se generan y reduce su impacto en el medio ambiente. Esa gestión de residuos no 

solo tiene que ir enfocada a lo que se comercializa, si no también debe incluir la reducción de 

papel, del plástico y de las tintas, elementos informáticos, elementos tecnológicos inservibles 

etc., y así de este modo ir fomentando la reutilización y el reciclaje. 

Con el transcurrir de los años, es evidente la necesidad de gestionar de manera correcta 

los residuos producidos diariamente, por la problemática ambiental que cada vez es más el riesgo 

que ocasiona a la salud (Incinerox, 2021) muchos aspectos resultan alarmantes cuando se trata de 

la contaminación, La gestión de residuos es uno de los pasos para disminuir o, dice Bill Gates, 

para eliminar las emisiones de gases de efecto invernadero. Por lo tanto, queremos mencionar las 

principales ventajas del entorno de gestión de residuos y/o los desechos suficientes, reducir las 

huellas digitales ambientales es una indicación importante de la sostenibilidad del planeta porque 
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lo mide. El impacto ambiental de las actividades humanas, de la misma manera, es el uso 

efectivo de los recursos con la implementación de un sistema completo de gestión de residuos, 

las empresas pueden usar sus recursos efectivamente. O utilizar o utilizar los recursos necesarios 

y los recursos naturales que no pueden ser compensados, y esto se debe al modelo de desecho 

actual y sostenible. Más que, por supuesto, la disminución de la contaminación es caminar junto 

con la buena gestión de residuos de la simple realidad es que hay residuos que son menos en el 

extranjero para reducir la salud del suelo, el aire y el agua. 

Por otra parte, se pudo evidenciar algo particular en los resultados de la encuesta, el 

95,9% de los encuestados afirma que los clientes siempre se sienten satisfechos con la calidad de 

los productos que adquieren, sin embargo, en otra parte de la encuesta el 54,2% afirman que la 

mayoría de devoluciones que se presentan son por problemas de calidad. Podemos darnos cuenta 

que un porcentaje de los empleados se contradice en sus respuestas, puesto que si el cliente se 

sintiera totalmente satisfecho el nivel de devoluciones seria mínimo.  

Orama Véliz (2009) afirma que el éxito o el fracaso de las empresas dependen en gran 

medida de su capacidad para identificar los factores que son importantes para los clientes y para 

controlar el desempeño de la empresa en competencia con esos factores. Conseguir un servicio 

satisfactorio que abarque todas las etapas del proceso. El ciclo de la calidad incluye a todos los 

trabajadores que forman la empresa y corresponde a cada persona velar por la calidad de su 

trabajo. Los clientes ya no se impresionarán cuando reciban lo que piden, lo verán como un 

cierto derecho, por eso a los clientes no les importa el costo del producto que necesitan y si no, 

¿la calidad satisface sus necesidades? Feigenbaum (1971) especifica que la calidad es el 

resultado agregado de las características de un producto o servicio que por sí mismas satisfacen 

las expectativas del cliente. Por tanto, son las características que permiten cumplir con las 
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expectativas del consumidor. La calidad se construye desde el comienzo del diseño del producto 

tal como Deming, (1980) afirmó que la calidad se trata de proporcionar productos y servicios 

satisfactorios y de bajo costo a los clientes, ya que implica el compromiso de vincular la 

innovación y la mejora continua Kaoru Ishikawa, (1990) optó por definir la calidad como 

desarrollo, diseño, fabricación y mantenimiento un producto de alta calidad para que sea 

económico, útil y satisfactorio, lo mejor para los consumidores. 

En definitiva, la calidad del servicio que perciben los clientes se cimenta en empatía ya 

que al identificarse con el cliente y ponerse en sus zapatos hace comprender sus necesidades 

primordiales y se basa en seguridad, inspirándole confianza para que sienta que es atendido por 

un profesional que conoce del producto y puede brindar asesorías de calidad. 

Las devoluciones a proveedor generan un impacto financiero, que afecta internamente el 

inventario, generando costos y adicional el costo alto de logística que ocasionan estos procesos, 

Sin embargo, existe la posibilidad de implementar un sistema de logística inversa. (Ascencio, 

2022) Hace referencia a la logística inversa como el “proceso de proyectar, implementar y 

controlar un flujo de materia prima, inventario en proceso, productos terminados en información 

relacionada desde el punto de consumo hasta el punto de origen de una forma eficiente y los más 

económica posible, con el propósito de recuperar su valor o el de la propia devolución”, también 

“se encarga de la recuperación y reciclaje de envases, embalajes y residuos peligrosos, así como 

de los procesos de retorno de excesos de inventario, devoluciones e inventarios estacionales. 

Incluso se adelanta el fin de vida del producto, con el objeto de darle salida en mercados con 

mayor rotación”, (Rosas Lezama, et al., 2009).  

De acuerdo con la finalidad que tenga la empresa, se puede implementar este sistema de 

la forma que más se adecue a ella, Existen 2 tipos de logística inversa: de residuos y de 
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devoluciones. La primera incluye la recolección, reciclaje y tratamiento de los residuos 

generados después de que el producto final está en el mercado, con el fin de reducir el impacto 

ambiental de dichos residuos, para cumplir con los objetivos logísticos de su reutilización y 

volver a generar valor a partir de ellos, como materias primas, repuestos, etc. La segunda se 

adaptará a las necesidades de la empresa, esto incluye la devolución de productos desde el cliente 

final hasta el centro de origen, que puede ser por insatisfacción del cliente, entrega incorrecta, 

productos defectuosos, entre otras razones, ECOMMERCE (2022), así pues, se podría contribuir 

a que los productos que presentan alguna falla sean devueltos al proveedor para minimizar los 

desperdicios, reutilizarlos o renovarlos.  

Finalmente, cabe resaltar que para el tema de investigación, la muestra con la que 

contamos fue mínima, puesto que los representantes de la marca a nivel nacional son pocos,  por 

lo tanto los resultados de la encuesta no son generalizables, aun así a medida que se fue 

desarrollando la investigación fueron surgiendo más preguntas que se pudieron haber agregado a 

la encuesta generada, sin embargo con las preguntas que se realizaron se pudo constatar que 

existen factores de riesgo operativos que afectan de alguna forma el desempeño de la compañía. 

Con respecto a la investigación que se realizó, consideramos que fue un estudio de un 

periodo corto, ya que para realizar este tipo de investigaciones se requiere de más tiempo y más 

recursos, para así obtener una investigación más profunda. Aun así, estamos seguras que la 

investigación que realizamos fue buena, adecuada y efectiva para determinar todas las variables 

que generan un riesgo hacia la empresa, con el fin de evitar, reducir o mitigar toda clase de 

factores que impliquen una pérdida para la empresa. Esta investigación resulta importante, 

debido a que sirve de apoyo para el funcionamiento de la organización ya que las empresas están 

en un constante cambio y requieren de mejora continua. 
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CONCLUSIONES 

Con la investigación realizada, se busca implementar el sistema de gestión de riesgos con 

base en la norma técnica colombiana ISO 31000:2018. En el desarrollo de la investigación se 

examinó los procesos en donde se generaban los riesgos propuestos en la descripción del 

problema, seguido a esto se realiza una encuesta dirigida a los asesores, con la cual fue posible 

identificar 6 tipos de riesgos que afectan la credibilidad de la marca, la rentabilidad y el 

crecimiento empresarial, generando mermas financieras e insatisfacción de los clientes. Por ello, 

se propuso generar una matriz de riesgos con la cual se determine el grado de probabilidad de 

cada uno de los riesgos, se pudo determinar que los riesgos que más persisten en la organización 

son, el desconocimiento de un PMA (Plan de Manejo Ambiental) el cual muestra un nivel de 

probabilidad (5) con un nivel de impacto (4), y el aumento de las notas crédito generadas por 

devoluciones a proveedor, muestra un nivel de probabilidad (4) con un nivel de impacto (4).  

El objetivo fue instaurar diferentes actividades para cada uno de los procesos con el fin 

de mitigar, evitar y disminuir los riesgos que se generan, por consiguiente, se realizó una matriz 

DOFA que permitió conocer las fortalezas y debilidades de la corporación, además de, tener en 

cuenta las oportunidades y amenazas, como factores externos pero que influyen de manera 

positiva y negativa en la entidad, de igual manera, se obtiene como resultado estrategias como la 

implementación de un sistema que permita la revisión de inventarios y un sistema para la 

adecuada gestión de residuos. 

Para el cumplimiento de la propuesta generada, se espera el acompañamiento y apoyo de 

las diferentes áreas, es especial la de recursos humanos y la de control interno para fortalecer y 

controlar los riesgos para agregar valor a la compañía.  
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RECOMENDACIONES  

Como resultado de esta investigación realizada a raíz de la inexistencia de un sistema 

basado en la gestión de riesgos de la empresa Be Digital S.A y la propuesta de implementarlo, se 

considera que se deben tener en cuenta recomendaciones, como la de coordinar capacitaciones a 

medida que se actualice el portafolio, es decir, a medida que lleguen productos nuevos a la 

compañía, de igual forma evaluar el desempeño de la fuerza de ventas, se sugiere realizar 

capacitación y retroalimentación de los procesos realizados en la empresa y de los riesgos 

detectados; así mismo, generar un alto sentido de pertenencia para que los colaboradores también 

sean parte activa en la identificación de riesgos, concientizándolos del valor de implementar un 

sistema de gestión de riesgos.  

Se debe tener en cuenta que las empresas deben contar con un PMA orientado a prevenir, 

mitigar corregir o compensar impactos y efectos ambientales causados por la ejecución de un 

proyecto o actividad. Dicho de esta manera otro aspecto fundamental a tener en cuenta, es que en 

la empresa Be Digital, existe una cantidad considerable en el uso de empaques plásticos de los 

productos. Entonces, encontramos que el uso de los blíster también es plástico de un solo uso, 

con una lámina transparente que ayuda a proteger el contenido de la luz, el oxígeno y la humedad 

del aire, garantizando las condiciones del artículo, actualmente, el blíster es un producto muy 

utilizado para proteger y envolver, permitiendo crear una imagen personalizada haciendo el 

producto atractivo al exhibirse en tiendas y supermercados, marcando la diferencia ante la 

competencia, incluyendo mensajes destinados al usuario, el logotipo, precauciones de uso, etc. 

(El Blíster, uno de los envases más utilizados del mundo, 2016) Es necesario que la empresa y 

los empleados incentiven a los clientes a que se responsabilicen a reciclar este tipo de desechos y 
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realizar campañas como la iniciativa de Ecobot que promueve hábitos de consumo sostenibles. 

En este caso cambiar a los clientes cierta cantidad de blíster por descuentos. 

Hoy en día las organizaciones deben estar comprometidas a disminuir todo tipo de 

impacto ambiental y así mismo incrementar la eficiencia en las operaciones, entre los tantos 

beneficios que trae el contar con un (PMA) Plan de Manejo Ambiental, es el mejoramiento de la 

imagen corporativa frente a los clientes como a los proveedores. Sumatec (2022) hace referencia 

a que un sistema de gestión ambiental debe estar basado en la norma ISO 140001, que permite a 

una empresa u organización implementar medidas de control sobre actividades, productos o 

servicios que causan impactos ambientales tales como pérdida de biodiversidad, cambios en los 

ciclos geoquímicos, contaminación de acuíferos y atmosféricos, contaminación, generando 

elementos tóxicos, entre otros. 

Adicionalmente, se sugiere establecer una guía, manual o plan de manejo ambiental con 

la que sea posible capacitar a los trabajadores sobre el buen manejo de los residuos ocasionados 

por la destrucción de accesorios, producto de las devoluciones y así coadyuvar con la 

disminución de los impactos ambientales. También actividades como plan carrera y 

retroalimentaciones constructivas, generaran un ambiente laboral más ameno y mejorara el 

rendimiento de todos. Otro aspecto importante es el posicionamiento en el mercado y para esto 

es primordial tener en cuenta los factores claves, como estar en constante cambio y así mismo 

descubrir las necesidades y preferencias de los clientes.  

Finalmente, se propone evaluar de manera frecuente los planes de mejora que se 

implementen en la empresa, teniendo en cuenta que no solo beneficia a la empresa, sino, también 

al personal que labora en ella.  
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En conclusión, se recomienda tener como prioridad la propuesta para la implementación 

de este sistema de gestión de riesgos operativos, no solo por la eficiencia sino también por la 

cantidad de beneficios que esta otorga para la disminución de riesgos, es importante tener en 

cuenta que para el buen funcionamiento de esta se requiere de cooperación y compromiso por 

parte de todas las áreas para que el tratamiento de los riesgos identificados sea más adecuado al 

momento de la toma de decisiones y la integración coherente del desarrollo del plan de gestión 

de riesgos para alcanzar los objetivos de la compañía. 
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Anexo A. Política de seguridad y de salud en el trabajo  
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Anexo B. Objetivos del sistema de seguridad y salud en el trabajo (SG-SST) 
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Anexo C. Política de no uso de alcohol y drogas 
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Anexo D. Descripción del cargo y perfil de selección área de mercadeo 
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Anexo E. Política devoluciones y re facturaciones 
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Anexo F. Encuesta 

IMPLEMENTACIÓN DEL SISTEMA DE GESTIÓN DE RIESGOS BASADO EN 

LA NORMA TÉCNICA COLOMBIANA ISO31000:2018 PARA LA EMPRESA BE 

DIGITAL S.A UBICADA EN LA CIUDAD DE BOGOTÁ PARA EL AÑO 2022 

Encuesta para determinar los factores de riesgo operativos en el departamento de gestión 

humana y de control interno, dirigida los representantes de la marca Be Digital S.A en los 

diferentes puntos de venta 

Nombre completo:  

Ciudad en la que desempeña sus labores: 

1. ¿En el momento en que llegan productos nuevos de la marca Esenses y/o TechBag 

a los puntos de venta, recibe la correspondiente capacitación de la ficha técnica de los mismos?  

2. ¿Recibe usted capacitación sobre las formas en cómo arreglar un producto cuando 

las fallas de este, son técnicas? 

3. ¿Usted hace lo posible por arreglar un producto para disminuir las devoluciones y 

mejorar la rentabilidad de la empresa, la credibilidad de la marca y el incremento de las ventas?  

4. ¿El departamento de control interno toma las medidas necesarias para disminuir 

las mermas generadas por productos de baja calidad? 

5. ¿Considera que los clientes se encuentran satisfechos con la calidad de los 

productos que ofrece? 

6. ¿Es mayor el número de devoluciones que se presentan en los puntos de venta por 

productos que se presentan por problemas de calidad, que las que se presentan por insatisfacción 

del cliente?  
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7. ¿Cuenta con el tiempo suficiente para retirar las devoluciones de los diferentes 

puntos de venta? 

8. ¿Mensualmente se cumple con las metas o presupuestos establecidos en la 

compañía?  

9. ¿El departamento de recursos humanos motiva a cumplir los objetivos e incentiva 

los logros conseguidos? 

10. ¿Ha escuchado sobre la Norma Técnica Colombiana ISO 31000:2018? 

11. ¿Alguna vez ha tratado de identificar los factores generadores de riesgos que 

enfrenta la empresa Be Digital S.A? 

12. ¿Usted realiza diariamente la revisión del Stock en los puntos de venta? 

13. Las empresas deben contar con un Plan de Manejo Ambiental que este orientado a 

prevenir, mitigar, corregir o compensar los impactos y efectos ambientales que se causen por el 

desarrollo de un proyecto u actividad. Dicho esto, ¿Usted recibe capacitaciones sobre como 

deshacerse de los pequeños residuos de aparatos eléctricos como teclados, audífonos, etc.? 

14. ¿Está enterado sobre las políticas y los objetivos del Sistema de Gestión de 

seguridad y salud en el trabajo? 

Observaciones:  

Se realizó la anterior encuesta a 24 representantes de la empresa Be Digital S.A, con el 

objetivo de saber su punto de vista frente a los procesos de cada una de las áreas que conforman 

la compañía, con los datos recopilados se pudo determinar los diferentes riesgos operativos a los 

que se enfrenta la organización y de esta forma se sugiere las diferentes actividades o planes de 

acción para cada uno de los riesgos expuestos y así poder evitarlos o minimizarlos.  
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Anexo G. Solicitud de información 
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Anexo H. Autorización manejo de información 

 


