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INTRODUCCION

Las entidades, en base a la dimension o actividad comercial que desarrollen, requieren
emplear la administracion de riesgo como una herramienta de mejora continua, ya que estan
expuestas a multiples factores que implican cierto nivel de riesgo, los cuales generan
incertidumbre al momento de cumplir con los objetivos. Hoy méas que nunca, el éxito de un
negocio depende de como la direccion de la compafiia anticipe lo que esta por venir y planifique
las actividades de manera preventiva. La gestion del riesgo operativo dentro de una organizacién
es un factor importante en el logro de los objetivos comerciales y/o la implementacion de
estrategias organizacionales.

La implementacion de un sistema de gestion de riesgos, que este basado en la NTC
ISO31000 ayuda a las empresas a aumentar la eficiencia y la eficacia operativa, es decir que
posibilita que las organizaciones incorporen procesos para evaluar y aminorar los riesgos en las
distintas operaciones y se maximicen las oportunidades.

Be Digital S.A. es una compafiia comercializadora de accesorios y portabilidad para el
uso de artefactos electronicos, como tablets, celulares y computadores en los grandes almacenes
de cadena. El presente trabajo de investigacion esta centrado en el sistema de gestion de riesgos
operativos, herramienta que la entidad Be Digital S.A. no maneja, al iniciar esta investigacion se
indago las problematicas que afectan a la empresa, las cuales obstaculizan el cumplimento de los
objetivos, se propone implementar un sistema que ayude a identificar, analizar y controlar los
riesgos en los diferentes procesos que se desarrollan dentro de la compafiia y que adicional a esto
mejore la toma de decisiones mediante planes de accién, puesto que la NTC 1SO31000 fue

disefiada para proteger el valor de la organizacion.
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Por ello, para este proyecto de investigacion se realiza la recoleccion de informacion por
medio de una encuesta aplicada a los representantes de la marca, a partir de los resultados, se
pudo distinguir los diferentes factores generadores de riesgo y adicional a esto se hace uso de la
matriz DOFA y la matriz de riesgos, para cuantificar la probabilidad de los riesgos operativos y
medir el impacto asociado al mismo. De igual manera, se busca considerar el riesgo con el
propdsito de implementar controles, sugerir acciones y asignar responsables a cada proceso y
evitar efectos negativos en los resultados de la empresa.

Al concluir esta investigacion, se puede deducir que, los puntos especificos que seran
evaluados nos permitiran poner en practica una buena gestion de riesgos operativos,
proporcionando el impacto que representan, daremos paso a las acciones y al cumplimiento de
objetivos para las actividades de intervencion con el fin de mitigarlos y garantizar asi el
incremento de la competitividad; De acuerdo con lo anterior, se realiza el planteamiento del
problema con el fin de generar los procesos que permitan hacer uso de estdndares como la norma
NTC I1SO 31000, donde se pueda tratar veridicamente los riesgos operativos identificados y
lograr un control sobre los mismos, con el proposito de conservar un grado de riesgo aceptable

ante el mercado actual.



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 15

1. PLANTEAMIENTO DEL PROBLEMA
1.1  Descripcién del problema

Existen factores internos o externos que pueden afectar la actividad, el desarrollo y la
evolucion de las empresas e impiden el cumplimiento de los objetivos establecidos. La ISO
31000 permite que las diferentes entidades sin discriminacion ya sean industriales, comerciales o
bien sea publicas o privadas, incorporen o implementen un sistema que permita evaluar los
riesgos de las operaciones y puedan tomar accion frente a estos para limitar, controlar y
disminuir el nivel de riesgo que presentan ante la empresa. La NTC ISO 31000:2018, como bien
sabemos, no es una norma certificable, pero implementarla trae consigo muchos beneficios que
ayudan a que cualquier empresa establezca objetivos claros, aumente el nivel de eficiencia frente
a las operaciones, asi mismo el rendimiento y la competitividad y por ende mejore el desempefio
en todas las areas.

BE DIGITAL S.A es una compafia encargada de comercializar accesorios y portabilidad
para productos tecnoldgicos en distintos almacenes de cadena como Exito, Flamingo, Jumbo,
Metro, Alkosto, Panamericana, Ktronix, Alkomprar, Olimpica, Home Center, Falabella, Tiendas
Claro y las principales tiendas de tecnologia del pais.

La empresa comercializa dos tipos de lineas, la primera linea hace referencia a accesorios
como audifonos y auriculares alambricos e inalambricos, diademas, mouse aldmbricos e
inalambricos, bases refrigerantes, soportes, pad mouse, SmartWatch, y la segunda linea hace
referencia a portabilidad en la cual se encuentra morrales y fundas.

Las diferentes areas de la empresa trabajan conjuntamente para que los productos estén
en el punto de venta y los vendedores sean encargados de atender los requerimientos de los

clientes, en esta etapa final muchas veces se ha evidenciado que los representantes de la marca
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no tienen el conocimiento suficiente a la hora de informar méas a fondo la ficha técnica de
algunos productos debido, a la poca capacitacién, entrenamiento y motivacion del area
encargada, y en parte esto afecta financieramente a la empresa ya que en algin momento puede
presentarse personal mas capacitado y este le dard mas credibilidad al cliente de comprar un
producto de una marca diferente, generando de esta forma una disminucion en el flujo de ventas.
Por otra parte, se evidencia que la calidad de algunos productos no es la mejor,
mensualmente se hace un promedio de 6 a 8 devoluciones a proveedor, ya sean productos
postventa los cuales hacen referencia a productos que presentas fallas y son llevados por los
clientes solicitando garantia en los puntos de venta; o preventa lo cuales hacen referencia a los
productos que presentan algun tipo de falla técnica. La empresa se ve afectada ya que las
devoluciones a proveedor representan una perdida monetaria y ademas la insatisfaccion del
cliente, quien al obtener un producto en mal estado opta por adquirir productos de otras marcas.
Asi pues, los riesgos de origen tecnologico pueden afectar las metas y objetivos de la
organizacién y presentar otro tipo de riesgos como es la naturaleza del uso de la tecnologia.
Como resultado, el dafio, la interrupcion, la alteracion o la falla resultantes del uso de la
tecnologia de la informacion pueden generar pérdidas significativas para la empresa, pérdidas
financieras, sanciones o demandas, el empafiamiento de la imagen de la entidad e inconvenientes
tanto en el ambito operativo como estratégico. Un escenario tipico de lo anterior ocurrio en la
institucion financiera colombiana Bancolombia, en febrero de 2011; hubo una falla en la red del
banco, su caida paralizo las operaciones normales, provocando un caos en los servicios de
atencidn al cliente durante aproximadamente una hora; lo anterior gener6 importantes pérdidas

financieras y cambi6 la imagen del banco. (Ramirez Castro & Ortiz Bayona, 2011)



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 17

En este punto, es fundamental desarrollar y utilizar enfoques de gestion de riesgos
flexibles e integrados, especialmente métodos tecnoldgicos, para minimizar el impacto que
puede tener la violacion de cualquier aspecto o caracteristica de seguridad (esto es consistente
con la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad). Hasta la fecha, el
marco actual de gestion de riesgos incluye las normas 1SO 31000 (Risk management) e ISO/IEC
27005 (Information security risk management). Estas directrices brindan orientacion general,
pero se necesita una guia mas precisa para orientar adecuadamente sobre cémo lograr los
aspectos de seguridad necesarios; ademas, este marco trata la gestion de riesgos como un
concepto global y omite el analisis de riesgos especificos como el tecnolégico, lo mas parecido
es la gestion del riesgo operativo donde los riesgos tecnoldgicos tienen una relacion directa.

1.2 Formulacién del problema

¢ Qué beneficios traeria la propuesta de implementar un sistema de gestion de riesgos
operativos segun la norma técnica colombiana ISO 31000:2018 en la empresa Be Digital S.A.?
1.3 Sistematizacion del problema

¢ Qué debe tener en cuenta Be Digital S.A. para poder identificar los riesgos operativos?

¢Qué herramientas se pueden utilizar en la implementacion de un sistema de gestion de
riesgos basado en la NTC ISO 31000:2018 para medir el impacto de los riesgos operativos?

¢De qué manera se pueden controlar los riesgos operativos en la empresa Be Digital

S.A?
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2 OBJETIVOS

2.1  Objetivo general

Elaborar una propuesta de implementacion de un sistema de gestion de riesgos operativos
basado en la norma técnica colombiana 1SO31000:2018 para la empresa Be Digital S.A. ubicada
en la ciudad de Bogotéa para el afio 2022
2.2  Objetivos especificos

Identificar los riesgos operativos a raiz de la norma técnica colombiana 1SO31000:2018
para la empresa Be Digital S.A.

Medir el impacto que generan los riesgos operativos.

Realizar planes de accion para prevenir, mitigar o minimizar los riesgos operativos.
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3 JUSTIFICACION

La empresa Be Digital S.A. es una empresa que comercializa productos para disfrutar el
uso y la movilidad de equipos digitales desde el afio 2001 en Colombia, sin embargo, aun no se
ha implementado un sistema de gestidn de riesgos que le permita generar su desempefio y
obtener un valor agregado para marcar la diferencia frente a la competencia y aumentar su nivel
de competitividad, tanto para mejorar la rentabilidad y generar confianza y satisfaccion frente a
los clientes.

De esta manera, se busca realizar una propuesta de implementacion del sistema de
gestién de riesgos operativos basado en la norma técnica colombiana 1SO31000:2018, donde se
Conoce que es una norma que permite y proporciona una cooperacion garantizada de orientacién
y control en una organizacion, asi podremos determinar las consecuencias de los riesgos y las
problematicas que hay en la empresa y tomar decisiones a través de los planes de accién basados
en las directrices de gestion de riesgos y los procesos de evaluacion y anélisis correspondientes.
Asi mismo, poder cumplir con los objetivos planteados y que la empresa tenga mejores

resultados.
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4 MARCO REFERENCIAL
4.1  Marco tedrico

4.1.1 ¢Qué es el riesgo? Riesgo es un término que indica la inminencia o probabilidad
de una pérdida potencial, y el riesgo operativo se define como el riesgo de pérdida debido a la
falta de adaptacién o falla en los procesos internos, de las acciones de personas, sistemas o
productos de eventos externos.

Otro concepto cominmente asociado con el riesgo es el de amenaza, que es un evento de
pérdida predecible. Algo puede ser considerado una amenaza cuando hay al menos un incidente
especifico donde se materializa la amenaza.

Existen diferentes tipos de riesgos que aparecen en diferentes sectores. Pueden ser riesgos
operativos, por ejemplo, riesgos laborales, que permiten indicar inestabilidad o inseguridad en el
puesto de trabajo. El riesgo financiero esta relacionado con la solvencia de la moneda de una
persona, empresa o pais. Este concepto hace referencia a la capacidad de pago de la deuda
contraida, y se puede inferir que cuando un pais tiene una alta tasa de desempleo, baja
produccion, alta inflacion y grandes deudas, el riesgo financiero es muy alto. Por eso, es dificil
para el estado acceder a nuevos créditos, ya que, tendran grandes dificultades para devolverlos.
(Perez Porto & Gardey, 2016)

Por consiguiente, se concluye que el analisis de riesgos es de vital importancia en la
empresa sobre todo para la toma de decisiones en general y de inversion en particular. Los
beneficios de tomar una decision o emprender una accion estan necesariamente relacionados con
los riesgos inherentes a esa disposicion u operacion. En el sector financiero, la definicion de

riesgo se refiere a la incertidumbre de los rendimientos futuros esperados. Una medida
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cuantitativa y efectiva del riesgo dada por la probabilidad relativa a la pérdida potencial. Por lo
tanto, la gestion de riesgos implica medir estas probabilidades en el contexto de la incertidumbre.

4.1.2 ¢Qué es la gestion de riesgos? Los riesgos pueden surgir de una variedad de
causas, como responsabilidad, desastres naturales, accidentes, mala gestion 0 amenazas a la
seguridad cibernética, y riesgos que involucran pérdidas o dafios que pueden ocurrir. La gestion
de riesgos se refiere al proceso utilizado para identificar y evaluar los riesgos y crear un plan
para reducir o controlar no solo los riesgos sino también sus efectos en el negocio. Por otro lado,
la gestion de riesgos comerciales es una parte esencial de su estrategia comercial y sus relaciones
con las partes interesadas, ayudandole a evitar condiciones que puedan impedir que su empresa
logre sus objetivos. Por ejemplo, la industria de servicios financieros enfrenta regulaciones
estrictas y requisitos de cumplimiento. Ademas, hay mucho en juego cuando se trata de proteger
los datos de los clientes, tomar decisiones de inversion e identificar el riesgo crediticio.

La norma 1SO 31000:2018 se puede utilizar como marco de gestion de riesgos para las
empresas, independientemente de la industria. Los estandares de gestion de riesgos ayudan a las
compafiias a implementar un plan sistematico de gestion de riesgos. (Red Hat, 2019)

Por lo tanto, hace referencia al proceso que se va a utilizar para identificar y evaluar un
riesgo de cualquier tipo que podria causar una posible pérdida o dafio, para luego crear un plan
buscando disminuir dicho riesgo y controlar el efecto que podria tener en la empresa.

En una empresa esta gestion es indispensable puesto que contribuye a disminuir
condiciones que puedan impedir alcanzar los objetivos, porque para esto esta la norma 1SO
31000:2018 que sirve como marco de control de riesgos para las corporaciones y ayudan a

implementar dicho plan y de una forma sistematica.
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4.1.3 ¢Qué es el andlisis de riesgos? El andlisis de riesgos implica desarrollar una
comprension del riesgo, que es una entrada para la evaluacion de riesgos y el proceso de toma de
decisiones, que determina si los riesgos deben abordarse. Por otro lado, la norma ISO
31000:2018 establece que el analisis de riesgos incluye la identificacion de las medidas de
control existentes y el analisis de los riesgos en términos de sus consecuencias y probabilidad de
ocurrencia en el transcurso de las pruebas. El analisis debe tener en cuenta la cantidad de
posibles resultados y la probabilidad de que ocurran.

Las consecuencias y posibilidades se pueden combinar para producir una estimacion del
grado de riesgo, puede haber muchas técnicas diferentes de evaluacion de riesgos, pero de
acuerdo con el estandar, se encuentra que la evaluacion de riesgos se la puede hacer en diferentes
grados de profundidad y detalles, en donde se utiliza diversos métodos del méas simple al mas
complejo. La forma y los resultados de la evaluacion deben ser consistentes con los distintos
criterios del riesgo vistos como parte de la creacion del contexto.

De esto resulta importante decir y saber, que todas las organizaciones en la actualidad se
enfrentan a riesgos diariamente y la mayoria son imprevistos, teniendo en cuenta lo anterior, un
analisis de riesgos nos ayuda a saber especificamente que hacer ante las situaciones criticas y
cual serd nuestro plan de contingencia para lograr llegar a un objetivo esperado, donde se pueda
disminuir o mitigar los riesgos y asi haya mayor rendimiento y mejoramiento.

4.1.4 Evaluacion de riesgos. La evaluacion de riesgos es un proceso de gestion de
riesgos empresariales que implica determinar el grado de riesgo que enfrenta la entidad. Si bien
este tipo de evaluacion puede centrarse Unicamente en evaluar las desventajas de una empresa
que enfrenta incertidumbre, también puede usarse para identificar oportunidades potenciales.

(Andales, 2022)
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Las matrices de riesgo se utilizan a menudo en el proceso de evaluacion de riesgos para
medir el grado de riesgo teniendo en cuenta las consecuencias y su probabilidad de ocurrencia.
Ambas métricas pueden ayudar a determinar la calificacion de riesgo general, con dos preguntas
principales que se hacen al usar la matriz de riesgo:

Consecuencias: Si hay riesgo, ¢cudl seria la lesion mas grave?

Probabilidad: ¢Cual es la probabilidad de que la empresa o la persona resulten dafiada si
esta en peligro?

Posteriormente de determinar y asignar la categorizacion de riesgo a un peligro, se deben
efectuar controles practicos para proteger a la empresa o a las personas. Trabajar mediante la
jerarquia de controles puede ser una forma efectiva de seleccionar los controles apropiados para
reducir los riesgos. Por lo tanto, la evaluacion de riesgos es un proceso sistematico que incluye la
identificacion, analisis y control de riesgos y peligros, con el objetivo de eliminar los riesgos
operativos y mejorar la seguridad empresarial. Todos en la empresa son responsables de realizar
una evaluacion de riesgos cuando se introducen nuevos procesos o pasos de flujo de trabajo,
cuando se realizan cambios en los procesos, equipos y herramientas existentes, o cuando surgen
nuevas amenazas. Una buena planificacion sera esencial para la implementacion efectiva de la
evaluacioén de riesgos.

4.15 ¢Qué esla Norma Técnica Colombiana 1SO31000: 2018? La NTC ISO 31000 es
la norma internacional para la gestion de riesgos. Al proporcionar principios y pautas integrales,
este estandar ayuda a las organizaciones a analizar y evaluar sus riesgos, ya sea que operen en
una empresa privada o publica. Si bien todas las organizaciones administran los riesgos hasta

cierto punto, las recomendaciones de mejores practicas en este estandar internacional se han
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desarrollado para mejorar las técnicas de administracion y garantizar la seguridad en todo
momento en el negocio. (Gestion de riesgos ISO 31000, 2022)

Al implementar los principios y lineamientos de 1ISO 31000 en su organizacion, podra
mejorar la eficiencia operativa y la confianza de las partes interesadas, al mismo tiempo que
minimiza el dafio, por lo que su objetivo es identificar, evaluar, tratar y controlar los riesgos
asociados a una actividad, funcion o proceso. El beneficio inmediato es mejorar el rendimiento y
la confiabilidad de sus sistemas de administracién, responder de manera efectiva a los cambios y
proteger su negocio a medida que crece, y mejorar la eficiencia de manera proactiva.

Es mas probable que las organizaciones de gestion de riesgos eficaces se protejan a si
mismas y hagan crecer sus organizaciones. El desafio para cualquier organizacion es integrar las
mejores practicas en sus operaciones diarias y aplicarlas a aspectos mas amplios de sus
operaciones organizacionales.

4.1.6 ¢Cuédles son los requisitos y principios de la norma técnica colombiana
1SO31000: 2018? La ISO 31000:2018 sobre la gestion del riesgo requiere algunos principios que
se deben implementar en la organizacidn, estos principios ayudan a que el sistema de la empresa
de la gestion de riesgos, sea eficaz y eficiente, no dejando de lado el compromiso de la direccién
con la mejora continua. (Gabarré Sust, 2022)

La NTC 1SO31000 es integrada, es decir que la gestion del riesgo es parte integral de
todas las actividades y procesos que desarrolla la empresa, ademas el sistema de gestion de
riesgo es estructurado, esto quiere decir que tiene un enfoque estructurado hacia la gestion de
riesgo que contribuye a resultados coherentes, por otra parte es adaptada, porque el marco de
referencia y los procesos se adaptan al contextos externo e interno de la organizacion, también es

inclusiva ya que se tiene en cuenta las partes interesadas, es dinamica ya que la gestion de riesgo
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puede aparecer y desaparecer en cualquier momento, teniendo en cuenta los cambios que surgen
en el contexto interno o externo, Asi mismo mejora la informacion disponible y se tiene en
cuenta los factores humanos y culturales y entre tantas cosas siempre piensa en la mejora
continua, teniendo en cuenta las experiencias para mejorar la gestion del riesgo en las
organizaciones. Dicho de otra forma, los requisitos y principios se basan en:

La gestion de riesgos crea valor y reputacién: contribuye al logro de los objetivos ya la
mejora del comportamiento organizacional, modificando el sistema de gestion y las operaciones
de la organizacion.

Integracion de la gestién de riesgos con la gestion y la estrategia: los requisitos de la
norma I1SO 31000 deben integrarse en el sistema de gestion existente, a nivel del plan estratégico
y de cualquier certificacion ISO. La gestidn de riesgos le ayuda a establecer prioridades y elegir
las acciones mas adecuadas.

Resolucion de la incertidumbre: al identificar los riesgos potenciales, puede aplicar
herramientas de mitigacion de riesgos financieros y operativos. Su propdsito es maximizar las
posibilidades de éxito y reducir las oportunidades perdidas.

Gestidn de riesgos sistematica, ordenada y oportuna: los procesos de 1SO 31000 deben
ser consistentes en toda la organizacién. De esta forma, aseguramos la eficacia, pertinencia,
consistencia y fiabilidad de los resultados.

Basado en la mejor informacion disponible: Para ejercer una gestion eficaz, es
fundamental revisar y comprender toda la informacion disponible que sea relevante para la
actividad. Gestion comoda: deben adaptarse a los recursos disponibles (personales, econémicos y

de tiempo) asi como a su entorno interno y externo.
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Integracion de factores humanos y culturales: identificar la contribucion de los individuos
y los factores culturales en el logro de los objetivos organizacionales.

La gestion de riesgos es transparente y participativa: involucra a las partes interesadas en
el proceso de gestion de riesgos. Debe reconocerse la importancia de la comunicacion y la
consulta para identificar y evaluar los riesgos y las etapas del tratamiento.

Adaptacion al cambio: El entorno competitivo requiere flexibilidad para adaptarse al
cambio, especialmente cuando surgen nuevos riesgos o cuando algunos riesgos cambian a
medida que desaparecen.

Facilita la mejora continua: a través de su sistema de gestion, a menudo logra sus
objetivos.

4.1.7 Metodologia de la NTC ISO 31000. La NTC ISO 31000 opta la siguiente
metodologia para poder ayudar al proceso de gestion de riesgo, en primer lugar, es necesaria la
identificacion del contexto estratégico de la organizacion; en segundo lugar, se debe hacer la
valoracion del riesgo, en esta etapa se comprende la identificacion, analisis y evaluacién del
riesgo.

Algunos autores como Beasley, Branson y Hancock (2010) subrayan la importancia de
establecer indicadores de apoyo que sirvan como advertencia y asi predecir resultados. Por
ejemplo, se puede aplicar una metodologia segun la norma 1SO31000 para la gestion del riesgo
operacional. Para ello, es necesario determinar la exposicion de la empresa luego de clasificar los
riesgos por areas, tales como recursos humanos, clientes, informacion, tecnologia de la
informacion, uso y manejo de recursos, recurso financiero, entre otros. Luego proceda de la
siguiente manera:

Determinacion de los tipos de riesgos generales y especificos.
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Evaluacién de la probabilidad y gravedad de los riesgos.

Determinar el estado de cada foco de riesgo, a través de encuestas y entrevistas realizadas
por la empresa.

Cree mapas de escenarios para cada riesgo operativo y encuentre mapas de accién
alternativos.

A su vez, Ramirez y Ortiz (2011) se ha propuesto una metodologia un poco diferente,
pero en el contexto de un enfoque de mejora continua, que es fundamental en ISO31000 y en
todas las operaciones de la empresa, como se muestra en la figura 1.

Se debe enfatizar que una respuesta efectiva a los incidentes o riesgos es parte de la
calidad de la gestion del riesgo operacional. Asimismo, el control de cambios en la actualizacion
incesante de la gestion conduce a la mejora continua ex-post del negocio, lo que ha sido

ampliamente citado en la literatura como uno de los resultados de la 1ISO31000.
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Figura 1

Pasos de la metodologia de la gestidn de riesgos
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Fuente: (Lizarzaburu, Barriga, & Noriega, 2019)

Frigo y Anderson (2011), destacan que el analisis de la gestidn estratégica de riesgos y el
alcance de la norma, gque identifica los pasos necesarios para agregar valor a la gestion de
riesgos, incluida la comunicacién externa y el intercambio de informacion entre empresas, son
las mejores practicas para implementar en esta gestién. Asimismo, se puede enfatizar que la
incertidumbre juega un papel importante en el sistema, ya que, se deriva de informacion que no
esta disponible, es inexacta o incluye probabilidades que varian en el tiempo. Por lo tanto, una
forma de abordar este riesgo operativo es determinar si continuar con el proceso que lo gener6 o
compartir el riesgo con otros niveles de la organizacion si existen riesgos a la baja.

4.1.8 Beneficios. Stulz (1996) postula que la gestion de riesgos también ayuda a las
empresas a hacer un uso éptimo del capital y la estructura organizativa, puesto que, se reducen

los costes asociados a cuestiones financieras.
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Ademas, tiene la ventaja de cumplir con las regulaciones y requisitos legales, dado que,
se pueden cumplir con otros estandares internacionales. Por tanto, si los riesgos operacionales se
gestionan adecuadamente, se mejora la seguridad y la proteccion del medio ambiente, de ser el
caso.

Segun Gonzalez, Moreno y Henao (2017), implementar la gestidn de riesgos significa
tomar la iniciativa en la planificacion estratégica y garantizar la longevidad en el mercado a
través de la mejora continua. Al final, se puede decir que este criterio es favorable porque
fortalece el conocimiento de los riesgos, lo que se traduce en una mayor competitividad de la
empresa.

4.1.9 ¢Cudles son las herramientas que se pueden implementar para identificar,
medir y mitigar los riesgos? La adecuada implementacién de las diferentes herramientas en una
empresa permite que se pueda conocer los riesgos, analizar los peligros y reducir pérdidas que
puedan generarse en caso de materializarse una amenaza. De esta forma se esclarece en donde se
presenta el riesgo, para dar paso a la evaluacion de estos y tomar acciones, generar planes que
estén orientados a disminuir o mitigar su impacto en la compafiia y en esta ocasion consideramos
las siguientes herramientas para la identificacion de los riesgos:

El ciclo PHVA: Es una herramienta de gestién introducida por el estadistico
estadounidense Edward Deming en la década de 1950. Después de varias décadas de uso, este
sistema 0 método de gestion de la calidad ha sido perfeccionado y adoptado por ISO porque se
ha demostrado su eficacia para: reducir costos, mejorar la productividad, ganar participacion de
mercado y aumentar las ganancias de la organizacion. Igualmente, para lograr el mantenimiento

de todos estos beneficios de manera continua, incremental y continua, la implementacién de esta
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herramienta pretende orientar la calidad en las operaciones y toma de decisiones en las areas de
los diferentes campos involucrados.

Las siglas PHVA son un acrénimo compuesto por las siglas Planificar, Hacer, Verificar,
Actuar. Cada uno de estos cuatro conceptos corresponde a una fase o fase del ciclo:

Planificar: Durante la fase de planificacién se definen los objetivos y procesos
necesarios para lograr determinados resultados de acuerdo con las politicas de la organizacion.
Durante esta etapa también se determinan los parametros de medicion utilizados para controlar y
monitorear el proceso.

Hacer: incluye la implementacion de cambios o acciones necesarias para lograr las
mejoras propuestas. Para lograr la eficiencia y poder corregir facilmente los errores que puedan
ocurrir durante la implementacidn, se suele elaborar un plan experimental a modo de prueba o
experimento.

Validar: Una vez que se implementa el plan de mejora, se crea una fase de prueba para
medir y evaluar la efectividad de los cambios. Es el periodo de organizacién y organizacion.

Actuar: Luego de realizadas las mediciones, si los resultados no cumplen con las
expectativas y metas preestablecidas, se realizan las correcciones y cambios necesarios. Por otro
lado, se toman decisiones y acciones relacionadas para mejorar continuamente el proceso de
desarrollo. (1ISOTools, ¢En qué consiste el ciclo PHVA de mejora continua?, 2015)

Segun Montes & Garzon (2013) al analizar la NTC 1SO 31000, se puede aplicar el ciclo y
las fases antes mencionadas. En primer lugar, en planificar intenta proporcionar objetivos y
directrices para la gestion de riesgos. Con el fin de lograr resultados que cumplan con las
expectativas de las politicas de la empresa y la mision y vision de la organizacion. Durante esta

etapa se ponen en marcha muchos planes diferentes que pueden cubrir todo tipo de riesgos.
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El hacer esta relacionado con todas las actividades que se ponen en practica para lograr
los objetivos a través de controles y procedimientos. (Garcia, Quispe & Raez, 2003) En esta
etapa se realiza la evaluacion y tratamiento del riesgo a partir de la recoleccién de datos.

En el proceso de verificar, que segun Yafiez (2012) significa comprobar si los resultados
de la evaluacion son satisfactorios en base a la politica y objetivos de la empresa planteados en la
etapa de planificacidn. Esto es posible gracias a la medicién de los riesgos e impactos
resultantes.

Finalmente, actuar. En esta etapa, tras la verificacion de los indicadores, se realizan los
cambios necesarios en funcién de los resultados y se puede elaborar una futura politica de
gestién de riesgos. (Ramirez y Ortiz, 2011) De esta forma, continuar mejorando y monitoreando
constantemente los riesgos. Esta metodologia se puede resumir destacando los elementos basicos

en la figura 2.
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Figura 2

1SO 31000 en el ciclo PHVA
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Fuente: (Lizarzaburu, Barriga, & Noriega, 2019)

Matriz de Riesgo: Segun Lehar (2005), esta herramienta suele ser utilizada para
identificar las actividades mas importantes de la empresa, asi como el grado de riesgo y el tipo de
riesgos asociados a la misma, se considera una herramienta de control y gestion. (citado en
Palma, 2011) Esto también ayuda a identificar los factores externos e internos involucrados en el
riesgo.

Por otro lado, uno de sus objetivos es medir el impacto de la percepcion del riesgo y crear
un plan de contingencia. Como también ayuda a evaluar la eficacia de una buena gestion y
gestionar los riesgos financieros que pueden afectar negativamente a los resultados de la
organizacion. Por tanto, la funcion principal de la matriz es posibilitar la formulacién de un plan

de accién y con ello un plan de contingencia, la implementacion de controles y procedimientos
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que permitan la correcta ejecucion de la gestion, a través de la identificacion y tratamiento de los
riesgos.

Los beneficios que aporta la implementacion de esta herramienta son:

Favorece la cultura inteligente de riesgos y de control dentro de la organizacién, de
manera que incentiva el entendimiento de los empleados sobre la importancia de los riesgos
propios del giro del negocio y su participacion en el proceso de reduccion de los mismos a través
del control interno.

Estimula a las distintas areas del negocio a un mejoramiento en la efectividad de la
gestién de los sistemas de control, mediante el incentivo de una reflexion critica.

Permite el incremento en cantidad y calidad de la informacidn fiables acerca del control
de los existentes riesgos.

Aporta solidez al sistema de control interno, y en consecuencia reduce la desconfianza de
auditorias posteriores.

Posibilita un mayor énfasis en los riesgos mas relevantes para el negocio y asi, reducir o
mitigar los costos de revisiones (Rodriguez Wyler, 2010, p. 9).

Identificacidn de riesgos: Para preparar la matriz, se debe desarrollar un proceso para
identificar las principales actividades y los riesgos que enfrentan. Segun Palma (2011), existen
cuatro tipos de fuentes de estos riesgos: personas, procesos internos, tecnologias de la
informacion y eventos externos. De igual forma, Castillo y Mendoza (2004) argumentan que es
importante que este proceso conduzca al calculo de las medidas que deben tomarse en cuenta

para minimizar los eventos de pérdida relacionados con los riesgos identificados.
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Probabilidad: lo primero que sede realizar es determinar la frecuencia o probabilidad de

que haya un riesgo. La frecuencia que se puede dar y la puntuacion que recibe cada una se

presenta en la tabla 1:

Tabla 1

Parametros de frecuencia o probabilidad de ocurrencia

Frecuencia Puntuacion Frecuencia
Muy alta 5 Suele ocurrir en varias circunstancias.
Alta 4 Puede ocurrir una vez.
Moderada 3 Ocurre algunas veces.
Baja 2 Puede que ocurra alguna vez.
Muy baja 1 Muy rara vez sucede.

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019)

Impacto: El impacto de los eventos puede ser positivo, negativo o ambos. Aquellos

eventos que podrian tener un impacto negativo se denominan riesgos y los que podrian tener un

impacto positivo se denominan oportunidades

Siguiendo con la matriz, se detalla el impacto que causa cada uno de estos riesgos, que

pueden ocurrir tanto en clientes, proveedores, accionistas y cualquier parte involucrada ya sea

dentro y/o fuera de la organizacién. En la tabla 2 se determina el tipo de impacto que causa un

evento y la puntuacién aplicada. Del mismo modo, se ejemplifica como sera el impacto para el

caso de los clientes de X entidad ante un riesgo operacional que se presente.



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 35

Tabla 2

Parametros de impacto

Impacto  Puntuacién Repercusion sobre clientes
Alto 5 Afecta a muchos clientes.
Mayor 4 Suspension prolongada del servicio.
Moderado 3 Repercusion sobre los clientes significativa.
Bajo 5 Prgbabilida‘d de s.u’spensién de servi;io, pe-
ro impacto insignificante sobre los clientes.
Muy Bajo 1 No impacta.

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019)

Severidad, Probabilidad e Impacto: segun Martinez, Martinez y Venegas (2016), se
define como el producto de la probabilidad con el impacto de que ocurra dicho riesgo; asi
mismo, sefialan que se requiere una cantidad adecuada de distribuciones de probabilidad para
cada punto. Por otro lado, resulta importante tener en cuenta la severidad del riesgo al momento
de gestionar los riesgos operacionales.

Priorizacion o lista de riesgos: Aqui se procede a organizar los riesgos identificados
segun el grado de impacto, priorizando aquellos que presentar un mayor efecto negativo en
relacion a la estrategia y objetivos de la compafiia en cuestion. La priorizacidn es un proceso que
se obtiene de clasificar los riesgos segun las posibilidades de cruce de las variables impacto y
frecuencia (Crouhy, Galai & Mark, 2005).

De esta manera, se procede a construir una primera matriz para identificar el grado de
riesgo que puede presentar un evento, segun la frecuencia y el impacto del mismo, teniendo en
cuenta aquellos que presentan un bajo grado de efectos sobre la entidad que se caracterizan con

color verde, al tener una frecuencia moderada con un impacto moderado o bajo.
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Aquellos eventos de riesgo que tienen de baja a muy alta frecuencia de suceder, donde el
impacto va de moderado a catastrofico siendo de mayor ocurrencia y que causan gran dafio a la
organizacion, caracterizado por el color rojo, estos requieren de un mayor control ademas de un
plan que permita eliminarlos y/o mitigarlos.

En la tabla 3, se presenta una matriz de 5x5, especificando con colores que representan
las categorias de riesgo de muy alto (color rojo, alta severidad) hasta bajo (color verde, baja
severidad).

Tabla 3

Propuesta de matriz de frecuencia — impacto o Matriz de severidad

Muy alta 5 [Alto Alto
Alta 4 Moderado Alto Alto
Moderada 3  [Bajo Moderado  Alto
§ Baja 2 Bajo Bajo Moderado  Alto
g Muybaa 1 Baje Bajo Moderado  Alto Alto
£ i 2 3 4 5
Insignificante Bajo Moderado Alto Catastréfico

Impacto

Fuente: (Lizarzaburu, Barriga, & Noriega, 2019) — Crouhy, Galai y Mark (2005)

Tratamiento de los riesgos: proceso en el cual se opta por la aceptacion del riesgo,
disminucion de la probabilidad de ocurrencia y su impacto, con una transferencia total o parcial,
0 evitandolo. También puede darse una combinacion de las medidas anteriores, de acuerdo con el
nivel de tolerancia al riesgo definido (Palma, 2011).

Segun el Estandar Australiano (1999), las respuestas de las organizaciones que se tomen,

con relacion a riesgos calificados, se consideran las actividades siguientes:
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Evitar: No realizar la actividad que podria crear el riesgo, incluso cuando sea viable. La
aversion al riesgo, que es un comportamiento usualmente influenciado por el sistema interno de
una empresa, puede ser contraproducente, debido a que evitar riesgos sin ningun criterio objetivo
logra aumentar la significacion de otros.

Reducir o mitigar: Efectuar labores que reduzcan la severidad del riesgo, su
probabilidad e impacto.

Transferir: Compartir el riesgo con otra parte dentro de la organizacion para reducir la
frecuencia o el impacto. Las técnicas comunes incluyen la contratacion de seguros, operaciones
de cobertura y estructuras organizacionales, como los Joint Venture o tercerizacion de
actividades.

Aceptar o retener: Preservar el riesgo sin efectuar medidas distintas a su eficiente
monitoreo, lo cual permite que los riesgos puedan ser retenidos estratégicamente (Blackburn,
Brennan & Ruggiero, 2014).

Monitoreo y control de los riesgos: Segin Sdmano (2013), el monitoreo es el proceso
que consiste en la evaluacion del disefio y operacion de los controles por parte del personal
indicado y la implementacién de las acciones necesarias, las cuales deben ser realizadas en el
tiempo adecuado. Es aplicable a todas las actividades incluidas dentro de una entidad y, segan
sea el caso, a contratistas externos. Su objetivo es asegurar el correcto funcionamiento del
sistema y adaptarse a las necesidades y cambios en las circunstancias. Si bien algunos autores
consideran que la comunicacion puede ser realizada en cada etapa de manera transversal, es
importante indicar que una adecuada comunicacion en la gestién de riesgos puede contribuir a
que esta sea mas eficiente y puede ser considerada como una actividad independiente dentro de

la misma gestion (Gutteling, 2015).
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4.1.10 ¢Qué es el riesgo operativo? El riesgo operativo es aquel que provoca pérdidas
como resultado de errores humanos, procesos internos inadecuados o defectuosos, fallos en los
sistemas, como consecuencia de acontecimientos externos. (Sanchez Galan, 2021)

Como todos sabemos, cuando hablamos de riesgos operativos, nos referimos a los riesgos
que existen en una organizacion como resultado de su dia a dia. En este sentido, este tipo de
riesgo esta relacionado tanto con la conduccion de las operaciones de la empresa como con la
situacion en la que opera.

Todas las empresas deben esforzarse por identificar sus riesgos y determinar estrategias
que puedan ser evaluadas, monitoreadas y mitigadas de manera oportuna. La gestion del riesgo
operativo debe considerar los factores internos y externos que representan una amenaza. Los
procesos internos son creados por el negocio de una empresa, como una mala gestién de efectivo
o0 problemas de produccién, mientras que los factores externos son condiciones politicas,
economicas o sociales que afectan la forma en que trabaja una empresa en un sector o pais. como
crisis econdmica, inestabilidad del tipo de cambio y cambios dentro de la industria, cabe sefalar
que este tipo de riesgo es muy comun en todas las empresas. Esto responde a la propia condicién
humana, que requiere tiempo para adaptarse y aprender.

Riesgos asociados al riesgo operativo: Hay dos tipos de riesgos que van de la mano con
el riesgo operativo, los cuales son los siguientes:

1. El riesgo legal hace referencia a la posibilidad de pérdida en que incurre una
empresa al ser sancionada u obligada a indemnizar dafios como resultado del incumplimiento de

normas o regulaciones y obligaciones contractuales.



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 39

2. El riesgo reputacional es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, pérdida de clientes, disminucién de ingresos o de
procesos judiciales.

Técnicas Cualitativas: Las técnicas cualitativas son una herramienta esencial para
identificar y evaluar los riesgos operacionales. El uso de estas técnicas es substancial, puesto
que, al evaluar el riesgo operativo se procede a tomar decisiones importantes para la entidad ya
que pueden afectar el perfil de riesgos de multiples maneras.

4.1.11 ¢Cbmo se clasifica el riesgo operativo? (Calle, 2022) En cuanto a los factores
causantes del riesgo operativo se deduce que existen distintas causas principales, que se
clasifican de la siguiente manera:

1. Fraude interno. Los riesgos representativos del fraude interno hacen referencia al
robo, la corrupcion o el incumplimiento por parte de empleados directos o de terceros con
vinculos contractuales con la organizacion.

2. Fraude externo. Este tipo de riesgo se deriva de la actuacion de personas ajenas a
la entidad. Puede tomar la forma de robo, suplantacion de identidad o ataques informaticos.

3. Error tecnoldgico. Si cualquier organizacion encuentra problemas con los
sistemas informaticos, el hardware o el software, debe identificar inmediatamente los riesgos.

4. Implementacion y gestion de operaciones. Los errores en la gestion de las
operaciones también estan asociados a los riesgos empresariales. En este sentido, el registro de
transacciones, el seguimiento de clientes, los informes, la documentacion y la gestion de cuentas
deben evaluarse en busca de posibles riesgos operativos.

5. Relaciones y seguridad laborales. Cualquier accion que viole las leyes laborales

y de seguridad en el lugar de trabajo puede crear un riesgo evidente. Por lo tanto, se debe tener
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en cuenta posibles demandas por lesiones personales o casos de discriminacion laboral dentro de
la empresa.

6. Dario a la propiedad fisica. Emergencias como incendio, terremoto, acto
terrorista y entre otras, pueden poner en riesgo los activos fisicos de su empresa.

7. Clientes, Productos y Practicas Comerciales. Se refiere a practicas como la
competencia desleal, el dafio a los clientes y la informacion falsa del producto, que pueden estar
asociadas al riesgo de incumplimiento y negligencia.

No obstante, puede haber mas de estas, dichas categorias son importantes para cualquier
organizacion ya que contribuyen a desarrollar una eficaz gestion de riesgos operativos.

En definitiva, los riesgos operacionales son los que pueden generar pérdidas por error
humano, y para evitarlos las empresas trabajan identificando la mayoria de los riesgos y
recomendando estrategias que permitan el control de calidad y con ello la consecucion de los
objetivos planteados. Con un buen sistema de gestion de riesgos.

4.1.12 Riesgo inherente. Martinez (2022) hace referencia que los riesgos intrinsecos de
cada actividad, si no se tienen en cuenta los controles aplicados dentro de la misma, derivados de
la exposicién a una actividad en particular y la posibilidad de que un shock negativo afecte la
rentabilidad y el capital de la empresa, de la operacion, no pueden ser eliminados del sistema;
esto significa que siempre existira un riesgo para las personas o para la ejecucion de actividades
o la realizacién de procesos.

Por ejemplo, en el caso del transporte se pueden llevar a cabo choques, colisiones,
volcamiento, por otra parte, en la metalmecénica pueden ocurrir quemaduras y golpes, en el caso

de la mineria se pueden presentar derrumbes, explosiones, caidas, atrapamiento y asfixia.
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4.1.13 Riesgo residual. Segun Martinez (2022) los riesgos residuales son aquellos que
existen después de que se han implementado las medidas de control. Es importante sefialar que
nunca es posible eliminar por completo el nivel de riesgo al que esta expuesta una empresa. Por
ello, se debe buscar un equilibrio entre la medida en que los recursos y mecanismos ayuden a
reducir o mitigar los riesgos y un cierto nivel de confianza que pueda considerarse adecuado
(riesgo aceptable).

Estos riesgos permanecen después de que la gerencia haya desarrollado respuestas a los
riesgos, lo que refleja los riesgos residuales después de que se hayan tomado las acciones
planificadas de la gerencia para reducir efectivamente los riesgos subyacentes. Estas acciones
pueden incluir estrategias de diversificacion relacionadas con el enfoque en el cliente o
productos o politicas y procedimientos que definen limites, licencias y otros protocolos y
personal de supervision Revisar medidas de desempefio y tomar medidas para lograr este efecto,
0 automatizar politicas para estandarizar y agilizar decisiones de rutina, realizacién y aprobacion
de transacciones. Ademas, pueden reducir la probabilidad o el impacto de un evento potencial o
ambos conceptos al mismo tiempo.

4.1.14 ;Cbémo se mide el riesgo operacional? (Como medir el Riesgo Operativo
(SARO), 2022) Para medir el riesgo operativo es necesario realizar una evaluacion del riesgo
inherente de la organizacion y para esto es importante tener en cuenta dos aspectos importantes
que son: la probabilidad de ocurrencia del riesgo y el impacto que este genera en la compafiia.

Las herramientas que se puede utilizar para la medicion del riesgo operativo, son:

Tabla para la determinacion de probabilidades de ocurrencia.

Tabla para la determinacion de los impactos.

Matriz de evaluacion de riesgos.



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 42

Probabilidad de ocurrencia: Este se mide con criterios de frecuencia, los cuales
estudian el namero de eventos ocurridos en un determinado periodo de tiempo, este criterio debe
ser utilizado en hechos que ya hayan ocurrido. Por otra parte, el analisis de este deje ajustarse
segun cada proceso y segun los datos historicos con los que se cuente.

De igual manera la probabilidad de ocurrencia se mide con criterios de factibilidad los
cuales identifican la existencia de factores internos y externos que generen una situacion de
riesgo y este criterio se lo utiliza en situaciones que aun no hayan ocurrido.

La tabla 4 se especifica como herramienta para determinar tales probabilidades.

Tabla 4

Herramienta para determinar probabilidades

Nivel Descripcion Ocurrencia Frecuencia
5 Casi seguro En la mayoria de las Mas de 1 vez al afio
circunstancias
4 Probable En gran parte de las Al menos 1 vez en el Gltimo
circunstancias afo
3 Posible En algn momento Al menos 1 vez en los
ultimos 2 afios
2 Improbable En algn momento Al menos 1 vez en los
ultimos 5 afios.
1 Rara vez En circunstancias No ha ocurrido en los 5
excepcionales , ultimos afios

Fuente: (C()mo medir el Riesgo Operativo (SARO), 2022)

Impacto: Se refiere al conglomerado de consecuencias que la materializacion del riesgo
ocasiona en la empresa. La tabla de calificacién del impacto es utilizada por las empresas para
analizar el grado de impacto clasificados en:

Catastrofico.

Mayor.

Moderado.

Menor.
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Insignificante.

Mediante estas dos herramientas y una vez conocida tanto la probabilidad de ocurrencia
como el nivel de impacto de cada riesgo, se procede a calcular la zona de riesgo (riesgo
inherente), cruzando ambos datos a través de la matriz de evaluacidn de riesgos y en base a ella
podremaos calificar el riesgo identificado en:

Casi Seguro.

Probable.

Imposible.

Rara vez.

Una vez determinado el nivel de riesgo inicial, se realizara un analisis de los controles
aplicados para determinar el nivel de riesgo residual, a partir del cual se debera realizar una
valoracién de los controles aplicados. Para este proposito, se pueden utilizar graficos analiticos y
de observacion bien conocidos. A través de esta etapa, seré posible determinar en qué medida
estos controles son capaces de reducir los riesgos intrinsecos identificados, para determinar el
nivel de riesgo residual resultante.

4.2  Marco contextual

4.2.1 Contexto general de la organizacion. BE DIGITAL S.A. es una empresa
dedicada a la comercializacion de accesorios y portabilidad para productos tecnoldgicos en
distintos almacenes de cadena como Exito, Flamingo, Jumbo, Metro, Alkosto, Panamericana,
Ktronix, Alkomprar, Olimpica, Home Center, Falabella, Tiendas claro y las principales tiendas
de tecnologia del pais. Dedicada a la comercializacion de dos tipos de lineas, la primera linea

hace referencia a accesorios como audifonos y auriculares aldmbricos e inalambricos, diademas,
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mouse aldmbricos e inalambricos, bases refrigerantes, soportes, pad mouse, SmartWatch, y la
segunda linea hace referencia a portabilidad en la cual se encuentra morrales y fundas.

4.2.2 Ubicacion geografica. Be Digital S.A se encuentra ubicada en el Km 3.3 via
Funza — Siberia, Parque empresarial Santa Lucia en la bodega 132

Figura 3

Ubicacién geografica Be Digital S.A.
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4.2.3 Organigrama de la empresa Be Digital S.A.
Figura 4
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4.2.4 Politica de seguridad y de salud en el trabajo

La empresa Be Digital S.A, esta comprometida con las buenas practicas para el
mejoramiento de las condiciones de trabajo, salud y seguridad de todos los colaboradores,
contratistas y partes interesadas, asume la responsabilidad de proteger la salud fisica y mental de
todas las personas en sus diferentes ambientes de trabajo, mediante la puesta en marcha del
sistema de gestion de seguridad y salud en el trabajo. Esta politica cuenta con el apoyo de la alta
gerencia, el comité paritario de seguridad y salud en el trabajo (COPASST), y el comité de
convivencia laboral.

4.2.5 Objetivos del sistema de gestion de seguridad y salud en el trabajo (SG-SST)

Entre los objetivos del sistema de gestion de seguridad y salud en el trabajo,
implementado por la empresa, esta el promover un ambiente de trabajo saludable, la proteccion
del medio ambiente y la prevencion de la contaminacion, busca establecer actividades de
prevencio y control de incidentes, accidentes y enfermedades de origen laboral, de igual manera
la verificacion de la implementacion de estas actividades asi como contribuir con los recursos
necesarios para llevar a cabo el cumplimiento de los objetivos. De igual manera se busca cumplir
con la legislacion vigente de acuerdo a la actividad economica que se desarrolla.

4.2.6 Politica de no uso de alcohol y drogas

La empresa Be Digital S.A, ayudara a promover el no uso de sustancias psicoactivas y
alcohol como parte de su compromiso de cuidar y proteger la salud y la vida de sus
colaboradores y contratistas, para mantener ambientes de trabajo seguros y alcanzar niveles

Optimos de calidad y productividad.
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4.2.7 Descripcion del cargo y perfil de seleccidn area de mercadeo

Se hace una breve descripcion del nombre del cargo, la modalidad de contratacion, la
remuneracion, el lugar en el que se desempefiaran las funciones y la dependencia directa.
Ademas, se da a conocer las responsabilidades del cargo, las funciones especificas que los
colaboradores deben realizar y los requisitos con los que debe cumplir la persona que aspire al
cargo.

4.2.8 Politica devoluciones y re facturaciones

Estas politicas establecen los criterios para la gestién y control de las actividades
correspondientes al proceso de devoluciones y re facturaciones, en caso de ser modificadas se
requiere la aprobacion de la gerencia general y los responsables de garantizar que esta politica se
cumpla y se ejecute de la forma establecida son el director de mercado y servicio el cliente.

Sin embargo, para el presente proyecto de investigacion no se tuvo en cuenta estos
documentos ya que las politicas o causales de devolucidn expuestas hacen referencia a las
condiciones generadas en relacion a clientes mayoristas y proveedor.
4.3 Marco de referencia

Implementacion de la norma NTC 1SO 31000:2018 a los procesos que intervienen en la
certificacion ISO en la Fundacion Universidad de América

Autor: Maria Camila Martinez Plazas

Desarrollo del diagnostico

Desarrollo del andlisis: La matriz DOFA se recopila a partir de informacién primaria
con el personal universitario. A través de este analisis, pretendemos comprender el entorno

interno y externo de la institucion Universitaria Americana. La matriz DOFA implementada es
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ponderada y calificada para cada atributo de manera que esta matriz no solo sea subjetiva, sino
que a través de esta categorizacion contenga una vision cuantitativa del entorno del proceso.

Para ilustrar la planificacion del contexto con las operaciones en ejecucion, se realizo un
analisis para evaluar la idoneidad de la herramienta DOFA para identificar riesgos y
oportunidades, siguiendo este analisis. Las amenazas con una calificacién de cinco (5) se deben
considerar como 46, y se debe implementar la metodologia de riesgos de acuerdo con la NTC-
ISO 31000:2018, de igual forma las oportunidades con una calificacion de cinco (5) pueden ser
tratadas como proyectos. Con este analisis, las caracteristicas evaluadas en la matriz DOFA seran
de mayor utilidad ya que sera el punto de partida para la gestion de riesgos en cada proceso y
podra establecer con claridad lo que se determinara en el contexto con las actividades de
implementacion del proceso en su trabajo diario.

Al implementar la matriz DOFA para cada uno de los procesos que intervienen en la
certificacion se pudo identificar diferentes debilidades y amenazas que representan cierto nivel
riesgo para la universidad.

De esta manera, es importante realizar la matriz DOFA en el proceso de gestion humana
y en el proceso de control interno de la empresa Be Digital S.A con el fin de realizar el
diagnostico de estas areas, mediante esta matriz se puede expresar de manera clara las causas y
consecuencias para evaluar la situacién en la que se encuentra, las oportunidades y amenazas,
para poder identificar los riesgos que afectan, perjudican u obstaculizan el cumplimiento de los
objetivos de la organizacién dentro de los cuales resulta el nivel de satisfaccion de los clientes y
finalmente tomar las medidas de control aplicables para cada riesgo.

Para realizar este analisis, optamos por hacer los estudios necesarios por medio de

diagndsticos, los puntos especificos que seran evaluados nos permitiran reconocer el alcance y el
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nivel de riesgo en el que se encuentra la empresa y esto dara inicio a la realizaciéon de una buena
gestién de riesgos, estableciendo el impacto que representan, la calificacién y evaluacién para
determinar el nivel en el que se localizan y poder dar paso a las acciones o al planteamiento de
actividades de intervencion a los riesgos que estén en el nivel mas alto con el fin de minimizarlos
0 mitigarlos y garantizar asi, el incremento de la competitividad en la compafiia.

En esta fase es fundamental tener en cuenta que se debe obtener informacion veridica, es
por esto que también se opta por realizar una encuesta la cual va dirigida a los colaboradores de
la empresa en especifico a los representantes que se encuentran en los diferentes puntos de venta,
de esta manera podremos conocer su opinion y del mismo modo, la percepcion de cada uno
sobre la situacién critica con respecto a la problematica de la empresa, a la posicion que esta

tiene en el mercado, su trayectoria, los métodos de trabajo y los sistemas de gestion.
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5 METODOLOGIA
5.1 Tipo de estudio

El presente proyecto denominado: implementacion de un sistema de gestion de riesgos
basado en la norma Técnica colombiana 1SO31000:2018 para la empresa Be Digital S.A,
corresponde a un estudio cuantitativo, puesto que con este tipo de estudio se utiliza herramientas
de analisis matematico y estadistico, para que asi, se pueda describir, explicar y predecir
respuestas mediante datos numéricos, de esta manera se realizara una encuesta para analizar los
resultados y poder sacar las debidas conclusiones.

De igual manera, se aplica el tipo de estudio descriptivo ya que se realiza una descripcion
de los riesgos los procesos donde esta la problematica, lo cual nos permitira hacer el respectivo
analisis y ademas en la aplicacion de la encuesta dirigida a los colaboradores de la empresa, sera
una encuesta a traves de preguntas cerradas, ya que de esta forma se obtienen percepciones
Unicas que permiten tomar las medidas correspondientes con respecto a los problemas, riesgos y
las oportunidades presentes en la empresa.

5.2 Fuentes de informacion

Mediante la realizacion de este proyecto manejamos dos fuentes de informacion con el
fin de representar el origen principal de los datos e informacion de este.

5.2.1 Fuentes primarias. En este tipo de fuente utilizamos métodos como
documentacion oficial de la empresa Be Digital S.A

5.2.2 Fuentes secundarias. Se utilizan encuestas de investigacion dirigidas a la opinién
de los colaboradores de la empresa, ademas herramientas como articulos, sitios web, libros

relacionas con la gestién de riesgos y la norma técnica colombiana 1SO031000:2018.
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5.3 Ficha técnica encuesta
Tabla s

Ficha técnica

FICHA TECNICA DE LA ENCUESTA PROPUESTA DE UN SISTEMA DE GESTION DE RIESGOS
OPERATIVOS BASADO EN LA NTC ISO 31000:2018 PARA LA EMPRESA BE DIGITAL S.A
UBICADA EN FUNZA CUNDINAMARCA PARA EL ANO 2022

Solicitada por: Luisa Fernanda Mueses Jojoa - Gabriela Sofia Lopez Moreno
Realizada por: Luisa Fernanda Mueses Jojoa - Gabriela Sofia Lopez Moreno
Nombre de la encuesta: Propuesta de un sistema de gestion de riesgos operativos basado en la

NTC ISO 31000:2018 para la empresa Be Digital S.A ubicada en
funza, cundinamarca para el afio 2022

Universo (Mercado potencial):  |Compaiiia Be Digital S.A

Unidad de muestreo: 24 representantes de la marca en los diferentes puntos de venta
Fecha de creacion: 2-ago-22
Area de cobertura Nacional

Tecnica de recoleccion de datos  |Encuesta virtual

Objetivo de la encuesta Conocer el punto de vista de los empleados sobre los diferentes
procesos en las diferentes areas para identificar los riesgos asociados a
estas.

Numero de preguntas formuladas |Catorce (14)

Tipo de preguntas aplicadas Cerradas

Fuente: Elaboracion propia
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5.4  Disefio metodoldgico

El proyecto se realizara en las siguientes 4 fases:

Fase 1: Se recopila la informacidn correspondiente al proceso de gestion humana y
control interno de la empresa Be Digital S.A para determinar la situacion actual de la empresa
con respecto a las problematicas anteriormente presentadas.

Fase 2: Posteriormente se identifica los riesgos operativos en base a NTC
1SO31000:2018 en los procesos de gestion humana y control interno.

Fase 3: Se procede a medir el impacto que generan los riesgos operativos y planificar las
actividades con las que se tomara accion para prevenir, mitigar o minimizar los riesgos que se
presentan.

Fase 4: Finalmente se da paso a evaluar la eficacia de la implementacion de los planes de

accion.
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6.1

6 PRESENTACION DE RESULTADOS
Resultados de la encuesta
1.
Figura 5

Resultado pregunta 1 / Capacitacion ficha técnica

|D Copiar

¢En el momento en que llegan
productos nuevos de la marca
Esenses y/o TechBag a los
puntos de venta, recibe la
correspondiente capacitacion de
la ficha técnica de los mismos?

24 respuestas

@ Nunca

@ Algunas veces
@ Casisiempre
® Siempre

Fuente: Elaboracion propia
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2.
Figura 6

Resultado pregunta 2 / Capacitacion fallas técnicas

LD Copiar

¢ Recibe usted capacitacion
sobre las formas en como
arreglar un producto cuando las
fallas de este, son técnicas?

24 respuestas

@ Nunca

@ Algunas veces
@ Casisiempre
@ Siempre

Fuente: Elaboracidn propia
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3.
Figura 7

Resultado pregunta 3 / Disposicién para disminuir las devoluciones

|D Copiar

¢Usted hace lo posible por
arreglar un producto para
disminuir las devoluciones y
mejorar la rentabilidad de la
empresa, la credibilidad de la
marca y el incremento de las
ventas?

24 respuestas

@ Nunca

@ Algunas veces
@ Casisiempre
@ Siempre

Fuente: Elaboracion propia
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4.
Figura 8

Resultado pregunta 4 / Medidas por parte de control interno

|D Copiar

¢El departamento de control
interno toma las medidas
necesarias para disminuir las
mermas generadas por
productos de baja calidad?

24 respuestas

@ Nunca

@ Algunas veces
@ Casi siempre
@ Siempre

Fuente: Elaboracion propia
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5.
Figura 9

Resultado pregunta 5 / Satisfaccion clientes

¢ Considera que los clientes se
encuentran satisfechos con la
calidad de productos que
ofrece?

24 respuestas

Fuente: Elaboracidn propia

|_D Copiar

@® Nunca

@ Algunas veces
@ Casi siempre
@ Siempre

57



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- ISO 31000:2018 PARA BE DIGITAL S.A.

6.
Figura 10

Resultado pregunta 6 / Causal de devoluciones

Q Copiar

¢ Es mayor el numero de
devoluciones que se presentan
en los puntos de venta por
productos que presentan
problemas de calidad que las
que se presentan por
insatisfaccion del cliente?

24 respuestas

@ Nunca

@ Algunas veces
@ Casi siempre
@® Siempre

Fuente: Elaboracion propia
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7.
Figura 11

Resultado pregunta 7 / Disponibilidad de tiempo

@ Copiar

¢ Cuenta con el tiempo suficiente
para retirar las devoluciones de
los diferentes puntos de venta?

24 respuestas

@ Nunca

@ Algunas veces
) Casi siempre
@ Siempre

Fuente: Elaboracidn propia
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8.
Figura 12

Resultado pregunta 8 / Cumplimiento de metas o presupuestos

|D Copiar

¢ Mensualmente se cumple con
las metas o presupuestos
establecidos en la compaiia?

24 respuestas

@ Nunca

@ Algunas veces
) Casi siempre
@ Siempre

Fuente: Elaboracion propia
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9.
Figura 13

Resultado pregunta 9 / Motivacion por parte del area de recursos humanos

@ Copiar

¢ El departamento de recursos
humanos motiva a cumplir los
objetivos e incentiva los logros
conseguidos?

24 respuestas

@ Nunca

@ Algunas veces
) Casi siempre
@ Siempre

Fuente: Elaboracion propia
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10.
Figura 14

Resultado pregunta 10 / Norma Técnica Colombiana 1S031000:2018

¢ Ha escuchado sobre la Norma ID Copiar
Técnica Colombiana ISO
31000:2018?

24 respuestas

@ Nunca

@ Algunas veces
) Casi siempre
® Siempre

Fuente: Elaboracion propia
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11.
Figura 15

Resultado pregunta 11 / Factores que generan riesgos en la compafiia

¢Alguna vez ha tratado de LD Copiar
identificar los factores

generadores de riesgos que

enfrenta la empresa Be Digital

S.A?

24 respuestas

@ Nunca

@ Algunas veces
@) Casi siempre
@ Siempre

Fuente: Elaboracion propia
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12.
Figura 16

Resultado pregunta 12 / Cumplimiento de funciones

Usted realiza diariamente la I copiar
revision del stock en los puntos
de venta?

24 respuestas

@ Nunca

@ Algunas veces
@ Casi siempre
® Siempre

Fuente: Elaboracion propia
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13.
Figura 17

Resultado pregunta 13 / Capacitacion para la disposicion final de residuos

Las empresas deben contar con |_|:| Copiar
un plan de manejo ambiental
que este orientado a prevenir,
mitigar, corregir o compensar los
impactos y efectos ambientales
que se causen por el desarrollo
de un proyecto o actividad.
Dicho esto, usted recibe
capacitaciones sobre como
deshacerse de los pequenos
residuos de aparatos eléctricos,
como teclados, audifonos, etc.

24 respuestas

@ Nunca

@ Algunas veces
@ Casisiempre
@ Siempre

Fuente: Elaboracion propia
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14.
Figura 18

Resultado pregunta 14 / Conocimiento del SG-SST

¢ Esta enterado sobre las |D Copiar
politicas y los objetivos del

sistema de gestion de seguridad

y salud en el trabajo?

24 respuestas

@ Nunca

@ Algunas veces
@ Casi siempre
@ Siempre

Fuente: Elaboracidn propia
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6.1.1 Analisis encuesta:

Analisis pregunta 1y 2:

Es importante que se realicen capacitaciones adecuadas a medida que nuevos productos
lleguen a los puntos venta, ya que de esta manera los colaboradores adquieren conocimientos,
herramientas, habilidades y actitudes al momento de asesorar al cliente final. De igual manera se
requiere que el personal reciba una adecuada capacitacion para que pueda presentar el servicio
técnico adecuado y de esta manera aporte a generar una disminucion en las devoluciones, ya que
al no tener estos conocimientos se puede generar pérdida de clientes y de productos, afectando el
patrimonio de la empresa. De esta manera, el personal puede cumplir con las condiciones
requeridas para desarrollar su trabajo con calidad.

Analisis pregunta 3y 6:

Para empezar, se debe tener en cuenta que la calidad de los productos estd determinada
por que el producto cumpla con las caracteristicas inherentes suministradas sobre él. Si el
departamento de control interno no toma las medidas necesarias para corroborar la anterior
informacion, la empresa se puede ver afectada econémicamente y del mismo modo afecta la
imagen al comercializar productos que presentan algun tipo de falla técnica, es importante buscar
una mejora continua en los productos para incrementar las ventas y la satisfaccion de los clientes.

Es fundamental incentivar y motivar a que todos los colaboradores tengan un alto sentido
de pertenencia, no solo con el fin de darle solucién eficaz al cliente y que este quede satisfecho,
sino también para mejorar la credibilidad de la marca ya que esto hace que los clientes confien

en ella.
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Analisis pregunta 4:

El 29.2% de los representantes de la empresa Be Digital afirma que siempre el
departamento de control interno toma las medidas necesarias para disminuir las mermas,
mientras que el 33.3% cree que algunas veces se toman las medidas necesarias. Es importante
tener en cuenta que, de no contar con un control interno eficaz, la empresa puede llegar a tener
problemas en el cumplimiento de objetivos y ademas corre el riesgo de presentar deficiencias de
calidad, impactos negativos en cuanto a la reputacion de la empresa, afectacion a la integridad de
la informacidn, entre otras cosas. De este modo, para que un sistema de control interno sea
efectivo, es primordial tener claro hacia donde va la empresa y de qué manera va a lograr el
cumplimiento de cada uno de sus objetivos y asi las medidas que tome el area de control interno
sean eficaces y de calidad.

Anélisis pregunta 5:

El 47.7% y el 54.2% de los representantes de la empresa Be Digital afirma que siempre
y casi siempre, que los clientes se encuentran satisfechos con la calidad de los productos. Sin
embargo, un porcentaje minimo afirma que algunas veces el cliente se siente satisfecho. Cabe
resaltar que, dentro del sector comercial, la calidad de cualquier tipo de producto o servicio es lo
que garantiza la satisfaccion del cliente y ademas se requiere que se cumplan con estandares de
calidad que logren moderar los defectos de fabricacion evitando asi sobre costos, pérdidas y
desperdicios.

Andlisis pregunta 7:

El 33.83% de los representantes de la empresa Be Digital afirma que cuenta con el
tiempo suficiente para retirar las devoluciones de los puntos de venta. Mientras que el 20.8%

afirma que algunas veces cuenta con este tiempo disponible, es necesario que tanto para las
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personas que cuenten con el tiempo y para las personas que no cuenten con el tiempo para
realizar esta gestion, realicen un plan de accidn o programen una ruta que les permita agilizar
este proceso, ya que también es punto clave en el desarrollo de la actividad comercial, de esta
forma no daria espera a clientes, ni al area encargada de recibir los respectivos soportes para no
generar inconsistencias en el inventario.

Analisis pregunta 8 y 9:

Es importante tener en cuenta que el no cumplir con las metas propuestas por la empresa
trae consigo deficiencia en el flujo de ventas y por ende el incumplimiento de las expectativas.
Por lo tanto, es necesario minimizar las razones principales por las que no se cumple cierto
objetivo, donde claramente son las devoluciones y las fallas técnicas de algunos productos,
ademas de la poca capacitacion en algunas areas. Aungue el nivel de motivacion puede no ser el
deseado por algunos integrantes, el area de recursos humanos es consciente de la importancia de
este factor. Es por ello que se debe tener en cuenta que la motivacion aumenta el sentido de
pertenencia y la productividad, que en conjunto ayuda a conseguir los objetivos de las partes.

Andlisis pregunta 10:

El 45.8% de los representantes de la empresa Be Digital, nunca ha escuchado sobre la
Norma Técnica Colombiana 1SO31000:2018, son pocos los que conocen el proposito de esta
norma. Esta norma permite realizar una adecuada y eficiente gestion de riesgos enfocados en la
operatividad. Entre los principios de esta norma esta la de crear valor, lo cual consiste en facilitar
el cumplimiento de los objetivos, los requisitos legales relacionados a la seguridad, salud laboral,
proteccion ambiental, entre otros. Por ello inculcar estos conocimientos a los colaboradores para

tener el mismo objetivo comdn de implementar un sistema que permita minimizar los riesgos a
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los que se esta expuesto, ademas de mejorar en la toma de decisiones y el mejoramiento del
desempefio para sobresalir en el mercado.

Analisis pregunta 11:

El 20.28% de los representantes de la empresa Be Digital afirma no haber intentado
identificar los riesgos que la empresa enfrenta, en comparacion del 54.2% que afirma que alguna
vez lo ha intentado. Si el personal no tiene conocimientos de la Norma Técnica Colombiana ISO
31000:2018, optaréa por gestionar algun tiempo de riesgo de forma empirica sin encontrar la
solucion adecuada, por otra parte, la participacion y la comunicacion de los empleados en esta
fase permitira que la gestion en cuanto a riesgos este siempre actualizada.

Anélisis pregunta 12:

El 45.8% de los colaboradores siempre realiza la revision del stock de manera correcta
diariamente, pero méas de la mitad de ellos, no lo realiza adecuadamente. La revision de
inventarios, es necesaria e indispensable para mantener la informacion del inventario al dia, ya
que es fuente de informacion importante sobre los productos, es el responsable de evitar la
insuficiencia de productos o el exceso de mercancias dentro de la empresa, el no hacerlo puede
causar un desfase entre productos vendidos y productos restringidos, teniendo como
consecuencia hacia la empresa un desajuste econémico y para el cliente una mala informacién al
momento de vender un producto.

Analisis pregunta 13:

El 37.5% de los representantes de la empresa Be Digital afirma nunca haber recibido
algun tipo de capacitacion de como deshacerse de los pequefios residuos de aparatos eléctricos.
Cabe destacar que, en el plan de mejoramiento continuo, también esta el plan de manejo

ambiental, el cual motiva a la proteccion del medio ambiente y el beneficio y calidad de las
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actividades economicas, Por esta razon se debe realizar acciones que permitan la prevencion de
generacion de residuos y por ende la buena préactica de los desechos de estos, entre otras
acciones que permitan el buen desarrollo de la gestion ambiental.

Analisis pregunta 14:

El 29.2% de los representantes de la empresa Be Digital afirma que esta enterado sobre
las politicas y objetivos del SGSST. Es preciso destacar que el 16.7% de las personas
encuestadas no tiene conocimiento de esto. Es importante que los empleados conozcan estas
politicas ya que en esta se incluye a todo el gremio de trabajadores con el fin de mantener un
bienestar fisico y social, su actividad esta enfocada en controlar los riesgos y por ende busca
prevenir accidentes.

6.2 Matriz DOFA

De acuerdo a los resultados que se obtuvo de la encuesta asignada se realiza la siguiente

matriz, en la cual se puede mostrar fortalezas y debilidades de la empresa y oportunidades y

amenazas que debe enfrentar la organizacion.
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Tabla 6

Matriz DOFA

Matriz Dofa
Be Digital S.A

Oportunidades (O)
- Contar con distintas lineas de
accesorios y portabilidad

- Generar confianza en los clientes
brindandoles productos de buena calidad
- Mayor posicionamiento en el mercado

de accesorios y portabilidad para

computadores
- Lograr que los empleados de la
organizacion vean en la empresa una

oportunidad de crecimiento y aprendizaje

Amenazas (A)

- Incremento de posibles accidentes y
enfermedades laborales.
- Competencia agresiva y consolidada en
el mercado

Fortalezas (F)

- El compromiso y el sentido de
pertenencia del personal con la empresa
para dara solucion eficaz a los
inconvenientes que se puedan presentar
- Motivacion hacia los trabajadores por
parte del area de recursos humanos.

- El control de un inventario de manera
frecuente.

Estrategia FO:

Implementar un sistema de revision de
mventarios con la finalidad de optimizar
los pedidos para mantener los niveles, el

agotamiento de existencias y la perdida de
ventas donde los encargados son el area de
logistica y bodega

Estrategia FA:

- Brindar capacitaciones especializadas en
cada area que presenta falencias para que
asi el personal pueda ofrecer un mejor
asesoramiento

72

Debilidades (D)

- Disminucion de las ventas por la falta de
capacitacion y formacion a los
representantes de la marca.

- La mala imagen de la marca por falta de
capacitacion del personal.

- Incumplimiento de metas o presupuestos
establecidos en la empresa por parte de los
promotores.

- Falta de compromiso por parte de la
empresa para con el medio ambiente.

- Devoluciones a proveedor por productos
con f[allas tecnicas

Estrategia DO:

- Generar un sistema de atencion al cliente
para mantener su confianza y fidelidad con
la marca, para asi no perder su credibilidad
- Implementar una buena gestion de
residuos, que implique el reciclaje y la
valorizacion.
- Poner en practica el metodo "Just In Time"
junto con los proveedores

Estrategia DA:

- Implementacion de la NTC ISO
31000:2018 para una mejoria en la gestion
de riesgos

Fuente: Elaboracion propia

6.2.1 Analisis matriz DOFA. La matriz DOFA del sistema de gestion de riesgos, ha

permitido evidenciar &reas en las que se presentan algunas falencias y es por esto que se requiere

de personal idoneo y capacitado que sean responsables de preparar a los colaboradores y que

ademaés sean responsables de los controles de procesos de calidad de los productos.

La principal fortaleza que tiene la compafiia es sus empleados por el compromiso y

sentido de pertenencia de ellos hacia la organizacidn, ya que en el momento en el que se presenta
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un inconveniente, ellos estan comprometidos a darle una solucidn eficaz al cliente. El capital
humano es un factor fundamental para que la empresa tengo éxito, es por esto que también es
importante la motivacion por parte del area de recursos humanos, pues ésta es beneficiosa tanto
para los trabajadores como para la empresa, puesto que aumenta la productividad y existe mayor
probabilidad de lograr los objetivos empresariales.

Sin embargo, los resultados obtenidos podrian ser mejores si no se presentara la falta de
capacitacion o formacion y la cantidad de devoluciones por productos con fallas técnicas, Todo
esto contribuye a que el flujo de ventas se vea disminuido, generando el incumplimiento de los
presupuestos establecidos. De la misma forma se identifica que la entidad no tiene elaborado el
plan de manejo ambiental, la implementacion de este sistema es necesaria para evaluar 1os
impactos ambientales que se generan por el uso masivo de empaques plasticos y la mala gestion
de residuos de aparatos eléctricos y tecnoldgicos.

Por otra parte, una de las amenazas es el incremento de posibles accidentes y
enfermedades laborales, para lo cual es conveniente y recomendable comunicar y retroalimentar
a todo el personal sobre el SGSST, con el objetivo de evitar incidentes. Con relacion a las
amenazas expuestas también se evidencia la competencia agresiva y consolidada en el mercado,
por una parte, a la competencia permite que los clientes tengan la oportunidad de escoger entre
variedad de productos y marcas y para la organizacién es la oportunidad perfecta para innovar,
mejorar y ampliar su portafolio.

Es necesario que los empleados vean en la empresa una oportunidad de aprendizaje y
crecimiento, permitiendo que los empleados adquieran y transfieran nuevos conocimientos y de

esta forma enfrentarse a los desafios que presenta el mercado el cual esta en constante cambio.
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6.3  Matriz de riesgo
Tabla 7

Mapa de riesgos

[ ALTO ] MEDIDAS INMEDIATAS

MEDIO SEGUIMIENTO DEBIDO AL IMPACTO ACUMULADO
BAJO MONITOREO CONTINUO

Fuente: Elaboracion propia

Tabla 8

Mapa de riesgo inherente

MAPA DE RIESGO INHERENTE 7

IMPACTO
LEVE MENOR GRAVE MUYGRAVE  CATASTROFICO
1 2 3 4 5
. MUY PROBABLE 5
g PROBABLE 4
§ POSIBLE 3
2 POCO PROBABLE 2
* IMPROBABLE 1

Fuente: Elaboracién propia
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Tabla 9

Mapa de riesgo residual

MAPA DE RIESGO RESIDUAL

IMPACTO

LEVE MENOR GRAVE MUY GRAVE ~ CATASTROFICO
1 2 3 4 5

R MUY PROBABLE 5

8 PROBABLE 4

g POSIBLE 3

I POCO PROBABLE 2

* IMPROBABLE 1

Fuente: Elaboracién propia
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Tabla 10

Matriz de riesgos

76

EVALUACION DE RIESGO RESPUESTA AL RIESGO ACTIVIDADES DE CONTROL
RIESGO DESCRIPCION DE LA CALIFICACION MADUREZ
N RIESGO PROBABILIDAD | IMPACTO EVITAR | REDUCIR (COMPARTIR|ACEPTAR ACTIVIDAD [POLITICAS| PROCEDIMIENTOS.
INHERENTE DE PROBABILIDAD E IMPACTO CONTROL
Es probable que exista deterioro de la imagen de
la marca debido a la cantidad de devoluciones Aplicar protocolos de inspeccion a los
Deterioro de la credibilidad de que se presentan. puesto que los clientes se . ) . . " 1".‘:‘1"“1“"’ .
Ia marca por devoluciones sienten insatisfechos con algunos productos que Realizar protacolos de inspeccion a los - Elaberar un plan de linpieza periodica
. - brod, o eren de ieual ; tar productos y determinar un plan de aceion - Elaborar un mantenimiento preventivo para
generadas por productos de adquieren de igual manra es importante resaltar enfocado hacia la buena gestion de calidad. evitar av roductos en mal estado
Dbaja calidad. que la mayoria de representantes de la marca El encargado de dicho procedimiento es El
hacen lo posible por arreglar las fallas tecnicas area de control interno.
que estos presenien.
1 2 3 6 2
Disminucion de las ventas por En algunas ocasiones se genera una disminucion de El area de talento humano sera el encargado
de la debida programacion de capacitaciones
el incumplimiento del plan de de las ventas debido a la inadecuada formacion calidad para el mejoramiento de la asesoria de conforme a 1as necesidades de 1a compania y
- cl 5 5V 5CH il roductos al cliente final 1
capacitacion y formacion a los de los empleados y el desconocimiento de algun productos al clieate final y mejorar e s unm evaluacion de descmpeo hacia los
representantes de Ia marca. tipo de informacion de la ficha recnica rendimicnto laboral. frabmjadores

2 3 2 6 x

Es posible que de no revisar continuamente el Implementas un sistema de revision de
inventario ni hacer el debido ajuste se brinde inventarios con la finalidad de optimizar los

Revision esporadica de B y N
informacion erronea tanto a los clientes como al Implementacion de un sistema de revision pedidos para mantener los niveles, el
inventarios por parte de los N 3 ! .
colaboradores de la empresa, area de logistica y bodega. De ignal manera, quincenal agotmicnto de existencias y la perdida de
presa. puede provocar un desfase entre productos ventas donde los encargados son el area de
vendidos y productos restringidos. logistica y bodega
3 3 2 6 X
Fomentar frecuentemente pausas activas,
Incremento de posibles Es posible que se generen incidentes por la falta . . estilos de trabajo y de vidas saludables, el
Coordianar retroalimentaciones en cuanto a la uso de EPP (Elementos de proteccion
accidentes y enfermedades de actualizacion, mantenimiento y mejora de . " 3
3 , N ' gestion de la seguridad y salud en el trabajo personal) y el reporte de accidentes &
Iaborales mas frecuentes. sistema de seguridad y salud en el trabajo incidentes de trabajo. Avea de ralento
Humano
4 3 3 9 X
Esto se debe a la inadecuada e iregular Implementar un PMA (Plan de Mangjo
disposicion final de los residuos generados Ambiental) con el fin de mejorar y reducic
Desconocimiento de un PMA 5 Implementar un PMA (Plan de Manejo los impactos ambientales en todas las
producto de mercancia con fallas tecnicas y g
(Plan de Manejo Ambiental) Ambicntal) actividades de la empresa, <l area de pos
ademas la gran cantidad de empaques plasticos veutn sern In encargada de realizar esia
que se utilizan en los productos gestion
s s 4 x E
Las devoluciones generadas a proveedor son Implemenar la logistica inversa para la
Aumento de las notas credito wventas perdidas ya que son productos que . recuperacion y reciclaje de embalajes y
Implementar un plan de mejora continua basada residuos, de igual forma los procesos de
generadas por devoluciones a pasaron por todo el proceso logistico y no tendra meyors ocese:
g N en la logistica inversa. retorno. como excesos de inventario,
proveedor oportunidad de venderse genemdo costos en productos obsoletos con el fin de darle
tiempo y dinero. salida en otros mercados.

6 4 4 x 5
En el mercado actual, existen mas provesdores La altn gerencin y el area de mercadeo se
que oftecen el mismo producto, y es ahi donde ) encargara de realizar estodios que permitan

Competencia agresiva y N N N Realizar un estudio de mercado y un plan de conocer la competencia
se compite por el consumidor y esto radica en 5
consolidada en el mercado 5 8 accion de ventas -Diseilar estrategias de ventas relacionadas
precios mas bajos y en productos de mayor on de precios, promocionss y
calidad y variedad de los mismos descuentos.
7 4 3 12 x
La inadecuada planeacion de la ruta hace que 7
No visitar los diferentes muchas veces el personal este ausente en El ’“*: ‘:;u"“'“;“e“f to con la I‘W“ de
ventax i ?
puntos de venta y suspender algunos puntos de venta, como consecuencia se . . Tt e pen R Lzar R (IR que & permiia
X e . Realizar una ruta adecuada y organizada [visitar todos los puntos de venta para generar]
los requerimientos dificulta la comunicacién, el incumplimiento del : :
- € . retraso en actividades que requieren la
comerciales presupuesto_ la iluaristacc{nn del cliente y la presencia del personal.
perdida del mismo.
8| 3 4 12| x
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6.3.1 Anélisis matriz de riesgo. En general, la matriz de riesgos ayuda en el proceso de
toma de decisiones, a identificar los factores que son prioritarios, a visualizar de manera rapida
los niveles de riesgo generales que presenta la empresa, asi mismo, el resultado de esta nos
asegura el poder mitigar los riesgos, proteger los objetivos de la empresa y del mismo modo estar
alertas sobre los riesgos que requieren mas atencion y por ende requieren de un plan de accion
inmediato.

En el momento de realizar la matriz de riesgos de los procesos de la empresa Be Digital
S.A, se pudo detectar 8 tipos de riesgos que enfrenta la compafiia de alguna manera, asi mismo,
se pudo identificar las causas, las actividades y procedimientos para evitar y/o reducir el nivel de
riesgo que afecta a la compafiia. Cabe destacar que 2 de los 8 riesgos presentados, son el
desconocimiento de un Plan de Manejo Ambiental —en adelante PMA — vy el incremento de las
notas crédito generadas por devoluciones a proveedor, estos son los méas persistentes y por ende,
esta en un grado alto, por tanto es preciso que se tomen medidas inmediatas y se realicen todas
las actividades de control propuestas, el objetivo de estas acciones seré de evitar totalmente la
presencia de estos riesgos en la organizacion.

Por otra parte, en cuanto a los riesgos que presentan un nivel de riesgo medio, se procede
a definir las estrategias y actividades para cada uno de ellos, asignando el personal idéneo que
Ileve a cabo las tareas propuestas y que permita que los procesos que se realicen en cada area

sean mas eficientes.
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7 DISCUSION DE RESULTADOS

En esta investigacion al implementar una gestion de riesgos basada en la Norma Técnica
Colombiana ISO 31000:2018 para la empresa Be Digital S.A se pudo encontrar diferentes
riesgos operativos basados en los resultados que arrojo la encuesta realizada, sin embargo se
muestra que en general la fuerza ventas requiere ser capacitado no solo para incrementar el nivel
de ventas sino también para aportar a la disminucién de devoluciones las cuales hacen referencia
a los productos que llegan a garantia por fallas técnicas o problemas de calidad. Estos resultados,
por una parte, coinciden con las estrategias de capacitacion (Ruiz Villar y Diaz Cer6n, 2022)
buscan crear nuevas formas de certificacion que se apliquen a las competencias laborales
adquiridas a través de la experiencia. De esta forma, se abre un camino para la formacion
continua de los recursos humanos productivos, como resultado de la mejora de los niveles de
productividad, competitividad y bienestar personal. Ulrich, (2022) afirma que la capacitaciéon y
el desarrollo de los empleados son dos temas en los que un sector de recursos humanos
corporativo puede agregar valor a una organizacion, al tiempo que mejora sus funciones de
asesoramiento, servicio al cliente y bienes internos a la alta direccion. Para las empresas, la
formacién es una necesidad empresarial, siendo el objetivo principal orientar con los recursos
necesarios para obtener el maximo nivel de servicio. Esto significa que los empleados deben
estar debidamente capacitados para satisfacer las necesidades de la empresa y del mercado.

De igual forma, se busca que la capacitacién no solo este enfocada en el producto que se
comercializa 'y en el servicio que se presta, ya que no basta con brindar un servicio de calidad,
sino también esencial que los empleados conozcan de técnicas y herramientas para saber como
actuar ante las situaciones a las que se enfrentan diariamente, asi mismo, se pudo evidenciar que

se requiere capacitaciones que se enfoquen en los distintos tipos de gestiones, como la
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implementacion de un sistema de gestion de riesgos, las politicas y procesos del SGSST, la
gestién de residuos y por ende la importancia de contar con un plan de manejo ambiental.

Los resultados relacionados, en cuanto al conocimiento de los empleados sobre si podrian
identificar los factores generadores de riesgos operativos, reportan que algunas veces han
intentado distinguir los diferentes riesgos que enfrenta la compafiia. La Escuela europea de
excelencia, (2018) afirma que los beneficios que la ISO 31000 es extremadamente beneficioso
para las empresas desarrollar, practicar y monitorear un sistema de gestién de riesgos que brinde
credibilidad de marca a los clientes, empleados, proveedores, socios y la sociedad en general,
cuando la empresa implementa y mantiene un sistema de gestién de riesgos exitoso. La gestion,
en base a este criterio, obtiene mayores beneficios, no solo para la empresa sino para todos sus
originadores, lo que significa que mejora la calidad de la informacion financiera, mejora la
organizacion de la gestion y aumenta la confianza con proveedores, aumenta la efectividad y el
rendimiento en los trabajadores, mejora la efectividad y la eficiencia operacional, mejora los
indicadores de seguridad y salud en el trabajo, minimiza el impacto negativo de los incidentes y
accidentes, disminuye las pérdidas y mejora el aprendizaje organizacional. (Isotools, 2018). Nos
da a conocer un punto de vista mas especifico ya que dice que la norma ISO 31000, incluye a los
principios del riesgo como factor clave del éxito, el principio de mayor importancia es la
generacion de valor, mediante la gestion de riesgos es el corazén del sistema de gestion,
alrededor del cual se desarrollan el resto de principios como lo es el ser inclusivo e involucrar a
cada una de las partes interesadas, considerando que los diferentes puntos de vista o
percepciones que puedan tener de cualquier modo son importantes, hay que ser dinamico,
aprender a tener capacidad para responder a los cambios y en cuestion de los factores humanos y

culturales deben ser considerados igual de fundamental, ya que el buen sistema de gestion esta
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desarrollado en si por personas que hacen parte de la empresa y del mismo modo se debe incluir
una mejora continua.

Ahora bien, con los resultados se ha podido constatar que la mitad de los asesores tienen
algun tipo de conocimiento sobre las politicas y los objetivos del sistema de gestion de seguridad
y salud en el trabajo, pero entonces el problema radica en porque la otra mitad de los asesores
tienen un escaso conocimiento del tema, aun sabiendo que estas politicas deben ser adoptadas
por las empresas ya que ayudan a evitar accidentes comunes en el area laboral y se busca
conservar el bienestar social, mental y fisico de todo el personal que pertenezca a la
organizacion, (Soluciones, 2019) aclara que las politicas del SGSST se actualiza y/o revisa
anualmente en la Sociedad de Representante Legal y Socios COPASST. Es importante que la
alta direccion, junto con el responsable del SGSST, actualicen esta politica. Una politica de
seguridad y salud en el trabajo bien elaborada ayuda a definir la direccion en la que la
organizacién debe avanzar y asi mejorar otros aspectos como la calidad y la productividad de su
negocio, porque la calidad y la productividad dependen de alguna manera de una gestion eficaz
de los riesgos. Es en este momento en que se debe realizar una retroalimentacion efectiva a los
miembros de la organizacion. (Alvarado, 2022) En su articulo se afirma que, formar a los
empleados en materia de prevencién de accidentes laborales, asegurando que los empleados
reciban la formacién adecuada desde el primer dia en el puesto de trabajo, incluso en el momento
de la contratacion. Esto no solo beneficia a la organizacion sino también a los empleados. Los
empleados tendran el conocimiento para resolver problemas, tomar decisiones y, o mas
importante, tomar precauciones sin supervision. Esto reducira las lesiones laborales y la

posibilidad de enfermedades profesionales.
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Reiterando la encuesta realizada hacia los trabajadores, se confirmo que el al rededor del
40% nunca han recibido por parte de la empresa capacitaciones en cuanto a como deshacerse de
los residuos de aparatos eléctricos, y con respecto al analisis de la matriz de riesgo se obtuvo
como resultado que este riesgo es uno de los mas graves ya que esta problematica se encuentra
en un nivel alto y es prioritario optar por medidas de control inmediatas, teniendo en cuenta la
situacion actual por la cual enfrenta el medio ambiente, este tipo de capacitaciones son
primordiales en este entonces, lo cual motivan e incentivan a la proteccion del medio, por esta
razon se debe realizar acciones que permitan la prevencion de generacion de residuos y por ende
la buena préactica de los desechos de estos, para que asi permitan el buen desarrollo de la gestion
ambiental, Redes, L. (2018, 24 agosto). el implementar una gestion basada en residuos es muy
importante ya que abarca los principales puntos, una buena gestion de residuos, implica la
realizacion estricta del reciclaje y la valorizacion, asi también ayuda a reducir la cantidad de
residuos que se generan y reduce su impacto en el medio ambiente. Esa gestion de residuos no
solo tiene que ir enfocada a lo que se comercializa, si no también debe incluir la reduccion de
papel, del pléstico y de las tintas, elementos informéticos, elementos tecnolégicos inservibles
etc., y asi de este modo ir fomentando la reutilizacion y el reciclaje.

Con el transcurrir de los arios, es evidente la necesidad de gestionar de manera correcta
los residuos producidos diariamente, por la problemética ambiental que cada vez es mas el riesgo
que ocasiona a la salud (Incinerox, 2021) muchos aspectos resultan alarmantes cuando se trata de
la contaminacidn, La gestion de residuos es uno de los pasos para disminuir o, dice Bill Gates,
para eliminar las emisiones de gases de efecto invernadero. Por lo tanto, queremos mencionar las
principales ventajas del entorno de gestion de residuos y/o los desechos suficientes, reducir las

huellas digitales ambientales es una indicacion importante de la sostenibilidad del planeta porque
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lo mide. El impacto ambiental de las actividades humanas, de la misma manera, es el uso
efectivo de los recursos con la implementacidn de un sistema completo de gestion de residuos,
las empresas pueden usar sus recursos efectivamente. O utilizar o utilizar los recursos necesarios
y los recursos naturales que no pueden ser compensados, y esto se debe al modelo de desecho
actual y sostenible. Mas que, por supuesto, la disminucion de la contaminacidn es caminar junto
con la buena gestion de residuos de la simple realidad es que hay residuos que son menos en el
extranjero para reducir la salud del suelo, el aire y el agua.

Por otra parte, se pudo evidenciar algo particular en los resultados de la encuesta, el
95,9% de los encuestados afirma que los clientes siempre se sienten satisfechos con la calidad de
los productos que adquieren, sin embargo, en otra parte de la encuesta el 54,2% afirman que la
mayoria de devoluciones gque se presentan son por problemas de calidad. Podemos darnos cuenta
que un porcentaje de los empleados se contradice en sus respuestas, puesto que si el cliente se
sintiera totalmente satisfecho el nivel de devoluciones seria minimo.

Orama Véliz (2009) afirma que el éxito o el fracaso de las empresas dependen en gran
medida de su capacidad para identificar los factores que son importantes para los clientes y para
controlar el desempefio de la empresa en competencia con esos factores. Conseguir un servicio
satisfactorio que abarque todas las etapas del proceso. El ciclo de la calidad incluye a todos los
trabajadores que forman la empresa y corresponde a cada persona velar por la calidad de su
trabajo. Los clientes ya no se impresionaran cuando reciban lo que piden, lo veran como un
cierto derecho, por eso a los clientes no les importa el costo del producto que necesitan y si no,
¢la calidad satisface sus necesidades? Feigenbaum (1971) especifica que la calidad es el
resultado agregado de las caracteristicas de un producto o servicio que por si mismas satisfacen

las expectativas del cliente. Por tanto, son las caracteristicas que permiten cumplir con las
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expectativas del consumidor. La calidad se construye desde el comienzo del disefio del producto
tal como Deming, (1980) afirmé que la calidad se trata de proporcionar productos y servicios
satisfactorios y de bajo costo a los clientes, ya que implica el compromiso de vincular la
innovacion y la mejora continua Kaoru Ishikawa, (1990) opté por definir la calidad como
desarrollo, disefio, fabricacion y mantenimiento un producto de alta calidad para que sea
econdmico, util y satisfactorio, lo mejor para los consumidores.

En definitiva, la calidad del servicio que perciben los clientes se cimenta en empatia ya
que al identificarse con el cliente y ponerse en sus zapatos hace comprender sus necesidades
primordiales y se basa en seguridad, inspirandole confianza para que sienta que es atendido por
un profesional que conoce del producto y puede brindar asesorias de calidad.

Las devoluciones a proveedor generan un impacto financiero, que afecta internamente el
inventario, generando costos y adicional el costo alto de logistica que ocasionan estos procesos,
Sin embargo, existe la posibilidad de implementar un sistema de logistica inversa. (Ascencio,
2022) Hace referencia a la logistica inversa como el “proceso de proyectar, implementar y
controlar un flujo de materia prima, inventario en proceso, productos terminados en informacion
relacionada desde el punto de consumo hasta el punto de origen de una forma eficiente y los mas
economica posible, con el propdsito de recuperar su valor o el de la propia devolucion”, también
“se encarga de la recuperacion y reciclaje de envases, embalajes y residuos peligrosos, asi como
de los procesos de retorno de excesos de inventario, devoluciones e inventarios estacionales.
Incluso se adelanta el fin de vida del producto, con el objeto de darle salida en mercados con
mayor rotacion”, (Rosas Lezama, et al., 2009).

De acuerdo con la finalidad que tenga la empresa, se puede implementar este sistema de

la forma que mas se adecue a ella, Existen 2 tipos de logistica inversa: de residuos y de
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devoluciones. La primera incluye la recoleccidn, reciclaje y tratamiento de los residuos
generados después de que el producto final esta en el mercado, con el fin de reducir el impacto
ambiental de dichos residuos, para cumplir con los objetivos logisticos de su reutilizacion y
volver a generar valor a partir de ellos, como materias primas, repuestos, etc. La segunda se
adaptara a las necesidades de la empresa, esto incluye la devolucion de productos desde el cliente
final hasta el centro de origen, que puede ser por insatisfaccion del cliente, entrega incorrecta,
productos defectuosos, entre otras razones, ECOMMERCE (2022), asi pues, se podria contribuir
a que los productos que presentan alguna falla sean devueltos al proveedor para minimizar los
desperdicios, reutilizarlos o renovarlos.

Finalmente, cabe resaltar que para el tema de investigacion, la muestra con la que
contamos fue minima, puesto que los representantes de la marca a nivel nacional son pocos, por
lo tanto los resultados de la encuesta no son generalizables, aun asi a medida que se fue
desarrollando la investigacion fueron surgiendo més preguntas que se pudieron haber agregado a
la encuesta generada, sin embargo con las preguntas que se realizaron se pudo constatar que
existen factores de riesgo operativos que afectan de alguna forma el desempefio de la compaifiia.

Con respecto a la investigacion que se realizd, consideramos que fue un estudio de un
periodo corto, ya que para realizar este tipo de investigaciones se requiere de mas tiempo y mas
recursos, para asi obtener una investigaciéon mas profunda. Aun asi, estamos seguras que la
investigacion que realizamos fue buena, adecuada y efectiva para determinar todas las variables
que generan un riesgo hacia la empresa, con el fin de evitar, reducir o mitigar toda clase de
factores que impliquen una pérdida para la empresa. Esta investigacion resulta importante,
debido a que sirve de apoyo para el funcionamiento de la organizacién ya que las empresas estan

en un constante cambio y requieren de mejora continua.
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CONCLUSIONES

Con la investigacion realizada, se busca implementar el sistema de gestion de riesgos con
base en la norma técnica colombiana ISO 31000:2018. En el desarrollo de la investigacion se
examino los procesos en donde se generaban los riesgos propuestos en la descripcion del
problema, seguido a esto se realiza una encuesta dirigida a los asesores, con la cual fue posible
identificar 6 tipos de riesgos que afectan la credibilidad de la marca, la rentabilidad y el
crecimiento empresarial, generando mermas financieras e insatisfaccion de los clientes. Por ello,
Se propuso generar una matriz de riesgos con la cual se determine el grado de probabilidad de
cada uno de los riesgos, se pudo determinar que los riesgos que mas persisten en la organizacién
son, el desconocimiento de un PMA (Plan de Manejo Ambiental) el cual muestra un nivel de
probabilidad (5) con un nivel de impacto (4), y el aumento de las notas crédito generadas por
devoluciones a proveedor, muestra un nivel de probabilidad (4) con un nivel de impacto (4).

El objetivo fue instaurar diferentes actividades para cada uno de los procesos con el fin
de mitigar, evitar y disminuir los riesgos que se generan, por consiguiente, se realiz6 una matriz
DOFA que permitio conocer las fortalezas y debilidades de la corporacion, ademas de, tener en
cuenta las oportunidades y amenazas, como factores externos pero que influyen de manera
positiva y negativa en la entidad, de igual manera, se obtiene como resultado estrategias como la
implementacion de un sistema que permita la revision de inventarios y un sistema para la
adecuada gestion de residuos.

Para el cumplimiento de la propuesta generada, se espera el acompafiamiento y apoyo de
las diferentes areas, es especial la de recursos humanos y la de control interno para fortalecer y

controlar los riesgos para agregar valor a la compafiia.
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RECOMENDACIONES

Como resultado de esta investigacion realizada a raiz de la inexistencia de un sistema
basado en la gestion de riesgos de la empresa Be Digital S.A y la propuesta de implementarlo, se
considera que se deben tener en cuenta recomendaciones, como la de coordinar capacitaciones a
medida que se actualice el portafolio, es decir, a medida que lleguen productos nuevos a la
compafiia, de igual forma evaluar el desempefio de la fuerza de ventas, se sugiere realizar
capacitacion y retroalimentacion de los procesos realizados en la empresa y de los riesgos
detectados; asi mismo, generar un alto sentido de pertenencia para que los colaboradores también
sean parte activa en la identificacion de riesgos, concientizandolos del valor de implementar un
sistema de gestion de riesgos.

Se debe tener en cuenta que las empresas deben contar con un PMA orientado a prevenir,
mitigar corregir o compensar impactos y efectos ambientales causados por la ejecucion de un
proyecto o actividad. Dicho de esta manera otro aspecto fundamental a tener en cuenta, es que en
la empresa Be Digital, existe una cantidad considerable en el uso de empaques plasticos de los
productos. Entonces, encontramos que el uso de los blister también es plastico de un solo uso,
con una l&mina transparente que ayuda a proteger el contenido de la luz, el oxigeno y la humedad
del aire, garantizando las condiciones del articulo, actualmente, el blister es un producto muy
utilizado para proteger y envolver, permitiendo crear una imagen personalizada haciendo el
producto atractivo al exhibirse en tiendas y supermercados, marcando la diferencia ante la
competencia, incluyendo mensajes destinados al usuario, el logotipo, precauciones de uso, etc.
(El Blister, uno de los envases mas utilizados del mundo, 2016) Es necesario que la empresa y

los empleados incentiven a los clientes a que se responsabilicen a reciclar este tipo de desechos y
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realizar campafias como la iniciativa de Ecobot que promueve habitos de consumo sostenibles.
En este caso cambiar a los clientes cierta cantidad de blister por descuentos.

Hoy en dia las organizaciones deben estar comprometidas a disminuir todo tipo de
impacto ambiental y asi mismo incrementar la eficiencia en las operaciones, entre los tantos
beneficios que trae el contar con un (PMA) Plan de Manejo Ambiental, es el mejoramiento de la
imagen corporativa frente a los clientes como a los proveedores. Sumatec (2022) hace referencia
a que un sistema de gestién ambiental debe estar basado en la norma ISO 140001, que permite a
una empresa u organizacion implementar medidas de control sobre actividades, productos o
servicios que causan impactos ambientales tales como pérdida de biodiversidad, cambios en los
ciclos geoquimicos, contaminacién de acuiferos y atmosféricos, contaminacion, generando
elementos toxicos, entre otros.

Adicionalmente, se sugiere establecer una guia, manual o plan de manejo ambiental con
la que sea posible capacitar a los trabajadores sobre el buen manejo de los residuos ocasionados
por la destruccion de accesorios, producto de las devoluciones y asi coadyuvar con la
disminucidn de los impactos ambientales. También actividades como plan carrera'y
retroalimentaciones constructivas, generaran un ambiente laboral méas ameno y mejorara el
rendimiento de todos. Otro aspecto importante es el posicionamiento en el mercado y para esto
es primordial tener en cuenta los factores claves, como estar en constante cambio y asi mismo
descubrir las necesidades y preferencias de los clientes.

Finalmente, se propone evaluar de manera frecuente los planes de mejora que se
implementen en la empresa, teniendo en cuenta que no solo beneficia a la empresa, sino, también

al personal que labora en ella.
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En conclusion, se recomienda tener como prioridad la propuesta para la implementacion
de este sistema de gestidn de riesgos operativos, no solo por la eficiencia sino también por la
cantidad de beneficios que esta otorga para la disminucion de riesgos, es importante tener en
cuenta que para el buen funcionamiento de esta se requiere de cooperacion y compromiso por
parte de todas las areas para que el tratamiento de los riesgos identificados sea mas adecuado al
momento de la toma de decisiones y la integracion coherente del desarrollo del plan de gestion

de riesgos para alcanzar los objetivos de la compafiia.



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 89

REFERENCIAS

Andales, J. (2022). Evaluacion de riesgos. Obtenido de https://bit.ly/3B1kxfb

BSI Group. (2022). Gestion de Riesgo 1SO 31000. Obtenido de https://bit.ly/3Qwt1k4

Calle, P. (2020). Las 7 clases de riesgo operativo. Obtenido de https://bit.ly/3U1ICEP

Carrillo, L. (2022). Por qué las devoluciones de productos ya no son un problema para las
empresas y qué tiene que ver la logistica inversa - Universidad Externado de Colombia.
Obtenido de https://bit.ly/3xegniV

Escuela Europea de Excelencia . (2018). Beneficios ISO 31000: qué pueden alcanzar las
organizaciones que implementan el estandar de gestion de riesgos. Obtenido de
https://bit.ly/3RW37Yh

Gabarrd, J. (2022). Norma ISO 31000 — Gestién del riesgo. Obtenido de https://bit.ly/3RPhmOT

Google Maps. (2022). km 3.3 Via Siberia Funza Parque Industrial Santa Lucia bodega 13a.
Obtenido de https://bit.ly/3L07hfn

Incinerox. (2021). 5 Beneficios de una adecuada gestion de residuos para el medio ambiente.
Obtenido de https://bit.ly/3RzpyT5

ISOTools. (2015). ¢En que consiste el ciclo PHVA de mejora continua? Obtenido de
https://bit.ly/3x8BJOE

ISOTools. (2018). Resumen de la nueva norma ISO 31000 sobre Gestion de Riesgos. Obtenido
de https://bit.ly/3DeehmQ

Lizarzaburu, E., Barriga, G., & Noriega, E. (2019). Gestion Integral de Riesgos y Antisoborno:
Un enfoque operacional desde la perspectiva ISO 31000 e ISO 37001. Obtenido de

https://bit.ly/3xbKI1A



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 90

Pérez Barral, O., Cordero Marrero, O., Quesada Guerra, M., & Orama Véliz, A. (2009). Como
ofrecer un servicio de calidad a los clientes. Fundamentacion Tedrica. Obtenido de
https://bit.ly/3DbWrRy

Pérez, J., & Gardey, A. (2016). Definicidn de riesgo. Obtenido de https://bit.ly/2FOwI9r

Ramirez Castro, A., & Ortiz Bayona, Z. (2011). Gestion de Riesgos tecnolégicos basada en 1ISO
31000 e 1SO 27005 y su aporte a la continuidad de negocios. Ingenieria, 16, (2), 56-66.
Obtenido de https://bit.ly/3eCWLYG

Red Hat. (2019). ¢Qué es la gestion de riesgos? Obtenido de https://red.ht/3RUs9GX

Redes, L. (2018). Cémo debe ser una buena estrategia ambiental en la empresa. Obtenido de
https://bit.ly/3cXBgrT

Rodiguez, 1. (2014). ¢ Qué es el riesgo, riesgo inherente y riesgo residual? Obtenido de
https://bit.ly/3RRZQcl

Ruiz Villar, C., & Diaz Ceron, M. (2013). Capacitar: Clave para reducir riesgos de trabajo.
Obtenido de https://bit.ly/2VHVEDmM

Sanchez Galan, J. (2021). Riesgo operativo. Obtenido de https://bit.ly/3esTUYQ

Soluciones Packaging. (2016). El Blister, uno de los envases mas utilizados del mundo. Obtenido
de https://bit.ly/3TQWW9w

Steel Solutions. (2019). Politica de seguridad y salud en el trabajo y su importancia. Obtenido
de https://bit.ly/3gnFagN

Ulrich, D. (2018). Recursos Humanos Champions: Como Pueden Los Recursos Humanos

Cobrar Valor Y Producir Resultados. Granica. Obtenido de https://bit.ly/3d8G25H



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A.

91



SISTEMA DE GESTION DE RIESGOS BASADO EN LA NTC- I1SO 31000:2018 PARA BE DIGITAL S.A. 92

Anexo A. Politica de seguridad y de salud en el trabajo

esenses'© POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO

La EMPRESA BEDIGITAL S.A.. compromeiida ccon las buenas practicas para el
mejoramienta de las cendicicnes de frabajo, sa'ud y seguridad de toros los
colaboradores, cortratistas y partes interesadas, asume la respensabilidad de prateger Ia
salud fisica y mental de todas las personas en sus diferentes ambientes de irabajo
mediarie {a puesta en marcha del Sistema de Geslidn de Seguridad y Salud en el
Trabajo, SG-5ST.

Este sistema es1a basado en su planificacian, arganizacion, aplicacién, auditoria y meiara
continua, can el objetiva de anticipar, recanncer, evaluar y centrolar todos 10s resgos que

pueden afeclar la seguridad y salud en & trabajo.

Para ello, se designd a una persona que liderarad su implementacién y verificacién y que
cuenia con el apoyo de la Aita Gerencia, el Comité Paritaro de Sequrnidad y Satud en el

Trabajo (COPASST), y el Comité de Cenvivenc:a Laboral.

Desde nuesira empresa hay un firme compromiso en el cumplimienia de la legislacién
colombiana en términos dn seguridad ¥ salud en el fraba;o establecidas par Ministerio del
Trabajo y de olra indole que haya suscria la empresa

Para el cumplimientio de esta politica y el logro de los objelives propuestos por la Alla
Gerencla, se asociardn esfuerzos. y se destinaran los recursos flsicos, eccndmicos y
humanos para la oportuna Idgentificacion, valoracidn e snfervencién de los peligros que
puedan ganerar acadentes de trabajo, enfermedades laborales y emergencias, asl como
para of desarrollo efectivo de aclividades y programas que contribuyan cen |a induccién,
reinduccion y formacién de los colaboradores con el fin de foralecer la competencia y
buena imagen organizacional,

[E A W BN

RIVAS RESTREPO ANDRES
GERENTE GENERAL
BEDIGITAL S.A.

Fecha de aprobacién
Enero de - 2017.
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Anexo B. Obijetivos del sistema de seguridad y salud en el trabajo (SG-SST)

8 OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD Y
esenses O SALUD EN EL TRABAJO (SG-SST).

1. Promover un ambiente de trabajo saludable para nuestros trabajadores y contratistas
mediante la promocién de la Seguridad y Salud en el Trabajo en la organizacién.

2. Promover la protecciéon del medio ambiente y la prevenciéon de la contaminacion
mediante la mitigacién y control de los impactos ambientales generados en la
organizacion.

3. Cumplir con la legislacién vigente, aplicable a la actividad econémica de la
organizacién y requisitos de otra indole, buscando en cada escenario la mejora
continua, el buen desempefio y eficacia del Sistema de Gestién de Seguridad y Salud
en el Trabajo (SG-SST).

4. Establecer actividades de prevencién y control de incidentes, accidentes y
enfermedades de origen laboral de acuerdo a las prioridades identificadas, tendientes
a mejorar las condiciones de trabajo, la productividad, la salud y calidad de vida de los
empleados de la organizacién y sus partes interesadas, creando el espacio para
trascender a una cuitura del cuidado.

5. Verificar la implementacién de las actividades de prevencién, promocién y control con

el fin de buscar resultados éptimos y que conlleven a la mejora continia de los
procesos del Sistema de Gestién de Seguridad y Salud en el Trabajo.

6. Destinar los recursos humanos, fisicos, financieros y tecnolégicos necesarios para el
cumplimiento de los objetivos, vinculando a todas las partes interesadas.

FIRMA EN DOCUMENTO ORIGINAL

RIVAS RESTREPO ANDRES
GERENTE GENERAL
BEDIGITAL S.A.

Fecha de aprobacién
Septiembre - 2016
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Anexo C. Politica de no uso de alcohol y drogas

esenses

POLITICA DE NO USO DE ALCOHOL Y DROGAS

LA EMPRESA BEDIGITAL ayudard a promover €l no uso de sustancias ps:coactvas y alcohol
como parte de su compromiso de cuidar y profager 1a salud y la vida de sus colaboradares y

confratistas. para mantener ambientes de trabajo sequros y alcanzar niveles 6ptimos de
calidad y procuctvwiad

DECLARACION DEL. COMPROMISO

Part.crpac:on actva en fodos las programan de promocian y prevencién que se brinden
para el cumplimento de la presente politica.

» Se dara estncto cumplimiento

a normatividad
dependenc:a

legal wigente sobre firmaco

Se prohibe posesodn, comercializacion yio disinbucién de sustancias a'ucinégenas,

psicoactvas y de alcohol en horas laborales, incluyendo aquellos contratisias que
realizan actrodades de conduccion de vehiculos,

LA EMPRESA BEDIGITALS.A., podrd reallzar pruebas para delerminar niveles do

tensumo  de  sustancias  alucindégenas, psicoactivas y de alcohol entre sus
colabcradores y contratislas en ¢aso de ocurrencia de cualquier accidenta

€l mcumplimients de la presente politica. asi como el no permitir realzar inspecciones o
P(UEDas, se considera falta grave y en consecuencia &e puede adoptar medidas disciplinarias.

5 g g
C’:."./{,‘< ﬂ(' /'. /':’- e S~

RIVAS RESTREPO ANDRZS
GERENTE GENERAL
BESIGITAL S A,

208 fobrers fe JUNT
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Anexo D. Descripcién del cargo y perfil de seleccion area de mercadeo

esenses’(y

DESCRIPCION DE CARGO Y PERFIL DE SELECCION AREA DE

MERCADEO
= ]
IDENTIFICACION DEL CARGO

Promotor
Nombre del Cargo:
Moedalidad de Personal contrato directo
Contratacion
Remuneracion: Salario Minimo mas Comision por Ventas
Lugar de Puntos de Venta de Almacenes de Cadena y Tiendas de
Desempefio de tecnologia
Funciones:
Dependencia Directa: Jefe de ventas canal retail

RESPONSABILIDADES Y FUNCIONES

Organizar y exhibir los productos del portafolio de nuestras
marcas

Responsabilidades del en los puntos de venta asignados .
Cargo

« Cumplir estrictamente su horario de trabajo en el aimacén
que designe EL EMPLEADOR.

» Mantener una excelente presentacion personal durante
toda la jornada de trabajo.

» Portar documentacion de EPS, ARP, Camé de la
Empresa, Carné del almacén y demas documentos
exigidos por las cadenas.

= Conservar limpio y organizado el lugar de trabajo, para lo

Funciones Especificas cual debe exhibir los productos que mercadea por

segmentacidn y bloque de compafiia.

« Comunicar los precios correctos y conocer y limpiar los
productos

« Abordar respeluosa pero eficazmente a los clientes
potenciales.

« Cumplir estrictamente con los presupuestos enviados por
el Dpto. de Ventas.

Bedigital S.A.
NIT. 830.108.993-5
Ko 3.3 Via Funes ~Siberia Pargue Empresicial Sasta Lucia Bodega 13A
cartera@bedginal com.co * 313 B17 25 45 PBX: (571) 9030714 * Funza - Colombia
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esenses’'@

Acatar normas, instrucciones y procedimientos de |a
compaiiia, para el adecuado mercadeo de los productos.
Realizar el diagnostico de los productos, dictaminando si
la responsabilidad de las averias son de la cadena o de la
compafiia con informacion veraz

Entregar los productos averiados a la compaiiia, con la
documentacion correspondiente.

Enviar los nimeros de guia, fecha, producto y valor de la
devolucién por correo electrénico

Entregar, de acuerdo con las instrucciones del empleador,

los siguientes informes: formato administracion por cliente
(agotados, inventarios, chequeo de precios); planillas de
horarios (sin tachones, ni enmendaduras); actividades de
la competencia, fotos y olros, segln se maneje con la
cadena.

Garantizar que los Inventarios fisicos correspondan con
los registrados en el sistema.

Comunicar oportunamente al empleador sobre cambios
de ruta, sugerencias, incapacidades médicas y permisos,
de forma tal que no se afecte la prestacion del servicio.
Cumpilir con las reuniones que se programen por el
empleador (Nacionales medios de conexion disponibles)
Respetar a sus companeros de trabajo, tanto en los
puntos de venta como en las instalaciones del empleador.

REQUISITOS DEL CARGO
. : Bachiller
Formacion Académica Estudiante de pregrado o tecnologias ( Preferencia )
oy Conocimientos en ventas y negociacion , atencion al
e bl dliente, rotacién de productos
Orientacion al logro
) Orientacién al cliente interno y externo.
Competenma; Iniciativa
paraconseguir ?
Preocupacion por el orden
Desarrollo de si mismo y de otros
Competencias Trabajo en equipo y cooperacién
para _gestionar Comunicacién
relaciones Empatia y confianza.
Integridad
Competencias -
Transversales Compromiso
Bedigital S.A.

NIT. 830.108.993.5

K 3.3 Via Funca ~Siberia Pargoe Empresasial Sasta Lucia Bodega 13A
cartera@bedgital com.co * 313 817 25 45 PBX: (571) 9040714 * Funza - Colombia
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Anexo E. Politica devoluciones y re facturaciones

’ POLITICA DEVOLUCIONES Y —
: D -
% REFACTURACIONES LSopiso:
Versién: 01 | Pagina: 1 de 9

GENERALES

1. La politica establece los criterios para la gestion y control de las aclividades correspondientes

al proceso de devoluciones y refacturaciones.

2. La Politica de devoluciones y refacturaciones sera modificada bajo la aprobacion de la

Gerencia General.

3. El Director de Mercadeo y Servicio al Cliente es responsable de garantizar que la politica de

devoluciones y refacturaciones sea cumplida y el proceso ejecutado de la forma establecida.

POLITICAS INTERNAS

1. Las solicitudes de devoluciones y refacturaciones son aprobadas Gnicamente por el Area de
Servicio al Cliente, por parte del Asistente de Devoluciones, con previa validacion y autorizacion

del Director de Mercadeo y Servicio al Cliente.

2. La solicitud de devolucion debe ser enviada por correo electronico al Asesor Comercial dentro

de los 5 dias habiles, a partir de la fecha de facturacion, de lo contrario sera rechazada.

3. El Director de Mercadeo y Servicio al Cliente revisara los casos excepcionales donde se
solicite la aprobacion de devoluciones pasados los 5 dias habiles para aprobar o rechazar la

solicitud.

4. El Area de Servicio al Cliente es responsable de informar sobre los cobros generados a los
clientes por devoluciones fuera de tiempo. Asi mismo debe avisarle al area de Cartera, para que

generen el respectivo cobro enviando como soporte del mismo la copia de la factura.

5. El cliente debe autorizar estos cobros, enviando un correo electronico al Area de Servicio al
Cliente indicando su compromiso de hacer el pago de los cobros que le apliquen. Si el cliente no

se compromete al pago de estos cobros la devolucidn debe ser rechazada.

ELABORO REVISO APROBO
Jorge Ivan Nieves Carlos Manuel Mora Catherine Forero
Nombre Prada Nombre Rojas Nombre Ponrias
Gerente Comercial Gerente de
Cargo Asistente de Calidad | Cargo e Y | cargo Ho:::.w ¥
Fecha 17-06-2015 Fecha 17-08-2015 Fecha 17-06-2015
Firma Firma Firma

DOCUNENTO CONIROLADO

Cualquier reproduccion o impresion del prasente documento se considera no controlado
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POLITICA DEVOLUCIONES Y s
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6. El Asesor Comercial debe diligenciar el formato de devoluciones y refacturaciones y hacerlo
llegar al Asistente de Servicio al Cliente inmediatamente, maximo plazo de un dia habil. Este
formato se debe enviar junto a la copia del correo electrénico enviado por el cliente solicitando la

devolucion o refacturacion. Ver COM-F-003 Formato de devoluciones y refacturaciones.

7. Para devoluciones el Asesor Comercial debe solicitar al cliente que envie evidencias
fotograficas sobre el eslado de la mercancia que va a devolver, con el fin de evitar el envio de
mercancia que no sea apla para devolucidon (productos abollados, empaques en malas

condiciones, entre otros).

8. La respuesla al cliente sobre una solicitud de devolucién o refacturacion se generara dentro de

los 3 dias habiles siguientes a la fecha de recibida la misma en el drea de Servicio al Cliente.

9. Después de aprobada la devolucion y notificada la aprobacion por correo electrdnico al cliente,

éste cuenta con 5§ dias habiles para enviar la mercancia a las bodegas de Polux SA.S.

10. Después de aprobada una refacturacion el Area de Crédito y Cartera cuenta con los siguientes

plazos para llevar a cabo la refacturacion y la radicacion de facturas por parte del Area Logistica:

* 1 dia habil para la refacturacion.
+ 2 dias habiles para radicacion de facturas locales (Bogota y alrededores).
* 3 dias habiles para radicacion de facturas nacionales.

11. Cada devolucion o refacturacion aprobada debe tener como soporte el correo electrénico de la
solicitud del cliente y el formato de devolucidn. Adicionalmente, el formato debe lener un nimero

consecutivo y la firma digital del Director de Mercadeo y Servicio al Cliente.

12. El cliente debe enviar la mercancia directamente a nuestras instalaciones. No se hacen
recogidas de mercancia por solicitud de los clientes. Solo se hacen recogidas cuando Polux S AS.

sea causante de la devolucién (ver inciso 21. MATRIZ CAUSALES DE DEVOLUCION).

13. La mercancia devuelta debe venir en la caja original y sellada, los sellos de sequridad intactos.
La mercancia debe estar en perfeclo estado y debe estar en su empaque original. Se debe anexar

[a copia de la factura de venta y el formato impreso de devolucion.

14. Si al momento de recibir la mercancia devuella existe alguna alteracion en el estado de ésta o
de sus empaques, el area logistica debe registrar la novedad en la guia del agente transportador y

no se aceptara la devolucion.

15. El Unico caso mediante el cual se recibiran productos con la caja original abierta sera para el
caso de devoluciones por “Publicidad Engafosa” (ver Inciso 21. MATRIZ CAUSALES DE
DEVOLUCION). En estos casos el cliente debe adjuntar todas las pruebas que sean necesarias

para evidenciar su solicitud.

DOCUIENTO CONTROLADD

Cualquier reproduccion o impresion del presente documento se considera no controlado
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16. El cliente sera responsable de hacer llegar a las bodegas de Polux S.AS. la mercancia en
devolucidn por medio del agente transportador de confianza. Adicionalmente estos fletes deben
ser pagados por adelantado por parte del cliente. Entregas de devoluciones para PAGO
CONTRAENTREGA por parte de Polux no seran recibidas.

17. Si el responsable de la devolucion es un empleado de Polux S A.S. (Asesor Comercial,
Gerente de Producto o Auxiliar de Bodega), ésta persona debera asumir el costo del transporte de
la mercancia. Estos costos se deben notificar al Area de Cartera para realizar el cobro interno a
través de una Factura de Servicio. Los cobros seran de la siguiente forma:

« Sila devolucidn es nacional, el trabajador debe asumir el valor del flete generado en la factura
de la empresa transportadora que aplique en cada caso.

* Si la devolucidn es local (Bogota y alrededores), el trabajador debe asumir un pago por valor
de $15.000, por conceplo de recogida de la mercancia en caracler de devolucion por parte del
Area Logistica. En caso que el cliente acceda a llevar la mercancia al CAT, se debera contar
con la aprobacion del Coordinador de Operaciones Sucursal CAT.

18. El Asistente de Servicio al Cliente debera solicitar por correo electrénico a la persona
responsable de la devolucion la autorizacion del cobro por concepto del flete de transporte de la
mercancia, mediante una factura de servicio.

19. Después de autorizado el cobro el Asistente de Servicio al Cliente diligencia el formato de
descuento por némina y lo entrega a la Direccién del Area Administrativa para que efectie la
facturacidn de este conceplo y se haga el respectivo descuento del valor a asumir.

20. Cuando en una misma solicitud se pida hacer devoluciones parciales y refacturacion de
produclos, primero se debe llevar a cabo la devolucion solamente. Una vez se haya realizado la
devolucion se procedera a generar la refacturacion.

21. A continuacién se describen cada una de las causales de devolucion y de refacturacion, asi
como los requisitos para la aprobacion de la causal, los responsables, los costos y los procesos
adicionales posteriores a la devolucion, segun la causal.

MATRIZ CAUSALES DE DEVOLUCION.

CAUSAL DESCRIPCION REQUISITOS cosTos [REsponsaBLE [ i lRPC

Hacer Ia solicilud de devolucicn dentro

cde los 5 dias hablles siguentes a la Refact de

facturacén.
Haber producios en buen
ks Luando e producto llega al m"’";'“mbd”“; "r:: °: Personal  de | estado
Presentacisn | SHente con empague, embalaje ; Fletes. Bodega dndagar trato def
da o producto en mal estado y se e dal. ciands  Edicands ol ol Valcr de la | -Trarsportadora. | producto por parte
esiaer R reportta al momenta de estado de & mercancia mercancia. | <Conductor. Cel area logistca
entregar el procucto 2 cliente. | o fia del - ; o Bib Lhente 4ndagar trafo def
mal estado del producto o empague. ;a"""“‘"’ pos. =
~Aprcbacion del Director de Mercadeo y nepoadora.

Servicio al Chente.
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CODIGO:
COM-D-002

Erorenla
transportadora

“Cuando desputs del envio de | -

mescancia por medio de
fransportadora, se reportan
Inconvenientes (perdidas,
canos en la mercancia, etc)

« Hacer [a solicitud de devolucion dentro
de los 5 dias hablles siguentes a la
faciuracon.

Proceso de reclamacion a la

transportadora

Reporte del caso explicando lo ccumido
y el procecimiento levado a cabo por
parie de la transportadora.

« Fotografias de los productos afectados.
- Aprobacion del Direclor de Mercadeo y
Servicio al Clente.

Fletes
Nalcr de la
mescancia.

Negociaocn con of
clente para enwio
de la mercancia

Error en
sobcmud del

Por  error
producto,

en canbdad de

“Hacer a solicitud de devolucion dentro
de los & dias hablles siguientes a la
facturacen.

Lomeo o comurecacikn del chente
reportando su responsabilidad.
Fotografias de los productos que se van
a dewolver, validando e perfecto estado.
~Aprobacion del Director de Mercadeo y
Sendcio al Clente.

Fletes.
Pago de

en precios.

Lhente:

Refacturacen
canbdades
correctas.

#or emor en la referenca

Hacer la solicitud de devolucion dentro
de los 5 dias hablles siguientes a la
facturacon.

Loreo o© comumicackn del chente
reportando su responsabilidad.
Fotografias de los productos que se van
a devolver, validando el perfecto estado.
-Aprcbacion del Director de Mercadeo y
Servicio al Clente.

Fietes.
Pago de

on precios.

Refacturactn
rederencias

Erorenia

Luando se asesora mal al
clente con productos que no
cumpien con s requsilos
planteados por ef chente.

“Hacer 2 solicitud de devoiucion dentro
de los 5 dias habiles siguientes a la
facturacon.

Loreo o comunicaciin def  Asesor
Comercial / Gerente de Producio
reportando su responsabilidad.
Fotografias de los productos que se van
a devolver, validando el perfecto estado.
“Agrobacion del Director de Mercadeo y
Servicio al Clente.

Fietes.

JAsesor
Comercial.
Gerente

Refacturaccn
referencias

Luando el Asesocr Comercial
no informa los tiempos de
entrega comectamente.

“#acer la soliciiud de devolucion dentro
de los 5 dias hablles siguientes a la
facturacen.

Lomeo o comuncacikn del  Asesor
Comercial / Gerente de Producio
reportando su responsabilidad.
Fotografias de los productos que se van
a devoiver, validando el perfecto estado.
~Aprobacién del Director de Mercadeo y
Servicio al Chente.

Fletes.

Gerente

plazos correctos.

Luando el Asesor Comercial /
Gerenfe de Producto informa
un valor dfererte al red al
chente (manejo de Impuestos,
condicones de  promocknes,
elc)

Hacer la sclicituc de devolucion dentro
de los 5 dias habiles siguentes a la
facturacén.

Loreo o comunicacidin dol  Asesor
Comercial / Gerente de Producio

reportando su responsabilidad.
Fotografias de los productos que se van
a devolver, validando el perfecto estado.
~Agrcbacion del Director de Mercadeo y
Servicio al Clente.

£letes
Pago de

en precios.

Gerenie

Refacturacén con
precio comrecto.

I\

UVENTCIEE

007

W D)0
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CAUSAL DESCRIPCION REQUISITOS cosTos |REsPoNsaBLe [ | PROCESOS
No pagocdela | -Cuando se requere pago de | Oue el producto (y su empaque) se Cliente me
mercancia por | mercancia contraentrega y el | encuente en perfectas condicicnes para | Fletes. Pod ia
el chenie chente no paga la factura. ser comercializado nuevamenie. ‘.
Hacer la soliotud dentyo de los 5 dias
habdes siguentes a la facturacion yio
repoity al momenio de recibs of
producto.
Luando o Area de Despachos | <Correo ded cliente reportando su solcitud Personal de | Refacturaccn  de
hace alistameento de|o gula de la tamsportadora con la | Fletes. bodega. las referen
referenclas equivocadas. novedad. Yransportadora. | correctas.
Fotografias de los productos que se van
a devoiver, validando el perfecto estado.
~Aprocbacion del Director de Mercadeo y
Servicio al Clente
Reportar el eror de cantdad al
momento de reciir el producto.
Enoren ol «Correo del chente reportando su sokcitud
cespacho “Cuando of Area de Despachos [0 gula de la tamportadora con la Personal de | Refacturacén  de
hace alistameento de | novedad. Fletes. bodega. las referen
cantidades equivocadas. Fotografias de los productos que se van Transportadora. | correctas.
a devoiver, validando el perfecto estado.
Aperhacian sl Dirmetre de Mareaeinn y
Servicio al Chente.
Repotar o esror en el pedido al
mamenio de recitsr el producto.
Lorreo del cliente reportando su sobcitud
Luando se despacha a un|o la de la transportadora con la Personal de
clente e pedido de otro et Fleles.  |bodega. Ml“"l """’“la""
(pedidos trocados) Fotografias de los productos que se van Yransportadora.
a devolver, validando ef perfecto estado.
JAprobacion del Director de Mercadeo y
Servicio al Clente.
Tener aprobactn del préstamo por
parie de Gerencia Comeroal.
Hacer la solkchud dentro del plazo Refacturaocen  de
establecido con ef chente amente a Maxca (Gerente |acuerdo con o
Mercancia en “Cuando se envega mercancia la facthuackn de los ;;':m en deProdt(no) Compromso
al cliente, para exhibicidn en Fletes.
préstamo $cdad de : préstamo. Polux. Comercial
préstamo Fotografias de los productos que se van Lhente establecido con la
a devoiver, validando el perfecto estado. marca (sl aphca).
SAprobacion del Director de Mercadeo y
Serncio al Chente.
“Hacer |a sollotud dentro de oz 5 dias
habides siguientes a la facturacon.
Lorreo ded cliente reportando el cambvo
Caimbio da “Cuando el chente tiene aigun | en la orden de comgra y sefalando la Refacturaoen  de
& ia cambio de referenca en su | nueva referenca Fletes. Lhente referencias
orden de comgra. Fotografias de los productos que se van correctas.
a devolver, validando ef perfecto estado.
~Agrcbacion del Director de Mercadeo y
Servicio al Clente

DOGURIENTTO GONTROLADO
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DESCRIPCION

Entrega fuera
de Sempo al
chiente

Luando o Area de Despachos

o a transportadora se retrasa
para entregar la mercancia.

“Hacer la soiotuc derro de Jos 5 dias
habdes uguenm a la facturacion yio
reportar momenio de recibr o
producio.
Lomreo
sokcrud.
Fotografias de los productos que se van
a dewvolver, validando el perfecto estado.
- Ageobacion del Dreclor de Mercadeo y
Servicio al Chente.

del diente repottando su

Fletes.

Refacturacen,
cuando el diente
acepte la entrega.

Ermor en
facturacén

Luando se facturan
roferencias equivocadas.

“Hacer la soliotud deno de los 5 dias
habiles siguientes a la facturacon
«Correo ced cliente reportando el cambio
de referencas.
Fotografias de los productos que se van
a devolver, validando el perfecto estado.
~Apeobacion del Director de Mercadeo y
Servicio al Chente.

Fletes. “Asasar

Refacturaocn  de

Cuando se facturan
referencias no  solicitadas
por el diente.

Hacer la soliotd denwo de los & dias
habiles siguientes a la

Lomeo del chente reportando las
rederencias no solcttadas.
Fotografias de los productos que se van
a devolver, validando el perfecto estado.
~Aprobacion del Director de Mercadeo y
Servicio al Clente

Fletes.

« Redacturacion con

comectas.

“Cuando se factra con procio
diferente al del acuerdo con
el chente

Hacer la sciotud derro de los 5 dias
habiles siguientes a la facturacion.
Lomeo del clente reportando la
diferencia de precio.
Fotografias de los productos que se van
a devolver, validando el perfecto estado.
~Agrobacion del Director de Mercadeo y
Servicio al Chente

Fletes -Asesor

Gerene de

en precios.

Refacturaccn con
preco carecto.

Luando se factura
direccion de sede diferente.

Hacer la sdliotud dentro de los 5 dlas
habies siguientes 2 la facturacion

Lomeo del chlente reporiando la
direccidn  en donde se entregd la
mescancia y la drecodn comecta para

entrega.

- Fotografias de los productos que se van
a devolver en perfecto estado
~Agrobacion del Director de Mercadeo y
Servicio al Clente

Fietes

Refacturactn con
direccian comecta.

Faltante en
inventano

<Cuando hay un inconsisiencia
en e nvetano y se
comprueba al momenio de

+Froceso interno  de
Sisterna SEVEN Vs Inventanc
Justificacion  dof  encargado pot el

fohts

alistar ol producio después de | faltante

haberio facturado.

~“Auste en inventano

SMuste de

en el
Sisterna X

Nota Crédio [
Refacturacidn  por
otra referenca

DOGU
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Acuerdo
comercial

Luando existe un acuerdo
entre Polux y o cliente para
devolver 3 mercancla bap
chounstancas especiales.

Lumplmienio con lo establecido en of
Acverdo Comercial (revision Gerente de
Producto y Gerente Comercial).

Loreo de aprobackdn de Gerencia
Comercial.
Fotografias de los productos que se van
2 dewvolver, validando e perfecto estado.
« Ageobacion del Director de Mercadeo y
Servicio al Clente

Lhente.
Fletes Marca.
Folux.

“Refacturacén, de
acuerdo a Acuerdo
Comerclal

del pedido por
el chenle

Luando o cliente desiste de la

comgra, por 1 ley
1480 de 2011

Hacer la soliotud dentro de los 5 dias
habiles siguientes a la facturacon
Lorreo ded cliente reportando su sobcitud
Ce devolucian.
Fotografias de los productos que se van
a devolver, validando el perfecto estado.
Jgrobacion del Director de Mercadeo y
Servcio al Chente.

Fletes.

Péedida de
mercancia

«Luando ocura un hecho
ajenc a la compafia que de
como resultado pérdida de
mercancia (robo de mercancia,
desasires naturales, problemas
de arden pbico, etc).

$roceso interno  de
Sisterna SEVEN Vs Inventano
Froceso con fa Aseguradora.

(m

Valce de la

mercancia. |-Terceros.

El diente no

Cuando el cliente no recoge la
mercancia que ha solicitado y
ya se ie ha facturado.

ca ermg:
gﬁaﬂasmhm T
de productos de
desde la sede COTA.

RKeporte del Asesor Comercial de la
devoluccn
Lormeo del chente con la Orden de

Pedido.
Jgrobacion del Director de Mercadeo y
Servicio al Clente

Refacturacén con
nueva fecha de

recogda por o
chente.

Eror en el

codigo de

baras

Aplica para mercancla de
Retat, cuando el codgo EAN
de los productos sea emado.

Hacer la solctud dentro de los 5 dias
habides siguientes a la facturacon
Loreo del cliente reportando su solctiud
de devoluciin,
Fotografias de los productos que se van |
2 devolver, validando ef perfecto estado.
~Aprobacion del Director de Mercadeo y
Senacio al Clente.

v B

devoluacn

Publcidad®

Luando E| proveedor ha
entregaco fasa  informacon
sobre = producto
(especificaciones CITONeas,
uUs0 bajo crounstancas que no
aplican verdaderamente,
funcionamiento  equivocada,
etc) o cuando o producto
vendido presenia un error ©
una configurackdn ermdnea  de
faboca

Hacer la soliotud dentro de los 5 dias
habiles siguientes a la facturaccn.
Correo del diente explicando con detalle
lo ccumda. En este correo el diente debe
dejar en daro evdencia de ia falla del
producio, bien sea con su ca@, manual, o
alguna publiodad oficiad que el cliente
tenga como soporie y que nodiera en la
compra del producio.

£ clente debe anexar una ewdencia
visual ia, fiyer, etc) con la que se
demuestre [a falsa informacion sobre su
funcionamiento
JAprobacitn del Director de Mercadeo y
Servicio al Clente.

Fletes.
Valce de la

mercancia. ~Cisomie

v i

* Publicidad engafiosa es la Unica causal de devolucion en la cual se debe aceptar un producto en
caracter de devolucion, a pesar de enconlrarse abierto su empaque.

DOGUE
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POLITICA DEVOLUCIONES Y Sis
REFACTURACIONES CODIGO:
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Version: 01 Pagina: 8de 9
MATRIZ CAUSALES DE ANULACION (REFACTURACION).
PROCESOS
RESPONSABLE
CAUSAL | DESCRIPCION REQUISITOS cosTOoS ADICIONALES
El chiente hace la solicitud a su Asesor Comercial.
£mvar a su Asesor Comercial la solicitud de cambio de
fecha espeaficando o retraso o fakta de radicacdn de la
Luando o | THETA.
Glente reporta £l Asesor Comercial debe hacer la solciud a Servicio al |-Diferenca de
= haber Chente aduntando los soportes comespandienies. precio por
recibido a ~Agrobacion del Director de Servicio al Clente. fochas de Refacturactn
factura fisica o | - SoicRud de Refachuraciin. ml’ “Area Logistca. | con la fecha de
i fuera | E1 ciente hace la solicitud al drea de Cartera. -Racicackn S
del ciesre | + E Area de Cartera debe enviar fa solicitud del chente a [de a2 nueva
oonitable Area de Servicio al Clente. Factura
Cambio de ’ £l Asesor Comercial debe hacer la solctud a Servico al
fechaenla Cliente aduntando los soportes corespondientes.
o JAgrobacion del Directior de Servicio al Clente
Sclicitud de Refacturacion
£mnar 2 su Asesor Comercial la solicitud de cambio de |-Orferenca de
Luando se | fecha especificando la razén por la cuad se debe hacer of |precio poe| A
factura con una | cambio focha de la Comerdal Refacturaccn en
fecha fuera del | £ Asesor Comercial debe hacer la solctud a Servicio al [nueva factura Clerte, la fecha
cierre  contable | Cliente aduntando los soportes comespondienies. -Radicacikn ¥ a2 d Istic solcitada
del chente Aprobacion del Direcior de Servicka al Clerte. de la nueva Logistca
« Solonud de Refachuoracidn. factura.
£l Asesor Comercial debe hacer la soliatud de devolucon
dento de los 5 dias hatiles siguentes a la facturacon.
<Se debe agregar comreo de & persona que asumird el emor
en of peeciac
Luando  se Ascsor Comerclal. Por error en la facturaciin yilo
factura la| suministrada al chente.
mescancia con | b) Gerente de Producto. Por estor en la comunicacion ded Otfe de
c de un precio | preco accedado con of clienie al Asesor comercal que o B, -Asesor Refachaacdn
ar diferente a | factura. m,. ; Comercial.
precios en | o ordado entre c) Fabricante. Cuando hace cambios a su Lista de Precios © | <Gerente de [ %O PR
productos ol clionte v o | sin -Radicaciin Producto comectos y
fachrados y RS S, de la nueva > apeobados.
Asesor MobwonddG«madeProMbyﬁoGWmF <Fabricarte.
Comercial ! | Comercial, cuando o valor a refacturar sea menor WDk
Gerertte de | facturado inkcialmente y'o cuando la TRM af momentio de la
producto. refacturacion  de los productos (con valor en ddlares)
represente una pérdida.
«Comeo o chat con la ceden de comgra o condicones de la
negociacion.
~Aprobacion dei Director de Mercadeo y Servicio af Clente.
« Solciud de Refactuoracidn.

DOGURENTO CONMTROLARD
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CAUSAL | DESCRIPCION REQUISITOS COSTOS | RESPONSABLE | ,PROCESOS
£l Asescr Comercial debe hacer |a soliotud de devolucion
dento de los 5 dias hatdles siguientes a la facturacon
“Cuando s; Se debe agregar coreo de la persona que asumird el emor
factura con un TN PRRCKT
all :MQMwmummmhwrb
entre of chente o e Dilerenca de
b) Gerente de Producto. For esror en la comunicacion def |
Cambiode |y o Asesor Jado con o cliente al A comerdal que lo [P290 “Asesor Refacturaocn
Gercum' | factura :':;‘uc : (’g«mal. &'w o
otros de 2 wa |- de 2 ocorrecto y
JAgrcbacion del Gerente de Producio y Jo Gerente
ol mllla ¢ Comercial, cuando el vakr a refacturar sea menor 2:':‘::1”“ Producto. Spechadn
it facturado inkalmente y'o cuando la TRM a momento de la
m:ob}odc refacturacion de los productos (con valor en ddlares)
Rt e s represente una pérdida.
aphcmq entre Loreo o chat con la ceden de comgra o condiciones de la
' negociacidn
otros) Aprobaciin del Director de Mercadeo y Servicio af Clente
- Solcmud de Refacturacion.
£ Asesor Comercial debe hacer |a soilotud de devolucion
dentro de los 5 dias habdes a la facturacon.
~Adurtar coreo de quien soliota la aplicacion daf Deat:
“Cuando se | a) Asesor Comercial. Indcar = of eror es ocasionado |-Dtferenca de
factura sn | por error del sistema o por error en la facturacion. precio
E"::m apicar e Deal | b) Gerente de Producto. Por estor en la comunicacion del |refacturado. Comema:l. de -Rcfxua:og“
aplicado a uno o varos | Deal que aplica a los producios. <Radicackn Produc!n mm
producios de la | c) Fabricante. Por esror en la comuncacon ded Deal que |[de la nueva ¢ 7 )
factura. aplica a jos productos. Factura Swcaio.
~Aprobacion del Gerente de Producto ylo Fabncante para la
aplicacion del Deal.
~Aprobacion del Dwrector de Mercadeo y Servicio af Clente.
« Solcaud de Refactuoracidn.

POLITICAS EXTERNAS

Aquellas establecidas por la Ley 1480 de 2011 que sean aplicables al proceso de devoluciones.

CONTROL DE CAMBIOS

Version 00

Modificada
17/06/2015

-Se actualizé el Logo de la empresa.

-Se modificé el nombre del documento.
Se agregaron las politicas para el proceso de refacturacidn.
-Se actualizaron las politicas intemas, agregando politicas referentes a cobros intemos
por concepto de devolucion y a cobros por devoluciones fuera de tiempo.
-Se actualizd la matriz de Causales de Devolucin.
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Anexo F. Encuesta

IMPLEMENTACION DEL SISTEMA DE GESTION DE RIESGOS BASADO EN
LA NORMA TECNICA COLOMBIANA 15S031000:2018 PARA LA EMPRESA BE
DIGITAL S.A UBICADA EN LA CIUDAD DE BOGOTA PARA EL ANO 2022

Encuesta para determinar los factores de riesgo operativos en el departamento de gestion
humana y de control interno, dirigida los representantes de la marca Be Digital S.A en los
diferentes puntos de venta

Nombre completo:

Ciudad en la que desempeiia sus labores:

1. ¢En el momento en que llegan productos nuevos de la marca Esenses y/o TechBag
a los puntos de venta, recibe la correspondiente capacitacion de la ficha técnica de los mismos?

2. ¢ Recibe usted capacitacion sobre las formas en como arreglar un producto cuando
las fallas de este, son técnicas?

3. ¢Usted hace lo posible por arreglar un producto para disminuir las devoluciones y
mejorar la rentabilidad de la empresa, la credibilidad de la marca y el incremento de las ventas?

4. ¢ El departamento de control interno toma las medidas necesarias para disminuir
las mermas generadas por productos de baja calidad?

5. ¢Considera que los clientes se encuentran satisfechos con la calidad de los
productos que ofrece?

6. ¢Es mayor el nimero de devoluciones que se presentan en los puntos de venta por
productos que se presentan por problemas de calidad, que las que se presentan por insatisfaccion

del cliente?
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7. ¢Cuenta con el tiempo suficiente para retirar las devoluciones de los diferentes

puntos de venta?

8. ¢Mensualmente se cumple con las metas o presupuestos establecidos en la
compafiia?
9. ¢ El departamento de recursos humanos motiva a cumplir los objetivos e incentiva

los logros conseguidos?

10. ¢ Ha escuchado sobre la Norma Técnica Colombiana ISO 31000:2018?

11.  ¢Alguna vez ha tratado de identificar los factores generadores de riesgos que
enfrenta la empresa Be Digital S.A?

12.  ;Usted realiza diariamente la revision del Stock en los puntos de venta?

13.  Las empresas deben contar con un Plan de Manejo Ambiental que este orientado a
prevenir, mitigar, corregir o compensar los impactos y efectos ambientales que se causen por el
desarrollo de un proyecto u actividad. Dicho esto, ¢Usted recibe capacitaciones sobre como
deshacerse de los pequefios residuos de aparatos eléctricos como teclados, audifonos, etc.?

14.  (Esté enterado sobre las politicas y los objetivos del Sistema de Gestion de
seguridad y salud en el trabajo?

Observaciones:

Se realizo la anterior encuesta a 24 representantes de la empresa Be Digital S.A, con el
objetivo de saber su punto de vista frente a los procesos de cada una de las areas que conforman
la compafiia, con los datos recopilados se pudo determinar los diferentes riesgos operativos a los
que se enfrenta la organizacion y de esta forma se sugiere las diferentes actividades o planes de

accion para cada uno de los riesgos expuestos y asi poder evitarlos o minimizarlos.
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Anexo G. Solicitud de informacion

San Juan de pasto, 27 de julio de 2022

Sefores:

Be Digital S.A

Bogotd D.C

Asunto: Solicitud de informacion
Cordial saludo,

Tenemos el agrado de dirigirnos a ustedes, yo Luisa Fernanda Mueses Jojoa identificada con cedula de
ciudadania N° 1.085.317.881 de Pasto y Gabriela Sofia Lopez Moreno identificada con cedula de
ciudadania N° 1.193.032.389 de Pasto, estudiantes de 9no semestre de Administracion de Negocios
Internacionales — Facultad de ciencias empresariales de la Corporacién Universitaria Remington de la
ciudad de Pasto, con el fin de solicitar autorizacion para desarrollar y trabajar el proyecto de
investigacion denominado “IMPLEMENTACION DEL SISTEMA DE GESTION DE RIESGOS
BASADO EN LA NORMA TECNICA COLOMBIANA 1S031000:2018 PARA LA EMPRESA BE
DIGITAL S.A UBICADA EN LA CIUDAD DE BOGOTA PARA EL ANO 2022”

Consideramos que el sector comercial en el que se desempeia la empresa Be Digital S.A esta expuesta a
cambios continuos y por ende es necesario que sin importar la industria o el sector de una empresa, se
implemente un sistema de gestién de riesgos con el fin de generar un buen desempeio y obtener un

valor agregado para marcar la diferencia frente a la competencia y aumentar el nivel de competitividad.

En este sentido, es de gran importancia para este proyecto de investigacién obtener la informacién
necesaria con el objetivo de realizar una propuesta de implementacion del sistema de gestién de riesgos
basado en la NTC ISO31000:2018.

Agradecemos su colaboraci6n,

lU1Sa FERNANDA MUESES e e «,}m.

Luisa Fernanda Mueses Jojoa Gabriela Soffa L6pez Moreno
Estudiante de Admén. De Negocios Estudiante de Admén. De Negocios
internacionales internacionales

Corporacién Universitaria Remington Corporacion Universitaria Remington
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Anexo H. Autorizacion manejo de informacion
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Funza, 01 de agosto de 2022

Sefiores: )
CORPORACION UNIVERSITARIA REMINGTON
Pasto — Narifio

Asunto: Autorizacion a manejo de informacion

Cordial saludo,

La empresa Bedigital S.A autoriza a Luisa Fernanda Mueses Jojoa, identificada con
cedula de ciudadania N° 1'085.317.881 de pasto y a Gabriela Sofia Lopez Moreno,
identificada con cedula de ciudadania N° 1'193.032.389 de Pasto, al desarrollo del
proyecto de investigacion denominado “IMPLEMENTACION DEL SISTEMA DE
GESTION DE RIESGOS BASADO EN LA NORMA TECNICA COLOMBIANA
1S031000:2018 PARA LA EMPRESA BEDIGITAL S.A UBICADA EN LA
CIUDAD DE FUNZA PARA EL ANO 2022" y nos comprometemos a entregar la
informacion necesaria para realizarlo.

De igual manera requerimos que sea entregada a la compaiiia una copia de la

investigacion realizada.

Atentamente:
Y 7%
7 REA JARA " IR
Talento Humanoyit, 330,108.993-5
BEDIGITAL S.A.

BeDigital S.A.
NIT. 830.108.993-5
Sede Principal KM3.3 Via Funza Siberia
Parque Empresarial Santa Lucia
administracion@bedigital.com.co *313 817 25 45 Funza - Colombia



