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Dedicatoria

El presente trabajo, se lo dedicamos a nuestros padres por apoyarnos y acompanarnos en
el transcurso del pregrado de principio a fin hasta poder lograr culminar nuestros estudios, a
nuestros amigos y familiares que nos han dado una voz de aliento, para no rendirnos ante

cualquier contratiempo que impidiera cumplir nuestra meta.
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Resumen

El presente anteproyecto busca dar a conocer falencias operativas y administrativas ocurridas
en el area Operativa de la EPS Sanitas en la capital narifiense, de tal forma su identificacién
permitird tomar acciones preventivas y correctivas en caso de la materializacién de los riesgos
Palabras clave

(Metodologia, riesgo, politica, analisis, probabilidad)
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Introduccion

La Administracion de Riesgos de Gestion es un tema de vital importancia en cualquier
entidad y que a través de los afios se ha venido fortaleciendo en Colombia, ya que es un método
que permite la identificacion, evaluacion, creacidn de un plan de accién detallado para disminuir,

controlar los riesgos y mitigar la afectacion que pueda llegar a tener la empresa.

Muchas de las pérdidas financieras, de infraestructura y hasta de talento humano en las
empresas son consecuencia de la falta de implementacion o Gestion de riesgos; debido a que el no
identificar o realizar una correcta evaluacion y seguimiento de los riesgos ocasiona numerosas

falencias y dificultan la misién ademas de impedir su crecimiento.

Por esta razon el proyecto se desarrolla en la EPS Santas dedicada a ofrecer los servicios
de atencidn en salud y prestaciones econdmicas a las cuales tienen derecho sus afiliados dentro del
plan de beneficios de salud (PBS) del territorio Nacional, especificamente en la sede de la ciudad
de Pasto para el afio 2023. En donde se tomo el area de Gestion Integral quienes son la primera
linea en el objetivo de la entidad, con el fin de identificar, evaluar y proponer un plan de accién
detallado de cada uno de los riesgos operativos que obstaculizan mejorar la atencién de sus
usuarios, la oportuna generacion de autorizaciones de servicios y la eficiencia de su colaboradores;

permitiendo que la entidad dentro de la sede de la ciudad Pasto optimice su mision empresarial.
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Planteamiento del Problema

Descripcion del Problema

Hasta mediados de 2022 la Superintendencia de Salud mediante una rendicion de
cuentas indico las 14 Entidades Promotoras de Salud (EPS) que se encontraban en proceso de
liquidacion, por poner en riesgo la salud e integridad de sus afiliados, asi como la estabilidad
financiera de las redes de prestacion, entre las cuales se encuentran: EPS Comparta, Coomeva,
Medimas, Café Salud, Saludcoop, Comfacundi, Emdisalud, Comfacartagena, entre otras. El
Espectador (2022) provocando segln Ivan Mesa director de aseguramiento del Ministerio de
Salud, el traslado cerca de 9 millones de afiliados a nuevas EPS, Infobae (2022) hasta dicha
fecha, pero tal proceso no garantiza la satisfaccion de los usuarios, debido a que estos
manifiestan que varias de las EPS a los que se afilio no se encuentran en el municipio de
residencia, obligandolos a realizar viajes largos que cuestan tiempo y dinero para poder recibir
una atencion de calidad.

Dichos acontecimientos son reflejos de una mala administracion, falta de ética por parte
de sus funcionarios y presencia de corrupcion en las entidades que no permiten brindar a los
ciudadanos acceso a los servicios de salud garantizando su bienestar; por ende desobedece a la
ley 1751 de 2015 el cual garantiza el derecho fundamental a la salud a través de prestacion de
servicios segun Ministerio de Salud y Proteccion Social (S.f.), de tal forma que la mision de las

EPS hasta ahora liquidadas queda en entredicho al no cumplir con la prioridad por las cuales
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fueron creadas por no garantizar la prestacion oportuna, eficiente y de calidad de servicios (Ley
100 de 1993). Afectando a poblacion en la mayoria vulnerable y de bajos recursos, con la

incertidumbre si una nueva afiliacion le garanticé el bienestar que necesita.

Por otra parte se encuentran las EPS que reciben usuarios las entidades clausuradas,
como lo es Sanitas que ha recibido a finales de 2021 aproximadamente 800.000 usuarios, Diario
La Republica(s.f), la cual es considerada una de las mejores entidades en términos de calidad y
buen servicio en salud, en febrero del afio actual reporto un porcentaje de satisfaccion por sus
usuarios de un 66%, Epssanitas.com (S.F), dando a entender que mas de la mitad de sus afiliados
se encuentran satisfechos con los servicios prestados, pero no la exime de reclamos por parte de
usuarios insatisfechos, segun la Superintendencia de Salud dio a conocer a revista SEMANA los
reclamos radicados por usuarios ocupando el segundo lugar con un total de 46.231 reclamos a
primer trimestre de 2023, Semana (2023), por lo que depende de su atencion y cumplimiento en
la prestacion del servicio a los usuarios que esa cifra aumente o disminuya, aunque la cifra es
muy baja en comparacion al total de afiliados con los que cuenta la EPS, es asi como de una

cantidad pequefia puede subir a nUmeros mas significativos, al no tomar accion de los hechos.

En términos locales a traves de la observacion en el area de gestion integral se
identifican varias falencias por parte de la EPS en las oficinas de la ciudad de Pasto, que
interfiere en el cumplimiento de la mision de la entidad, como lo es la caida espontanea de
internet, falencias en la infraestructura, problemas tecnologicos, el deficiente atencion al usuario

que reciben los pacientes e incluso la condicion de salud y psicologica que posean los asesores,
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son factores significativos que afectan directamente a sus usuarios impidiendo a la Entidad
garantizar un servicio que mejore la calidad de vida, creando insatisfaccion y quejas por parte de
sus afiliados, los cuales son el porqué de la organizacion, dichas limitaciones también impiden a
sus asesores a cumplir con sus objetivos por no poder prestar un servicio que satisfaga las

necesidades de su poblacion.
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Formulacion del Problema
¢Como mitigar la materializacion de los riesgos que afectan el bienestar y la calidad de
vida de los usuarios en el area de Gestion Integral de la EPS Sanitas en la sede de la ciudad de

Pasto en el afio 2023?

Objetivos

Proponer plan de accion a favor del bienestar de los usuarios para cada uno de los riesgos
identificados en el area de Gestion Integral de la EPS Sanitas en la sede de la ciudad de Pasto en
el afio 2023
Objetivos especificos

> ldentificar los riesgos operacionales que afectan el bienestar y la calidad de vida
de los usuarios en la EPS Sanitas

» Clasificar los riesgos operacionales segun la escala del mapa de calor con el fin de
determinar su impacto y la probabilidad de ocurrencia en la EPS Sanitas

» Proponer posibles soluciones en pro del bienestar de los usuarios en la EPS

Sanitas.
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Justificacion del Problema

En la liquidacion de multiples EPS, los mas afectados son sus usuarios, tanto del regimen
subsidiado como del contributivo, que al buscar un nueva entidad con garantias de servicio de
calidad y le hagan valer sus derechos se ha convertido en un viacrucis de nunca acabar, y aun si;
estas se obtuvieran, siempre apareceran falencias que por muy pequefias que parezcan, pueden
perturbar la 6ptima ejecucion de sus servicios, por tal razén es necesario tomar cartas en el
asunto y anteponerse ante cualquier eventualidad que perturbe la mision a cumplir de la
Entidades de Promotoras de Salud como lo es, la EPS Sanitas la cual se caracteriza y destaca
entre las mejores del pais, contando con un personal humanizado para brindar un trato digno a
sus pacientes, programas de prevencion, capacitaciones completas a sus colaboradores,
sobresaliendo por sus propios 58 centros médicos a nivel nacional, con excelentes instalaciones
para sus actos administrativos y operativos, sin embargo en la ciudad de Pasto existen ciertas
carencias locales, a pesar de pertenecer a la regional de la ciudad de Cali, que cuenta con todas
las condiciones para ofrecer una atencién de calidad, pero falla en casos de respuestas inmediatas
para los usuarios narifienses que siempre habran inconformidades de su parte. Por tal motivo es
necesario especificar aquellos factores a corregir antes de su materializacion.

Dichos factores son amenazas que afectan de forma directa a sus afiliados, partiendo de
errores tecnoldgicos como es la caida de plataformas, perdida de internet, Hackeo de software,

suceso que sufrid Sanitas a finales del afio pasado, con un ataque cibernético afectando a mas de
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5 millones de usuarios, al no contar con acceso de citas médicas, autorizaciones, medicamentos y
demas; incluso infringiendo informacién de mas de 200.000 personas, Infobae (2023), riesgo ya
efectuado en cadena, seguidos de los errores operativos, relacionados con autorizaciones
equivocadas de medicamentos, demora en las respuestas de tutelas, errores en direccionamiento
de pacientes externos a la capital del departamento de Narifio al no cumplir con personal
especializado en esta area, por ende es necesario que el comité de riesgos aprecie los factores
negativos que se encuentre en su entorno e implemente técticas estratégicas que proporciones la
facilidad de reconocer posibles contratiempos que impidan brindar un servicio completo y de
calidad

Asimismo se pueden presentar riesgos que no los afectan en primera persona, pero su
ocurrencia también entorpece la prestacion del servicio, como lo es, aquellos riesgos a los que
estan expuestos los asesores, como padecimientos ergondmicos, agresiones fisicas, enfermedades
que los incapaciten, costandole a la Entidad déficit de personal para el normal funcionamiento de
su mision, de igual modo afectaria sus recursos econémicos, confiabilidad de parte de sus
usuarios, su reputacion puede quedar en entre dicho, por tal razon, es preciso gestionar
controles frente a la preservacion del bienestar y la seguridad de sus colaboradores de forma
constantes en cortos periodos de tiempo.

En un principio la identificacion de los posibles riesgos, anteriormente mencionados
pueden parecer irrelevantes para una organizacion como lo es la EPS Sanitas, pero anteponerse a

posibles percances, permite tomar decisiones para mitigar su transcendencia en caso de
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volverse realidad. Por consiguiente se lleva a cabo la realizacion del presente anteproyecto, para
especificar las causas a las que se expone el area de gestion integral de la ciudad de Pasto, en la
cual desde el método de observacion se identifican los posibles riesgos mencionados con
antelacién, determinando su valoracion y tratamiento que requiera, de tal forma que se propone
un plan de accion, para su prevencion, o en caso de ocurrencia su correccion, de igual manera se
recalca la importancia de fortalecer los canales de atencién y servicio locales, para la satisfaccion
completa de los afiliados narifienses, los cuales son la razon de la entidad

Cabe recalcar que la realizacion del presente anteproyecto, no solo le limitaa una
propuesta para la EPS Sanitas, sino que el éxito del trabajo nos permite cumplir uno de los
requisitos para poder culminar, nuestra carrera profesional, camino que hemos forjado durante

cinco afios Y asi titularnos como contadores publicos.
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Delimitacion Tematica

La propuesta se encamina a evaluar los riesgos operacionales del area de Gestion Integral
de la EPS Sanitas en la sede de la ciudad de Pasto departamento de Narifio.

Para el desarrollo de este propdsito, se utilizara una metodologia de identificacion del
riesgo de gestién y corrupcion, con el fin de plantear propuestas que permitan agilizar el tramite
de autorizacion de los usuarios y mejora el desempefio laboral de sus asesores.

La propuesta establece un plan de accion para mitigar los riesgos identificados dentro de

la entidad.
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Marco Tebrico

Gestion de Riesgo

Segun Hubspot. (s.f). “Es la suma de estrategias que permiten a una empresa identificar,
prevenir y responder a eventos que pongan en riesgo sus operaciones comerciales, productivas o
internas” (Rodriguez, 2023)

Este proceso se lo implementa para poder elaborar una administracion de riesgos
completa mediante un esquema estructurado donde se especifica actividades a realizar para una

Optima gestion.

Mapa de Calor

“Un mapa de riesgos, también conocido como mapa de calor de riesgos, es una
herramienta de visualizacion de datos para comunicar los riesgos especificos que enfrenta
una organizacion. Un mapa de riesgos ayuda a las empresas a identificar y priorizar los

riesgos asociados con su negocio.” (Mekhala Roy, 2018)

Mediante el mapa de calor se identificara de manera especifica la probabilidad y el

impacto de cada uno de los riesgos a evaluar.

Plan de Accion
“Al ser una herramienta de gestion permite organizar las acciones, para priorizar aquellas
que son mas importantes y que son la base para el cumplimiento de los objetivos. Un plan de

accion permite determinar por cada fase los recursos, los tiempos de entrega y la ejecucion de las
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actividades. Al mismo tiempo, cada empleado se sentira parte del proyecto si conoce lo que debe
hacer.” (Contreras, 2022)

Mediante este plan de accion del proyecto se establecerd un cuadro con cada uno de los
riesgos, sus causas, consecuencias, acciones y responsables. De manera organizada, con el fin de
brindar una mejor comprensién y presentar propuestas de gestion que mejoren los procesos en la
entidad.

Politica de Administracion de riesgo

“La Politica de Administracion del Riesgo es un compromiso frente a la identificacion,
tratamiento, control de los riesgos y oportunidades, que influencian los resultados de la gestion y
permiten el cumplimiento de los objetivos en el Instituto Para la Economia Social.” (Alcaldia
Mayor de Bogotd, 2021)

Para realizar la investigacion se tomara como objetivo fundamental la politica de
administracion del riesgo de la EPS Sanitas, con el fin de identificar los riesgos en el area area de

Gestion Integral en la sede de la ciudad de Pasto.

Riesgo Financiero

“Cuando hablamos de riesgos financieros nos referimos a cualquier actividad empresarial
que implica incertidumbre y que, por tanto, pueda ocasionar alguna consecuencia financiera
negativa para la organizacion. Por tanto, esta situacion puede provocar la pérdida de capital.”

(Santander Universidades, 2022)
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Dentro de la base de esta investigacion se encuentra el riesgo financiero, ya que todo tipo
de riesgo genera pérdidas economicas, infraestructura, talento humano y crecimiento en una

entidad.

Riesgo Operacional

“Denominamos "riesgo operacional" a toda posible contingencia que pueda provocar
pérdidas a una empresa a causa de errores humanos, de errores tecnolégicos, de procesos internos
defectuosos o fallidos, o a raiz de acontecimientos externos (Cesce, 2021).”

La investigacion pretende identificar los riesgos operacionales del area de Gestion Integral
de la EPS Sanitas en la sede de la ciudad de Pasto, con el fin de proponer un plan de accion para

mitigar el impacto negativo al que se puede ver expuesta la entidad.
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Metodologia de la Investigacion

Paradigma

Positivista posicion que se basa en la obtencién de conocimiento de forma empirica, por
medio de la observacion y aplicacién, llegando a verdades absolutas, abordando el problema de
manera objetiva, donde su investigador se comporta de forma neutral, independientemente de los
resultados de la investigacion
Enfoque

Cuantitativo, debido a que este es ordenado y claro, cada etapa es consecuencia de la
anterior, partiendo de un planteamiento claro, definiendo objetivos y preguntas para desarrollar
la investigacion, de tal manera que se plantean hipotesis y definen variables, disefiando un plan
para probarlas.
Método

Cientifico, procedimiento por el cual se obtiene nueva estando informacion por medio de
la observacidn, comprobacidn, analisis y cambios en hipétesis, llegando a conclusiones ciertas,
comprobando su veracidad o falsedad, permitiendo ser cambiada segun los avances o novedades

que se presenten
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Sustentacién Teorica

Administracion de Riesgos De Gestion y Corrupcion- Financieros en la Empresa EPS
SANITAS S.AS

1. Conocimiento de la Empresa

El trabajo esta enfocado en la EPS Sanitas S.A.S empresa promotora de salud creada en
1994 como respuesta a la reforma de la Seguridad Social en Colombia por Keralty, cuenta con
48 centros médicos propios, 73 oficinas de Atencion al Afiliado y 1584 Entidades de Salud
Adscritas, con un total de afiliados a nivel nacional de 5.565.567 segun la pagina web de la
entidad. EPS Sanitas trabaja rigiéndose por los valores corporativos que orientan el actuar de sus
colaboradores, bajo la solidaridad, compasion, respeto, reciprocidad y justicia (Epssanitas.com,
2022)

1.1 Mision

Desarrollar e implementar estrategias para el fortalecimiento de activos de la salud que
promuevan redes comunitarias para mejorar la calidad de vida, el bienestar y las condiciones de
salud (Fundacién Keralty, 2021)

1.2 Visién

Ser la fundacion lider en la construccion de modelos de comunidades de cuidado que

promuevan calidad de vida
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1.3 Objetivos Corporativos
e Garantizar la gestion oportuna de proceso de autorizaciones de servicios y
afiliaciones cumpliendo con la mision de la entidad.
e Incrementar el numero de afiliados mediante asesorias de beneficios del plan de
Salud de la Entidad.
e Mantener informados a los usuarios de la entidad de acuerdo con la actualizacion
del sistema de salud de la EPS.

e Resguardar la integridad de la informacion de los usuarios.

1.4 Estructura Organizacional

EPS SANITAS empresa perteneciente al Grupo Empresarial Keralty el cual se encuentra
presente en mas de 7 paises, encabezado por su CEO a nivel global; en Colombia la organizacion
es dirigida por Sergio Gonzales Guzman presidente de Keralty Colombia, la direccién de la EPS
Sanitas es delegada a Silvia Escobar en el cargo de presidente ejecutivo de Grupo Integral de
Salud EPS Sanitas y presidenta de la Junta Directiva quien lidera el régimen contributivo de la
entidad.

Junta Directiva de EPS Sanitas conformada por:

e Jorge Felipe Ramirez Ledn: Presidente del Consejo Directivo, Fundacion
Universitaria Sanita

e Zandra Puentes Tarquino: Auditora y Revisora Fiscal de las Compafiias de OSI
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e Maria Claudia Lacouture Pinedo: Directora Ejecutiva de la CAmara de Comercio
Colombo Americana
e Soraya Montoya Gonzales: Directora Ejecutiva de la Fundacion Saldarriaga
Concha
e José Andrés Gorricho Visiers: Vicepresidente del Consejo de administracion
Grupo IMQ
2. Esquema de la Metodologia Aplicadaa EPS SANITAS Sede Pasto
Para lograr una efectiva administracion de riesgos de la EPS, se elabora un esquema, con

las etapas de identificacion, analisis y evaluacion de riesgos.

2,1 Informe de Hallazgos Relevantes del Funcionamiento del Sistema

Por medio de un informe de hallazgos, se pretende comunicar aspectos relevantes de la EPS
Sanitas respecto a las falencias o puntos debiles que la organizacién posee en las oficinas de la ciudad de

Pasto.

Una vez expuestos se le atribuye la siguiente clasificacion segun su naturaleza.

e HALLAZGO ADMINISTRATIVO: hechos importantes que afectan la gestién de

la organizacion.
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e HALLAZGO DISCIPLINARIO: e evidencia que, por accion u omision,
servidores publicos o particulares, que transitoriamente ejercen funciones publicas
han incurrido en un presunto incumplimiento del deber funcional tipificado

en laley como falta disciplinaria

e HALLAZGO FISCAL: Genera un dafio al patrimonio publico, al patrimonio de la

empresa

e HALLAZGO PENAL: acciones u omisiones de los funcionarios publicos y los
particulares que han incurrido en una conducta que la legislacion penal tipifica

comoun hecho punible y pueden dar lugar a la responsabilidad penal.

3. Politica de Administracion del Riesgo de la Empresa EPS SANITAS

La empresa EPS SANITAS comprometidos en prestar un servicio de calidad,
implementa procesos en beneficio de la mejora continua a partir de la identificacion de los
riesgos que representan amenazas o debilidades interrumpiendo el desarrollo normal de sus
funciones, presentando los lineamientos especificos para evitar el incumplimiento de la mision y

objetivos institucionales de la entidad.



JUNIO 2

@ UNIREMINGTON'
CoONCON A BTN

TRABAJO DE GRADO
Opcidén Seminario
23

3.1 OBJETIVO DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Lograr la mitigacién de los riesgos por medio de estrategias que permite identificar,
prevenir y tomar accién sobre estos garantizando una metodologia eficiente que proporciones
herramienta para poder prevenir y evitar consecuencias desfavorables y servir de guia para la

toma de decisiones.
3.2 ALCANCE DE LA POLITICA DE ADMINISTRACION DEL RIESGO

El propdsito de la EPS SANITAS es que la Politica de Administracion del Riesgo sea
aplicada en todo proceso operativo de la entidad, a partir de la identificacion de sus riesgos,
seguidos por su valoracién, monitoreo y seguimiento.

Es necesario que la gestién de riesgo no solo se limite en sus procesos, también se
transmite al area de direccion, comercial, de salud y financiera, bajo la responsabilidad de sus

lideres.



UNIREMINGTON'

CORPORA;IO'N UNIVERSITARIA REMINGTON

JUNIO 2

TRABAJO DE GRADO
Opcidén Seminario
24

4. DEFINICIONES

Para los efectos de la presente politica, es importante tener en cuenta las siguientes

definiciones.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus
objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo
puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea

gestionar. Oficina Asesora de Planeacion (2023)

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccidn considera que no seria posible el logro de los objetivos

de la entidad. Agencia Nacional De Contratacion Pablica (2021)

Estructura organizacional: Herramienta por la cual una entidad asigna funciones y

responsabilidades entre su personal, para poder cumplir sus objetivos.
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Gestion: asumir y llevar a cabo las responsabilidades sobre un proceso. Docsity (s.f.)

Gestion clinica: Elaboracion de estrategias que permiten regular los procesos de atencion

sanitaria de forma adecuada y eficiente. Universidad ESAN (s.f.)

Gestion de riesgo: es el proceso de identificar, evaluar y controlar los riesgos
financieros, legales, estratégicos y de seguridad para el capital y las ganancias de una
organizacion. IBM (s.f.)

Hackeo: emplear técnicas tecnoldgicas que comprometen dispositivos digitales como
ordenadores, tabletas, redes que sirve para superar alguna clase de problema digital o por el
contrario para la afectacion de una red perteneciente a una organizacion

Linea de defensa: modelo que permite la gestion y control de riesgo, por medio de la
delegacion de funciones y deberes relacionados entre los diferentes frentes de la gestion de
riesgos. IsoTools (s.f.)

Mapa de calor: Es una herramienta que ayuda a identificar la zona en que se ubica el
riesgo una vez valorado bajo los criterios de probabilidad e impacto

Materializacion de riesgo: tornar realidad un riesgo

Mejora continua: busqueda constante de la perfeccion. Su objetivo es promover
acciones para mejorar procesos, servicios o productos ofrecidos para aumentar la calidad y

reducir el desperdicio. Zambelli (2021)
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Nivel de riesgo: Valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria
sobre la capacidad institucional de alcanzar los objetivos. Gov.co (s.f.)

Probabilidad: Es el porcentaje de veracidad sobre la ocurrencia de un evento, asociada a
la exposicion del riesgo del proceso. Gov.co (s.f.)

Riesgo: Eventos que pueden afectar, el objetivo de las entidades o incluso ocasionar

pérdidas en una organizacion Gov.co (s.f.)

Software: Sistema informatico destinados para la elaboracion, almacenamiento y proceso de la

informacién de una entidad. Buzon (2020)

Solvencia financiera: Es la capacidad con la que cuenta una empresa para responder por

sus obligaciones financieras

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo

con respecto al valor del apetito de riesgo determinado por la entidad. Gov.co (s.f.)
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5. BENEFICIOS DE LA ADMINISTRACION DEL RIESGO

La administracion de riesgos es una guia que ayuda en la toma de decisiones a la alta
gerencia, encargada de gestionar de manera adecuada la exposicion de sus riesgos y asi
controlarlos en caso de que estos se materialicen, afectando el desarrollo normal de los procesos
necesarios para alcanzar los objetivos propuestos, garantizando su seguridad, y asi lograr

beneficios entre los cuales estan:

e |dentificar potenciales oportunidades y amenazas

e Facilita el proceso de toma de decisiones

e Preserva la buena imagen de la EPS

e Evitar complicaciones legales

e Eficiencia de recursos financieros, humanos, materiales

e Disminuir costos

e Restar pasivos

e Aumenta satisfaccion de clientes internos y externos

e Promueve a la innovacién de la entidad

e Identifica anticipadamente los riesgos, posibilitandose a crear un plan de accion

e Reducir el impacto del riesgo
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e Proporciona un servicio de calidad
e Reforzamiento en la cultura de control de la organizacion
e Aumento en las capacidades para lograr objetivos
e Reconocer el entorno econdémico y social en el que se encuentra la EPS
e Optimizar el entorno laboral
e Hace participe a todo su personal para identificacion y prevencién de riesgos
e Brinda a la organizacion herramientas eficientes para una buena administracion
e Aumento de la productividad, al reducirse amenazas.
e Optimizacién de recursos
e Refuerzo de la comunicacion entre diferentes areas

e Satisfaccion de sus usuarios garantizada

6. POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracién del riesgo busca mitigar los riesgos e identificar sus

amenazas con el fin de prevenir pérdidas que comprometan los recursos de la entidad, de tal

forma que para lograrlo debe incluir los siguientes aspectos:

e La metodologia a utilizar.
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e Asignar roles, especificar las personas encargadas de monitorear y reportar los
riesgos
e Determinar lo niveles de apetito y de tolerancia de los riesgo que esta dispuesta la
organizacion a asumir para alcanzar sus objetivos
e Identificacion de los riesgos, como Yy donde se previenen y procesos de mejora
e Respecto a lo anterior realizar reportes donde se destaquen eventos relevantes
e Andlisis de los riesgos por medios de parametros donde mide probabilidades de
ocurrencia y consecuencia
e Registro y archivo historico
e Tratamiento de estrategias que deben implementarse para mitigar el impacto

e Monitoreo continua para garantizar la efectividad de las estrategias

6.1 METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO.

La metodologia para la administracion del riesgo se debe cumplir a cabalidad en su
proceso de identificacion, analisis y evaluacion por medio de un monitoreo continuo contando
con una gestion optima para lograrlo. Para facilitar su propdésito se ha disefiado una herramienta

(mapa de riesgos) que lo permite desarrollar paso a paso en el presente documento.
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La empresa EPS SANITAS presenta el esquema a desarrollar para lograr los resultados

deseados y asi mitigar los riesgos identificados y poder prever los proximos.

Figura No 1 ESQUEMA METOLOGIA PARA LA ADMINISTRACION DE
RIESGOS
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6.2 NIVELES DE RESPONSABILIDAD Y AUTORIDAD FRENTE A LA

ADMINISTRACION DEL RIESGO DE LA EMPRESA EPS SANITAS
Dado que se plantea articular los niveles de autoridad y responsabilidad en el marco del
esquema de lineas de defensa, a fin de facilitar la estructura para los seguimientos y monitoreo

en todos los niveles organizacionales.

Se toma como base la estructura organizacional y en ella se define las lineas de defensa o

los responsables de las etapas de la administracion del riesgo.

FIGURA N° 2 ORGANIGRAMA EPS SANITAS
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Frente a la gestion del riesgo y teniendo en cuenta la estructura organizacional de la
empresa EPS Sanitas se debe considerar el siguiente marco general para la definicion de

actividades o acciones propias de cada linea asi:

V' Linea Estratégica (Alta Direccion) se debe definir y aprobar la Politica de

Administracion del Riesgo, en el marco del Comité Institucional de Coordinacion de Control
Interno, con el Comité de administracion de R. O. o con la Junta Directiva.

Atendiendo la periodicidad para el seguimiento a riesgos criticos debe aplicar el
monitoreo correspondiente haciendo uso de la informacion suministrada por las instancias de 22
linea identificadas, con base en lo cual toma las acciones necesarias para intervenir situaciones
detectadas como incumplimientos, retrasos e incluso posibles actuaciones irregulares, evitando

consecuencias mas graves para la entidad.

v 1% linea de defensa Todo el personal es responsable en el momento de aplicar de forma

efectiva los controles, por lo tanto es un seguimiento permanente, incluyendo los controles del

area operativa correspondiente a los jefes u coordinadores a cargo de personal

v 2% linea de defensa, el Jefe de planeacidn o quien haga sus veces debe periddicamente,

El subgerente en el caso de las ESE, hacer un seguimiento a todos los riesgos, permitiendo que
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se generen recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal que las
instancias de 12 linea pueden establecer mejoras a los riesgos y controles, asi mismo garantizar su

aplicacion efectiva,

v 32 linea de defensa correspondiente a la Oficina de Control Interno o el encargado de

las funciones de esta area, la responsabilidad recae sobre la direccién de la entidad; a través de
sus procesos de seguimiento y evaluacion, a través de la auditoria interna deben establecer la
efectividad de los controles para evitar la materializacion de riesgos. De igual forma, en el marco
de su Plan Anual de Auditoria puede proponer esquemas de asesoria y acompafiamiento a la

entidad, actividades que puede coordinar con la Oficina de Planeacion o quien haga sus veces

Linea estratégica:

Responsable: Presidente EPS Sanitas, Junta Directiva

Responsabilidad:
e Aprobar la politica de administracion de riesgo una vez analizando los riesgos, su
probabilidad e impacto que pongan en peligro el cumplimiento de sus objetivos

e Sugerir recomendaciones de mejora en la politica de administracion de riesgo
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e Asegurar laimplementacion y desarrollo que permita avanzar la gestion de los
riesgos manteniéndose en monitoreo continuo
e Evaluar la eficacia de la politica de riesgos

12 |linea de defensa

Responsable:
Vicepresidencia Ejecutiva
Vicepresidencia de salud

Vicepresidencia comercial y de servicio

Responsabilidades:

e Socializar en cada area los riesgos a los que se encuentra expuesta entidad

e ldentificar que riesgos se pueden presentar dependiendo del cargo que desempefie
e Delegar a los responsables de identificar y monitorear los riesgos

e Supervisar la gestién de forma continua por parte del equipo de trabajo

e Plantear mejoras en el control de riesgo
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Todo el personal tiene una responsabilidad frente a la aplicacion efectiva de los controles,
por lo que se trata de un seguimiento permanente, esto incluye la aplicacion de controles de
gerencia operativa que corresponde a aquellos que son aplicados por el personal a cargo (jefes de

areas).

22 linea de defensa
Responsables:
Gerencia:
Area ejecutiva:
e De operaciones en salud
e De operaciones

e De Mejoramiento

Area de salud:
e De planeacién y aseguramiento

e De planes especiales
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Area comercial y de servicio

Comercial

Servicio al afiliado

Responsabilidades:

Hacer seguimiento a la metodologia para control de riesgos

Identificar cambios en el entorno laboral que afecte la medicion de los riesgos
Dar a conocer a los cargos superiores acciones que cambien el entorno donde se
desarrolla la gestion de riesgo.

Elaborar autoevaluaciones para medir la efectividad en el control de riesgos
Revisar los planes de mejoramiento aplicados en riesgos materializados
Informar a la primera linea de defensa la materializacion de un riesgo no

identificado

3?2 linea de defensa

Responsables

Director Nacional de Auditoria

Subgerencia de Seguridad al Paciente
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Responsabilidades.

e Realizar seguimientos a los riesgos y su continuidad

e Realizar seguimiento a la implementacion de mejoras

e Recomendar mejoras a la politica de administracién de riesgos dependiendo de la

evolucion de los mismos

e Garantizar la efectividad de la gestion de riesgos para impedir su materializacion

Para lograr los fines de la politica de administracion de riesgo se tiene en cuenta los

siguientes conceptos a desarrollar

Nivel de riesgo: Resultado de combinar la probabilidad de ocurrencia de un evento
potencialmente dafino y la magnitud del impacto que este evento traeria sobre la capacidad

institucional de alcanzar los objetivos.

Apetito de riesgo: es la aceptacion de la entidad respecto al nivel de riesgo,

relacionado con sus objetivos, marco legal y demas disposiciones de la alta gerencia

Tolerancia del riesgo: es el valor de la méxima desviacion admisible del nivel de riesgo

con respecto al valor del apetito de riesgo determinado por la entidad.
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Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion considera que no seria posible el logro de los

objetivos de la entidad, Alcaldia Mayor de Bogota (2021).

Figura No 3 GRAFICA NIVEL DE RIESGO
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Etapa 19
Etapa 20
Etapa 21

Fuente: Tomado de la Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (1A
GLOBAL), junio de 2013.

La organizacion define un plan y método para su aplicacion, representada en forma
cualitativa, cuantitativa o relacionadas las dos, de tal manera que las altas direcciones determinen
la aceptacion de los riesgos, con un control continuo en caso de variar su valoracion, se debe

tomar nuevas medidas, bajo la responsabilidad de la alta gerencia.
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7. IDENTIFICACION DEL RIESGO

Por medio de la identificacion de riesgos se pueden determinar si estos son causados por
factores internos, dependiendo de acciones o decisiones de la entidad o por el contrario son por

factores externos que ya son el resultado de anomalias fuera de su alcance

Con el propésito de fortalecer los procedimientos operativos y administrativos de la EPS,
se dan a conocer los puntos bajos que se deben reforzar para lograr cumplir con los objetivos de
la organizacion. Para este momento se tiene en cuenta los siguientes hallazgos encontrados en su

consolidacién
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Tabla No 1

Consolidacién de Hallazgos

La plataforma de la EPS no cuenta con un
direccionamiento especifico para gestionar
autorizaciones de pacientes diferentes a los del X
municipio de Pasto, por lo tanto obliga al asesor a
solucionar el proceso de forma diferente a lo
establecido, interrumpiendo el normal flujo de sus
funciones

Se evidencia retraso de respuestas en tutelas de
algunos usuarios respecto al cubrimiento de gastos de
transporte para paciente y acompafiante X

El &rea de gestion integral no cuenta con
dispositivos de entrada (teclados, mouse) ergondémicos
aptos para los asesores X

El &rea de gestion integral no cuenta con
barreras de seguridad para sus asesores

SUGERENCIAS

Hallazgo n° 1

La EPS debe implementar mejoras en el direccionamiento en la plataforma para
gestionar autorizaciones de usuarios fuera del municipio de Pasto

Hallazgo n° 2
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Se recomienda gestionar convocatoria para contratacion de personal para que se
desempefie en agilizar los procesos de respuestas de tutelas

Hallazgo n° 3

Adaptar dispositivos de entrada ergonémicos para asesores con el fin de garantizar su
salud y eficiencia en su labor.

Hallazgo n° 4

La EPS debe gestionar mejoras en oficinas como barreras de proteccion en pro de velar
por la integridad de sus colaboradores, en caso de prevenir agresiones fisicas.

7.1 ESTABLECIMIENTO DEL CONTEXTO

Segun el ICONTEC, dependiendo del entorno interno o externo se determina el contexto
en el que se desemperia la entidad para cumplir sus objetivos, de igual forma dan a conocer

fendmenos que perjudiquen el logro de la mision.
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Tabla No. 2.

Factores Internos Y externos del Contexto Estratégico

CONTEXTO

EXTERNO

Econdmico: disponibilidad de capital, liquidez, mercados,
financieros, tasa de desempleo, variacion del ddlar, inflacion,

competencia.

Politicos: cambios de gobierno, legislacién, politicas publicas,

regulacion, nuevas reformas, tratados de libre comercio

Tecnoldgicos: avances en tecnologia, inversion en desarrollos
tecnoldgicos, acceso a sistemas de informacion externos, aplicacion

nuevas tendencias, gobierno en linea

Medioambientales: emisiones y residuos, energia, desastres
naturales, deforestaciones, sequia, emergencias sanitarias,

razonamiento de energias, desarrollo sostenible,

Comunicacion Externa: Mecanismos utilizados para entrar en
contacto con los usuarios o ciudadanos, canales establecidos para que el

mismo se comunique con la entidad

Sociales: Manifestaciones, estallido social, bloqueos, evolucién

demogréfica, que afecten la mision de la empresa

43
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CONEXTO

INTERNO

Financieros: Presupuesto de funcionamiento, recursos de

inversion, infraestructura, flujo de efectivo, capacidad instalada.

Personal: competencia del personal, capacidades del personal,

disponibilidad del personal, seguridad y salud ocupacional.

Procesos: Capacidad, disefio, ejecucion, proveedores, entradas,

salidas, gestion del conocimiento

Tecnologia: Integridad de datos, disponibilidad de datos y
sistemas, desarrollo, produccién, mantenimiento de sistemas de

informacion.

Estratégicos: Direccionamiento estratégico, Planeacion

institucional, liderazgo, trabajo en equipo.

Comunicacion Interna: Canales utilizados y su efectividad, flujo

de la informacion necesaria para el desarrollo de las operaciones

CONTEXTO

DEL

PROCESO

Interacciones con otros procesos: Responsabilidad, autoridad y

funciones relacion entre , proveedores, productos y usuarios

Transversalidad: Procesos aplicados en las distintas areas de la
empresa logrando abarcar toda la estructura organizacional
determinando lineamientos necesarios para el desarrollo de todos los

procesos de la entidad.
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Procedimientos asociados: Actualizacion y socializacion y

congruencia en los procedimientos que desarrollan los procesos

Comunicacion entre los procesos: Adopcién de herramientas de
flujo de trabajo como el teletrabajo que permite a los procesos

comunicarse y sincronizarse entre ellos.

Nota. Datos tomados de Politicas de Administracion de Riesgos en funcion Publica (s.f.)
https://mww.funcionpublica.gov.co/documents/34645357/34702985/Politicas_riesgos_direcci
onamiento_estrategico.pdf/206b683f-e5d4-4919-99e5-ada49fadf8e67t=1536160877949

Tabla N° 3

Clasificacion de riesgos segun su contexto

RIESGO CONTEXTO CONTEXTO

0 INTERNO EXTERNO

1 Ergonomicos Personal
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Contar con un solo punto de

Comunicacion

acceso a la entidad interna
tecnologia
Dafios en equipo de computo
tecnologia
Hackeo de software
Asesores expuestos a sufrir personal
agresiones fisicas por parte de los
usuarios
Asesores expuestos a sufrir estrés Personal
laboral
Asesores que autoricen por Personal
equivocacion medicamentos
diferentes a los ordenados por el
medico
Contratacion de personal Personal

(incapacidades laborales)
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Incumplimiento en términos de Comunicaci
10 | respuestas de tutelas on interna
Error en direccionamiento de los Estratégicos

11 | servicios a usuarios externos al

municipio de Pasto.

Problemas tecnoldgicos en las tecnoldgico
12 | plataformas S

Filtracion de datos personales de Comunicaci
13 | usuarios on interna

Seguimiento y prevencion por Personal

14 | parte se SSSG

Falsificacion de ordenes medicas Procesos

15 | por parte del usuario

Personal

16 | Desacato a reglamento interno

7.2 TECNICAS PARA LA IDENTIFICACION DEL RIESGO, CAUSAS Y

CONSECUENCIAS.
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En la EPS Sanitas se aplica el analisis de causa y efecto para identificar los riesgos, el
porqué de los mismos y sus consecuencias en caso de materializarse, en el &rea de gestion
integral
Es posible que se identifiquen causas externas que estan fuera del control de la entidad

las cuales deben ser consideradas dentro del analisis y valoracion del riesgo.

Tabla No 4

Determinacion de causas y consecuencias de riesgos

Ne. Riesgo Causa Consecuencia
Ergondmicos - Equipo de oficina - Sindrome de tunel carpiano
1 (mobiliario) y computo - Tendinitis de hombro
inadecuado. - Gastritis

- Dolor de espalda (lumbalgia)

- Fatiga postural




UNIREMINGTON"

CORPORACION UNIVERSITARIA REMINGTON
RES. 2661 MEN JUNIO 21 DE 1996

TRABAJO DE GRADO

Opcidén Seminario

Perdida de

internet

- Caida de la red.

- Problemas de redes

-Prestacién del servicio

interrumpida

eléctricas -Usuarios inconformes
Contar con un -Infraestructura - Pérdidas humanas
solo punto de limitada -Dario en infraestructura

acceso a la
entidad

- Pérdidas materiales y de

informacién

Dafios en equipo

-Personal no capacitado

-Prestacion de servicio

de computo -Falta de interrumpida
mantenimiento -Usuarios inconformes
Hackeo de -Falta de proteccion de - Usuarios inconformes
software los sistemas -Red de atencion suspendida

-Divulgacion de
informacién
confidencial.

- Empleados con falta

de ética.

-Perdidas econémicas
-Pérdida de informacién
- Intervencién de entes de

control
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-Lesiones fisicas

Asesores
expuestos a

sufrir agresiones
fisicas por parte
de los usuarios

barreras de proteccion

-No cuenta con

en el area

-Causar la muerte

Asesores
expuestos a
sufrir estrés

laboral

-Sobrecarga laboral

-Adquirir enfermedades
-Fallas en rendimiento y
productividad
- Afectacion de relacion

interpersonal con comparieros.

-Afectacion de salud de

Asesores que
autoricen por
equivocacion
medicamentos
diferentes a los
ordenados por el
medico

-Trabajar bajo presion
-Ordenes medicas
ilegibles e incompletas
-Presentaciones de

medicamentos similares

usuarios
-Afectacion econdmica entidad
y usuarios
-Causar la muerte
-ineficiencia en la atencion del
usuario.
- Usuarios inconformes

-Incapacidades

- Mayor carga laboral
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Contratacion de laborales. -No se presta un servicio de
personal -imprevistos del calidad
(incapacidades personal - Usuarios inconformes
laborales)
9
Incumplimiento | - Personal insuficiente - Retraso en diagndstico y
10 en términos de | - No se cuenta con area tratamiento de pacientes
respuestas de de tutelas dentro de la - Exposicién de la entidad a
tutelas sede procesos legales
-Afectacion economica
-Causar la muerte
Erroren - Plataforma de -Pérdidas econdmicas para los
11 direccionamient direccionamiento usuarios.
0 de los servicios desactualizada -Retraso en atencion,
a usuarios diagnostico y tratamiento de
externos al usuarios.
municipio de
Pasto.
Problemas -Mantenimiento de - Pérdidas econdmicas para los
12 tecnologicos en servidor usuarios.
las plataformas | -Problemas de conexién -Retraso en atencion,
en la red diagnostico y tratamiento de

usuarios.

o1
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Filtracion de - Falta de ética de los - Procesos legales
13 datos personales funcionarios. - Perdida de recursos
de usuarios economicos para la EPS
Seguimientoy | - No contar con &rea de -Procesos disciplinarios y
14 prevencion por | Seguridad y salud en el legales para la EPS.
parte se SSSG trabajo dentro de la -Retrasos en proceso de
sede seguimiento del area.
Falsificacion de - Falta de ética de los | - Perdida de recurso econémico
15 ordenes medicas usuarios. para la EPS.
por parte del - Usuarios con - Pérdida de vidas humanas.
usuario problemas de adiccion
Desacato a - Falta de ética de los - Perdida de recursos
16 reglamento funcionarios economicos para la EPS
interno -Procesos disciplinarios y
legales para la EPS.

7.3 TIPOLOGIA DE RIESGOS

A. Riesgos de la gestion

Relacionados con situaciones que puedan entorpecer el normal funcionamiento del

desarrollo de los objetivos. En este tipo de riesgos se encuentran:
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Riesgo estratégico: probabilidad de ocurrencia de situaciones que pueden afectar el logro

de los objetivos estratégicos

Riesgo gerencial: acontecimientos probables de un hecho que interfiera los procesos

gerenciales o de la alta direccion.

Riesgo operativo: Sucesos probables que afecten los procesos para lograr la mision de la

entidad.

Riesgo financiero: Situaciones probables que afecten el area financiera como estados

financieros, presupuestos, cartera, costos entre otros.

Riesgo en los sistemas de informacion: Hechos que afecten los medios electronicos.

Riesgo de cumplimiento: acontecimientos que puedan afectar la parte juridica o
contractual de la entidad, resultado de desacato de la normatividad o incumplimiento de acuerdos
contractuales.

Riesgo de imagen o reputacion: Hechos que probablemente afecten el buen nombre de

la organizacion, frente a su personal como a sus usuarios
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Segun la tipologia de riesgos anteriormente mencionada se da a conocer las potenciales
fuentes de riesgo que pueden interferir en logro de los objetivos de la entidad segun el Modelo de

Gestion del riesgo en Salud EPS Sanitas (2022)

Riesgo operativo prestador:
e Gestion clinica
e Cultura organizacional

e Niveles de atencion

Riesgo operativo asegurador:
e Modelo de atencion y red de servicios
o Deficiencia en recurso humano, servicios, tecnologias de informacion y

comunicacion

Riesgo en los sistemas de informacion
e Avicena

e Sophia
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Riesgo en el mercado de salud y el sistema
e Monopolios
e Cambios de gobierno nacional

e Normatividad

Riesgos financieros

e Solvencia financiera

e Liquidez del asegurador

b. Riesgos de corrupcion

Los riesgos de corrupcion son los eventos que, por accion u omision, o por el uso

indebido del poder, de los recursos o de la informacion, lesionan los intereses de una entidad y

en consecuencia, del Estado, para la obtencion de un beneficio particular. Estos riesgos se

identifican en cada vigencia y se administran mediante el mapa de riesgos de corrupcion en el

cual se determinan acciones preventivas para evitar su materializacion, entre otros aspectos.

Los riesgos de corrupcion a los que puede estar sometida la EPS Sanitas son:

Irregularidades de medicamentos
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Beneficiarios fantasmas
Prevaricato por parte de sus funcionarios

Sobrecostos en insumos médicos

c. Riesgos del proceso de contratacion
Son situaciones que impiden la adjudicacién y firma de contratos, eventos que alteren su
ejecucion, los acuerdos econémicos, la gestion del proceso de contratacion, la reputacion y

legalidad de la entidad prestadora del bien o servicio.

Para el proceso de contratacién cuenta con un conducto regular por parte de la EPS
Sanitas especificado en su Manual de Compras, el cual consta de las etapas de planeacion,
seleccion, contratacion, ejecucion y liquidacién, las personas encargadas en este proceso deben
controlar y asegurar la calidad de su seleccion, bajo la ética y la moral que caracteriza a los
colaboradores de la entidad.

Sin embargo puede someterse a los siguientes riesgos:

e Lano legalizacién de los contratos

e Escases de garantias requeridas en el proceso
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e Incumplimiento en los acuerdos expuestos en los contratos, como tiempo de
entrega de productos o servicios, cambios en presupuestos o cambios en el pago

del servicio, diferente a lo acordado

Los riesgos de contratacion se clasifican segun su clase, su fuente, la etapa de

contratacion en la que se encuentra el riesgo y su tipo.

Segun su clase, los riesgos pueden ser:

General: Riesgo presente en todo proceso de contratacion, por lo tanto se puede

encontrar en toda actividad contractual.

Especifico: Riesgo presente en el proceso de contrataciones objeto de analisis. Segun su

fuente los riesgos pueden ser:

e Interno: Riesgos ocurridos dentro de la Entidad asociados a su operacion,

capacidad o situacion particular.

e Externo: Riesgos presentes en su entorno de la entidad afectando el proceso de

contratacién, o asociado a asuntos que no puede controlar
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En las diferentes etapas del proceso de contratacion también pueden presentarse riesgos,
de la siguiente manera:

Etapa de planeacion, la entidad debe formularse preguntas como, por ejemplo, si la
modalidad de contratacion es adecuada para el bien, servicio u obra requerido, si el valor del
contrato corresponde a los precios del mercado, si la descripcién del bien o servicio requerido es
claro, o si el proceso de contratacion es transparente y equitativo para los proponentes, entre
otras.

Etapa de seleccidn, los riesgos que se pueden presentar son: seleccién de contratistas
que no cumplen con la totalidad de requisitos habilitantes, riesgo de acuerdos ilegales para
obtener ventaja de forma desleal frente a su competencia, precios, limitar la produccién o riesgo
de ofertas artificialmente bajas.

Etapa de contratacion, se pueden presentar sucesos que impidan firmar el contrato o
que no se presenten las garantias solicitadas, que se incumpla con la publicacion o el registro
presupuestal del contrato, o que se presenten reclamos que retrasen el perfeccionamiento del

contrato.

8. VALORACION DE LOS RIESGOS

En esta etapa se analizan dos criterios: la probabilidad y el impacto
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Para establecer la probabilidad se debe analizar la posibilidad que ocurra el riesgo en
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términos de frecuencia y de factibilidad. Se entiende por frecuencia, la cantidad de veces en que

el riesgo se ha materializado con anterioridad, con base en hechos histéricos o con la experiencia

de los servidores que desarrollan el proceso. La factibilidad consiste en el anélisis de la

posibilidad de que suceda un evento que ain no se ha presentado.

8.2 CRITERIOS PARA CALIFICAR LA PROBABILIDAD

TablaN°5

Calificacion de la probabilidad de los riesgos asociados a la gestion y corrupcion

NIVEL | DESCRIPCION DESCRIPTOR

FRECUENCIA

FRECUENCIA

Se espera que el

5 CASI SEGURO | eventoocurraen la
mayoria de las

circunstancias. Es

muy segura que se

presente.

Mas de una vez

al ano.

Mas de una vez

al mes

El evento ocurre en la

Al menos una

Al menos una
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4 PROBABLE mayoria de los casos. | vezen el altimo | vez en los dos
afno altimos meses
El evento es posible Al menos una Al menos una
3 POSIBLE gue suceda en algun vez en los dos vez en los
momento altimos afos altimos tres
meses
El evento puede Al menos una Al menos una
2 IMPROBABLE ocurrir en algun vez en los vez en los
momento altimos 5 afios primeros seis
meses
El evento puede No se han No se han
1 RARA VEZ ocurrir solo en presentado en presentado en
circunstancias los altimos 5 los altimos tres
excepcionales (poco afo anos
comunes o0 anormales)

Nota. Tomada de Guia para la Administracion de Riesgos
https://www.funcionpublica.gov.co/documents/418537/506911/1592.pd

8.2.1 Criterios para calificar el impacto de los riesgos asociados a la gestion

Los criterios para calificar el impacto de los riesgos asociados a la gestion se encuentran

en la siguiente tabla:

Tabla N° 6.
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Calificacion del impacto de riesgos asociados a la gestion

NIVEL

DESCRIPTOR

Impacto o consecuencias

(Descripcion cuantitativa)

Impacto o consecuencias

(Descripcion cualitativa)

20

CATASTROFI
CO

-Impacto que afecte la
ejecucion presupuestal en
un valor mayor o igual al

50%.

-Perdida de la cobertura
de la prestacion del
servicio de la entidad o
empresa mayor o igual al
50%.

-Pago de sanciones
economicas en mas del
40%

Interrupcion de las operaciones
de la entidad por mas de cinco
(05) dias.
-Intervencion por parte de un
ente de control o ente regulador.
-Perdida de informacion
esencial para la entidad que no
se pueda recuperar.
-Incumplimiento de las metas y
objetivos institucionales
afectado a un nivel grave las

operaciones

10

MAYOR

-Impacto que afecte la
ejecucion presupuestal en
un valor mayor o igual al

20%.

-Perdida de la cobertura
de la prestacién del
servicio de la entidad o

empresa mayor o igual al

-Interrupcion de las operaciones
de la entidad por mas de cinco
(02) dias.

-Perdida de informacion
esencial para la entidad que
puede ser recuperada en forma

parcial o incompleta.
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20%. -Sancion por parte del ente de
control u otro ente regulador.
-Indemnizacion a terceros
por acciones legales que | - Incumplimiento en las metas y
puedan afectar el objetivos institucionales
presupuesto total de la afectando el cumplimiento en
entidad por mas del 20%. las metas de gobierno.
- Pago de sanciones - Imagen institucional afectada
economicas por en el orden nacional o regional
incumplimiento en la por incumplimientos en la
normatividad aplicable prestacion del servicio a los
ante un ente regulador, las usuarios o ciudadanos.

cuales afectan en un valor
mayor igual a 20%o del
presupuesto general de la
entidad.

MODERADO

- Impacto que afecte la - Interrupcion de las
gjecucion presupuestal en | operaciones de la Entidad por
un valor mayor o igual al un (1) dia.

5%.

- Reclamaciones o quejas de los

- Pérdida de cobertura en | usuarios que podrian implicar
la prestacion de los una denuncia ante los entes

servicios de la entidad £en | reguladores o una demanda de

un porcentaje mayor o largo alcance para la entidad.
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igual al 10%.

-Pago de indemnizaciones
a terceros por acciones
legales que pueden afectar
el presupuesto total de la
entidad en un valor mayor

o0 igual al 5%.

- Pago de sanciones
economicas por
incumplimiento en la
normatividad aplicable
ante un ente regulador, las
cuales afectan en un valor
mayor o igual al 5% del
presupuesto general de la
entidad.

- Inoportunidad en la
informacién ocasionando
retrasos en la atencién a los

usuarios.

- Aumento de carga operativa.

- Imagen institucional afectada
en el orden nacional,
departamental o local por
retrasos en la prestacion del
servicio a los usuarios o

ciudadanos.

-Investigaciones penales,

fiscales o disciplinarias.

MENOR

- Impacto que afecte la
gjecucion presupuestal en
un valor menor o igual a
1%.

- Pérdida de cobertura en
la prestacion de los
servicios de la entidad

<igual a 5%o.

- Interrupcion de las
operaciones de la Entidad por

algunas horas.

- Reclamaciones o quejas de los
usuarios que implican
investigaciones internas

disciplinarias.
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- Pago de indemnizaciones
a terceros por acciones
legales que pueden afectar
el presupuesto total de la
entidad en un valor menor
a 1%o.

- Pago de sanciones

econdmicas

- Imagen institucional afectada
localmente por retrasos en la
prestacion del servicio a los

usuarios o ciudadanos

INSIGNIFICA
NTE

- Impacto que afecte la
ejecucion presupuestal en
un valor menor o igual al

0,5%.

- Pérdida de cobertura en
la prestacion de los
servicios de la entidad
<1%.

-Pago de indemnizaciones
a terceros por acciones
legales que pueden afectar
el presupuesto total de la
entidad en un valor
<0,5%.

Investigaciones internas

disciplinarias.

- Imagen institucional afectada
localmente por retrasos en la
prestacion del servicio a los

usuarios o ciudadanos.

- No hay interrupcion de las

operaciones de la entidad.

- No se generan sanciones

econdmicas o administrativas.

- No se afecta la imagen

institucional de forma
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- Pago de sanciones significativa.
economicas por
incumplimiento en la
normatividad aplicable
ante un ente regulador, las
cuales afectan en un valor
menor al 0,5% del
presupuesto general de la
entidad

Nota. Tomado de Politica de Riesgos Funcion Publica,
https://www.funcionpublica.gov.co/documents/418537/506987/2015-07-
13_Politica_riesgos_2015.pdf/f5591bfa-dc92-477f-b030-1d6d8f080d6a

8.3 MAPA DE CALOR:

Herramienta para identificar la zona en que se ubica el riesgo una vez valorado bajo los
criterios de probabilidad e impacto, para poder aplicar el tratamiento de los riesgos bajo un plan
de accion. De tal forma que se evidencia la exposicion de la entidad ante diferentes riesgos, si
sobre estos no se ejerciera control (zona de riesgo inherente). Para tal fin, se ubican las
calificaciones de la probabilidad y del impacto en la fila y columnas correspondientes y se
establece el punto de interseccion entre ambas y ese punto es el que corresponde al nivel de
riesgo. Por ejemplo, suponiendo que un riesgo fue calificado con probabilidad “probable” e
impacto “mayor”, la zona de riesgo en la que se ubica es la “extrema”, es decir que, en caso de

materializarse, el riesgo genera impactos graves significativos para la entidad.
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Figura N° 4

Mapa de calor para Riesgos Asociados a la Gestion

PROBABILIDA
D DE
OCURRENCIA

CASI SEGURO

PROBABLE

POSIBLE

IMPROBABLE

RARA VEZ

MODERAD MAYOR CATASTROFICO

IMPACTO o

Nota. Tomado de Politica de Administracion de Riesgo.
https://ipes.gov.co/images/informes/Manuales/Otros_Lieamientos/PEQ1-DE-
010%20%20V7%20Politica%20de%20Administracion%20de%20Riesgos.pdf

BAJA MODERADA

- ALTA - EXTREMA
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Todo riesgo tiene nivel de importancia, se lo determina dependiendo del apetito de

riesgo, incluso el impacto minimo serd valorado para aplicar el correspondiente tratamiento,

segun lo establezca la alta gerencia, con la intencion de mitigar sus resultados

Los riesgos de corrupcion superan el impacto insignificante o menor. Para determinar su

probabilidad se rige bajo los mismos criterios para medir los riesgos de gestion.

Criterios para calificar el impacto de los riesgos de corrupcion El impacto de los riesgos

de corrupcion se determina aplicando el siguiente cuestionario: Si el riesgo de corrupcion se

materializa podria.
Tabla No 7

Criterios para calificar el impacto de riesgo

No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria. .. Sl NO

1. ¢Afectar al grupo de funcionarios del proceso?

2 ¢ Afectar el cumplimiento de metas y objetivos de la

dependencia?

3 ¢Afectar el cumplimiento de la mision de la entidad?

4 ¢Afectar el cumplimiento de la mision del sector al que
pertenece de la entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando su

reputacion?
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6 ¢ Generar pérdida de recursos econémicos?

7 ¢ Afectar la generacion de los productos o la prestacion de
servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la

comunidad por la pérdida del bien, o los servicios o los

recursos?

9 ¢Generar pérdida de informacion de la entidad?

10 ¢Generar intervencion de los 6rganos de control?

11 ¢Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos penales?

14 ¢Dar lugar a procesos fiscales?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢Afectard la imagen local?

18 ¢ Afectara la imagen departamental?

Nota. Tomado Manual Institucional de Gestion Integral del Riesgo, 2022,

TOTAL PREGUNTAS AFIRMATIVAS

TOTAL PREGUNTAS NEGATIVAS

https://www.ssf.gov.co/documents/20127/972047/Manual+de+Gesti%C3%B3n+Integral+de+Ri
esgo++2022.pdf/90432847-2d06-2223-5ca5-7b4b90191677
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Si se responde afirmativamente de 1 a 5 preguntas, el impacto es MODERADO
Si se responde afirmativamente de 6 a 11 preguntas, el impacto es MAYOR

Si se responde afirmativamente de 12 a 118 preguntas, el impacto es CATASTROFICO

Tabla No. 8

Calificacion del impacto de riesgo

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad

Nota. Tomado de Manual Institucional de Gestién Integral del riesgo, 2022,
https://www.ssf.gov.co/documents/20127/972047/Manual+de+Gesti%C3%B3n+Integral+de+Ri
esgo++2022.pdf/90432847-2d06-2223-5ca5-7b4b90191677

Mapa de calor Los riesgos de corrupcion se ubican en la escala de calor cruzando los

resultados obtenidos de la probabilidad y del impacto, a través de una multiplicacion (puntaje del

descriptor de la probabilidad por el puntaje del descriptor del impacto


https://www.ssf.gov.co/documents/20127/972047/Manual+de+Gesti%C3%B3n+Integral+de+Riesgo++2022.pdf/90432847-2d06-2223-5ca5-7b4b90191677
https://www.ssf.gov.co/documents/20127/972047/Manual+de+Gesti%C3%B3n+Integral+de+Riesgo++2022.pdf/90432847-2d06-2223-5ca5-7b4b90191677
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Tabla No. 9

Mapa de Calor

RESULTADOS DE LA CLASIFICACION DEL RIESGO

PROBABILIDAD PUNTAJE | ZONAS DE RIESGO
CASI SEGURO 5 25 50 100
MODERADA ALTA EXTREMA
PROBABLE 4 20 40 60
MODERADA ALTA EXTREMA
POSIBLE 3 15 30 60
MODERADA ALTA EXTREMA
IMPROBABLE 2 10 20 40
BAJA MODERADA ALTA
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERADO MAYOR CATASTROFICO
PUNTAIE 5 10 20

Nota . Adaptado de Manual metodolégico de Administracién de riesgos, 2021, de
https://colombiacompra.gov.co/sites/cce_public/files/files_2020/cce-des-ma-
02_manual_metodologico_del_sistema_de_administracion_de_riesgos_2021. v4.pdf

BAJA

ALTA

MODERADA

EXTREMA
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A continuacion se detallan los riesgos encontrados en la empresa EPS SANITAS en el Area de

Gestion Integral

No. Riesgo
R1 Ergondmicos
R2 Perdida de internet
R3 Contar con un solo punto de acceso a la entidad
R4 Dafios en equipo de computo
R5 Hackeo de software
R6 Asesores expuestos a sufrir agresiones fisicas por parte de los usuarios
R7 Asesores expuestos a sufrir estrés laboral
RS Asesores que autoricen por equivocacion medicamentos diferentes a los ordenados
por el medico
R9 Contratacién de personal (incapacidades laborales)
R10 Incumplimiento en términos de respuestas de tutelas
R11 Error en direccionamiento de los servicios a usuarios externos al municipio de Pasto.
R12 Problemas tecnoldgicos en las plataformas
R13 Filtracidon de datos personales de usuarios
R14 Seguimiento y prevencidn por parte se SSSG
R15 Falsificacién de ordenes medicas por parte del usuario
R16 Desacato a reglamento interno
Tabla N° 10

Riesgos identificados en el Area de Gestion Integral Pasto EPS Sanitas

Nota. Se expone los riesgos identificados
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Preguntas para Determinar el Impacto de los Riesgos
RIESGO N°1 Ergonémicos
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ; Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econdmicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencion de los érganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ;Dar lugar a procesos fiscales? X
15 | ¢{Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 10
TOTAL PREGUNTAS NEGATIVAS 8

Calificacion del Impacto de Riesgo
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DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad

MAYOR Genera altas consecuencias para la entidad

MODERADO Genera medianas consecuencias para la entidad

Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y de
corrupcion.
NIVEL | DESCRIPCION DESCRIPTOR FRECUENCIA

5 CASI SEGURO

Se espera que el evento ocurra enla
mayoria de las circunstancias. Es muy
segura que se presente

Mas de una vez al
afno.

4 PROBABLE

El evento ocurre en la mayoria delos
casos

Al menos una vezen
el altimo ano

3 POSIBLE

El evento es posible que sucedaen
algin momento

Al menos una vezen
los dos ultimos

1 RARA VEZ

circunstancias excepcionales
(poco comunes 0 anormales)

ARnos
El evento puede ocurrir en algin Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
A0S
El evento puede ocurrir solo en No se han

presentado en los
altimos 5 afo
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MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL

RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARAVEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
o o)
PUNTAJE | | 5 | 10 | 20
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RIESGO N° 2 Perdida de internet.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ; Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econémicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencion de los érganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ;Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 11
TOTAL PREGUNTAS NEGATIVAS 7

Calificacion del Impacto de Riesgo

| DESCRIPTOR |

IMPACTO O CONSECUENCIAS
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CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVEL DESCRIPCION DESCRIPTOR FRECUENCIA

5 CASI SEGURO

Se espera que el evento ocurra enla
mayoria de las circunstancias. Es muy
segura que se presente

Mas de una vez al
ano.

4 PROBABLE

El evento ocurre en la mayoria delos
casos

Al menos una vezen
el altimo afio

3 POSIBLE

El evento es posible que sucedaen
algin momento

Al menos una vezen
los dos ultimos

ARos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
A0S
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

ultimos 5 afio
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MAPA DE CALOR

RESULTADOS DE LA CLASIFICACION DEL

RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
0 0
PUNTAJE | | 5 | 10 | 20
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RIESGO N° 3 Contar con un solo punto de acceso a la entidad.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... Sl NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 12
TOTAL PREGUNTAS NEGATIVAS 6
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Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA

L

5 CASI SEGURO

Se espera que el evento ocurra enla
mayoria de las circunstancias. Es muy
segura que se presente

Mas de una vez al
ano.

4 PROBABLE

El evento ocurre en la mayoria delos
casos

Al menos una vezen
el altimo afio

El evento es posible que sucedaen

Al menos una vezen

3 POSIBLE algin momento los dos ultimos
ARos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
ARos
El evento puede ocurrir solo en No se han

1 RARA VEZ

circunstancias excepcionales
(poco comunes o0 anormales)

presentado en los
altimos 5 afio
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL
RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
0 0
PUNTAJE | | 5 | 10 | 20
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RIESGO N° 4 Dafios en equipo de computo.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental?
TOTAL PREGUNTAS AFIRMATIVAS 9
TOTAL PREGUNTAS NEGATIVAS 9
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y de
corrupcion.
NIVEL DESCRIPCION DESCRIPTOR FRECUENCIA

5 CASI SEGURO

Se espera que el evento ocurra enla
mayoria de las circunstancias. Es muy
segura que se presente

Mas de una vez al
ano.

4 PROBABLE

El evento ocurre en la mayoria delos
casos

Al menos una vezen
el altimo afio

3 POSIBLE

El evento es posible que sucedaen
algin momento

Al menos una vezen
los dos ultimos

ARos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
ARos
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes o0 anormales)

ultimos 5 afo




a UNIREMINGTON"
CORPORACION UNIVERSITARIA REMINGTON
RES. 2661 MEN JUNIO 21 DE 1996

TRABAJO DE GRADO

Opcidén Seminario

83
MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL
RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
0O 0
PUNTAJE | | 5 | 10 | 20
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RIESGO N° 5 Hackeo de software.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la X
entidad?
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 18
TOTAL PREGUNTAS NEGATIVAS 0
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA

5 CASI SEGURO

Se espera que el evento ocurra enla
mayoria de las circunstancias. Es muy
segura que se presente

Mas de una vez al
afno.

4 PROBABLE

El evento ocurre en la mayoria delos
casos

Al menos una vezen
el altimo afio

El evento es posible que sucedaen

Al menos una vezen

3 POSIBLE algin momento los dos ultimos
Afos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
ARos
El evento puede ocurrir solo en No se han

1 RARA VEZ

circunstancias excepcionales
(poco comunes o0 anormales)

presentado en los
altimos 5 afio
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL
RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
o o)
PUNTAJE | | 5 | 10 | 20
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usuarios.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ; Afectar el cumplimiento de la misién del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econémicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida | X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los érganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ;Dar lugar a procesos fiscales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectard la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 14
TOTAL PREGUNTAS NEGATIVAS 4
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA

5 CASI SEGURO

Se espera que el evento ocurra enla
mayoria de las circunstancias. Es muy
segura que se presente

Mas de una vez al
afno.

4 PROBABLE

El evento ocurre en la mayoria delos
casos

Al menos una vezen
el altimo afio

El evento es posible que sucedaen

Al menos una vezen

3 POSIBLE algin momento los dos ultimos
ARos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
Afos
El evento puede ocurrir solo en No se han

1 RARA VEZ

circunstancias excepcionales
(poco comunes o0 anormales)

presentado en los
altimos 5 afio
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL
RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARAVEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
o o)
PUNTAJE | | 5 | 10 20
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RIESGO N° 7 Asesores expuestos a sufrir estrés laboral.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 8
TOTAL PREGUNTAS NEGATIVAS 10
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA

5 CASI SEGURO

Se espera que el evento ocurra enla
mayoria de las circunstancias. Es muy
segura que se presente

Mas de una vez al
afno.

4 PROBABLE

El evento ocurre en la mayoria delos
casos

Al menos una vezen
el altimo afio

El evento es posible que sucedaen

Al menos una vezen

3 POSIBLE algin momento los dos ultimos
Afos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
ARos
El evento puede ocurrir solo en No se han

1 RARA VEZ

circunstancias excepcionales
(poco comunes o0 anormales)

presentado en los
altimos 5 afio
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL
RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
0O 0
PUNTAJE | | 5 | 10 | 20
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RIESGO N° 8 Asesores que autoricen por equivocacion medicamentos
diferentes a los ordenados por el médico.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ; Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econémicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida | X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los érganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ;Dar lugar a procesos fiscales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectard la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 15
TOTAL PREGUNTAS NEGATIVAS 3
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoria de las circunstancias. Es muy | afo.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algn momento los dos altimos
ARnos
El evento puede ocurrir en algin Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
A0S
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

Gltimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL
RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARAVEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFIC
0 0
PUNTAJE | | 5 | 10 | 20
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RIESGO N° 09 Contratacion del personal (incapacidades laborales).
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 7
TOTAL PREGUNTAS NEGATIVAS 9
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoria de las circunstancias. Es muy | afo.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algn momento los dos altimos
ARnos
El evento puede ocurrir en algin Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
A0S
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

Gltimos 5 afo
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RESULTADOS DE LA CLASIFICACION DEL

RIESGO

PROBABILIDA [PUNTAJ ZONAS DE RIESGO

D E

CASI SEGURO 5 25 50 100
MODERAD | ALTA EXTREMA
A

PROBABLE 4 20 40 60
MODERAD | ALTA EXTREMA
A

POSIBLE 3 15 30 60
MODERAD | ALTA EXTREMA
A

IMPROBABLE [2 10 20 40
BAJA MODERADA  |ALTA

RARAVEZ |1 5 10 20
BAJA BAJA MODERADA

IMPACTO MODERAD | MAYOR CATASTROFIC
o) o)

PUNTAJE | g 10 [20
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RIESGO N°10 Incumplimiento en términos de respuestas de tutelas.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 16
TOTAL PREGUNTAS NEGATIVAS 2
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoriade las circunstancias. Es muy | afio.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algn momento los dos ultimos
Afos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
Afos
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

ultimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL RIESGO
PROBABILIDAD | PUNTAJ ZONAS DE RIESGO
E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFICO
0O
PUNTAJE | 5 | 10 | 20
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RIESGO N° 11 Error en direccionamiento de los servicios a usuarios externos al municipio

de Pasto.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ; Afectar el cumplimiento de la misién del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econémicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida | X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los érganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ;Dar lugar a procesos fiscales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectard la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 13
TOTAL PREGUNTAS NEGATIVAS 5

Calificacion del Impacto de Riesgo

DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoriade las circunstancias. Es muy | afio.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algn momento los dos ultimos
Afos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
Afos
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

ultimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL RIESGO
PROBABILIDAD | PUNTAJ ZONAS DE RIESGO
E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFICO
0O
PUNTAJE | 5 | 10 | 20
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RIESGO N° 12 Problemas tecnoldgicos en las plataformas.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece de la X
entidad?
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 12
TOTAL PREGUNTAS NEGATIVAS 6
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoriade las circunstancias. Es muy | afio.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algn momento los dos ultimos
Afos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
Afos
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

ultimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL RIESGO
PROBABILIDAD | PUNTAJ ZONAS DE RIESGO
E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR | CATASTROFICO
0O
PUNTAJE | 5 | 10 | 20
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RIESGO N° 13 Filtracion de datos personales de los usuarios
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad?| X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida| X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 13
TOTAL PREGUNTAS NEGATIVAS 5
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoria de las circunstancias. Es muy | afo.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algn momento los dos altimos
ARnos
El evento puede ocurrir en algin Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
A0S
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes o0 anormales)

Gltimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL
RIESGO
BROBABILIDA PUNETAJ ZONAS DE RIESGO
CASI SEGURO 5 25 50 100
MODERADA ALTA EXTREMA
PROBABLE 4 20 40 60
MODERADA ALTA EXTREMA
POSIBLE 3 15 30 60
MODERADA ALTA EXTREMA
IMPROBABLE 2 10 20 40
BAJA MODERA ALTA
DA
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERADO MAYOR CATASTROFICO
PUNTAJE ‘ 5 10 20
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RIESGO N° 14 Seguimiento y prevencion por parte se SSSG.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 10
TOTAL PREGUNTAS NEGATIVAS 8
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoriade las circunstancias. Es muy | afio.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algin momento los dos ultimos
ARos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
ARos
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes o0 anormales)

ultimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL RIESGO
PROBABILIDAD| PUNTAJ ZONAS DE RIESGO
E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR CATASTROFICO
O
PUNTAJE | 5 | 10 20
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RIESGO N° 15 Falsificacion de ordenes médicas.
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 10
TOTAL PREGUNTAS NEGATIVAS 8
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoria de las circunstancias. Es muy | afo.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algn momento los dos altimos
ARnos
El evento puede ocurrir en algin Al menos una vezen
2 IMPROBABLE | momento los altimos 5
A0S
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

Gltimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR CATASTROFICO
O
PUNTAJE | 5 | 10 20
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RIESGO N° 16 Desacato a reglamento interno
No. PREGUNTA RESPUESTA
Si el riesgo se materializa podria... SI NO
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢Afectar el cumplimiento de la mision de la entidad? X
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su X
reputacion?
6 | ¢Generar pérdida de recursos econ6micos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X
8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida X
del bien, o los servicios o los recursos?
9 | ¢Generar pérdida de informacion de la entidad? X
10 | ¢Generar intervencién de los 6rganos de control? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | ¢Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos penales? X
14 | ¢Dar lugar a procesos fiscales? X
15 | ¢(Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢Afectara la imagen local? X
18 | ¢Afectara la imagen departamental? X
TOTAL PREGUNTAS AFIRMATIVAS 09
TOTAL PREGUNTAS NEGATIVAS 9
Calificacion del Impacto de Riesgo
DESCRIPTOR IMPACTO O CONSECUENCIAS
CATASTROFICO | Genera consecuencias desastrosas para la entidad
MAYOR Genera altas consecuencias para la entidad
MODERADO Genera medianas consecuencias para la entidad
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Criterios para calificar la probabilidad
Calificacion de probabilidad de los riesgos asociados a la gestion y decorrupcion.
NIVE | DESCRIPCION DESCRIPTOR FRECUENCIA
L
Se espera que el evento ocurra enla | Mas de una vez al
5 CASI SEGURO | mayoriade las circunstancias. Es muy | afio.
segura que se presente
El evento ocurre en la mayoria delos | Al menos una vezen
4 PROBABLE casos el ultimo afio
El evento es posible que sucedaen Al menos una vezen
3 POSIBLE algin momento los dos ultimos
Afos
El evento puede ocurrir en algun Al menos una vezen
2 IMPROBABLE | momento los ultimos 5
Afos
El evento puede ocurrir solo en No se han
1 RARA VEZ circunstancias excepcionales presentado en los

(poco comunes 0 anormales)

ultimos 5 afo
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MAPA DE CALOR
RESULTADOS DE LA CLASIFICACION DEL RIESGO
PROBABILIDA | PUNTAJ ZONAS DE RIESGO
D E
CASI SEGURO 5 25 50 100
MODERAD ALTA EXTREMA
A
PROBABLE 4 20 40 60
MODERAD ALTA EXTREMA
A
POSIBLE 3 15 30 60
MODERAD ALTA EXTREMA
A
IMPROBABLE 2 10 20 40
BAJA MODERAD ALTA
A
RARA VEZ 1 5 10 20
BAJA BAJA MODERADA
IMPACTO MODERAD MAYOR CATASTROFICO
O
PUNTAJE | 5 | 10 20
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9. Tratamiento de los Riesgos

Consiste en evaluar las opciones para la mitigacion de los riesgos considerando su

importancia, probabilidad e impacto. Las acciones pueden ser establecidas con base en los

siguientes criterios:

Tabla N° 11.

Criterios para el tratamiento del riesgo

CRITERIO

DEFINICION

Asumir el Riesgo

Cuando un riesgo se ubica en la zona baja del mapa de calor se
acepta el riesgo, es decir que no sera necesairo adoptar medidas

gue afecten la probabilidad o impacto del riesgo.

Este criterio aplica tambien para aquellos riesgos a los que no se

les puede establecer controles

Es importante tener en cuenta que en el caso de los riesgos de

corrupcion ninguno puede ser aceptado

Evitar el Riesgo

En este caso se debe decidir no realizar o no continuar con la
actividad que origina el riesgo y aplica cuando los riesgos son

demasiado extremos

Compartir o
Transferir el

Riesgo

El riesgo puede ser compartido o transferido con otras
organizaiones cuando se considere que no se cuenta con la
capacidad o experticia suficiente para gestionarlo. Las fomas mas

comunes de compartir o transferir un riesgo son mediante seguros
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o tercerizacion.
Los mecanismos de transferencia del riesgo deben respaldarse bajo

un acuerdo contractual

Reducir el riesgo Implica implementacion de controles para minimizar la

probabilidad de ocurrencia e impacto del riesgo 0 ambos

Nota. Adaptado de Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, 2020.

https://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+admi
nistraci%C3%B3n+del+riesgo+y+el+dise%C3%B1o+de+controles+en+entidades+p%C3%BAblI
icas+-+Versi%C3%B3n+5+-+Diciembre+de+2020.pdf/68d324dd-55¢5-11e0-9f37-
2e5516b48a877t=1611247032238

Al implementar los controles, se debe considerar su viabilidad juridica, técnica y

financiera, asi como la relacion costo-beneficio.

Tabla No 12

Nivel de aceptacion del riesgo
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ZONA DE SIGNIFICADO NIVEL DE TRATAMIENTO | PERIODICID
RIESGOS ACEPTACIO AD DEL
N MONITORE
O
Extrema En caso de Las acciones que se
materializacion del No aceptables emprendan para
riesgo, genera tratar el riesgo Trimestral
Impactos graves, extremo deben
significativos para la orientarse a evitar,
entidad reducir, compartir o
transferir el riesgo
Alta En caso de Las acciones que se
materializacion del emprendan para
riesgo, genera No aceptables | tratar el riesgo deben | Trimestral
impactos graves, para estar enfocadas a
la entidad evitar, reducir,
compartir o
transferir el riesgo
Moderada En caso de Las acciones deben
materializacion del estar enfocadas a
riesgo, genera No aceptable reducir la Trimestral
impactos minimos en probabilidad de
la entidad ocurrencia del riesgo

Nota. Tomado de Administracion del Riesgo, 2020,

https://ipes.gov.co/images/informes/SDE/Mapa_de_Procesos/Proceso_Planeacion_Estrategica_y
_Tactica/2020/PR-054_ADMINISTRACION_DEL_RIESGO_V5.pdf

10. EVALUACION DEL RIESGO
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10. 1 IDENTIFICACION DE CONTROLES Las actividades de control son aquellas
medidas orientadas a prevenir y detectar la materializacion de los riesgos y deben estar
documentadas en politicas de operacidn y procedimientos. Garantizando la ejecucién por parte
de los responsables

10.2 Clasificacién de los Controles

Control Preventivo

Control orientado a reducir causas, para evitar materializacion de riesgos, de tal manera
que permite a la entidad reaccionar antes de que estos ocurran.Detecta la causa del problema para
luego corregirlo. Gestionando la eficiencia en las acciones correctivas, minimizando la

ocurrencia de riesgos.

Control Correctivo

Este tipo de controles permiten enfrentar un evento no deseado; Se trata de la correccion
de algo no deseado. Cuando se identifica un error o irregularidad, las actividades de control
correctivo deben ofrecer soluciones y establecer nuevas medidas para evitar errores, reduciendo

el impacto del riesgo

Tabla N° 13

Elaboracion Mapa de Riesgos
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TRATAMIE | IDENTIFI
NTO DE LOS CA
ZONAS DE RIESGO CION DE

RIESGO CAUSAS CONSECUENCIAS IMPACTO PROBABI RIESGO CONTRO
LIDAD LES
A C|R P C
S|V, O|ER (0
Uil M|D E R
M T P | UV R
Il |AlA|CE E
R|RIR|I|N C
T|RT T
| | |
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Ergonomicos - Equipo de oficina - Sindrome de tunel carpiano
(mobiliario) y computo - Tendinitis de hombro
inadecuado. - Gastritis
- Dolor de espalda (lumbalgia)
- Fatiga postural ALTA
MAYOR PROBAB 40
LE
Perdida de - Caida de lared. -Prestacidn del servicio
internet - Problemas de redes interrumpida
eléctricas -Usuarios inconformes
MAYOR CASI ALTA
SEGURO 50
Contar con un -Infraestructura limitada - Pérdidas humanas
solo punto de -Dafio en infraestructura
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acceso ala - Pérdidas materiales y de MODERA
entidad informacion CATASTROFI RARA DA 20
co VEZ
Dafios en equipo | -Personal no capacitado -Prestacion de servicio ALTA
de computo -Falta de mantenimiento interrumpida 50
-Usuarios inconformes
MAYOR CASI
SEGURO
Hackeo de -Falta de proteccion de - Usuarios inconformes
software los sistemas -Red de atencidn suspendida
-Divulgacion de -Perdidas econémicas
informacion -Pérdida de informacion CATASTROFI | POSIBLE
confidencial. - Intervencion de entes de control co

- Empleados con falta de
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ética.

Asesores
expuestos a

sufrir agresiones

-No cuenta con barreras

de proteccion en el area

-Lesiones fisicas

-Causar la muerte

fisicas por parte ALTA
de los usuarios 40
CATASTROFI | IMPROB
co ABLE
Asesores -Sobrecarga laboral -Adquirir enfermedades
expuestos a -Fallas en rendimiento y
sufrir estrés productividad MAYOR POSIBLE ALTA
laboral - Afectacion de relacién 30

interpersonal con compaiieros.
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Asesores que -Trabajar bajo presion -Afectacion de salud de usuarios
autoricen por -Ordenes medicas -Afectacion econédmica entidad y
equivocacion ilegibles e incompletas usuarios CATASTROFI | PROBAB
medicamentos -Presentaciones de -Causar la muerte co LE
diferentes alos | medicamentos similares -ineficiencia en la atencion del
ordenados por el usuario.
medico - Usuarios inconformes
-Incapacidades - Mayor carga laboral
Contratacion de laborales. -No se presta un servicio de
personal -imprevistos del calidad
(incapacidades personal - Usuarios inconformes
laborales)
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MAYOR CASI ALTA
SSEGUR 30
(o)
Incumplimiento - Personal insuficiente - Retraso en diagnostico y CATASTROFI CASI
10 en términos de - No se cuenta con area tratamiento de pacientes co SEGURO
respuestas de de tutelas dentro de la - Exposicion de la entidad a
tutelas sede procesos legales
-Afectacion econdmica
-Causar la muerte
Error en - Plataforma de -Pérdidas econdémicas para los CATASTROFI CASI
11 direccionamiento direccionamiento usuarios. co SEGURO

de los servicios a

usuarios

desactualizada

-Retraso en atencidn, diagndstico

y tratamiento de usuarios.
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externos al

municipio de

Pasto.
Problemas -Mantenimiento de - Pérdidas econdmicas para los CATASTROFI CASI
12 tecnologicos en servidor usuarios. co SEGURO
las plataformas | -Problemas de conexion | -Retraso en atencion, diagnostico
enlared y tratamiento de usuarios.
Filtracion de - Falta de ética de los - Procesos legales CATASTROFI RARA MODERA
13 datos personales funcionarios. - Perdida de recursos econémicos co VEZ DA
de usuarios para la EPS 20
Seguimiento y - No contar con area de -Procesos disciplinarios y legales MAYOR CASI ALTA
14 prevencion por Seguridad y salud en el para la EPS. SEGURO 50
parte se SSSG trabajo dentro de la -Retrasos en proceso de
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sede seguimiento del area.
Falsificacion de - Falta de ética de los - Perdida de recurso econémico MAYOR CASI ALTA
15 ordenes medicas usuarios. para la EPS. SEGURO 50
por parte del - Usuarios con - Pérdida de vidas humanas.
usuario problemas de adiccion
Desacato a - Falta de ética de los - Perdida de recursos econémicos MAYOR POSIBLE | ALTA 30

16 reglamento funcionarios parala EPS

interno -Procesos disciplinarios y legales

para la EPS.
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Plan de Accién
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No. Riesgo Causa Consecuencia Acciones Responsable
R1 | Ergondmic | - Equipo de oficina - Sindrome de -Realizar -Gerente Servicio al
0S (mobiliario) y tanel carpiano seguimiento por Afiliado regional.
computo inadecuado. - Tendinitis de parte del area de - Director de
hombro Seguridad y Aseguramiento
- Gastritis Salud en el - Asesoria Integral
- Dolor de espalda | Trabajo SST, Prevencion.
(lumbalgia) con el fin de
- Fatiga postural identificar los
riesgos e
implementar las
mejoras en el
area de Gestion
Integral
R2 | Perdida de - Caida de la red. -Prestacion del -Adquirir un - Director de
internet | - Problemas de redes servicio servidor de Aseguramiento
eléctricas interrumpida respaldo para la -Supervisor de
-Usuarios sede Gestion Integral
inconformes
R3 | Contar con -Infraestructura - Pérdidas -Realizar
un solo limitada humanas revision de - Gerente Servicio al
punto de -Dafio en infraestructura Afiliado regional.
acceso a la infraestructura para crear un - Director de
entidad - Pérdidas acceso de Aseguramiento
materialesy de | emergencia para | -Direccién Nacional
informacion la EPS. de contratacion
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Dafios en -Personal no -Prestacion de - Realizar - Director de
equipo de capacitado servicio mantenimientos Aseguramiento
computo -Falta de interrumpida preventivos de - Auxiliar
mantenimiento -Usuarios los equipos. Administrativo
R4 inconformes - Capacitar al
personal en el
correcto uso de
los equipos.
R5 | Hackeo de | -Falta de proteccion - Usuarios - Instalacion de -Junta directiva
software de los sistemas inconformes protecciones al -Presidente EPS.
-Divulgacion de -Red de atencion software. - Vicepresidencia
informacién suspendida -Adquisicion de Ejecutiva, de salud,
confidencial. -Perdidas nuevo software | comercial y de servicio
- Empleados con economicas con mayor -Direccion Nacional
falta de ética. -Pérdida de proteccion para de contratacién
informacion la EPS.
- Intervencion de
entes de control
Asesores -No cuenta con -Lesiones fisicas -Realizar - Gerente Servicio al
expuestos a barreras de -Causar la muerte | revision de los Afiliado regional.
sufrir proteccion en el area riesgos e - Director de
agresiones implementar Aseguramiento
fisicas por sistemas para - Asesoria Integral
R6 | parte de los garantizar la Prevencion.
usuarios seguridad del
area de Gestion
Integral.
R7 Asesores -Sobrecarga laboral -Adquirir -Garantizar que - Director de
expuestos a enfermedades el area cuente Aseguramiento
sufrir -Fallas en con la cantidad - Asesoria Integral
estrés rendimiento y de personal Prevencion.
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idénea para

-Supervisor de

laboral productividad
- Afectacion de evitar carga Gestion Integral.
relacion laboral. -Auxiliar
interpersonal con -Brindar los Administrativo
comparieros. recursos optimos
para el
cumplimiento a
cabalidad de las
funciones de los
asesores.
-Implementar
programas de
bienestar y
reconocimiento a
los asesores.
Asesores -Trabajar bajo -Afectacion de -Realizar - Director de
que presion salud de usuarios capacitacion y Aseguramiento
R8 | autoricen -Ordenes medicas -Afectacion seguimiento a - Subgerente de
por ilegibles e econémica IPS en cuanto al Gestion Clinica.
equivocacio incompletas entidad y usuarios | Decreto 200 de - Supervisor de
n -Presentaciones de | -Causar la muerte | 2005 requisitos Gestion Integral.
medicamen medicamentos -ineficiencia en la de obligatorio -Direccion Nacional
tos similares atencion del cumplimiento de de contratacion.
diferentes a usuario. las formulas
los - Usuarios médicas.
ordenados inconformes - Evitar cargas
por el laborales al area.
medico
-Incapacidades - Mayor carga -Evaluar las - Director de
Contrataci laborales. laboral funciones de los Aseguramiento
on de -imprevistos del -No se presta un Asesores de - Supervisor de
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Gestion Integral

Gestion Integral.

personal personal servicio de calidad
(incapacida - Usuarios con el fin de -Direccion Nacional
R9 des inconformes identificar si se de contratacion.
laborales) requiere
contratacion de
personal de
apoyo.
R10 | Incumplimi - Personal - Retraso en -Realizar - Gerente Servicio al
ento en insuficiente diagnostico y revision del area Afiliado regional.
términos - No se cuenta con tratamiento de con el fin de - Director de
de area de tutelas pacientes identificar si se Aseguramiento
respuestas dentro de la sede - Exposicién de la requiere - Direccion Nacional
de tutelas entidad a procesos | contratacion de de contratacion.
legales personal de -Area Juridica
-Afectacion apoyo.
econdmica
-Causar la muerte
R11 | Erroren - Plataforma de -Pérdidas -Realizar - Gerente Servicio al
direcciona direccionamiento econémicas para actualizacion Afiliado regional.
miento de desactualizada los usuarios. continua de la - Director de
los -Retraso en plataforma de Aseguramiento
servicios a atencion, direccionamient | - Direccion Nacional
usuarios diagndstico y o0 del servicio. de contratacion.
externos al tratamiento de -Identificar si el | -Area de Gestion de la
municipio usuarios. area cuenta con demanda
de Pasto. el personal

requerido para
cumplir con la
funcion de

manera optima.
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R12 | Problemas | -Mantenimiento de - Pérdidas -ldentificar si el -Vicepresidencia
tecnoldgico servidor econdémicas para | &reacuentacon | comercial y de servicio
sen las -Problemas de los usuarios. el personal - Gerente Servicio al
plataforma | conexion en la red -Retraso en requerido para Afiliado
S atencion, cumplir con la - Direccion Nacional
diagndstico y funcion de de contratacion.
tratamiento de manera optima.
usuarios. - Realizar
actualizaciones
de sistema en
horarios que no
afecten al area
de Gestion
Integral
R13 | Filtracion | - Falta de ética de los | - Procesos legales -Realizar - Director de
de datos funcionarios. - Perdida de capacitacion y Aseguramiento
personales recursos concientizacién - Direccion Nacional
de usuarios econdémicos para al personal del de contratacion.
la EPS area. - Area de Gestion
-lIdentificar y Clinica.
realizar - Supervisor de
estrategias de Gestion Integral.
contratacion que
ayude a adquirir
personal idéneo
para el area.
R14 | Seguimient - No contar con -Procesos - Evaluar la - Gerente Servicio al
oy Asesoria Integral disciplinarios y importancia del Afiliado regional.
prevencion SST dentro de la legales para la areaSSTen la - Director de
por parte sede EPS. sede de Pasto, Aseguramiento

de Asesoria

-Retrasos en

con el fin de

- Direccién Nacional
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Integral proceso de agilizar los de contratacion.
Prevencion seguimiento del procesos e
. SST area. implementar los
protocolos y de
acuerdo al
decreto 1072 de
2015
R15 | Falsificacio | - Falta de ética de los - Perdida de -Realizar - Gerente Servicio al
n de usuarios. recurso seguimiento de Afiliado regional.
ordenes - Usuarios con econdémico para la usuarios que - Director de
medicas problemas de EPS. realicen Aseguramiento
por parte adiccion - Pérdida de vidas | cualquier tipo de - Supervisor de
del usuario humanas. autorizacion en Gestion Integral.
mas de dos
ocasiones por - Direccién Nacional
mes en la EPS. de contratacion.
- Realizar
campaiias de
concientizacion y
delitos en los que
se incurre al
crear ordenes
médicas falsas.
R16 | Desacato a | - Falta de ética de los - Perdida de -lIdentificar y - Director de
reglamento funcionarios recursos realizar Aseguramiento
interno econoémicos para estrategias de - Direccion Nacional
la EPS contratacion que de contratacion.
-Procesos ayude a adquirir - Supervisor de
disciplinarios y personal idéneo Gestion Integral.
legales para la para el area. - Direccion Nacional
EPS. de contratacion.
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Nota. Por medio del plan de accidn se propone posibles soluciones para evitar materializacion de
riesgos

12. Monitoreo y Seguimiento
El seguimiento y monitoreo continuo de los riesgos de gestion y corrupcion, permite
Ilevar un control frente a la mitigacion de los mismos, su periodicidad se debe Ilevar a cabo

trimestralmente.

Es deber del lider de cada proceso y su equipo de trabajo, revisar y actualizar sus mapas

de riesgos, al finalizar cada vigencia.

Si se encuentran nuevos riesgos que interfieran en el cumplimiento de los objetivos de
igual forma se deben revisar e incluir en el momento que se detecten nuevos riesgos emergentes
que puedan afectar el cumplimiento de los objetivos, incluyéndolos en el mapa de riesgos,
determinando que herramientas se deben aplicar para su gestién también se debe revisar y
actualizar el mapa de riesgos asi como determinar la adecuacion de las herramientas para la
gestion de los mismos, con la intencidon de mantenerse en una mejora continua, de igual manera

como lo definen en las lineas estratégicas estos cambio se deben das a conocer a sus superiores.

12.1. Medidas Generales para Evitar la Materializacion de los Riesgos
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La entidad debe anticiparse a tomar acciones preventivas, para evitar la materializacion
de riesgos debido a causas ya identificadas, asi como su probabilidad de ocurrencia o su impacto.

Dentro de las acciones generales a implementar se encuentran, segun (Florez & Mera, 2020):

Implementacion de controles: Identificacion de puntos de control en los
procedimientos, asociados a las actividades que lo requieran, entendiendo por punto de control

todo mecanismo que permita cumplir correctamente el procedimiento.

Mejora continua de procesos y procedimientos: El Sistema Integrado de Gestion es
una herramienta de gestion que integra politicas, procesos, procedimientos, documentacion,
administracion de riesgos, indicadores, recursos, entre otros, la cual debe mantenerse para
facilitar el desarrollo de las actividades orientadas a dar cumplimiento a las metas y objetivos
institucionales, a garantizar la operacion de los procesos, la prestacién de los servicios y el

suministro de informacion a las partes interesadas.

Plan de capacitacion: Realizacion de actividades de capacitacion dentro del plan
institucional de capacitacion tendientes a fortalecer la cultura de prevencion del riesgo y la toma
de conciencia por parte del personal con el fin de lograr un sistema de administracion de riesgos

sostenible a través de la autogestion.

Seguridad y salud en el trabajo: Desarrollo de programas que permitan generar
condiciones de trabajo adecuadas, asi como proteger y promover la salud de los servidores

publicos y contratistas, que redunden en un mejor desempefio laboral.
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Seguridad de la informacién: Implementacion de las acciones que permitan preservar la
confidencialidad, integridad y disponibilidad de la informacion, asi como la proteccion de los
sistemas de la informacién del acceso, uso, divulgacion, interrupcion o eliminacion no

autorizadas.

Plan de bienestar social y estimulos: Desarrollo de programas encaminados a mejorar la
calidad de vida del personal y sus familias y que generen sentido de pertenencia que redunden en

un mejor desempefio laboral.

Planes de mantenimiento: Implementacion de planes de mantenimiento de la
infraestructura y bienes de la entidad, necesarios para desarrollar las actividades bajo

condiciones adecuadas y seguras que eviten riesgos a su personal.

Plan de Gestion Ambiental (PGA): Desarrollo de acciones encaminadas a la
preservacion de los recursos naturales, la conservacion del ambiente y generacion de conciencia

sobre la implementacion de buenas précticas ambientales.
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13. MEDIDAS GENERALES PARA TRATAR LOS RIESGOS

MATERIALIZADOS

Se presentan lineamientos correctivos, en caso de la materializacion de riesgos, para

poder evitar que vuelva a ocurrir

Tabla No. 14

Lineamientos para el manejo de los riesgos materializados por parte de los lideres de los

procesos
TIPO DE RIESGO RIESGO DE RIESGO DE GESTION
DETECTADO POR CORRUPCION
ZONA ZONA ALTA ZONA ZONA BAJA
EXTREMA MODERADA

Responsable del
proceso y demas

participantes

1. Informar a la
Alta Direccion
sobre el hecho

encontrado.

2. Denunciar a
entes de control si
asi lo requiere
3. Aplicar acciones
correctivas
necesarias
4. Analisar sus

causas y definicir

1. Segun el riesgo
materializado
implementar

acciones

correctivas

2. implementar
acciones
preventivas y de
mejora
dependiendo del

estudio de las

Llevar a cabo los
lineamientos de la
politica institucional

de riesgos




acciones
preventivas y de

mejora.

5. Estudio y
actualizacion de

mapa de riesgos

causas presentes

3. Renovar el mapa
de riesgo
dependiendo de
NnuUevos riesgos que

se presentes

4. mantener
informada a la alta
direccion de
nuevos hallazgos y
acciones que se

lleven a cabo

Nota. Acciones a realizar en caso de materializacion de riesgos segun su nivel
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Conclusiones.

Se concluye que este proyecto es importante ya que permite identificar los riesgos o
falencias en el &rea de Gestion Integral; la cual presenta deficiencia en los tiempos de respuesta de
las tutelas y toda solicitud debe ser enviada por correo a la central la cual se encuentra en la ciudad

de Cali, generando retrasos en diagndstico y tratamiento de los usuarios.

Por otro lado, se logré evidenciar la necesidad de actualizar y mantener en constante
revision el Direccionamiento General de los Servicios de Salud, ya que este proceso genera

autorizaciones erradas y tardanza en la atencién de los usuarios.

Durante este proyecto se logro determinar que el area de Gestion, carece de barreras de

proteccion para el resguardo personal ante cualquier tipo de ataque en su labor.
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Recomendaciones

Para garantizar un proyecto exitoso se sugiere crear un area de Tutelas en la sede de la
ciudad de Pasto; ya que este proceso es indispensable para poder generar solucion de manera
eficiente y eficaz a los procesos y tratamientos de los usuarios brindandoles calidad en su atencion

y bienestar en su salud.

Se recomienda, delegar un grupo de funcionarios a los cuales se les brinde toda la
informacidn de contrataciones con las IPS Instituciones Prestadoras de Salud, para realizar el
proceso de actualizacién y seguimiento al Direccionamiento General de los Servicios de Salud,
con el fin agilizar el proceso de autorizaciones y poder brindar un servicio idoneo de acuerdo a la

necesidad de cada usuario.

Se sugiere implementacidn de barreras de seguridad para el area de Gestidn Integral, con

el fin de proteger la integridad fisica de sus asesores ante cualquier tipo de agresion.
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