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Resumen

El presente trabajo de grado aborda el disefio y la implementacion de una red en la
nube sobre Amazon Web Services (AWS). Para ello se despliegan dos instancias EC2, una
con sistema operativo Windows y otra con Linux, configuradas con un servidor web
funcional (IIS para Windows y Apache para Linux), permitiendo el acceso publico y
conectividad interna en una VPC. Se crean subredes publicas, un Internet Gateway, y se
generan reglas en los grupos de seguridad especificos que permiten trafico HTTP desde
cualquier direccion IP mientras que el acceso remoto (RDP y SSH) queda restringido

unicamente a la IP del usuario.

El trabajo de grado incluye una fase avanzada con la implementacion de
contenedores Docker para simular la carga web de diferentes tipos, permitiendo ejecutar
varios servicios ligeros en el mismo equipo y resulta en la demostracion de que los

contenedores son mas eficientes y escalables que la virtualizacion convencional.

Esta solucion practica permite llevar a cabo una validacion de conceptos clave en la
infraestructura como servicio (IaaS), las redes virtuales, los protocolos de seguridad, los
contenedores y la administracion en la nube. Se concluye que AWS proporciona un entorno
capaz de implementar arquitecturas mixtas y que, ademas, incrementa las habilidades

técnicas que se requieren en el escenario profesional actual.
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1. Marco conceptual y contextual

El siguiente trabajo queda encuadrado dentro del Seminario de grado sobre Amazon
Web Services (AWS) cuya finalidad era proporcionar a los alumnos conocimientos
practicos de infraestructura como servicio (IaaS), redes virtuales y servicios en la nube. En
este sentido se expone el desarrollo de un proyecto técnico cuyo objetivo principal fue
disefiar, desplegar y configurar una red que permita acceder a los servicios web que se
encuentran hospedados en instancias EC2 con sistemas operativos Linux y Windows y que,
ademas, integre las tecnologias de contenedores que permiten simular cargas de trabajo

(Docker).

AWS, conceptualmente, constituye la plataforma de desarrollo mas potente de la
computacion en la nube. Esta proporciona servicios bajo demanda para aprovisionar
recursos informaticos de forma flexible, escalable y con eficiencia de costos (Amazon Web
Services, 2023). La utilizacion de EC2 (Elastic Compute Cloud) permite una
implementacion de maquinas virtuales personalizadas para diferentes sistemas operativos y
el empleo de VPC (Virtual Private Cloud) permite implementar entornos de red aislados
logicamente en la nube teniendo control sobre el direccionamiento IP, subredes, tablas de

enrutamiento y gateways (Hwang, Dongarra & Fox, 2013).



Desde la perspectiva de la seguridad en la nube, es indispensable el aplicar
adecuadamente las configuraciones por medio de los grupos de seguridad que funcionan
como firewalls virtuales al controlar el trafico de red que entra y sale de las instancias
(Zissis & Lekkas, 2012). El presente trabajo aplica buenas practicas como el acceso SSH o
RDP restringido a la IP del administrador, esto da como resultado la administracion segura

de los servidores.

Asimismo, el presente trabajo incorpora el uso de contenedores Docker, tecnologia
que permite ejecutar aplicaciones de manera ligera, portable usando el mismo kernel del
sistema operativo del huésped. Esto implica un ahorro de recursos en comparacion con la
virtualizacion clasica (Merkel, 2014), siendo la tecnologia ideal para pruebas de carga,

escalado horizontal y despliegue continuo de los servicios web.

En contexto, el presente trabajo se desarrolla como ejercicio académico simulado,
orientado a tener un refuerzo importante de las competencias de los estudiantes en un
entorno real de infraestructura de red. La Corporacion Universitaria Remington brinda este
espacio formativo por medio del programa de Ingenieria de Sistemas, capacitando a los
estudiantes para dar respuesta a problematicas de alta demanda de la tecnologia en entornos

corporativos y de negocio donde las soluciones en la nube son cada vez mas demandadas.

La experiencia practica adquirida mediante esta implementacion permite a los
participantes comprender cdmo construir soluciones robustas, seguras y escalables en la

nube, alineadas con los estdndares y tendencias actuales de la industria.



2. Objetivos

2.1 Objetivo General:

Disefiar, desplegar y documentar una red en AWS que incluya dos instancias EC2
(una Windows y una Linux), asegurando su accesibilidad publica, conectividad entre ellas y

la instalacidon de un servidor web funcional en cada instancia.

2.2 Objetivos Especificos:

Configurar correctamente la red en AWS mediante una VPC y subredes publicas.

Implementar reglas de seguridad para permitir el acceso remoto seguro (SSH, RDP)

y trafico HTTP.

Instalar y configurar servidores web IIS en Windows y Apache en Linux.

Validar el correcto funcionamiento de los servicios mediante pruebas de

conectividad y accesibilidad.



3. Desarrollo e implementacion del aprendizaje

Figura 1
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Nota. Fuente. Elaboracion propia 2025.




3.1 Descripcion de la arquitectura:

Red Creada:

Se ha utilizado una VPC, ya sea la predeterminada o una personalizada, como red
virtual aislada. Dentro de ella, se configurd al menos una subred publica en cada zona de
disponibilidad donde se desplegaron las instancias. Para garantizar el acceso a Internet,
estas subredes estan definidas como publicas, lo que significa que su tabla de rutas incluye

una entrada que dirige el trafico hacia un Internet Gateway.

Cada instancia recibe automaticamente una direccion IP privada al estar dentro de
una subred. Ademas, si se utiliza la VPC por defecto, esta configuracion permite la

asignacion automatica de una IP publica al momento del lanzamiento.

Se ha asociado un Internet Gateway a la VPC para habilitar la conexion de las
instancias con la red publica. Las instancias EC2 seleccionadas son del tipo t2.micro, de
bajo costo y aptas para el nivel gratuito de AWS (Free Tier), y cuentan con una capacidad
de 8 GB adecuada para pruebas basicas. Se eligi6 Windows Server 2016 Base para la
instancia Windows y una Amazon Machine Image (AMI) con kernel 6.1 Linux 2023 para la
instancia Linux. En ambas instancias se instalaron los servidores web Apache y Nginx,

utilizando MobaXterm para la gestion.



En cuanto a la seguridad, se definieron reglas estrictas en los grupos de seguridad:
se permite el acceso RDP (puerto 3389) unicamente desde la IP publica del usuario hacia la
instancia con Windows, y el acceso SSH (puerto 22) también solo desde la IP publica del
usuario para la instancia Linux. El trafico HTTP (puerto 80), en cambio, se habilitoé para

cualquier origen (0.0.0.0/0) en ambas instancias.

Adicionalmente, se suele permitir temporalmente el trafico ICMP (ping) entre las
instancias para comprobar la conectividad interna. En resumen, el uso de una VPC con
subredes publicas y un Internet Gateway permite el acceso externo, mientras que los grupos
de seguridad regulan estrictamente el trafico de entrada segun protocolos y direcciones IP

permitidas.

3.2 Configuraciones realizadas:

Creacion VPC

Al momento de crear una nube privada virtual, es fundamental establecer su
proposito. En este caso, se necesita acceso remoto desde cualquier ubicacion a través de
internet, por lo que es indispensable habilitar tanto la resolucion DNS como las redes

publicas.
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Figura 3

Creacion grupo de seguridad
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Para establecer cualquier tipo de conexion con la nube creada o con las instancias
configuradas, es indispensable el uso de protocolos y puertos. Por esta razon, es
fundamental definir grupos de seguridad que permitan gestionar y controlar dichas
conexiones. Al crear estos grupos de seguridad, es necesario configurar en las reglas de
entrada el puerto SSH (22), el cual permite el acceso remoto al servidor o instancia.
Ademas, para habilitar el acceso a sitios web, se deben establecer reglas que permitan
conexiones HTTP o HTTPS (seguras), especificando el puerto correspondiente para recibir

las solicitudes:



Figura 4

Creacion de Instancias
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Nota. Fuente. Elaboracion propia 2025.

Crear una instancia consiste en desplegar una maquina virtual que opera dentro de
un entorno "virtual", con un sistema operativo seleccionado y recursos asignados segtn las
necesidades especificas. Es fundamental tener definido el propdsito y el alcance que se le
dard a dicha instancia, ya que esto permitira elegir el sistema operativo y las caracteristicas
mas adecuadas. En este ejercicio practico, utilizaremos recursos basicos y el sistema

operativo sera Linux.
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Para que la instancia pueda ser accedida desde internet, es necesario habilitar la
direccion IP publica, ubicarla en una subred publica y asegurarse de que su grupo de
seguridad permita el trafico de entrada a través de los puertos utilizados por la instancia. En

este caso, se utilizo el grupo de seguridad configurado previamente.
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Creacion de Instancias
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Nota. Fuente. Elaboracion propia 2025.

3.3 Procedimiento de acceso:

Se utiliz6 MobaXterm para establecer la conexion con la instancia previamente

creada, empleando el protocolo SSH a través del puerto 22.
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Procedimiento de acceso
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3.4 Consideraciones de seguridad:

Las claves privadas (.pem) deben resguardarse adecuadamente y no divulgarse, con

el fin de prevenir accesos no autorizados.
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Link video explicando la otra parte y ejecucion:

https://youtu.be/803zhY8WGNw

Se implementa el servicio de Docker y se crean 6 instancias las cuales funcionan

con diferentes puertos desde 8081 hasta 8086.


https://youtu.be/8o3zhY8WGNw

Figura 9

Servicio d
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‘ > For more ctrl+click on h or visit our -

A newer release of "Amazon Linux" 1is available.
Version 2023.7.20250428:
Version 2023.7.20250512:

“/usr/bin/dnf check-rélease»update“ for full release and version update info
#

\. HHHE_ Amazon Linux 2023
\_#HHHE\
\##H#|
\#/ ___ https://aws.amazon.com/linux/amazon-1inux-2023
Vit

Wed May 21 00:39:47 2025 from 1
user@ip-10-0-16-245 ~J]$ sudo su

[root@ip-10-0-16-245 ec2-user]# docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS
537bdeesda2c  httpd "httpd-foreground” 20 hours ago 20 hours
71bbff41f5c4  httpd “httpd-foreground” 22 hours ago 22 hours
f6a3ed2bebs1 httpd "httpd-foreground" 33 hours ago 33 hours
743216689053  httpd “httpd-foreground” 34 hours ago 34 hours
dbf1340ccbod  httpd "httpd-foreground" 34 hours ago 34 hours

[root@ip-10-6-16-245 ec2-user]# docker run -dit --r app6 -p 8086:80 http:

8d9076cd32af692dbced124077d71105a256517ca083727e685e3c8abag9ea2d
[root@ip-10-0-16-245 ec2-user]# docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS
8d9e76cd32af  httpd “httpd-foreground” seconds ago Up 9 seconds
537bdee8da2c  httpd shttpd-foreground” hours ago 20 hours
71bbff41fsc4  httpd "httpd-foreground" hours ago 22 hours
f6a3ed42beb81  httpd "httpd-foreground" hours ago 33 hours
743216689053  httpd “httpd-foreground" hours ago 34 hours
dbf13d46cchod  httpd "httpd-foreground” hours ago 34 hours
[root@ip-16-0-16-245 ec2-user]# I
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NAMES
apps
app4
app3
app2
appl

NAMES
L
app5
app4
app3
app2
appl

ESP
LAA

2O

En la siguiente imagen observamos el monitoreo de CPU sin errores demostrando

su buen uso, observamos su uso es del 97.4% lo que indica que es una carga generada,

como scripts o herramienta de prueba.
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X server

7:57
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X
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Exit
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Figura 10

monitoreo de CPU

B 174.120.138.111 (ec2-user) - a8 X
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‘f;‘ A A)2.174.129.138.111 (ec2-user) X 3 @

top - 13:06:46 up 20 days, 11:31, 2 users, load average: 3.67, 1.69, 0.38
184 total, 16 running, 174 sleeping, © stopped, 0O zombie
: 97.4us, 1.0 sy, 0.6 ni, 0.0 id, 0.0 wa, 0.0 hi, 0.3 si, 1.3
949.4 total, 101.3 free, 454.0 used, 394.1 buff/cache
0.0 total, 0.0 free, 0.0 used. 324.5 avail Mem

st

1614893 root ] 7320 3 stress
1616081 root 12360 4892 python
1616082 root 12360 4880 python
1616083 root 12360 3 4992 python
1616084 root 2 12360 5000 python
1616085 root 12360 4860 python
1320057 apache 1686000 httpd
1505690 root 20 5864 httpd
root 107360 systemd
root kthreadd
root rcu_gp
root rcu_par_
root slub_flushwg
root netns
kworker/0:0H-events_highpri
mm_percpu_wq
rcu_tas
rcu_tasks_rude_kthread
rcu_tasks_trace_kthread
ksoftirqd/o
9 rcu_preempt
migration/0
cpuhp/0
kdevtmpfs
inet_frag_wq
kauditd
khungtaskd
oom_reaper
writeback
kcompactde
khugepaged

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
10 OR 14 ] 12

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
9 root
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Nota. Fuente. Elaboracion propia 2025.

En la siguiente imagen observamos el uso de 6 contenedores, con un uso superior al

13% cada uno, lo cual suma un consumo significativo, en un recurso limitado.

Al realizar la accion se evidencia que esta simulando la carga de procesamiento,

como parte de la prueba de estrés del rendimiento de la instancia.



Figura 11

uso de 6 contenedores
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CONTAINER ID NAME % MEM USAGE / LIMIT NET I/0 BLOCK I/0
1e8f2795d722 admiring_rubin .586MiB / 949.4MiB 7968 0B / 41kB

14b  recursing_fermi 3.609MiB / 949.4MiB . 7968 4.1kB / 41kB
7f567e572aa2  musing_beaver .66MiB / 949.4MiB - 7968 86kB / 41kB
16a1f3178b87 roentgen . .59M1B / 949.4M1B 7968 0B / 41kB
28d9c2b78775 s . .715MiB / 949.4MiB . 7968 319kB / 41kB
1e257e51b896 r .83% 92K1B / 949.4MiB v 7968 2.11MB / 0B
f2ecabcob78f  youthful _darwin s .219MiB / 949.4MiB : 8668 5.71MB / 41kB
8d9e76cd32af  app6 § .828MiB / 949.4MiB z 6.2k / 4.28kB 0B / 4.1kB
537bdee8da2c app5 . .941 / .4M1B . 15.5kB / 13.2kB 0B / 4.1kB
71bbff41f5c4 app4 . E: 9.4M1B = 14.2kB / 9.49kB 2.69MB / 4.1kB
f6a3ed42beb8l  app3 : 91MiB / 949.4MiB 3 23.3kB / 16.6kB OB / 4.1kB
743216689053  app2 E 8.262MiB / 94 iB 32kB / 27.4kB 410kB / 4.1kB
dbf1346cchod  appl 4 .375MiB / 949.4MiB z 35.3kB / 38.6kB  963kB / 4.1kB

Nota. Fuente. Elaboracion propia 2025.

3.5 Ejecucion con sitios web con contenido estatico:

Tabla 1

Se pueden ejecutar 3 formas las cuales son

Tipo de carga Numero de contenedores

Muy ligero (nginx + HTML/CSS) 15—25 contenedores

Ligero con logging 10—15 contenedores

Ligero con TLS(HTTPS) 5—10 contenedores

Nota. Fuente. Elaboracion propia 2025.



El limite dependera de la configuracion, trafico y uso de CPU por conexiones.

Tabla 2

Ventajas tiene esto frente a la virtualizacion tradicional:

Docker (Contenedores) Virtualizacion tradidional (VMS)

Pesado (cada VM tiene su propio
Ligero (Usa | mismo kernel de host)
SO)

Inicia en milisegundos Inicia en segundos/minutos

Menos densidad (mas RAM/CPU
Alta densidad de instancias

por VM)
Mejor rendimiento en I/O y CPU Overhead por virtualizacion
Facil empaquetado y despliegue Mas complejo de administrar
Ideal para microservicios y CI/CD Mejor para sistemas monoliticos o
SO completas pruebas

Nota. Fuente. Elaboracion propia 2025.

Para ingresar a la informacion contenida o cargada en cada uno de los contenedores

se hace a través de la ip publica de la instancia y el puerto del contendor



Figura 12

ingresar a la informacion contenida
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4. Conclusion

La realizacion de una red en Amazon Web Services (AWS) mediante instancias
EC2, con sistemas operativos diferentes (Windows y Linux), mostré que las soluciones en
la nube evidencian versatilidad, escalabilidad y robustez en entornos mixtos; una vez
realizada una correcta configuracion de la Virtual Private Cloud (VPC), de las subredes
publicas, de los grupos de seguridad, de los sistemas de soporte, por ejemplo, el Internet
Gateway, se obtiene conectividad entre las instancias y se disponen de los servicios web

accesibles desde Internet.

Con las distintas partes del proyecto se logra conseguir el cumplimiento de unos
objetivos propuestos; de esta forma se demuestra que el planificar en condiciones permite
realizar el despliegue de arquitecturas funcionales y seguras, ademas de accesibles,
aplicando buenas practicas en infraestructura como servicio (IaaS). El uso de Docker,
también permite realizar una simulacion del entorno en el que se pueden utilizar multiples
contenedores, aprovechando mejor los recursos que en esquemas de virtualizacion

convencional.

Los aprendizajes mas significativos que emergen de las experiencias de la

formacidn en el sistema de aprendizaje por competencias son los siguientes:

El fortalecimiento de las competencias técnicas en AWS, de forma que se amplian
considerablemente las oportunidades laborales en el &mbito de la gestion de la

administracion de arquitecturas en la nube.

La importancia de la documentacion y los ejercicios practicos como elementos

fundamentales para fijar la experiencia tedrica y operativa de las tecnologias cloud.



La comprension del modelo de computacion en la nube como modelo de
transformacion digital, lo que permite disefiar soluciones eficientes, fiables y adaptables a

las exigencias del mercado actual.

En sintesis, esta experiencia no solo constituyd una base solida para comprender e
implementar servicios en la nube, sino que también fij6 habilidades clave para el desarrollo

de soluciones tecnoldgicas innovadoras en el &mbito empresarial y académico.
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