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Resumen

Este documento tiene como finalidad describir el disefio y la implementacion de un entorno
productivo de infraestructura basada en nube utilizando recursos de Amazon Web
Services(AWS); Orientada a cumplir el requerimiento de crecimiento para la plataforma
de Fast FoodConnect.

Con este principio de expansion, se crea una red VPC (Nube privada)

donde se lanza un entorno en instancias de tipo Windows Server y Linux con grupos de
seguridad que permiten controlar el trafico entrante y saliente, la preparacion de
contenedores con una aplicacion de prueba.

Esta enfocado en desplegar servicios para operatividad en tiempo real y aplicaciones
garantizando la eficiencia y seguridad de los servicios en nube con base a la demanda que
requiera la organizacion garantizando disponibilidad, alto rendimiento y bajos costos.



Palabras clave

AWS: (Amazon Web Services) especialista en servicios de nube.

Nube: Maneja servicios informaticos como servidores con disco y cpu, bases de
datos entre otros para crear una red de acuerdo con las necesidades.

Seguridad: Se basa en proteger la informacién, ayuda a salvaguardar los datos.
EC2: (Elastic Compute Cloud): Méquinas virtuales con Sistema operativo
(Windows,Linux)

VPC: Virtual private Cloud, red virtual aislada



Marco conceptual y contextual

(Qué es la Nube? En términos de computacion, forma parte de recursos como lo es
almacenamiento, bases de datos, servidores, software, reses, entre otros que es entregado a
través de internet.

AWS (Anazon Web Services):
Plataforma que permite construir e implementar servicios como aplicaciones sin necesidad
de tener un equipo fisico.

Instancias EC2 (Elastic Compute Cloud): Equipos virtuales sobre los que se instalan
diferentes Sistemas Operativos como Windows-Linux, Ubuntu entre otros. Estos son

necesarios para la operacion de aplicaciones.

VPC (Virtual Private Cloud): permite crear red virtual aislada donde se definen tablas de
ruteo, direcciones ip y subredes.

Grupos de seguridad: hacen la funcion de firewalls virtuales que controla lo que entra y
sale de las instancias (EC2)

Balanceador de carga: Distribuye el trafico o peticiones que llegan entre varios
servidores o instancias

Contenedor Docker: Automatiza el despliegue y ejecucion de aplicaciones.

EBS (Elastic Block Store): Suministra almacenamiento, tienen la funcion de discos duros
virtuales.

Target Group: Define a que servicio se debe dirigir el trafico. Contiene las instancias que
forman parte del balanceador de carga.

Proxy Inverso: Es un intermediario entre el cliente y la aplicacion, puede funcionar como
balanceador de carga.



Entrega 1

Primera entrega
Implementacion de una red en AWS con servidores Windows y Linux accesibles

desde Internet

Objetivo General:

Disefar, desplegar y documentar una red en AWS que incluya dos instancias EC2
(una Windows y una Linux), asegurando su accesibilidad publica, conectividad entre ellas
y la instalacion de un servidor web funcional en cada instancia.

Parte 1:
1. Diagrama de arquitectura

Figura 1

Diagrama de arquitectura AWS

-
VPC (10.0.0.0/16)

Subred Pablica 1

2. Descripcion de la arquitectura

La arquitectura implementada tiene los siguientes elementos, una VPC, un
gateway, EC2 y grupos de seguridad

la VPC (10.0.0.0/16) cuenta con 4 subredes tiene 2 dos publicas y dos privadas, ademas
también viene configurado por defecto un Gateway.

Se crearon con instancias ¢ EC2 una en Windows Server 2016 core base y otra en Ubuntu
4.04 Its las dos el tipo de instancia en Ubuntu la t3.micro en Windows t2.micro cada uno



se le asignaron unas ip publicas del Vpc creado anteriormente, ademas se configuro un
grupo de seguridad

Justificacion de las configuraciones de red- VPC

En la infraestructura de AWS se ha creado una red Virtual con recursos gratuitos, llevando
a pruebas controladas.

Uso VPC: Se ha implementado con el fin de tener control acerca del direccionamiento,
politicas de seguridad y ruteo.

Subredes publicas: Se han definido para alojar recursos que necesitan acceso a internet
(Instancias EC2) permitiendo verificaciones basicas, como de conectividad.

Internet Gateway: Se agrega un Internet Gateway a la VPC y se asocian las rutas a internet
desde las subredes. Esta configuracion ayuda a que los recursos ubicados en las subredes,
establezcan trafico hacia afuera.

3. Configuraciones Realizadas

Pasos para creacion instancias de EC2:

Se configura VPC con IPv4110.0.0.0/16 y 4 subredes con zonas de disponibilidad en (us-
east-2a)( us-east-2b)

Windows

Se realiza busqueda de EC2, se selecciona instancias y se da la opcion de crear
Instancias.
-Se coloca nombre, sistema operativo y la imagen, para Windows se selecciona (Windows
server core 2016).
- Tipo de instancia (t2.micro) este proporciona rendimiento de CPU, y se selecciona subred.

-Se coloca ip publica por defecto, y se crean los grupos de seguridad (RDP)
-Se configura almacenamiento (30 Gib GP2)

En la creaciéon de la instancia, se define su arquitectura, memoria y Nombre de usuario
“Administrator” el cual es el que permite conectarse por RDP.

-Una vez creada la instancia se realiza prueba de conexion por el puerto 3389 configurado
previamente, desde la opcidn Conectar en la instancia se busca Usuario y se descarga la
clave privada con Extension .pem



- El grupo de seguridad, donde se define la [P-publica ademas de seleccionar la clave .en
el archivo generado .PEM que es otro de los datos requeridos para ingresar en Windows
de forma de RDP

- Luego selecciona la unidad de almacenamiento donde se selecciona la memoria de
almacenamiento

Linux
- Se ingresa en la instancia y se da clic en opcion de Lanzar Instancias.
-Se selecciona imagen ubuntu Server 24.04 LTS o Amazon Linux.

-Se hace configuracion de red como en Windows, en €l se define la IP-publica, tambien se
selecciona la clave .pem en el archivo generado con antelacion para la instancia de
Windows. Este dato es requerido para ingresar a ubuntu via SSH.

-Se crea grupo de seguridad y reglas de seguridad: Puerto 80 y puerto 22 (SSH).

- Luego selecciona la unidad de almacenamiento donde se selecciona la memoria de
almacenamiento.

Tabla 1

Reglas de grupo de seguridad

Nombre Protocolo Puerto Origen

Windows RDP TCP 3389 0.0.0.0/0
Windows HTTP TCP 80 0.0.0.0/0
Linux HTTP TCP 80 0.0.0.0/0
Linux SSH TCP 22 0.0.0.0/0

Ping ICMP N/A N/A




Nota. Estas aplican a grupos de seguridad de instancias Windows y Linux.

Tabla 2

Asignacion de Ip-publicas y privadas

Instancia IP publica IP privada
Windows Server 2016 3.147.2.22 10.0.3.153
Core

Ubuntu Server 24.04 LTS 18.219.119.250 172.31.34.147

Nota. Las IP son tomadas de forma automatica por AWS en el despliegue de las
instancias en distintas subredes.

4. Procedimiento de acceso

Windows server 2016 core
-En “ubuntu” se us6 Remmina para el acceso a Windows
usuario: administrator

Contrasefia: es la que se obtiene en AWS por Acciones->Seguridad-> obtener la contrasefia
de Windows, se sube el archivo .pem que creamos al momento de crear la instancia de
windows y se da en la opcion de Descifrar Contrasefia

ubuntu Server LTS
ssh -i (Ruta archivo)/ubuntu.pem ubuntu@ippublica
Consideraciones de seguridad

e La clave .pem se guard6 en una carpeta segura. Protege informacion sensible por
medio de cifrado

e La contrasefa se genera de manera automatica y Unica lo que evita un riesgo de
vulnerabilidades de claves.


about:blank

10
5. Configuracion del servidor web

Windows Server

-Se ubica el archivo .pem descargado previamente.
-Por medio de la méaquina local, se abre conexidn de escritorio remoto, y con la contrasefia

.pem descargada previamente se accede al seridor. Abrimos Server Manager en el menu
luego seleccionamos Addy o Roles and Features — seleccionamos Web Server(IIS)—
terminamos los pasos, ya luego en Sites en la parte derecha seleccionamos Browser *:80

y nos deberfa de cargar el navegador con todo en la siguiente url http://3.147.2.22/

Ubuntu Server

-Luego de ingresar mediante via ssh ssh -i (Ruta archivo)/ubuntu.pem
ubuntu@ippublica ejecutamos el comando sudo apt install apache?2 -y luego

-sudo systemctl enable apache2

-sudo systemctl start apache2

Se verifica:

-curl localhost o la url http://18.219.119.250
Figura 2

Pruebas de acceso web Windows server

A Noseguro

== Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

£>z% Benvenuto &0

L s b.‘ Bienvenido Hos geldiniz  oonan orona T

Bem-vindo 4
KoAwg
Vitejte OploaTe valkommen ] sats  Udvozoljiik

X

Microsoft Willkommen felkemmen:

all I



http://3.147.2.22/
about:blank
http://18.219.119.250/
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Figura 3

Prueba de conectividad Linux server

(! Google Lens Eg %

Apache2 Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on
Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. IF
you can read this page, it means that the Apache HTTP server installed at this site is working properly. You should
replace this file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized For interaction with Ubuntu tools. The configuration system is Fully documented in
Jusr/share/doc/apache2/README.Debian.gz. Refer to this for the Full documentation. Documentation For the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

! yetcsapachez/

i |-- apache2.conf

*--  ports.conf
| -- mods-enabled

i |-- *.load

i “-- *_conf
| -- conf-enabled

Hl “-- *. conf

Parte 2

1. Crear La infraestructura

VPC y subredes

Figura 4
Configuracion de VPC
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Figura 5

Lanzamiento de Instancias EC2

Panel
Vista global de EC2 (3

Eventos

¥ Instancias
Instancias
Tipes de instandia
Plantillas de lanzamiento
Solicitudes de spot
Savings Plans
Instancias reservadas

Alojamientos dedicados

Reservas de capacidad

¥ Imégenes
AMI
Catélogo de AMI

¥ Elastic Block Store
Volimenes
Instanténeas

Administrador del ciclo de
vida

entarios

Instancias (1/2) informacién Lanzar v
| Q. Buscar Instancia por atributo o etiqueta (ca. sitive) | | Todeslos... w | 1 f:
B | Name g % | IDde lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaali | Zonadedispon.. ¥ | DNSdelPvdpiblica ¢ | DirecciéniP.. ¥ | IPe
linux-server i-0df90da49060d76% @ Enejecucion @ &  t2micro @ 2/2 comprobacior  Ver alarmas + us-east-2¢ ec2-18-21%-119-250.us... 18.219.119.250 -
[ Windows-server 2a80ch 2463879302 @ Enejecucion @ @ t2micro @ 2/2 comprobacior  Ver alarmas +  us-east-2a ec2-3-147-2-22.us east.. 3147222 -
T ¥
— a
i-02a80cb246a8793b2 8| v |
Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas

¥ Resumen de instancia Informacién

ID de la instancia
[0 i-02380cb24628793b2

Direccién IPv6

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-3-153.us-east-2.compute.internal

T et a@@©@o9r

Direccién IPv4 piiblica
10 3.147.2.22 | direccién ablerta [3

Estado de la Instancia
@ En ejecucion

Direcciones IPv4 privadas
16 10.03.153

DNS piiblico
T5] ec2-3-147-2-22.us-east-2.compute.amazonaws.com |
direccién abierta (2

Nombre DNS de IP privada {solo IPv4)

2. Configurar Grupos de seguridad

IQ ip-10-0-3-153.us-east-2.compute.internal




Figura 6

Grupos de se

e C2 5 Grupos de seguridad > sg-0feSB1a229523d1c0 - windowsServer

EC2 <

Panel
Vista global de EC2 (3

Eventos

¥ Instancias
Instancias
Tipos de instancia
Plantillas de lanzamiento
Solicitudes de spot
Savings Plans
Instancias reservadas
Alojamientos dedicados

Reservas de capacidad

¥ Imdgenes
AMI
Catdlogo de AMI

¥ Elastic Block Store
Volimenes

Instanténeas

Administrador del ciclo de
vida

sg-0fe581a229523d1c0 - windowsServer

Detalles

Nombre del grupo de seguridad
15 windowsServer

Propletario
IG 257431694113

Reglas de entrada Reglas de salida

Reglas de entrada (2)

1D del grupo de seguridad
I 50-0fe581a229523d1c0

Nimero de reglas de entrada
2 Entradas de permisos

Compartiendo : novedad

(‘@ Buscar ) 1 @
Name v | IDdelaregladelgr.. v | VersiéndelP v | Tipo v | Protocolo v | Intervalodepuertos v | Origen v | Descripcis
- sgr-07eaacds71b41af26 IPv4 RDP TP 3389 0.0.0.0/0 -
- sgr-06546e9eff39bc 16f IPva HTTP TCP 80 0.0.0.0/0 pagina

4 3

Asociaciones de VPC : novedad

Descripcién

I launch-wizard-1 created 2025-06-24T13:01:03 66

12

Niimero de reglas de salida
1 Entrada de permiso

Etiquetas

13

4
Acciones

1D de la VPC
Ype-0bS3

OeBeSe612d [2

(@) ( mdministrar etiquetas ) (_Editar reglas de entrada

Nota. Captura con evidencia de las reglas configuradas

Figura7

Grupos de seguridad

-Linux Server

e 2 > Ins

ncias >

EC2 <

Panel
Vista global de EC2 [

Eventos

* Instancias
Instancias
Tipos de instanda
Plantillas de lanzamiento
Solicitudes de spat
Savings Plans
Instancias reservadas
Alojamientos dedicades

Reservas de capacidad

~ Imagenes
AMI
Catédlogo de AMI

w Elastic Block Store
Volimenes
Instanténeas

Administrador del ciclo de
vida

i-0df90da49060d769a e 5
- P
IMDSV2 ARN de instancia Administradas
Required IF] arawsiec2us-east-2:237431694113instance/i-0df90da49060d76% | falso
Operador
Detalles Estado y alarmas Menitoreo Sequridad Redes Almacenamiento Etiquetas
¥ Detalles de seguridad
Rol de 1AM 1D del propletario Hora de lanzamiento
- 10 237431634113 Thu Jul 03 2025 00:28:17 GMT-0500 (hora estandar de Colombia)
Grupos de seguridad
15} 5g-07a855b66addd7b6a (default)
¥ Reglas de entrada
|_Q Fitrar | 1
Nombre | 1D de la regla del grupo | Intervalo de pu... | Protocolo | oOrigen | Grupes de seguridad | Descripcién
- sr-09588027b4b6SbdbE 22 T 0.0.00/0 default [2 ssh
- sr-Ocbe67b65¢5124f1a Todo Todo sg-07a853b66addd7b6a [2 -
- sqr-0b0445e42df3d90d8 80 TP 0.0.0.0/0 -
1 »
» Reglas de salida

d  Términos

Nota. Se observan puertos habilitados para permisos de acceso.
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3. Acceder a Las instancias

Figura 8

Extraccion de datos Hara conexion

@ &

través del cliente basado en navegador

Administrador de sesiones Cliente de RDP Consola de serie de EC2

.

(D Grabar conexiones RDP Pruébelo gratis [2 x
Ahora puede registrar las conexiones RDP mediante el acceso a los nodes justo a tiempo de AWS Systems Manager. Mas informacién [

J

ID de la i

D) i-Och

ncia

B6191f88f6 (Servidor1)

Tipo de conexign

© Conectarse mediante el cliente de RDP

SSM Agent [2

Para conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remoto que elija, asi como descargar y ejecutar el archivo de acceso directo de RDP que se indica a continuacién:

(& pescargar archivo de escritorio remoto )

Cuando se le solicite, conéctese a su instancia utilizando el siguiente nombre de usuario y contrasefia;

Public DNS Nombre de usuario Informacién
D) ec2-18-116-37-8.us-east-2.Compute aMazonaws.com I3[ administrator v 1

Contrasefia | Obtener contraseiia 2

s
Nota. En la imagen se identifica forma de obtener usuario y contrasefia para ingresar a la
instancia

Figura 9
Conectividad por RDP-Windows

3.147.2.22

r e
La Uy

o]
=
o,
N\
B
v
e

Nota. Se visualiza el ingreso exitoso

Figura 10
Conectividad por SSH - Ubuntu Server



15

M~ ubuntu@ip-172-31-34-1

ivan@ivan-X555LB:~/Descargas/seminarioAWSS ssh -i ~/Descargas/seminarioAWS/ubuntu.pem ubuntu@ls.219.119.250

Welcome to Ubuntu 24.04.2 LTS (GNU/Linux 6.8.0-1029-aws X86_6:

Documentation: https://help.ubuntu.com
Management: https://landscape.canonical.com
Support: https://ubuntu.com/pro

system information as of Fri Jul 4 06:24:57 UTC 2025

System load: 0.0 Processes: 108

Usage of /: 34. of 6.71GB  Users logged in: [}

Memory usag 30 IPv4 address for enXe: 172.31.34.147
Swap usage:

* Ubuntu Pro delivers the most comprehensive open source security and
compliance features.

https://ubuntu.com/aws/pro
Expanded Security Maintenance for Applicatiens is not enabled.

5 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Enable ESM Apps to receive additional future security updates.

See https://ubuntu.comfesm or run: sudo pro status

*** System restart required ***
Last login: Thu Jul 3 ©5:51:02 2025 from 181.135.192.7

Nota. Se observa adecuado ingreso a la instancia Linux Server

4. Instalar y configurar los servidores web

Figura 11
Instalacion IIS - Windows server

3.147.2.22

<« & » ECZAMAZ-DIPEMES » Sites » Default'Web Site » 2

File View Help

Connections Actions

e @) Default web Site Home

& Start Page

B Explore
— Edit Permissions...

c - % 6o - G Show Al | Group by: Area - [~
o |
~ 93 EC20MAZ-DIPEES (EC20M -
L2 Application Pools ~ )
w8 Sites | & ‘ w2 = S 4 ;» Bindings..
@ Default Web Site D | \}:i @ «i ﬂ" b e B swsic Setings...
Authenticati Compression  Defoult  Directory  EnorPages  Handler HTTP Logging  MIMETypes  Modules  Output View Applications
on_ | Document  Browsing Mappings  Respon... Caching G —
2 Manage Website ~
Request  SSL Settings > Restart
Filtering b
Management ~ LI
D Browse Website
@] Erowse ™20 thttp)
Configurat... Advanced Settings..
Editor

Configure

Content View

:

Nota. Captura de pantalla del. Windows server para instalacion de rol de IIS con el fin de
subir sitio Web.
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Figura 12
Instalacion Apache - Ubuntu Server
ubuntu@ip-172-31-34-147: ~

directories (when enabled) and <tt>/usr/share</tt> (for web

applications). If your site is using a web document root

located elsewhere (such as in <tt>/srv</tt>) you may need to whitelist your
document root directory in <tts/etc/apache2/apache2.conf</tt>.

The default Ubuntu document reoot is <tt>/var/www/html</tt>. You
can make your own virtual hosts under /var/www.

iv>
Reporting Problems
</div>
iv class="content_section_text">

Please use the <tt>ubuntu-bug</tt> tool to report bugs in the

Apache2 package with Ubuntu. However, check <a
href="https://bugs.launchpad.net/ubuntu/+source/apache2"
"nofollow">existing bug reports</a> before reporting a new bug.

Please report bugs specific to modules (such as PHP and others)
to their respective packages, not to the web server itself.

<div class="validator">
</div>
</body>
</html>

N9 =

5. Prueba de conectividad

Figura 13
Prueba ping desde Windows a Windows Server

@ 18.224.45.119 %

tions
indouws Firewall with Advanced Sec.. &
a1 add rule n B ey,
b Export Policy..
Restare Default Policy
Disgnase / Repair
View
B Refresh
{l Properties
Help

Nota. En la imagen se identifica ping exitoso de respuesta hacia el servidor Linux desde
Windows
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Figura 14
Prueba de Ping desde Ubuntu a Windows

:-$ ping 18.224.45.119
PING 18.224.45.119 (18.224.45.119) 56(84) bytes of data

bytes from 18.224.45. icmp_seq=1 ttl=127 time=0.484 ms
bytes from 18.224.45. icmp_seq=2 ttl=127 time=0.443 ms
bytes from 18.224.45. icmp_seq=3 ttl=127 ti .12 ms
bytes from 18.224.45.119: icmp_seq=4 ttl=127 ti .507
bytes from 18.224.45. i )i ttl=127 ti .443
bytes from 18.224.45. i 5 6 ttl=127 ti .471
bytes from 18.224.45.119: icmp_seq=7 ttl=127 ti .545
bytes from 18.224.45. icmp_seq=8 ttl=127 ti .526
bytes from 18.224.45. icmp_seq=9 ttl=127 ti .509
bytes from 18.224.45. icmp_seq=10 ttl=127 ti .478 ms
bytes from 18.224.45. icmp_seq=11 ttl=127 ti .550 ms
bytes from 18.224.45. icmp_seq=12 ttl=127 ti .469 ms
bytes from 18.224.45. icmp_seq=13 ttl=127 ti .412 ms
bytes from 18.224.45. icmp_seq=14 ttl=127 ti .16 ms
bytes from 18.224.45. icmp_seq=15 ttl=127 ti .612
bytes from 18.224.45. icmp_seq=16 ttl=127 ti .467
bytes from 18. .45. : ilcmp_seq=17 ttl=127 ti .476
bytes from & .45. icmp_seq=18 ttl=127 ti .502
bytes from 5 .45. icmp_seq=19 ttl=127 ti .543
bytes from G .45. : icmp_seq=20 ttl=127 ti .584
bytes from 4 .45. icmp_seq=21 ttl=127 ti .480
bytes from & .45. icmp_seq=22 ttl=127 ti .542
bytes from 5 .45, : icmp_seq=23 ttl=127 ti .664
bytes from % .45. icmp_seq=24 ttl=127 ti .670
bytes from 4 .45. icmp_seq=25 ttl=127 ti .544
bytes from & .45, : icmp_seq=26 ttl=127 ti .485
bytes from % .45. icmp_seq=27 ttl=127 ti .509
bytes from % .45. icmp_seq=28 ttl=127 ti .476
bytes from 4 .45. : icmp_seq=29 ttl=127 ti .550
bytes from & .45. icmp_seq=30 ttl=127 ti .478
bytes from 5 .45. icmp_seq=31 ttl=127 ti .552
bytes from - .45. icmp_seq=32 ttl=127 ti .499
bytes > .45. icmp_seq=33 ttl=127 ti .440

6. Validacion de acceso web

Figura 15
Acceso desde navegador Web - Windows

dades () Remmina 3dejul 01:06

¥ 4 sloe%n

3.147.2.22

©3.147.2.22 x

& hitp://18.219.119.250, D - & | B uswindows Server & tpache2 Ubuntu Default Pa

Apache2 Default Page

Ubuntu ==

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Nota. En la imagen se identifica el acceso desde el navegador local al sitio de la instancia
Windows
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Figura 16
Acceso desde navegador Web - Ubuntu

located elsewhere (such as in <tt=/srv</tt=) you may need to whitelist your
document root directory in <tt=/etc/apachez/apachez.conf</tt=.

The default Ubuntu document root is <tt=/var/www/html</tt=. You
can make your own virtual hosts under Jvar/www.

=<div class="section_header"=
=div id="bugs"=</fdiv=
Reporting Problems
=fdiv=>
=div class="content_section_text"=>
=p>
Please use the <ttzubuntu-bug</tt> tool to report bugs in the
Apache? package with Ubuntu. However, check <a
href="https://bugs.launchpad.net/ubuntu/+sourcej/apache2"
rel="nofollow"=existing bug reports</a> before reporting a new bug.

Please report bugs specific to modules (such as PHP and others)
to theilr respective packages, not to the web server itself.

=div class="validator"=
<fdiv=>
</body=>
</html=
:~% nc -zv 3.147.2.22 3389
Connection to 3.147.2.22 3389 port [tcp/ms-wbt-server] succeeded!
H-

Nota. En la imagen se identifica el acceso desde el navegador local al sitio de la instancia
Ubuntu Server

Entrega 2
Entrega Final

Trabajo Practico: Implementacion de Arquitectura en AWS con Balanceador de
Carga y Contenedores

Introduccion: La startup " Food FastConnected "

Bienvenidos al proyecto de implementacion. En esta tarea, ustedes asumiran el rol
de arquitectos en la nube para una startup llamada Food FastConnected, una plataforma
innovadora que conecta a restaurantes con clientes mediante entregas rapidas. La empresa
ha experimentado un rdpido crecimiento en los ultimos meses y ahora necesita escalar su
infraestructura tecnoldgica para manejar una mayor demanda, garantizar la disponibilidad
y mejorar los tiempos de respuesta.

El CTO de Food FastConnected ha disenado una arquitectura preliminar y necesita de su
ayuda para implementarla en Amazon Web Services (AWS). La solucion debe ser
altamente disponible, escalable y estar disefiada para manejar una gran cantidad de trafico
de manera eficiente.
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Objetivo del Trabajo
Implementar una arquitectura en AWS que cumpla con los siguientes requisitos:
1. Balanceador de Carga:

Buscamos tener una alta disponibilidad, especialmente en horas pico (1:00pm a 2:30 pm
y 6:00 pm a 930:pm). Las peticiones que recibe y las divide equitativamente entre todas
las instancias EC2 configuras del balanceador de carga, el punto de inicio en la arquitectura
usada para Food FastConnected es el que recibe las peticiones HTTP y que este es el
encargado de distribuir equitativamente entre las instancias de EC2

caracteristicas de la configuracion:

protocolo y puerto:Http/80

Esquema: internet-facing

Zona de disponibilidad: us-east-2a y ua-east-2b
Grupo de destino: TargetGroupDocker

estado: activo

Figura 17
Composicion del Balanceador para el contenedor Docker

'

BalanceadorDocker (©) (accone

¥ Detalles

Tipo de equilibrador de carga Estade VPC Tipo de direccién IP del equilibrador de carga

Aplicacion @ Activo vpc-0b93e550eBe02612d [3 IPvd

Esquema Zona hospedada Fecha creada

Intemnet-facing Z3IAADIGXBKTTLZ 5b[? us-east-2a (useZ-az1) 18 de julio de 2025, 23:11 (UTC-05:00)

subnet: fcB06 [7 us-east-2b (use2-az2)

ARN del equilibrador de carga Nombre de DNS info

1D am:aws:elasticloadbalancingus-gxst-2-23743160411340adbalancer/app/BalanceadorDocker/a2 17750b6 2007735 1D BalanceadorDocker-966005825 us-aast-2 elb. amazonaws.com (Registro A)

Agentes de escucha y reglas Mapeo de red Mapa de recursos Seguridad Menitorizacién Integraciones Atributos Capacidad Etiquetas

Agentes de escucha y reglas (1) e (@) ( ndministrar reglss v Administrar agente de escucha ¥ ) { Agregar agente de escuchs

. W= N B . B — .

Un agente de escucha comprueba Las solicitudes de conexién en su protocolo y puerto configurados. El trifice recibido por el agente de escucha se enruta de acuerdo con L accion predeterminada y cualquier regla adicional

|: Q Filtrar J 1
Protocol:Port ¥ | Acdén predsterminada v | Reglas v | ARN v | Politica e sequridad v | Certificado SSL/TLS predet... ¥ | mTLS v | T
Reenviar al grupo de destino
HTTP:80 %ﬂ;;;ﬁ: 1regla 15 ARN Mo aplicable No aplicable No aplicable No:
Desactivada
4

Nota. En la captura de identifica el Balanceador de carga en aws configurado para enrutar
el trafico HTTP por medio del puerto 80 hacia los contenedores Docker
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Al momento de crear el balanceador de carga se realiz6 la configuracion que ayudara a
tener una mejor disponibilidad debido a que va permitir tener la instancia en dos lugares

fisicos diferentes y de esta manera una alta disponibilidad.

Si falla un data center la cual la probabilidad es baja, menos del 1%, se debe tener otro de
respaldo en una zona totalmente diferente, como se muestra en la imagenes a continuacion,

ya que estan en zona diferentes

Figura 18
Implementacion de instancia Multizona 1

Resumen de instancia de i-0967da729346f7f09 (UbuntuDockerNginx) informacisn

Se ha actualizado hace 3 minutes

1D de la instancia Direccién IPvé piiblica
5 H0967da729346f7f09 ) 3.138.37.155 | direccion abierta [4
Direccién IPvé Estado de la instanda

- @ En cjecuciin

Tipo de nombre de anfitrion Nombre DNS de IP privada (solo IPvd)

Mombre de IP: ip-10-0-9-130.us-gast-2.compute internal I3 ip-10-0-9-139.us-east-2.computeinternal
Responder al nombre DNS de recurso privado Tipo de instania

- t2 micro

Direccién IP asignada automaticamente 1D de VPC

15 3.138.37.155 [P piblica TG vpc-0b03e550e8e0e612d (seminario-vpc) 2

Rol de 1AM 1D de subred
- 0 subnet-DfBfdAF165b:

5b (seminario-subnet-publicl-us-east-2a) [2

IMDSV2 ARN de instancia
Optional I0) amawseec2:us-east-2:2374316941 1 3instance/i-0067da7 203467700
A\ EC2 recomienda configurar IMDSv2 como obligatorio | Ms informacion (2

Operador

Figura 19
Implementacion de instancia Multizona 2

Resumen de instancia de i-06a86878f05b54514 informaciin
Se ha actualizado hace 4 minutes

1D de 2 instancia Direccién IPv4 publica
IF) 063868 78f05b54514 -

Direccién IPve Estado de la instancia
- @ En ejecudidn

Tipo de nombre de anfitrién Nombre DNS de IP privada (solo IPvd)

Nombre de IP: ip-10-0-155-177 us-east-2 compute internal 10 ip-10-0-155-177 us-east-2 computeintemal
Responder al nombre DNS de recurso privado Tipo de instancia

- t2 micro

Direccidn IP asignada autométicamente 1D de VPC

- 10 vpc-0b93e550e820¢612d (seminario-vpe) [2

Rol de 1AM 1D de subred

- TG subnet-0a452b3d95dfC736F Iseminario-subnet-private2-us-cast-2b) [2
IMDSv2 ARN de instancia

Optional 10 amiaws:ec2:us-gast-2:23743 16941 1 Zinstance/ |- 06aB6B7Ef0SbE45 14
£y EC2 recomienda configurar IMDSv2 como obligatorio | Mis informacin [2

Operador

3. Instancias proxy reverso

(©) (Cconectar ) ((Estado ez la instancia_v ) (Acciones v )

Direcciones IPvd privadas
5 1008139

DNS piiblico
5 ec2-3-138-37-155.us-cast-2.compute.amazonaws.com| direccion abierta (3

Direcciones IP elasticas

Hallazgo de AWS Compute Optimizer
Suscribirse a AWS Compute Optimizer para recibir recomendaciones. |

cion (2

&

Mas infor

Nombre del grupe de Auto Scaling

Administradas
falso

(©) (Cconectar ) ([ Estado de ta instancia_v ) ("Acciones v )

Direcciones IPvd privadas
IF) 10.0.155.177

DNS piiblico

Direcciones IP elasticas

Hallazgo de AWS Compute Optimizer

® suscribirse 2 AWS Compute Optimizer para recibir recomendaciones. |
Mas informacién (2

Nombre del grupo de Auto Scaling

15 AutoScalingSeminario [

Administradas
falso

Lo que realiza el proxy inverso(reverso) es que al momento recibir una peticion en el caso
de nosotros “Nginx” este lo direcciona internamente a un contenedor para este caso se ha
usado Docker. Nginx direcciona de manera equitativa como un balanceador de carga.
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Figura 20
Implementacion de proxy reverso

GNU nano 7.2

nginx.conf

upstream seminario {
server localhost:81;
server localhost:82;
server localhost:84;

server {
listen 80;
server_name nginx;

location / {
proxy_pass http://seminario;

Nota. En la imagen se muestra como se configura el proxy inverso y los puertos a los que
va realizar el balanceo.

4. Implementacion del servicio de Docker de forma manual con aplicacion de
prueba

Para el proceso de contenerizacion de la aplicacion se realizd la configuracion y la la
instalacion de Docker en la instancia y se buscé la aplicacion que se requeria. Para este
situacion se instalo apache. En la imagen se muestra como tenemos tres contenedores con
aplicaciones funcionando y corriendo.

Figura 21
Contenedores Docker con NGINX

:-$ cd Jetc/nginx/

$ nano nginx.conf
8 $ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS S NAMES
09c60e444696  httpd "httpd-foreground” 18 hours ago Up 17 hours .0.0.0:84->80/tcp, 84->80/tcp app84
aeab39dds5949  httpd "httpd-foreground” 18 hours ago Up 17 hours .0.0. ->80/tcp, 82->80/tcp  app82
egcoec9fdfce  httpd "httpd-foreground” 18 hours ago Up 17 hours 0. :81->80/tcp, 81->80/tcp  app81l

s
) |

Nota. En la imagen se muestra como tenemos tres contenedores con aplicaciones
funcionando y corriendo.

5. AutoEscalado

Se realiz6 la configuracion que permita a la aplicacion cumplir con la alta disponibilidad
en horas pico para que si requiere crear nuevas instancias lo haga, para mantener la
operatividad, Se configurd que al superar el 80% de CPU cree una nueva instancia.

Figura 22
Configuracion de politica de autoescalado



AutoScalingSeminario

AutoScalingSeminario Descripdén general de la capacidad

15 am: " 5.3-73743785411 anEf1 T beth ddef 208

Limites de escalamiento (Min. - Max.)

capacidad descads
2 2-4

IFecha de creacién
Thu Jul 17 2025 D0:50:21 GMT-0300 [hora esténdar de Colombéa)

Detalles Integraciomes - nuews Escalado autom:

Administracién de instancias

Tipo de capacided descado
Uriciacies [riimern de Instancizs)

Actualizacién de instancias

Actividad

Momitorea

(D Las paliticas de escalado ajestan o tamafio del grupa de escalado automético para satisfacer los camblas de demanda. Con les politicas
4 Jiticas o

tomar medidss cusndo s alcance el umbral de alsrma de CoudWabch. L i

de escalndo dinimica resctives, puede reslizar un seguimiento de métricas especicas de CloudWatch y
dolad

o un petrin recsmente, o cuands las nstancies de EC2 necesiten mis tempe para Inkaizane.

lsdo dindmica en las siguier

da de la 2plicacidn camie rapidament, perc

Politicas de escalado dinamico (1) wr.

@( Accianes_w ) (_cresr ums politics de escalado dimimica )

B0 porciento servidores
Tipa de politica

Escalado de seguimienta de desting
Habilitada o deshabilitado
Habilitsda

s politica cuanda

‘Segiin sea necesaric para mantener Utilizaciin promedia de la CPU en 30

Realizar |a acridm

Agregar  eliminar unidades de capacidod segin sea necesiria

Las instancizs necesitan

300 seguros parm prepararse antes de induirse en la métrics

Escalade descendente
sabilitsdo

Nota. Se identifica puesta de politica al 80%

1
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En el siguiente caso al llegar al limite permito, se crean las instancias de manera
automatica. Se evidencia creacion de las instancias, las cuales en para este caso fueron 4.

Figura 23

Creacion de las instancias segun la carga

Estado v | Descripcién v | Causa -
At 2025-07-20T06:42:01Z a monitor alarm Target Tracking-AutoScalingSeminario-AlarmLow-
Terminating EC2 cd381657-b223-41d1-a71a-F30452004854 in state ALARM triggered policy 80 porciento servidores
@ Correcto instance: i- ‘changw he desired capacity from 3 to 2. At 2025-07-20T06:42:05Z an instance was taken out of
08al686c4 1cfal234 service in response to a difference between desired and actual capacity, shrinking the capacity from 3 to
2. At 2025-07-20T06:42-05Z instance i-08a1686c41cfa1234 was selected for termination.
At 2025-07-20T06:40:552 a monitor alarm TargetTracking-AutoScalingSeminario-AlarmLow-
Terminating EC2 «d381657-b223-41d1-a71a-f30452d04854 in state ALARM triggered policy 80 porciento servidores
@ Correcto instance: i changing the desired capacity from 4 to . At 2025-07-20T06:41:07Z an instance was taken out of
07717 7a3e61ced service in response to a differance between desired and actual capacity, shrinking the capacity from 4 to
3. At 2025-07-20T06:41:07Z instance 1-07F7fb177a3e61ced was selected for termination.
Launchi EC2
Launening anew At 2025. aninstance in response to an unhealthy instance nesding to be
@ Comrecto instance: i i
07e675cd127b8af10 P
Terminating EC2
Terminating At 2025-07-20T06:33:34Z an instance was taken out of service in response to an ECZ health check
@ Correcto nstance: - indicating it has been terminated or st d.
08f550c1028021404 o b
@ Corneto ::"s“‘:?c‘e’_‘f anewECZ At 2025, T06:21:447 an instance in response to an unhealthy instance needing to be
0BaB68780SH54514 replaced
Te ating EC2
@ Corecto I;r:::";""q At 2025-07-20T06:21:447 an instance was taken out of sarvice in response to an EC2 health check
e roecag002 indicating it has been terminated or stopped.

Nota. Se evidencia creacion de las instancias, las cuales en para este caso fueron 4.

Evidencia Funcionamiento

Hora de inicio

2025 July 20, 01:42:05 AM
-05:00

2025 July 20, 01:41:07 AM
-05:00

2025 July 20, 01:33:36 AM
-05:00

2025 July 20, 01:33:34 AM
-05:00

2025 July 20, 01:21:46 AM
-05:00

2025 July 20, 01:21:44 AM
-05:00

v

Hora de finalizacién

2025 July 20, 01:47:07 AM
-05:00

2025 July 20, 01:46:20 AM
-05:00

2025 July 20, 01:34:08 AM
-05:00

2025 July 20, 01:38:36 AM
-05:00

2025 July 20, 01:21:53 AM
-05:00

2025 July 20, 01:26:45 AM
-05:00

A continuacion, se muestra la operatividad de un contenedor con sus respectivos puertos

en funcionamiento.
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Figura 24
Identificacion de uso de contenedores

:$ cd fetc/nginx/
H $ nano nginx.conf
S k

H S cker ps
CONTAINER ID IMAGE COMMAN CREATED STATUS 5 NAMES
89c60e444696  httpd "httpd-foreground” 18 hours ago Up hours .0. 8 . [: - app84
aeab39dd5949 httpd "httpd-foreground” 18 hours ago uUp 17 hours .0.0. 8 s H: apps2
e9ceecofdfce  httpd "httpd-foreground” 18 hours ago Up 17 hours .0.0.8:81->8 - [i8 - apps1

2
s 1

Figura 25

Operatividad de contenedores Docker
Actividades & Google Chrome

& 18.119.255.208 x -+

C m A Noseguro 18.119.255.208

contenedor 82

Nota. Se evidencia el funcionamiento en el contenedor con la ip 19.119.255.208 que
llama al contenedor con el puerto puerto 82

Figura 26
Operatividad de contenedores Docker puerto 84

Actividades 2 Google Chrome

& Index of / b +

C (] 2 No seguro 18.119.255.208

Index of /

Figura 27
Operatividad de contenedores Docker puerto 81

Actividades & Google Chrome

~ & 18.119.255.208 pee +

<« C ] A Noseguro 18.119.255.208

contenedor 81
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Nota. En la imagen, se rectifica el funcionamiento del puerto al ingresar el balanceador
de cargar distribuirlo entre todos, en este caso el 81.

6. Diagrama de arquitectura

Figura 28
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Desarrollo e implementacion del aprendizaje

Durante el desarrollo del seminario se han obtenido conocimientos teéricos y
practicos en la implementacion de servicios e infraestructura en la nube aplicandolos en
entornos reales permitiendo consolidar los conocimientos durante el seminario de AWS.

Se ha emulado la implementacién de aplicaciones con una robustez segura, accesible y
resistente al fallo.

Inicialmente se crea un aislamiento ldgico con control de trafico con una VPC(Red virtual
privada) segmentada por subredes para luego crear las instancias EC2 con sistema
Operativo Windows y Linux, seguidamente de la configuracion de grupos de seguridad
permitiendo el acceso principalmente al Ping y los puertos 22(SSH) y 80O(HTTP).

La configuracion de Docker ha permitido la gestion de contenedores y el despliegue de
aplicaciones utilizando NGINX como proxy inverso llevando a la creacion de rutas para el
enrutamiento de trafico por medio del ELB(Balanceador de carga) hacia las instancias.

Un elemento a destacar ha sido configurar la automatizaciéon en las politicas de
autoescalado, permitiendo automatizar ante posibles aumentos o disminuciones de cargas
la capacidad de CPU su capacidad de respuesta.

Por ultimo, por medio de imagenes se puede demostrar los resultados de los laboratorios
realizados, evidenciando la conexion exitosa a la aplicacion desde internet a través de los
balanceadores de carga, avalando una eficiente distribucion del trafico entre las instancias
que estaban disponibles. Asi mismo se ha rectificado la capacidad de mantener la
disponibilidad sin intervencion humana siendo de manera automatica.
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Tabla 1. Reglas de grupo de seguridad

Nombre Protocolo Puerto Origen

Windows RDP  TCP
Windows HTTP TCP
Linux HTTP CP
Linux SSH CP

Ping ICMP

3389  0.0.0.0/0

80 0.0.0.0/0

80 0.0.0.0/0

22 0.0.0.0/0

N/A N/A

Tabla 2. Asignacion de Ip-publicas y privadas

Instancia IP publica IP privada
Windows Server 2016 Core 3.147.2.22 10.0.3.153
Ubuntu Server 24.04 LTS~ 18.219.119.250 172.31.34.147

27
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Conclusiones

Como resultado del desafio propuesto del disefio y despliegue efectuado de la
infraestructura en Amazon Web Services(AWS) queda demostrada la competencia de la
plataforma para la puesta en produccion sistemas altamente escalables, seguiros y robustos
en la nube. La arquitectura implementada optimiza la disponibilidad, rendimiento y
eficiencia al escalar recursos solo cuando son requeridos.

En el proyecto se ha permitido integrar conocimientos técnicos y tedricos como la
utilizacion y despliegue de instancias EC2 Windows y Linux, puesta en operacion
balanceadores de carga, contenedores Docker, ademas un Proxy inverso con la aplicacion
de NGINX lo que demuestra la flexibilidad de la plataforma para soportar diferentes
arquitecturas de aplicacion.

AWS es una herramienta versatil y potente para la operacion de servicios de TI resilientes
y modernos con una base solida para afrontar los desafios mas grandes en términos de
computacion en nube.
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