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Resumen 

Este documento tiene como finalidad describir el diseño y la implementación de un entorno 

productivo de infraestructura basada en nube utilizando recursos de Amazon Web 

Services(AWS); Orientada a cumplir el requerimiento de crecimiento para la plataforma 

de Fast FoodConnect. 

 

Con este principio de expansión, se crea una red VPC (Nube privada)  

donde se lanza un entorno en instancias de tipo Windows Server y Linux con grupos de 

seguridad que permiten controlar el tráfico entrante y saliente, la preparación de 

contenedores con una aplicación de prueba. 

 

Está enfocado en desplegar servicios para operatividad en tiempo real y aplicaciones 

garantizando la eficiencia y seguridad de los servicios en nube con base a la demanda que 

requiera la organización garantizando disponibilidad, alto rendimiento y bajos costos. 
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Palabras clave 

 

● AWS: (Amazon Web Services) especialista en servicios de nube. 

● Nube: Maneja servicios informáticos como servidores con disco y cpu, bases de 

datos entre otros para crear una red de acuerdo con las necesidades. 

● Seguridad: Se basa en proteger la información, ayuda a salvaguardar los datos.  

● EC2: (Elastic Compute Cloud): Máquinas virtuales con Sistema operativo 

(Windows,Linux) 

● VPC: Virtual private Cloud, red virtual aislada  
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Marco conceptual y contextual 

¿Qué es la Nube? En términos de computación, forma parte de recursos como lo es 

almacenamiento, bases de datos, servidores, software, reses, entre otros que es entregado a 

través de internet. 

 

AWS (Anazon Web Services):  

Plataforma que permite construir e implementar servicios como aplicaciones sin necesidad 

de tener un equipo físico. 

 

Instancias EC2 (Elastic Compute Cloud): Equipos virtuales sobre los que se instalan 

diferentes Sistemas Operativos como Windows-Linux, Ubuntu entre otros. Estos son 

necesarios para la operación de aplicaciones. 

 

VPC (Virtual Private Cloud): permite crear red virtual aislada donde se definen tablas de 

ruteo, direcciones ip y subredes. 

 

Grupos de seguridad: hacen la función de firewalls virtuales que controla lo que entra y 

sale de las instancias (EC2) 

 

Balanceador de carga:  Distribuye el tráfico o peticiones que llegan entre varios 

servidores o instancias 

 

Contenedor Docker: Automatiza el despliegue y ejecución de aplicaciones. 

 

EBS (Elastic Block Store): Suministra almacenamiento, tienen la función de  discos duros 

virtuales. 

 

Target Group: Define a que servicio se debe dirigir el tráfico. Contiene las instancias que 

forman parte del balanceador de carga. 

 

Proxy Inverso: Es un intermediario entre el cliente y la aplicación, puede funcionar como 

balanceador de carga. 
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Entrega 1 

Primera entrega 

Implementación de una red en AWS con servidores Windows y Linux accesibles 

desde Internet 

Objetivo General:  

Diseñar, desplegar y documentar una red en AWS que incluya dos instancias EC2 

(una Windows y una Linux), asegurando su accesibilidad pública, conectividad entre ellas 

y la instalación de un servidor web funcional en cada instancia.  

Parte 1: 

 

1.  Diagrama de arquitectura 

Figura 1 

 Diagrama de arquitectura AWS 

 
 

2.  Descripción de la arquitectura 

La arquitectura implementada tiene los siguientes elementos, una VPC, un 

gateway, EC2 y grupos de seguridad   

la VPC (10.0.0.0/16) cuenta con 4 subredes tiene 2 dos públicas y dos privadas, además 

también viene configurado por defecto un Gateway. 

Se crearon con instancias e EC2 una en Windows Server 2016 core base y otra en Ubuntu 

4.04 lts las dos el tipo de instancia en Ubuntu la t3.micro en Windows t2.micro cada uno 
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se le asignaron unas ip públicas del Vpc creado anteriormente,  además se configuro un 

grupo de seguridad 

Justificación de las configuraciones de red- VPC  

En la infraestructura de AWS se ha creado una red Virtual con recursos gratuitos, llevando 

a pruebas controladas. 

Uso VPC: Se ha implementado con el fin de tener control acerca del direccionamiento, 

políticas de seguridad y ruteo. 

Subredes públicas: Se han definido para alojar recursos que necesitan acceso a internet 

(Instancias EC2) permitiendo verificaciones básicas, como de conectividad. 

Internet Gateway: Se agrega un Internet Gateway a la VPC y se asocian las rutas a internet 

desde las subredes. Esta configuración ayuda a que los recursos ubicados en las subredes, 

establezcan tráfico hacia afuera. 

3.  Configuraciones Realizadas 

Pasos para creación instancias de EC2: 

Se configura VPC con IPv4110.0.0.0/16 y 4 subredes con zonas de disponibilidad en (us-

east-2a)( us-east-2b) 

 

Windows 

Se realiza búsqueda de EC2, se selecciona instancias y se da la opción de crear 

Instancias.  

-Se coloca nombre, sistema operativo y la imagen, para Windows se selecciona (Windows 

server core 2016). 

- Tipo de instancia (t2.micro) este proporciona rendimiento de CPU, y se selecciona subred. 

 

-Se coloca ip publica por defecto, y se crean los grupos de seguridad (RDP) 

-Se configura almacenamiento (30 Gib GP2) 

 

En la creación de la instancia, se define su arquitectura, memoria y Nombre de usuario  

“Administrator” el cual es el que permite conectarse por RDP. 

 

-Una vez creada la instancia se realiza prueba de conexión por el puerto 3389 configurado 

previamente, desde la opción Conectar en la instancia se busca Usuario y se descarga la 

clave privada con Extensión .pem 
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- El grupo de seguridad, donde se define la IP-publica además de seleccionar la clave .en 

el archivo generado .PEM que es otro de los datos requeridos para ingresar en Windows 

de forma de RDP 

- Luego selecciona la unidad de almacenamiento donde se selecciona la memoria de 

almacenamiento 

Linux 

- Se ingresa en la instancia  y se da clic en opción de Lanzar Instancias.  

-Se selecciona imagen ubuntu Server 24.04 LTS o Amazon Linux. 

-Se hace configuración de red como en Windows, en él se define la IP-publica, tambien se 

selecciona la clave .pem en el archivo generado con antelación para la instancia de 

Windows. Este dato es requerido para ingresar a ubuntu via SSH.  

-Se crea grupo de seguridad y reglas de seguridad: Puerto 80 y puerto 22 (SSH). 

- Luego selecciona la unidad de almacenamiento donde se selecciona la memoria  de 

almacenamiento. 

 

Tabla 1 

Reglas de grupo de seguridad 

 

Nombre Protocolo Puerto Origen 

Windows RDP TCP 3389 0.0.0.0/0 

Windows HTTP TCP 80 0.0.0.0/0 

Linux HTTP TCP 80 0.0.0.0/0 

Linux SSH TCP 22 0.0.0.0/0 

Ping ICMP N/A N/A 
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Nota. Estas aplican a grupos de seguridad de instancias Windows y Linux. 

 

Tabla 2 

Asignacion de Ip-publicas y privadas 

Instancia IP pública IP privada 

Windows Server 2016 

Core 

3.147.2.22 10.0.3.153 

Ubuntu Server 24.04 LTS 18.219.119.250 172.31.34.147 

Nota. Las IP son tomadas de forma automática por AWS en el despliegue de las 

instancias en distintas subredes. 

4.  Procedimiento de acceso 

Windows server 2016 core 

-En “ubuntu” se usó Remmina para el acceso a Windows 

usuario: administrator 

Contraseña: es la que se obtiene en AWS por Acciones->Seguridad-> obtener la contraseña 

de Windows, se sube el archivo .pem que creamos al momento de crear la instancia de 

windows y se da en la opción de  Descifrar Contraseña 

ubuntu Server LTS 

ssh -i (Ruta archivo)/ubuntu.pem ubuntu@ippublica 

Consideraciones de seguridad 

● La clave .pem se guardó en una carpeta segura. Protege información sensible por 

medio de cifrado 

● La contraseña se genera de manera automática y única lo que evita un riesgo de 

vulnerabilidades de claves. 

 

about:blank
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5.  Configuración del servidor web 

Windows Server 

-Se ubica el archivo .pem descargado previamente.  

-Por medio de la máquina local, se abre conexión de escritorio remoto, y con la contraseña 

.pem  descargada previamente se accede al seridor. Abrimos Server Manager en el menu 
luego seleccionamos Addy o Roles and Features → seleccionamos Web Server(IIS)→ 
terminamos los pasos, ya luego en Sites en la parte derecha seleccionamos Browser *:80 
y nos debería de cargar el navegador con todo en la siguiente url http://3.147.2.22/ 

Ubuntu Server 

-Luego de ingresar mediante via ssh  ssh -i (Ruta archivo)/ubuntu.pem 

ubuntu@ippublica ejecutamos el comando sudo apt install apache2 -y luego 

-sudo systemctl enable apache2 

-sudo systemctl start apache2 

Se verifica: 

-curl localhost o la url http://18.219.119.250 

Figura 2 

Pruebas de acceso web Windows server 

 

 

http://3.147.2.22/
about:blank
http://18.219.119.250/
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Figura 3  

Prueba de conectividad Linux server

 

 

 

 

Parte 2 

 

1.  Crear La infraestructura 

 

VPC y subredes 

 

Figura 4 

Configuración de VPC 
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Figura 5 

Lanzamiento de Instancias EC2 

 
 

 

 

2.  Configurar Grupos de seguridad 
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Figura 6 

Grupos de seguridad -Windows Server 

 
Nota.  Captura con evidencia de las reglas configuradas 

 

 

Figura 7 

Grupos de seguridad -Linux Server 

 

 
Nota. Se observan puertos habilitados para permisos de acceso. 
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3. Acceder a Las instancias 

Figura 8 

Extracción de datos para conexión 

 
Nota. En la imagen se identifica forma de obtener usuario y contraseña para ingresar a la 

instancia 

 

Figura 9 

Conectividad por RDP-Windows 

 
Nota. Se visualiza el ingreso exitoso  

 

Figura 10 

Conectividad por SSH - Ubuntu Server 
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Nota. Se observa adecuado ingreso a la instancia Linux Server 

 

4. Instalar y configurar los servidores web 

 

Figura 11 

Instalación IIS - Windows server 

 
Nota. Captura de pantalla deL Windows server para instalación de rol de IIS con el fin de 

subir sitio Web. 
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Figura 12 

Instalación Apache - Ubuntu Server 

 
 

 

5. Prueba de conectividad 

 

Figura 13 

Prueba ping desde Windows a Windows Server 

 
Nota. En la imagen se identifica ping exitoso de respuesta hacia el servidor Linux desde 

Windows 
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Figura 14 

Prueba de Ping desde Ubuntu a  Windows 

 
 

6. Validación de acceso web 

 

Figura 15 

Acceso desde navegador Web - Windows  

 
Nota. En la imagen se identifica el acceso desde el navegador local  al sitio de la instancia 

Windows 
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Figura 16 

Acceso desde navegador Web - Ubuntu 

Nota. En la imagen se identifica el acceso desde el navegador local  al sitio de la instancia 

Ubuntu Server 

 

Entrega 2 

Entrega Final 

 

Trabajo Práctico: Implementación de Arquitectura en AWS con Balanceador de 

Carga y Contenedores 

 

Introducción: La startup " Food FastConnected " 

 

Bienvenidos al proyecto de implementación. En esta tarea, ustedes asumirán el rol 

de arquitectos en la nube para una startup llamada Food FastConnected, una plataforma 

innovadora que conecta a restaurantes con clientes mediante entregas rápidas. La empresa 

ha experimentado un rápido crecimiento en los últimos meses y ahora necesita escalar su 

infraestructura tecnológica para manejar una mayor demanda, garantizar la disponibilidad 

y mejorar los tiempos de respuesta. 

 

El CTO de Food FastConnected ha diseñado una arquitectura preliminar y necesita de su 

ayuda para implementarla en Amazon Web Services (AWS). La solución debe ser 

altamente disponible, escalable y estar diseñada para manejar una gran cantidad de tráfico 

de manera eficiente. 
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Objetivo del Trabajo 

 

Implementar una arquitectura en AWS que cumpla con los siguientes requisitos: 

 

1. Balanceador de Carga: 

Buscamos tener una alta disponibilidad, especialmente en horas pico  (1:00pm a 2:30 pm 

y 6:00 pm a 930:pm).  Las peticiones que recibe y las divide equitativamente entre todas 

las instancias EC2 configuras del balanceador de carga, el punto de inicio en la arquitectura 

usada para Food FastConnected  es el que recibe las peticiones HTTP y que este es el 

encargado de distribuir equitativamente entre las instancias de EC2  

características de la configuración: 

● protocolo y puerto:Http/80 

● Esquema: internet-facing 

● Zona de disponibilidad: us-east-2a    y ua-east-2b 

● Grupo de destino:  TargetGroupDocker 

● estado: activo   

Figura 17 

Composición del Balanceador para el contenedor Docker 

Nota. En la captura de identifica el Balanceador de carga en aws configurado para enrutar 

el tráfico HTTP por medio del puerto 80 hacia los contenedores Docker 
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2. Instancias EC2  

Al  momento de crear el balanceador de carga se realizó la configuración que ayudará a 

tener una mejor disponibilidad debido a que va permitir tener la instancia en dos lugares 

físicos diferentes y de esta manera una alta disponibilidad. 

Si falla un data center la cual la probabilidad es baja, menos del 1%, se debe tener otro de 

respaldo en una zona totalmente diferente, como se muestra en la imágenes a continuación, 

ya que están en zona diferentes   

Figura 18 

Implementación de instancia Multizona 1 

 

Figura 19 

Implementación de instancia Multizona 2 

 

 

3. Instancias proxy reverso  

Lo que realiza el proxy inverso(reverso) es que al momento recibir una petición en el caso 

de nosotros “Nginx”  este lo direcciona internamente a un contenedor para este caso se ha 

usado Docker. Nginx direcciona de manera equitativa como un balanceador de carga. 
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Figura 20 

Implementación de proxy reverso 

Nota. En la imagen se muestra como se configura el proxy inverso y los puertos a los que 

va realizar el balanceo. 

 

4. Implementacion del servicio de Docker de forma manual con aplicación de 

prueba 

Para el proceso de contenerización de la aplicación se realizó la configuración y la la 

instalación de Docker en la instancia y se buscó la aplicación que se requería. Para este 

situación  se instaló  apache. En la imagen se muestra como tenemos tres contenedores con 

aplicaciones funcionando y corriendo. 

Figura 21 

Contenedores Docker con NGINX 

Nota. En la imagen se muestra como tenemos tres contenedores con aplicaciones 

funcionando y corriendo.  

5. AutoEscalado   

Se realizó la configuración que permita a la aplicación cumplir con la alta disponibilidad 

en horas pico para que si requiere crear nuevas instancias lo haga, para mantener la 

operatividad,  Se configuró que al superar el 80% de CPU cree una nueva instancia.  

Figura 22 

Configuración de política de autoescalado 
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Nota. Se identifica puesta de política al 80% 

 

En el siguiente caso al llegar al límite permito, se crean las instancias de manera 

automática. Se evidencia creación de las instancias, las cuales en para este caso fueron 4. 

 

Figura 23 

Creación de las instancias según la carga 

 

Nota. Se evidencia creación de las instancias, las cuales en para este caso fueron 4. 

Evidencia Funcionamiento  

A continuación, se muestra la operatividad de un contenedor con sus respectivos puertos 

en funcionamiento.  
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Figura 24 

 Identificación de uso de contenedores

  

 

Figura 25 

Operatividad de contenedores Docker 

Nota. Se evidencia el funcionamiento en el contenedor con la ip 19.119.255.208 que 

llama al contenedor con el  puerto puerto 82 

 

Figura 26 

Operatividad de contenedores Docker puerto 84 

 

 

Figura 27 

Operatividad de contenedores Docker puerto 81 
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Nota. En la imagen, se rectifica el funcionamiento del puerto al ingresar el balanceador 

de cargar distribuirlo entre todos, en este caso el 81. 

6. Diagrama de arquitectura 

Figura 28 
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Desarrollo e implementación del aprendizaje 

 
Durante el desarrollo del seminario se han obtenido conocimientos teóricos y 

prácticos  en la implementación de servicios e infraestructura en la nube aplicándolos en 

entornos  reales permitiendo consolidar los conocimientos durante el seminario de AWS. 

 

Se ha emulado la implementación de aplicaciones con una robustez segura, accesible y 

resistente al fallo.  

 

Inicialmente se crea un aislamiento lógico con control de tráfico con una VPC(Red virtual 

privada) segmentada por subredes para luego crear las instancias EC2 con sistema 

Operativo Windows y Linux, seguidamente de la configuración de grupos de seguridad 

permitiendo el acceso principalmente al Ping y los puertos 22(SSH) y 80(HTTP). 

 

La configuración de Docker ha permitido la gestión de contenedores y el despliegue de 

aplicaciones utilizando NGINX como proxy inverso llevando a la creación de rutas para el 

enrutamiento de tráfico por medio del ELB(Balanceador de carga) hacia las instancias.  

 

Un elemento a destacar ha sido configurar la automatización en las políticas de 

autoescalado, permitiendo automatizar ante posibles aumentos o disminuciones de cargas 

la capacidad de CPU su capacidad de respuesta.  

 

Por último, por medio de imágenes se puede demostrar los resultados de los laboratorios 

realizados, evidenciando la conexión exitosa a la aplicación desde internet a través de los 

balanceadores de carga, avalando una eficiente distribución del tráfico entre las instancias 

que estaban disponibles. Así mismo se ha rectificado la capacidad de mantener la 

disponibilidad sin intervención humana siendo de manera automática. 
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Tabla 1. Reglas de grupo de seguridad 

Nombre Protocolo Puerto Origen 

Windows RDP TCP 3389 0.0.0.0/0 

Windows HTTP TCP 80 0.0.0.0/0 

Linux HTTP TCP 80 0.0.0.0/0 

Linux SSH TCP 22 0.0.0.0/0 

Ping ICMP N/A N/A 

 

 

Tabla 2. Asignación de Ip-públicas y privadas 

Instancia IP pública IP privada 

Windows Server 2016 Core 3.147.2.22 10.0.3.153 

Ubuntu Server 24.04 LTS 18.219.119.250 172.31.34.147 
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Conclusiones 

Como resultado del desafío propuesto del diseño  y despliegue efectuado  de la 

infraestructura en Amazon Web Services(AWS) queda demostrada la  competencia de la 

plataforma para la puesta en producción sistemas altamente escalables, seguiros y robustos 

en la nube. La arquitectura implementada optimiza la disponibilidad, rendimiento y 

eficiencia al escalar recursos solo cuando son requeridos.  

 

En el proyecto se ha permitido integrar conocimientos técnicos y teóricos  como la 

utilización y despliegue de instancias EC2 Windows y Linux, puesta en operación 

balanceadores de carga, contenedores Docker, además un Proxy inverso con la aplicación 

de NGINX lo que demuestra la flexibilidad de la plataforma para soportar diferentes 

arquitecturas de aplicación. 

 

AWS es una herramienta versátil y potente para la operación de servicios de TI resilientes 

y modernos con una base sólida para afrontar los desafíos más grandes en términos de 

computación en nube. 
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