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Resumen

La computacién en la nube es un modelo de entrega de servicios de computacién
permitiendo el acceso a recursos tales como servidores, bases de datos, almacenamientos y
software sin la necesidad de tener la infraestructura o sistema fisico.

En este campo, AWS (Amazon Web Services) es la plataforma lider en servicios de
computacion en la nube la cual ofrece servicios los cuales incluyen computo, almacenamiento,
base de datos, redes, inteligencia artificial y otras mas permitiendo a los usuarios que la utilicen
implementar aplicaciones de manera mas rapida y confiable utilizando herramientas avanzadas
para la gestién y andlisis de datos.

En base a lo dicho anteriormente se mostrara la implementacion de una estancia EC2 con
dos contenedores en la nube implicando que se cree una VPC y las instancias necesarias,
configurando subredes y asignando direcciones IP. Se detallaran los pasos para crear y configurar
instancias EC2, seleccionando el sistema operativo, tipo de instancia, creacién de clavesy
configuracion de las reglas de seguridad.

Finalmente, se describirdn los procesos de instalacion y configuracion de Apache HTTP
Server en Linux, incluyendo la configuracién de host virtuales y proxys explicAndose los pasos
para conectar una instancia AWS en Linux a un bucket S3 y una base de datos RDS MySQL, la
creacion de usuarios y roles en IAM, la instalacion de AWS CLI y MySQL y creacion de
politicas y reglas de seguridad. Estos procesos lograran una eficiente gestion de los recursos en la
nube, demostrando flexibilidad y potencia de la virtualizacién y la computacién en la nube.

También se demostrard la funcionalidad de los balanceadores de carga y grupos de auto

escalado, los cuales permiten mantener aplicaciones montadas en instancia siempre disponibles,
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monitoreando el estado de las instancias y reemplazdndolas automéaticamente si se detectan como

no funcionales.

Todo esto reflejara las ventajas que ofrece AWS como servicio de computacion en la
nube, adaptdndose a cada necesidad que tenga el usuario y ofreciendo una solucion 6ptima para
cada escenario.

Palabras clave

o Amazon web server
o Base de datos

o Cloud computing

o Bucket

. Servidor virtual



Marco conceptual y contextual

Amazon EC2 (Elastic Compute Cloud)

Segln Amazon (2024), Lo define como un servicio fundamental de computo en la nube
ofrecido por Amazon Web Services (AWS). Permite a los usuarios alquilar maquinas virtuales
llamadas instancias en la nube lo que proporciona capacidad informatica escalable y flexible
segun las necesidades de los usuarios.

Amazon S3 (Simple Storage Service)

Segln Amazon (2024), se define como servicio de almacenamiento de objetos que ofrece
Amazon Web Services (AWS) permitiendo a los usuarios almacenar y recuperar grandes
cantidades de datos de forma segura y escalable a través del internet. Ofrece una durabilidad y
escalabilidad lo que garantiza que los datos estén siempre accesibles cuando se los necesita.

Amazon EBS (Elastic Block Store)

Segun Amazon (2024), se refiere a almacenamiento en bloque persistente disefiado para
proporcionar al espacio de datos persistentes para instancias de Amazon EC2. Ofrece diferentes
tipos de volimenes los cuales poseen caracteristicas especificas de rendimiento y precio como
volumenes de proposito general.

Amazon RDS (Relational Database Service)

Segln Amazon (2024), se define servicio que simplifica el despliegue, operacién y
escalabilidad de base de datos relacionales en la nube permitiendo a los usuarios configurar
facilmente las instancias de base de datos, escalar la capacidad de almacenamiento y administrar

tareas tales como mantenimiento, parches de software y copias de seguridad.
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Amazon DynamoDB

Segln Amazon (2024), es definido como servicio de base de datos NoSQL que ofrece un
rendimiento rapido y disponible siendo una opcién popular para aplicaciones que necesiten un
almacenamiento de datos de alto rendimiento y flexible el cual pueda manejar cargas de trabajo
de cualquier tamafio desde aplicaciones pequefias hasta sistemas distribuidos.

Amazon VPC (Virtual Private Cloud)

Segun Amazon (2024), Se define como un servicio de red que permite a los usuarios crear
una red virtual aislada en la nube dando la oportunidad al usuario de definir su propia
infraestructura de red lanzando recursos como lo son base de datos, instancias, etc. dentro de su
propia red virtual

AWS ldentity and Access Management (I1AM)

Segln Amazon (2024), se trata de un servicio de gestion de identidades que permite a los
usuarios controlar y asegurar el acceso a los recursos de (AWS) dando la posibilidad de creary
gestionar usuarios y grupos, asi como identidades separadas para personas, aplicaciones o
servicios.

Alojamiento Web y Aplicaciones

Segln Amazon (2023), Se define como el proceso de almacenar, gestionar y hacer
accesible el contenido Web y aplicaciones a través de servidores conectados a internet. El
alojamiento puede variar de servicios compartidos donde distintos sitios comparten el recurso de
un mismo servidor hasta soluciones dedicadas que proporcioan servicios exclusivos para un solo

cliente.
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Desarrollo e implementacion del aprendizaje

Historia de la virtualizacion y computacién en la nube

El origen de la virtualizacion se da en los dias de los PC llamados Mainframe en la década
de los 60s cuando cada una de las piezas compuestas de hardware solo tenia la capacidad de
realizar una accion a la vez o dicho de otra manera podian realizar un solo proceso a la vez.
Pasado los afios los clientes la exigencia de los clientes subi6 a tal nivel que pedian que se
ampliaran los procesos y cantidad de usuarios que pudiera ese actual PC mainframe.

No seria hasta el final de la década de los 60s que IBM siendo la empresa reconocida en
ese entonces desarrollara un sistema operativo CP-67 siendo un hipervisor inicial que introdujo la
memoria virtual a la familia de servidores System 360 pero también habiendo otras soluciones
para que multiples usuarios pudieran trabajar en un solo servidor ocasionando que la tecnologia
perdiera intensidad durante varias décadas.

Pasaron los afios y en la época de los 90s cuando muchas empresas tenian el desafio de
mantener al dia con pilas Tl (tecnologia de la informacidn) de un proveedor y aplicaciones
heredadas se dieron cuenta de la necesidad de usar sus recursos de medidores los cuales no
estaban siendo utilizados frecuentemente. Al implementar la virtualizacidn no solo dividieron su
infraestructura de una mejor manera, sino que ejecutaron sus aplicaciones las cuales eran
heredadas en tipos y versiones de OS (Sistema operativo) diferentes debido a su gran red
compuesta por muchos tipos de PC en los cuales funcionaran distintos sistemas operativos y con
ayuda del crecimiento del internet impulsar a adopcién de la virtualizacién. A medida que la
virtualizacion se comenzé a utilizar con mayor frecuencia lo cual redujo la dependencia del
proveedor por los servidores y lo tomaron como base para el desarrollo de la computacién en la

nube.
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Es importante mencionar que aquellos que estuvieron implicados en la creacidn de la

computacion en la nube serian primeramente el informatico estadounidense Joseph Carl Robnett
Licklider, junto con Bob Taylor siendo una de las figuras del desarrollo del internet y Larry
Roberts e cual fue un cientifico estadounidense considerado el padre de la internet, dichos
personajes presentaron el proyecto en 1969 dicho anteriormente a finales de los 60s, mientras
pasaban los afios se pudieron ver grandes avances tecnoldgicos tales como (IBM, primera
maquina virtual en 1972, VPN Redes privadas virtualizadas en los 90s y ya hasta la actualidad
con el cloud computing).

El cloud computing esta creando oportunidades nuevas siendo importante para empresas
0 personas las cuales estén interesados en trabajar en la disciplina de la computacion en la nube
permitiendo una mayor flexibilidad en el trabajo ya sea en cualquier momento o lugar, acceder a
datos que necesitemos y disponer y usar herramientas directamente desde la nube. Sin embargo,
actualmente la demanda de profesionales que sean expertos en manejo de redes y procesos de la
empresa lo que es un beneficio para los independientes que busquen empleos de este tipo,

concluyendo de esta manera la historia de la virtualizacién y computacion en la nube.
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Linea de tiempo

Figura 1Linea de tiempo

Se enciende ENIAC, la primera Se enciende ENIAC, la primera
computadora electronica de uso computadera electronica de uso
general, para calcular tablas de general, para calcular tablas de

disparo de artilleria disparo de artilleria

1950 1961 1976 1982

Herb Grosch predice que el mundo podria John McCarthy introduce el ARPANET crea el primer IBM desarrolla ¢l adaptador
funcionar con solo 15 grandes centros de concepto de "r:omputacian enla protocolo de transferencia de Ethernet, estandarizando la
datos y cientos de terminales conectados. nube" como una forma de archivos (FTP), permitiendo la conexion de redes locales (LAN),
Esta idea sienta las bases para la vender potencia computacional transferencia de archivos entre 1o que facilita la comunicacion
computacidn en la nube centralizada. como un servicio piblico. computadoras conectadas a lared. entre dispositivos.

1997 1991 1984 1983

Salesforce lanza la primera Tim Berners-Lee crea 1a World Sun Microsystems desarrolla el ARPANET cambia a TCP/IP, el
aplicacion empresarial basada en la Wide Web (WWW), sentando protocolo del sistema de protocolo que sustenta la internet
nube, marcando un cambio hacia el 1as bases para la entrega de archivos de red, que permite a actual, permitiendo una

modelo Saa$ (Software como informacién v aplicaciones a los usuarios acceder a archivos comunicacién mis eficiente y
Servicio). través de internet. a través de una red. escalable.

Amazon jugd un rel clave al modernizar sus
datacenters, iniciando el desarrollo de un

Google, IBM v diversas
universidades norteamericanas

La contenedorizacion se vuelve
popular con 1a infroduccion de

Se introduce el concepto de
"computacién en la nube

nuevo producto para entregar computacion en se embarcan en un provecto de hibrida", combinando nubes Docker, permitiendo empaquetar y
lanube a ':lll’JiltESvﬁm’-rﬂos= lanzando Amazon investigacion a gran escala piiblicas v privadas para ofecer ejecutar aplicaciones en entornos
Web Service (AWS) sobre cloud computing mayor control y flexibilidad. aislados y portatiles.

2023 2021 2020 2018 2014

A

La computacién en la nube sigue La inteligencia artificial (IA) y La computacion en la nube juega La tecnologia fotonica de silicio Comienza a tomar forma el modelo
evolucionando con la aparicién de ¢l aprendizaje automatico un papel crucial en Ia pandemia de comenzo a tener un impacto cloud federation o federacion de
nuevas tecnologias como la (ML) se integran cada vez COVID-19, permitiendo que las positivo en las arquitecturas de nubes. Esta alternativa consiste en
computacion en la nube perimetral, mas en la computacion en la empresas ¥ las instituciones redes de los centros de datos utilizar un software de orquestacion.
1a computacién cudntica nube educativas operen de forma remota.

Fuente: Autoria propia
Comparacion servicios AWS, Azurey GCP

En el panorama actual de la tecnologia, Amazon Web Services (AWS), Microsoft Azure y
Google Cloud Platform (GCP) se rigen como los tres principales proveedores de servicios en la
nube. Cada uno ofrece una amplia gama de servicios y herramientas para cubrir las necesidades

de empresas y organizaciones de diversos tamafios e industrias.
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PERSONA
INFLUYENTE

AWS AZURE GSP
Andy Jassy, ex- Scott Guthrie, Thomas Kurian,
CEO de AWS Yy vicepresidente CEO de Google

actual CEO de
Amazon, ha sido
una figura clave
en el desarrollo y
crecimiento de

Ejecutivo de la
Division Cloud +
Al de Microsoft,
ha sido un lider
fundamental en la

Cloud, ha jugado
un papel crucial
en la estrategia y
expansion de
GCP, enfocandose

APLICACIONES

EMPRESARIALES

AWS, expansion de en la
impulsando su Azure yen la transformacion
adopcion global. integracion de digital y el
tecnologias crecimiento
avanzadas como empresarial.
la inteligencia
artificial y la
computacion en la
nube.
Netflix: Utiliza Adobe: Usa Twitter:
AWS para la Azure para su Aprovecha GCP
entrega de suite Creative para gestionar y

contenido global
y el andlisis de
datos masivo.
Airbnb: Confia
en AWS para
escalar su
infraestructura y
ofrecer una
experiencia de
usuario
consistente.
General
Electric:
Implementa AWS
para mejorar sus
operaciones
industriales y
andlisis de datos.

Cloud, mejorando
la colaboracion y
la integracion de
servicios.

HP: Implementa
Azure para
transformar sus
servicios y
productos,
integrando loT y
machine learning.
Walmart: Utiliza
Azure para
modernizar sus
aplicaciones y
mejorar la
eficiencia
operativa.

analizar grandes
volimenes de
datos en tiempo
real.

PayPal: Utiliza
GCP para mejorar
la seguridad y la
capacidad de
procesamiento de
transacciones.
Spotify: Confia
en GCP para
escalar su
plataforma y
ofrecer
recomendaciones
personalizadas a
los usuarios.
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Amplia gama de
servicios

Escalabilidad y

Fuerte
integracion con
Microsoft

Innovacién lider
a la industria

Precios

VENTAJAS confiabilidad Herramientas de | Competitivos
desarrollo
Flexibilidad familiares Cultura de
codigo abierto
Precios
competitivos Infraestructura
global de Google
Complejidad Menor gama de Menor madurez
servicios del mercado
Precios
DESVENTAJAS Ecosistema Ecosistema de

Falta de enfoque
en la integracion
empresarial

menos maduro

Preocupaciones
de dependencia
de proveedores

servicios
limitados

Curva de
aprendizaje mas
pronunciada

COMPUTACION

AWS: destaca
por sus opciones
flexibles y
escalables.
Amazon EC2:
permite lanzar
instancias de
servidores
virtuales con
configuraciones
personalizables.
AWS Lambda:
ofrece
computacién sin
servidor,
ejecutando
codigo en

Azure Virtual
Machines: para
gjecutar
aplicaciones y
cargas de trabajo
en maquinas
virtuales
escalables.

Azure Functions:

permite la
computacion sin
servidor,
ejecutando codigo
sin preocuparse
por la
infraestructura
subyacente.

Google Compute
Engine: que
permite ejecutar
instancias en la
infraestructura de
Google.

Google Cloud
Functions: es la
alternativa sin
servidor, ideal
para ejecutar
funciones en
respuesta a
eventos.

Google
Kubernetes
Engine (GKE):

15



respuesta a
eventos sin la
necesidad de

Azure
Kubernetes

Service (AKS): es

facilita la
orquestacién de
aplicaciones en

gestionar una solucioén contenedores

servidores. gestionada para utilizando

Amazon ECS: desplegar y Kubernetes.

facilita la gestion | gestionar

de aplicaciones aplicaciones en

en contenedores, | contenedores

soportando usando

Docker y Kubernetes.

Kubernetes.

Amazon S3: es Azure Blob Google Cloud

conocido por su Storage: permite | Storage: es una

almacenamiento almacenar grandes | solucion de

de objetos cantidades de almacenamiento

escalable y datos no de objetos

duradero. estructurados. altamente

Amazon EBS: Azure Disk escalable y
ALMACENAMIENTO | proporciona Storage: es una segura. Persistent

almacenamiento solucion de Disk: ofrece

de bloques de alto
rendimiento para
instancias de
EC2. Amazon
Glacier: esideal
para el archivo de
datos a bajo costo

almacenamiento
de bloques de alto
rendimiento para
maquinas
virtuales. Azure
Archive Storage:
ofrece

almacenamiento
de bloques para
instancias de
Compute Engine.
Google Cloud
Archive Storage:
es adecuado para

para almacenamiento el

almacenamiento a | de bajo costo para | almacenamiento

largo plazo. datos que se de datos a largo
acceden plazo y de bajo
raramente. costo.

Amazon RDS: Azure SQL Cloud SQL.:

proporciona una Database: es una | ofrece bases de

plataforma base de datos SQL | datos relacionales

gestionada para
bases de datos
relacionales como

totalmente
gestionada y
escalable.

gestionadas,
compatibles con
MySQL,

16



BASES DE DATOS

MySQL,
PostgreSQL y
SQL Server.
Amazon
DynamoDB: es
una base de datos
NoSQL
gestionada con
escalabilidad
automatica.
Amazon
Redshift: es un
almacén de datos
en la nube
optimizado para

Azure Cosmos
DB: es una base
de datos NoSQL
distribuida
globalmente, que
ofrece baja
latencia y alta
disponibilidad.
Azure Synapse
Analytics:
(anteriormente
SQL Data
Warehouse) es
una solucién de
analisis y

PostgreSQL y
SQL Server.
Cloud Bigtable:
es una bhase de
datos NoSQL para
cargas de trabajo
analiticas a gran
escala.

BigQuery: es un
almacén de datos
gestionado que
permite analisis de
datos a gran
escala con una
arquitectura sin

REDES

andlisis de datos a | almacenamiento servidor.
gran escala. de datos.
Amazon VPC: Azure Virtual Google Cloud

permite crear
redes privadas
virtuales. AWS
Direct Connect:
ofrece una
conexién de red

Network: permite
la creacion de
redes virtuales,
proporcionando
aislamiento y
segmentacion de

VPC: ofrece redes
virtuales globales
escalables.

Cloud
InterConnect:
proporciona una

dedicada desde red. Azure conexidn de red
las instalaciones ExpressRoute: dedicada y de alta
del cliente a establece capacidad.
AWS, mejorando | conexiones Cloud DNS: es
la latencia y el privadas entre un servicio de
rendimiento. Azure y la DNS gestionado
Amazon Route infraestructura que ofrece
53: es un servicio | local. infraestructura
de DNS y gestién | Azure DNS: es escalable y
de trafico. un servicio de segura.

DNS escalable y

seguro.
Amazon Azure Machine Google Al

SageMaker: es
una plataforma

Learning: ofrece
herramientas para

Platform: ofrece
herramientas para

17



INTELIGENCIA
ARTIFICIAL Y
MACHING
LEARNING

completa para
construir,
entrenar y
desplegar
modelos de
machine learning.
AWS
Rekognition:
utiliza
aprendizaje
profundo para
andlisis de
imagenes y
videos. AWS
Lex: permite
construir
interfaces de
conversacion,
como las
utilizadas por
Amazon Alexa.

desarrollar,
entrenar y
desplegar modelos
de machine
learning. Azure
Cognitive
Services:
proporciona APl y
servicios que
agregan
capacidades de IA
como vision,
habla y lenguaje.
Azure Bot
Service: es una
plataforma para
construir y
gestionar bots
inteligentes.

desarrollar,
entrenar y
desplegar modelos
de machine
learning.

Cloud Vision
API: proporciona
andlisis de
iméagenes basado
en machine
learning.
Dialogflow: es
una plataforma
para construir
interfaces
conversacionales
y chatbots.

HERRAMIENTOS DE

DESARROLLO

AWS
CodeBuild: es un
servicio de
integracion
continua. AWS
CodePipeline:
automatiza las
fases de
construccion,
pruebay
despliegue de
aplicaciones.
AWS Cloud9: es
un entorno de
desarrollo
integrado basado
en la nube.

Azure DevOps:
es un conjunto de
servicios de
desarrollo
colaborativo.
Azure App
Service:
proporciona una
plataforma para

construiry
hospedar
aplicaciones web
y moviles.

Visual Studio
Online: (ahora
Visual Studio
Codespaces) es un
entorno de

Cloud Build: es
un servicio de
Cl/CD que
compila, pruebay
despliega
software. Google
App Engine:
permite construir
y desplegar
aplicaciones web
y moviles sin
gestionar la
infraestructura.
Cloud Code:
ofrece
herramientas para
desarrollar,
depurar y

18



SERVICIOS

ESPECIFICOS DE

APLICACIONES

desarrollo basado | desplegar
en la nube. aplicaciones
Kubernetes.
Amazon Chime: | Microsoft Google Meet: es

es un servicio de
comunicacion
unificada.
Amazon
WorkSpaces:
ofrece escritorios
como servicio.
AWS Amplify:
proporciona
herramientas para
construir
aplicaciones
moéviles y web.

Teams: es una
plataforma de
colaboracion y
comunicacion.
Windows Virtual
Desktop: permite
desplegar y
escalar escritorios
virtuales. Azure
App Service: es
una plataforma
para aplicaciones
web, moviles y
API.

una plataforma de
videoconferencias
y comunicacion.
Google
Workspace:
(anteriormente G
Suite) es un
conjunto de
herramientas de
productividad y
colaboracion.
Firebase:
proporciona
servicios para
construir
aplicaciones
méviles y web.

Fuente: Autoria propia
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Creacion de la VPC

Para crear el VPC elegimos una regidn, dentro de esa regidn se cre6 el componente VPC
en el que se crearan mis recursos que va a tener un direccionamiento IP en el que se crearan las
subredes y sobre las subredes se crearan los recursos que tendréd un direccionamiento 10.20.0.0/16
ipv4 las cuales tendra 16 bits reservadas para la direccién de red y las otras 16 estaran reservadas

para diferentes recursos que seran creados.

(2] o ® & Norte de Virginia v Magquinal v
S SusVPC(1) ormsatn aawE  ©
[ Buscar | 1 @ ©
O Name v | IDdelavpc v | Estado v | CIDRIPv4 v | CIDRIPVE ¥ | Conjuntodeopcion... v | Tablad
[J  UnivRvpc ¥pe-0caba876046f54851 © Available 10.2000/16 - dopt-06783118edfcccbed  rtb-Oeb
»
= [=C |

Seleccione una VPC arriba

[ CloudShell  Comentarios ©2024, Amazon Web Services, Inc. o susfillales.  Privacidad  Términos  Preferencias de cookies

Fuente: Autoria Propia

Creacion de las instancias

La creacidn de las instancias se realizar escribiendo en el buscador de AWS las siglas
EC2 e inmediatamente dando en la opcidn de instancias, y dentro de esta opcion, se da en la
opcion de la esquina superior derecha llamada “Lanzar instancias” teniendo como primera opcion
el nombre, seguido de los sistemas operativos que se van a utilizar teniendo como opcidn varios

sistemas operativos y escogiendo AWS Linux.
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En la siguiente opcion se escoge el tipo de instancia que es lo que se debe tener claro lo

que se va a utilizar, se escoge el tipo de instancia gratuita llamada t2.small y se procede también

a crear la key pair , grupo de seguridad, el trafico sin requisitos y el espacio de disco duro.

Figura 3 Instancia de linux creada

B £ @ @ NotedeViginiav  Maquinalw

panel de EC2 X Resu i ia de i-0926fc07b6ff81bb9 (entregal) informacion [ conectar | [ Estado delainstancia v ][ Acciones v | <}
Vista global de EC2 -
Eventos 1D de la instancia Direccién IPv4 pliblica Direcciones IPv4 privadas
Console-to- 1-0926fc07b6HiE1bbI (entregal) 54.89.224.136 | direccién abierta [ 10.20.20.101
Code Vista previ . .
ofe Memerene Direccidn IPv6 Estado de lainstancia DN de IPv4 piiblica
- © En efecucién 2¢2-54-89-224-136.compute-1.amazonaws.com |

v Instancias X
direccion abierta [2

Instancias

Tipos de instancia Tipo de nembre de anfitrién Nombre DNS de IP privada (solo IPv4)
Nombre de IP: ip-10-20-20-101.ec2.internal ip-10-20-20-101.ec2.internal
Responder al nombre DNS de recurso privado Tipo de instancia Direcciones IP elasticas
- 2:small -
Direccion IP asignada automaticamente 1D de VPC
54.89.224.136 [IP piblica] vpc-Dcabd8760d6f54851 (UnivR-vpc) [4 imizer para recibir rec
omendaciones.
Alojamientos dedicades | Més informacién [2
Reservas de
capacidad Novedad Rol de 1AM 1D de subred Nombre del grupo de Auto Scaling
v Imigenes subnet-0a5c0463095ec0fS5 (UnivR-subnet-public2-us-
east-1b) [4

AMI

Fuente: Autoria propia
En la siguiente opcidn se escoge el tipo de instancia que es lo que se debe tener claro lo
que se va a utilizar, se escoge el tipo de instancia gratuita Ilamada t2.small y se procede también

a crear la key pair , grupo de seguridad, el trafico sin requisitos y el espacio de disco duro.



Figura 4 detalles instancia

Servicios

G| vec B 2

Panel de EC2

Vista global de EC2

Eventos

Console-to-

Code vista previa
w Instancias

Instancias

Tipos de instancia

Plantillas de

lanzamiento
Solicitudes de spot
savings Plans
Instancias reservadas
Alojamientos dedicados
Reservas de

capacidad Nevedad

v Imigenes

AMI

ell  Comentarios

v Detalles de la instancia Informacién

Plataforma
Amazon Linux (inferido)

Detalles de la plataforma
Linux/UNIX

Detener la proteccion
desactivado

Recuperaci6n automética de instancias
Predeterminada

Indice de lanzamiento de AMI
0

Especificacion de crédito
standard

Operaci6n de uso
Runlnstances

Compatibilidad con enclaves

Fuente: Autoria propia

Redes

Se Agregaron 3 reglas que permiten que se puedan acceder a los contenedores por los

ID de AMI
ami-0bbs4bsffda7024ds

Nombre de AMI
al2023-ami-2023.4.20240513.0-kernel-6.1-x86_64

Hora de lanzamiento

Fri May 24 2024 20:53:04 GMT-0500 (hora esténdar de
Colombia) (about 2 hours)

Ciclo de vida

normal

Par de claves asignado en el lanzamiento
entrega

ID de kernel

ID de disco RAM

Modo de arranque
uefi-preferred

B & @ @& Norte de Virginia v

Monitoreo
desactivado

Proteccién de terminacién
desactivado

Ubicacién de AMI

amazon/al2023-ami-2023.4.20240513.0-kernel-6.1-

X86_64

Comportamiento de detencion de hibernacion
desactivado

Motivo de transicién de estade

Mensaje de transicin de estado

Propietario
767397922035

Modo de arranque de instancia actual
legacy-bios.

, Amazon Web Services, Inc. osus fiiales.  Privacidad  Términos
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puertos correspondientes. Se tiene la de SSH nos permite conectar y las demas estan en 0.0.0.0/0

para que asi cualquier usuario pueda entrar, el custom TCP para personalizar este mismo vy el

HTTP que permite conectar al Apache.
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Figura 5 Reglas de conexion de red

] L (6] & Norte de Virginia v Maguinal v

Reglas de entrada informacion @
ID de la regla del grupo de Tipo Informacién Protocolo Intervalo de Origen  Informacién Descripcion: opcional
seguridad Informacién puertos Informacién

Informacién
sgr-02¢5dbcf95ab566cT = v B 22 ‘perso_ | ‘ ‘ ‘ Eliminar ‘
5r-07876063123b0081 CP personalizado v| T |aoso ‘ ‘perso_ | ‘ ‘ ‘ Eliminar ‘
o [ [ ] | [
sgr-0b40b2b3dd679b0F P - | ‘ ‘ ‘ Eliminar ‘

TCP 80 ‘ Perso..

Agregar regla

Fuente: Autoria propia

Claves

Creamos una clave para la instancia que dara un certificado de seguridad que permite
autenticarme a la instancia, el cual es creado cuando se establece la maquina virtual que se usa

para acceder a la instancia de Linux mediante un cliente SSH como WSL.

Figura 6 Clave

Servidos | Q B & @ @  MNortedeViginaw  Maguinal v

B ec2

Console-to-

Pares de claves (1) informacién

Crear par de claves

Code Vista previa

Q. Buscar Par de claves por atributo o etiqueta | 1 ®
v Instancias
‘ [ Nombre v | Tipo v | Sehacreado v | Huella digital | b v
nstancias
[ entrega rsa 2024/05/23 16:03 GMT-5 50:2£:9095:317 503 7:42abd6ba . key-00652cadbeaaedc30

Tipos de instancia

Plantillas de
lanzamiento

Solicitudes de spot
Savings Plans
Instancias reservadas
Alojamientos dedicados

Reservas de
capacidad Novedad

4

Imégenes
AMI

Catalogo de AMI

Elastic Block Store

<

Volumenes.

[ CloudShell  Comentarios © 2024, Amazon Web Services, Inc. o sus filiales. ~ Privacidad ~ Términos  Preferencias de cookies

Fuente: Autoria propia



Archivo Hosts
Se modifica el archivo hosts para que pueda acceder a la aplicacién sin la direccién IPy

sea dirigido con el nombre que se le asigna a la direccién IP.

Figura 7 Configuracién Host local

} Copyright (c) 1993-2089 Microsoft Corp.
#
# Ihis is & samole HOSTS file used by Microsoft TCP/IP far Windo
#

# Inis fils contains e sl ur tp addcaasas 1o
# entry should be kept op an The uld
# be placed in the ('.lrsl w.lmr :uv gﬂ hv the car rg,sn:zu,iuz host >
# Ihe IP addcass and host pame should be senarated by st least o

# apass-

#

# Mddikianally, commenks (such as Kese) sy be nser tg;: o0 ndividual
# lines or following the machine name denotad by a °

mes Lacz-
show

# Far examale

102.54.94.97
38.25.63.18

localhost pame resedut:
127 8.2.1

Hes wewue

54.89.224.136 tienda®l.com
54.89.224.136 comerclo. com

Fuente: autoria propia
Configuracién

La configuracidn que se le hace al APACHE antes de iniciarlo.

Figura 8 configuracion apache

- o

/etc/httpd/conf /httpd.conf Modified

Fuente: autoria propia
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Configuracion virtual host

Siendo la configuracién que se realiza al virtual host con los pasos para su configuracién.

Figura 9 configuracion virtual host

@& root@ip-10-20-20-101:/home; X + -~

GNU nano 5.8 /etc/httpd/conf.d/vhost.conf
VirtualHost *:80>
ServerName comercio.com

ProxyPreserveHost On

ProxyPass / http://localhost:8880/

ProxyPassReverse / http://localhost:8888/
</VirtualHost>

<VirtualHost *:88>
ServerName tienda@l.com

ProxyPreserveHost On

ProxyPass / http://localhost:8082/

ProxyPassReverse / http://localhost:8082/
</VirtualHost>

[ Read 15 lines ]
e Help ¢ Write Out al Where Is M Cut Bl Execute We Location Undo d Set Mark To Bracket
J Exit i Read File M Replace Ml Paste & Justify Wi Go To Line 2 Redo g Copy o Where Was

Fuente: autoria propia

Comandos

Paso 1 comando para instalar Apache HTTP Server
Sudo yum install httpd -y
La funcion de este comando es instalar el servidor Apache en nuestro sistema de manera

automatica

Paso 2 comando para configurar e iniciar Apache

sudo systemctl enable httpd
Este comando asegura que el servicio de Apache HTTP inicie de manera automética en

cada arranque del sistema
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sudo systemctl start httpd

Mientras que este comando inicia el servicio Apache HTTP, lo que significa que el

servidor WEB se ejecutard y podra estar disponible para manejar la solicitud

Paso 3 Abrir el archivo de configuracién principal

sudo nano /etc/httpd/conf/httpd.conf

Este comando abre el archivo de editor de texto de Apache

Paso 4 cargar médulos proxys en Apache

LoadModule proxy_module modules/mod_proxy.so
El cual carga el modulo proxy permitiendo que apache actie como proxy
LoadModule proxy_http_module modules/mod_proxy_http.so

Y este comando carga el modulo proxy permitiendo configuraciones al proxy

Paso 5 Cargar y poder editar configuraciones de virtual host y de proxy

sudo nano /etc/httpd/conf.d/vhost.conf

Crea el archivo VHOST en el directorio de apache para asi definir los servidores virtuales.

Paso 6 Configurar virtual host y proxy

<VirtualHost *:80>

El cual define que las configuraciones sean aplicadas a las solicitudes en el Puerto 80
ServerName comercio.com

Especificando el nombre del servidor virtual
ProxyPreserveHost On

Este comando indica al apache que preserve el HOST original en las solicitudes
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ProxyPass / http://localhost:8082/

Configura el apache para asi poder enviar todas las solicitudes a la URL especificada

ProxyPassReverse / http://localhost:8082/

Este comando reescribe los encabezados de respuesta del backend para que los enlaces y

direccionamientos apunten directamente con el cliente </VirtualHost>

Paso 7 reiniciar el apache

Este comando reinicia el servicio de apache para aplicar los cambios realizados en la
configuracion

Estos son los pasos realizados para la instalacion y configuracion del apache HTTP server
con soporte en proxy en un Sistema de Linux. Esta configuracion permite que el apache actie
como intermediario entre clientes y servidores redirigiendo y escribiendo solicitudes HTTP segln
sea lo necesario.

Procedimiento

WLS donde instalamos el Apache HTTP, se iniciay se configura

Figura 10 WSL

Fuente: autoria propia


http://localhost:8082/
http://localhost:8082/
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Figura 11 comandos de instalacidn y el proceso de instalacién del HTTP apache

0-20-20-101homey X+~

Verifying : generic-logos-httpd-18.0.0-12.amzn2023.0.3.noarch
Verifying : httpd-2.4.59-2.amzn2023.x86_6L

Verifying : httpd-core-2.l.59-2.amzn2023. x86_6l

Verifying : httpd—filesystem-2.4.59-2.amzn2023.noarch
Verifying : httpd-tools-2.4.59-2.amzn2023.x86_6U

Verifying : libbrotli-1.0.9-4.amzn2023.0.2.x86_64

Verifying : mailcap-2.1.49-3.amzn2823.0.3.noarch

Verifying 3 _| .0.27-1.amzn2023.0.2.x86_6U

Verifying H _ .59-2.amzn2023.x86_64

Installed:
apr-1.7.2-2.amzn2023.0.2.x86_6U apr-util-1.6.3-1.amzn2023.0.1.x86_6U
apr-util-openssl-1.6.3-1.amzn2023.0.1.x86_64 generic-logos-httpd-18.0.6-12.amzn2023.0.3.noarch
httpd-2.4.59-2.amzn2623. x86_6U httpd-core-2.4.59-2.amzn2023 . x86_6U
httpd-filesystem=2.4.59-2.amzn2023.noarch httpd-tools=2.4.59-2.amzn2023.x86_6U
libbrotli-. -1}, amzn2023.0.2.x86_64 mailcap-2.1.49-3.amzn2023.0.3.noarch
mod_http2-: .27-1.amzn2023.0.2.x86_64 mod_lua-2.4.59-2.amzn2823. x86_64

Complete!

[root@ip-10-20-26-101 ec2-user]# sudo systemctl enable httpd

Created symlink /etc/systemd/system/multi-user.target.wants/httpd.service + /usr/lib/systemd/system/httpd.service.
[root@ip-16-20-20-101 ec2-user]# sudo systemctl star httpd

[root@ip-18-20-20-161 ec2-user]# sudo systemctl start httpd
[root@ip-10-20-20-101 ec2-user]# sudo nano /etc/httpd/conf/httpd.conf
[root@ip-16-20-26-101 ec2-user]# sudo nano /etc/httpd/conf.d/vhost.conf
[root@ip-18-20-20-161 ec2-user]# sudo systemctl restart httpd
[root@ip-16-208-20-101 ec2-user]# sudo nano /etc/httpd/conf.d/vhost.conf
[root@ip-10-20-20-161 ec2-user]# sudo systemctl restart httpd
[root@ip-10-20-20-101 ec2-user]# sudo nano /etc/httpd/conf/httpd.conf
[root@ip-18-20-20-161 ec2-user]# sudo nano /etc/httpd/conf.d/vhost.conf
[root@ip-10-20-20-101 ec2-userl# |

Fuente: autoria propia

Resultados

Puerto 8080

Consulta con puerto 8080 y direccion IP

Figura 12 péagina puerto 8080

Fuente: autoria propia
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Puerto 8082

Consulta con puerto 8082 y direccion IP

Figura 13 pagina puerto 8082

< (e 0 & Noesseguro | 54.89.224.136:8082 ENAN Y. 4 0@ evw =

@ Bookingcom @ ExpressVPN ] Mhfee Security @) LastPass password..

Hello, my name
is Ethereal

s is Ethereal,
b ™

Fuente: autoria propia

Consulta con Nombre de la pagina y puerto 8080

Figura 14 pagina con nombre y puerto 8080

< & 0 A& Noesseguro | tienda01.com:8080 AR NY. 4 0@ ewn =

@ Bookingcom @ ExpressVPN &I Mekfee Security @ LastPass password. ey

Hello, my name
is Ethereal

Sed etiam aenea

Fuente: autoria propia



Consulta con nombre de la pagina asignada en el archivo hosts

Figura 15 péagina consultada con nombre

< c [ A& Noesseguro | tienda01.com

@ Bookingcom @ Express VPN [ Mchfee Security @ LastPass password..

Hello, my name
is Ethereal

Ethereal

Fuente: autoria propia

Consulta con Nombre de la pagina asignada

Figura 16 pagina con consulta asignada

[ instance detaits | EC2 | us-east-1 @ Ethereal by HTMLS UP X +

4 C [ & Noesseguro | comercio.com ne Q&

@ Bookingcom @ Express VPN &J Mokfee Security @) LastPass password..

Hello, my name
is Ethereal

O m ewN

7ol o B Qo W5 w O =@l ew 0O m ~@ 3 L eanw Xm0

Fuente: autoria propia
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Consulta con Nombre de la pagina y puerto 8082

Figura 17 nombre de pagina y puerto 8082

ARN. 4 0O ew

@ Bookingiom @ Expres VN K Moklee Securty @ LitPus pssword

Hello, my name
is Ethereal

O o s Qe W e OB lewom IR L -l B |

Fuente: autoria propia
Habilitacion de IAM, implementacion de S3y RDS
Para realizar este ejercicio, lo primero que se debe hacer es habilitar el IAM identity

center

Figura 18 Habilitacion de IAM

Habilitar IAM Identity Center X

Elija cémo desea configurar IAM Identity Center en su entorno de AWS. Més informacién sobre (a configuracién de 1AM
Identity Center [

Habilitar con AWS Organizations (-] Habilitar solo en esta cuenta de o
(recomendado) AWS

B /9D

Cree una instancia de organizacién para administrar

las cuentas de AWS. Mas informacidn sobre AWS Configure una instancia de cuenta solo para esta

Organizations [ cuenta. Esta opcidn es ideal para un solo usuzrio o
para realizar pruebas

Administrar permisos para varias cuentas ©
Administrar permisos para varias cuentas o

simplificar el acceso a las aplicaciones en ©

varias cuentas Simplificar el acceso a las aplicaciones en )
varias cuentas

Configurar aplicaciones administradas par ®

elcliente Configurar aplicaciones administradas por Q

Fuente: Autoria propia
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AWS ldentity and Access Management (IAM) es un servicio web que lo ayuda a

controlar de forma segura el acceso a los recursos de AWS. Con |AM, puede administrar de
forma centralizada los permisos que controlan a qué recursos de AWS pueden acceder los
usuarios. Utilice IAM para controlar quién esté autenticado (ha iniciado sesidn) y autorizado
(tiene permisos) para utilizar recursos (Amazon, 2024).

Creacidn de usuario

Luego de activar la version de organizacion del IAM, procedemos a crear el usuario, el

cual sera el que nos permita conectarnos al S3.

Figura 19 Creacion de usuario

aWws &2 Serviios | Q Busca [Alt+5] B 4 @ &  NoredeViginia v Maquinal ¥

4§ vPC

Lﬁr EC2

IAM Identity Center X © El usuario “Usuario1” se agregé correctamente. X

El usuario recibird un correo electrénico con un enlace para configurar una contrasefia e instrucciones para
conectarse al portal de acceso de AWS. El enlace serd vélido durante un méximo de 7 dias. Puede conceder a
este usuario permisos para cuentas o aplicaciones de modo que pueda acceder a las cuentas y aplicaciones en la

Administracién de instancias
s550ins-722390bcd55347e2

nube de AWS asignadas cuando inicie sesién en el portal de acceso de AWS.

IAM Identity Center » Usuarios
Panel

Usuarios -
Usuarios (1) Agregar usuario
Grupos

Los usiarios que aparecen agui pueden iniciar sesién en el portal de acceso de AWS para obtener acceso a las cuentas y aplicaciones en la nube de AWS asignadas. Més

Configuraciones informacién [
¥ Permisos para varias cuentas Nombre de usuario ¥ ‘ |Q Buscar usuarios | 1 ®
Cuentas de AWS
O Nombre de usuario | Nombre de visualiz... | Estado Dispositivos MFA | creado por
Conjuntos de permisos
O Usuariol Eider Gomez © Habilitado Ninguno Manual

¥ Asignaciones de aplicaciones

Aplicaciones

E CloudShell Comentarios. © 2024, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Fuente: Autoria propia

Creacién de grupo

Posteriormente, debemos crear un grupo al cual le asignaremos permisos de administrador
para que acceda a todos los recursos necesarios. A este grupo asignaremos el usuario anteriormente

creado
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Figura 20 creacién de grupo

aws 32 Servicios | Q B (] o @ ® Norte de Virginia ¥ Magquinal ¥

& vec [ ez

. IAM Identity Center » Grupos » usuarioadmin [c}
IAM Identity Center X

Administracién de instancias
550ins-722390bcd55347e2

@ ¢Sabia que?
Puede asignar permisos a un grupo a través del enlace Cuentas de AWS o del enlace Aplicaciones en el panel de navegacién. Més
informacién [

Panel usuarioadmin

Usuarios

Grupos » Informacion general Editar la descripcién

Configuraciones

¥ Permisos para varias cuentas Usuarios Cuentas de AWS Aplicaciones

Cuentas de AWS

Conjuntos de permisos

Usuarios de este grupo (1) Agregar usuarios al grupo

- -
Asignaciones de aplicaciones Los usuarios del personal de este grupo heredan los permisos para las cuentas y aplicaciones de AWS habilitadas para usar Identity Center que se asignan a este grupa.

Aplicaciones
Buscar usuarios por nombre de usuario o nombre de visualizaciéon

CloudShell Comentarios © 2024, Amazon Web Ser s, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Fuente: Autoria propia
Acceso de usuario
Después de verificar el usuario, procedemos a loguearlo y asi obtener las llaves de acceso

que permitiran conectar la instancia de S3 y cargar el archivo desde una carpeta local

Figura 21 Acceso de usuario

USE iy UL LIE TULUWITIY UBLIUIS LU GULESS MV TESULILES DIUYIAHITHGLLAWY Ul TIUIT LHE AV ULL TUL Lail T Teve

credentials as often as needed.
macOS and Linux Windows PowerShell
¥ AWS IAM Identity Center credentials (Recommended)

To extend the duration of your credentials, we recommend you configure the AWS CLI to retrieve them automatically using

the aws configure sso (3 command. Learn more [4

S50 start URL https://d-9067e7a2cf.awsapps.com/start/#
SSO Region us-east-1

¥ Option 1: Set AWS environment variables
Run the following commands in your terminal to set the AWS environment variables. Learn more [

export AWS_ACCESS_KEY_ID="ASIA3FLD3ATZYLHG6KPXN"

export AWS_SECRET_ACCESS_KEY="8C7HGvACtmsfd3zqCAVKrasQrietlssMvHX(

export AWS_SESSION_TOKEN="IQolb31pZ21uX2VjECwaCXVzLWVhc3QtMSIGMEQ(
»

¥ Option 2: Add a profile to your AWS credentials file

Copy and paste the following text in your AWS credentials file (~/.aws/credentials). Learn more [

[767397922035_AdministratorAccess]
,,,,,,,,,, Lo $4 - ASTADEIM3ATIVI LEvHVIY Copy >

Fuente: Autoria propi
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Instalacion AWS CLI

Ahora se debe instalar en la consola de WSL el AWS CLI, el cual actuara como puente
para conectarnos al bucket del S3 y subir el archivo.

La Command Line Interface o AWS CLI se refiere a una herramienta unificada y de
codigo abierto que se implementa con el objetivo de gestionar los productos de la plataforma de
Amazon Web Service. La AWS CLI también permite que el usuario pueda interactuar con los
servicios del sistema a través de comandos en la shell de linea de comandos.

Esta herramienta también se caracteriza por contribuir a la automatizacién de los servicios
del sistema y de labores tediosas de la infraestructura (keepcoding, 2024).

El comando que se usara para instalar el CLI después de descargarlo y descomprimirlo es

“/aws/install”

Figura 22 Instalacion CLI

root@LAPTOP-ETOJ43VE: ~ X + ~

inflating: aws/dist/docutils/parsers/rst/include/xhtmll-latl.txt
inflating: aws/dist/docutils/parsers/rst/include/isomscr-wide.txt
inflating: aws/dist/docutils/parsers/rst/include/isonum.txt
inflating: aws/dist/docutils/parsers/rst/include/isomopf.txt
inflating: aws/dist/docutils/parsers/rst/include/isoamsa.txt
inflating: aws/dist/docutils/parsers/rst/include/mmlalias.txt
inflating: aws/dist/docutils/parsers/rst/include/isopub.txt
inflating: aws/dist/docutils/parsers/rst/include/isodia.txt
inflating: aws/dist/docutils/parsers/rst/include/mmlextra.txt
inflating: aws/dist/docutils/parsers/rst/include/isotech.txt
inflating: aws/dist/docutils/parsers/rst/include/isoamsr.txt
inflating: aws/dist/docutils/parsers/rst/include/README. txt
inflating: aws/dist/docutils/parsers/rst/include/isogrhl.txt
inflating: aws/dist/docutils/parsers/rst/include/xhtmll-special.txt
inflating: aws/dist/docutils/parsers/rst/include/isomopf-wide.txt
inflating: aws/dist/docutils/parsers/rst/include/isocyrl.txt
inflating: aws/dist/docutils/parsers/rst/include/s5defs.txt
inflating: aws/dist/docutils/parsers/rst/include/isomfrk.txt
inflating: aws/dist/docutils/parsers/rst/include/isogrkd.txt
inflating: aws/dist/docutils/parsers/rst/include/mmlextra-wide.txt
inflating: aws/dist/docutils/parsers/rst/include/isolatl.txt
inflating: aws/dist/docutils/parsers/rst/include/isomfrk-wide.txt
inflating: aws/dist/docutils/parsers/rst/include/xhtmll-symbol.txt
inflating: aws/dist/docutils/parsers/rst/include/isocyr2.txt
inflating: aws/dist/docutils/parsers/rst/include/isobox.txt
inflating: aws/dist/docutils/parsers/rst/include/isoamsn.txt
inflating: aws/dist/docutils/parsers/rst/include/isogrk3.txt

root@LAPTOP-E70JU3VE: ~# sudo ./aws/install

You can now run: /usr/local/bin/aws —version

root@LAPTOP-E70JU3VE : ~# ‘

Fuente: Autoria propia
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Creaciéon bucket

El siguiente paso es la creacién del bucket de S3, en el cual alojaremos nuestro archivo.

Amazon Simple Storage Service (Amazon S3) es un servicio de almacenamiento de
objetos que ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento lideres del
sector. Los clientes de todos los tamafios y sectores pueden utilizar Amazon S3 para almacenar y
proteger cualquier cantidad de datos para diversos casos de uso, tales como lagos de datos, sitios
web, aplicaciones mdviles, copia de seguridad y restauracion, archivado, aplicaciones
empresariales, dispositivos 0T y andlisis de big data. Amazon S3 proporciona funciones de
gestidn para que pueda optimizar, organizar y configurar el acceso a sus datos para satisfacer sus

requisitos empresariales, organizativos y de conformidad especificos (Amazon, 2024).

Figura 23 creacion bucket s3

aws 52 Servicios | Q r [Alt+S; B &4 @ ©® Norte de Virginia v Maquinal ¥

4§ vPC La EC2
= Crear bucket wrmaion
Los buckets son contenedores de datos almacenados en 53 @

Configuracién general
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Tipo de bucket  Informacién

© Uso general O Directorio: nuevo
comendado para casos de uso de baja latencia. Estos

s utilizan unicamente la clase de al imiento
ue proporciona un procesamiento
atos dentro de una tinica zona de

Recomendado para la mayoria de los casos de uso y
e acc Los buckets de u:
de 53 original. Permit
s de almacenamiento que al
forma redundante en miltiples zona:

al son del

an objetos de
disponibilidad

Nombre del bucket Informacién

entrega3seminariol

€L nombre del bucket debe ser
reglas para la asignacién d

tinico dentro del espacio de
mbres de buckets [

v sequir las reglas de nomenclatura del bucket. Consulte las

@ CloudShell Comentarios. ® 2024, Amazon Web Services, Inc. o sus filiales. Privacidad Términos. Preferencias de cookies

Fuente: Autoria propia
Después de crear el bucket, debemos configurar algunas otras reglas para permitir que el

usuario de IAM tenga acceso a este.



Figura 24 bucket creado

&g vec

(® Elbucket “entrega3seminario” se creé correctamente
Para cargar archivos y carpetas, o para configurar ajustes adicionales del bucket, elija Ver detalles.
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B 4 @ & Norte de Virginia ¥ Magquinal ¥

Ver detalles x

Buckets de uso general Buckets de directorio

Buckets de uso general (1) informacion (@FriTr T g

Los buckets son contenedores de datos almacenados en $3,
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Nombre a ‘ Regién de AWS v Analizador de acceso de 1AM
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entrega3seminario
—_— us-east-1

Ver analizador para us-east-1

Crear bucket

1 (o}

Fecha de creacién v

4 Jun 2024 10:18:10 PM -05

© 2024, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cot

[>] CloudShell  Comenta
Fuente: Autoria propio

Creacion de politica para acceso al bucket

al bucket se le deben asignar unas politicas para permitir el acceso y la interaccion con la

instancia, usando la opcion de politicas de IAM.

Figura 25 politica de S3

= 1w {
2 "2012-10-17",
3w : [
aw 7
5 "Effect”: "Allow",
6V “Action™: [
7 "s3:ListBucket”
8 1.
9w “Resource”
10 arn
11 1
12 i
13w 1
14
15+ B
16 "s3:PutObject”,
17 "s3:GetObject”,
18 "s3:DeleteObject”
19 1.
207 "Resource": [

e Tt =

[] CloudShell  Comentarios

(] L (©)] & Global ¥ Magquinal ¥

Editar instruccién Eliminar

Agregar acciones

Elegir un servicio

Q, Filtrar servicios

Incluido

S3

Disponible
AMP

API Gateway
API Gateway V2
ASC

Access Analyzer

Privacidad Té Preferencias de cookies

Fuente: Autoria propia
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Creacion del Rol

Posteriormente debemaos asignar estas politicas a un rol que podemos crear para este caso.

Este rol luego se les asignara a las reglas de seguridad de la instancia de EC2 con la que va a

interactuar

Figura 26 creacion de rol

aws

L @ &  Globalv Maquinal ¥

&Gl vee I8 ez

Identity and Access X @ Se creé el rol permisos. X

Management (IAM) ®
Roles (6) informacién Crear rol

Un rol de IAM es una identidad que se puede crear y que tiene permisos especificos con credenciales que son validas
por periodos cortos. Los roles pueden ser asumidos por entidades de confianza.

Q, Buscar en IAM |

Q, Buscar ‘
Panel 1 ®
w Administracion del acceso
0 Nombre del rol A ‘ Entidade
Grupos de usuarios
Usuarios O permisos Servicio |

Roles b

P io
CloudShell Comentarios Privacidad Términos Preferencias de cookies

© 2024, Amazon Web Services, Inc. o sus filiales.

Fuente: Autoria propia

Archivo subido a S3
Para terminar, se usan las llaves de acceso del usuario creado, se configura el CLI con la

region del bucket y se usa el comando “aws s3 cp ruta del archivo a subir s3:// nombre del

bucket”
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Figura 27subida de archivo a s3

root@LAPTOP-ETOJ3VE: fho X +

calling the PutObject operation: The AWS Access Key Id you provided does not exist in our records.
root@LAPTOP-E70JU3VE: /home/pingui# aws configure

AWS Access Key ID [dsksksdedkskshsskkxKPXN]: ASTA3FLD3ATZU2GUSUNP

AWS Secret Access Hey [®wikskisrxikkixxxbiBA]: j6NO+cUu03Ikns6M21vVG+kmjhAuvLl /FANMILASD

Default region name [us—east-1]: us-east-1

Default output format [json]: json

root@LAPTOP-E70JU3VE: /home/pingui# aws s3 cp "/home/pingui/entrega3.txt.txt" s3://entrega3seminario

upload failed: ./entrega3.txt.txt to s3://entrega3seminario/entrega3.txt.txt An error occurred (InvalidAccessKeyId) when
calling the PutObject operation: The AWS Access Key Id you provided does not exist in our records.
root@LAPTOP-E70JU3VE: /home/pingui# aws s3 cp "/home/pingui/entrega3.txt.txt" s3://entrega3seminario

upload failed: ./entrega3.txt.txt to s3://entrega3seminario/entrega3.txt.txt An error occurred (InvalidAccessKeyId) when
calling the PutObject operation: The AWS Access Key Id you provided does not exist in our records.
root@LAPTOP-E70JU3VE: /home/pingui# export AWS_ACCESS_KEY_ID="ASIA3FLD3ATZU2GUSUNP"

export AWS_SECRET_ACCESS_KEY="7j6N0O+cUu03Ikns6M21vVG+kmjhAuvL /FANMILISD"

export AWS_SESSION_TOKEN="IQoJb3JpZ21luX2VjECwaCxXVzLuWVhc3QtMSIIMEYCIQDx5HUTSUXQFk/1Dctl/Q9xvKWANaRp8IxelSZsKffByJAThAPDAX2
a85VV/Y5dd+h+R1a/T3q7uEUox+23DcCeBIF6TKvcCCLX///////// /WEQABoMNZY3Mzk30TIyMDM1IgwZT1tsXPQ1BUhBEj8qywL+HOHIYy/daDXdbTJI5vp
0J2jKf609mkofeCqlkB8edTwfKkuP3MECKkY+FIDeWmUPj /mjIPOZyHt@irrmQEnU9LiYcpmHjxx25RCkhs0ZyS1160C3WLenxZ3DWt8DIULinkiMITNEURFHmMBK
PcVTlwns®FPwUCKNNkGz79xbv /foB39pK7Ed7g0e EKREPXAKP jD558WFqYyhKAepah2K8hYKUMwg /q@aEPEWT j cubwvMYFOYiHeH9L kwpvtqvsfIlvLek9qp
le6Evw8050+UNe /RSaet/1105xKxImTUZvbVqUUQSkO6wA2Q1LAZxJvz Twe+IDoMja5VClcPYshsEUGiP2wvzkYoo5hDXdSEFPSSVvr+SVT7dUWONHF 3CoUBF
gmqkdAbF22uXLyhx8R1BFoVXV3Z95E j XilWxLtsNQEnzONXn+QTGwEYMMXd+82MIW6 /7TIGOqYBoDxgi2DksOKIxT3hYW27rMXFVQKY /z6GSrrMGd978UcMkk
2bvTB6LBazmRbcNdq7txqqCSJ9eS5UzU+8GXYttvjhIbYM3Thuyprpjus jKZqufFrdasd2w30ExWiBBlulthhK j1ThVt7rDHPrE8coG2yseliNoucPW5/n85
IQ1+guBAAzJZEarV2HQAvCuufVbcvNgGKTtaQK1NUFSdDm21kGa6Iseg

root@LAPTOP-E70JU3VE: /home/pingui# aws s3 cp "/home/pingui/entrega3.txt.txt" s3://entrega3seminario

upload: ./entrega3.txt.txt to s3://entrega3seminario/entrega3.txt.txt

root@LAPTOP-E70JU3VE: /home/pingui#

Fuente: Autoria propia
Acé en la plataforma de AWS, ya se puede apreciar que el archivo se encuentraen el bucket

de s3 correctamente

Figura 28 archivo en bucket
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Para este paso, lo primero seré crear en el servicio de RDS, la base de datos con la que

vamos a interactuar, en este caso serd una base de datos de MySQL.

Amazon RDS es un servicio de bases de datos relacionales facil de administrar,

optimizado para el costo total de propiedad. Es facil de configurar, operar y escalar segin la

demanda. Amazon RDS automatiza las tareas indiferenciadas de administracién de bases de

datos, como el aprovisionamiento, la configuracion, las copias de seguridad y la aplicacién de

revisiones. Amazon RDS permite a los clientes crear una nueva base de datos en cuestidn de

minutos y ofrece flexibilidad para personalizar las bases de datos a fin de satisfacer sus

necesidades en 8 motores y 2 opciones de implementacion (Amazon, 2024).

Figura 29 creacion de base de datos
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Modificacidn de las reglas para acceder a la base de datos

Después de crear la base de datos, debemos asegurarnos de que las reglas de seguridad
permitan la interaccion con el puerto 3306 y los puertos 80 y 443, para que podamos acceder a la

base de datos desde la instancia de EC2

Figura 30 configuracion de puertos de la base de datos

aws Iif Servicios | Q Buscar [Alt+S B 44 ® 9 ® Norte de Virginia v Maquina1 ¥

< vPC ,f}’ EC2
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Fuente: Autoria propia
Instalacion cliente MySQL
Ahora se debe instalar en la instancia, el servicio de MySQL, con el cual nos

conectaremos a través de consola a la base de datos



Figura 31 instalacion MySQL

root@ip-10-20-20-101:/homey

WARNING:
A newer release of "Amazon Linux" is available.

Available Versions:

Version 2023.4.20216528:
Run the following command to upgrade to 2823.4.26248528:

dnf upgrade --releasever=2023.4.20210528

Release notes:
https://docs.aws.amazon.com/linux/al2023/release—notes/relnotes-2023.4.202U0528. html

Installed:
mariadb-connector-c-config-3.1.13-1.amzn2623.0.3.noarch
2023.0.1.x86_6U mariadbl@5-backup-3:10.5.23-1.amzn2023.6.1.x86_6U
o .amzn2023.0.1.x86_64 mariadbl®5-cracklib-password-check-3:10.5.23-1.amzn2623.0.1.x86_64

mariadblB5-errmsg-3:10.5. .amzn2023.0.1.x86_64 mariadbl®5-gssapi-server-3:10.5.23-1.amzn2023.0.1.x86_6U
mariadblB5-server-3:10.5. .amzn2023.0.1.x86_64 mariadbl®5-server-utils-3:10.5.23-1.amzn2023.0.1.x86_64
mysql-selinux-1.8.4-2.amzn2023.0.3.noarch perl-B-1.88-U77.amzn2023.0.6.x86_6U
perl-DBD-MariaDB-1.22-1.amzn2023.0.4.x86_64 perl-DBI-1.6U3-7.amzn2023.0.3.x86_64
perl-Data-Dumper-2.174-460.amzn2023.0.2.x86_64 perl-File-Copy-2.34-U477.amzn2023.0.6.noarch
perl-FileHandle-2.03-477.amzn2023.0.6.noarch perl-Math-BigInt-1:1.9998.39-2.amzn2023.0.2.noarch
perl-Math-BigRat-0.2614-458.amzn2023.0.2.noarch perl-Math—Complex—1.59-477.amzn2023.0.6.noarch
perl-Sys-Hostname-1.23-477.amzn2023.0.6.x86_6L perl-base-2.27-U77.amzn2023.0.6.noarch

Complete!
[root@ip-18-20-20-101 ec2-user]#

Fuente: Autoria propia

Conexion a Rds

finalmente usamos el comando “mysql -h nombre de la base de datos.us-east-
2.rds.amazonaws.com -P 3306 -u admin -p” para conectarnos a la base de datos que creamos

anteriormente

Figura 32 conexion a base de datos

root@ip-10-20-20-101:/homey X + v

Type ‘help;' or '\h' for help. Type '\c' to clear the current input statement.
MySQL [(none)]> status
mysql Ver 15.1 Distrib 10.5.23-MariaDB, for Linux (x86_64) using EditlLine wrapper

Connection id: 25

Current database:

Current user: admin@le.20.20.101

SSL: Not in use

Current page stdout

Using outfils vt

Using delimiter: H

Server: MySQL

Server version: 8.0.35 Source distribution
Protocol version: 1e

Connection: database-1.cjaBgeoo6isx.us—east-1.rds.amazonaws.com via TCP/IP
Server characterset: utF8mbl

Db characterset: utF8mbl

Client characterset: utf8mb3

Conn. characterset: utf8mb3

TCP port: 3306

Uptime: 4 min 59 sec

Threads: 3 Questions: 9719 Slow queries: 8 Opens: 371 Flush tables: 3 Open tables: 251 Queries per second avg: 32.

MysQL [(none)1> |

Fuente: Autoria propia
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Base de datos de Rds

Usando el comando SHOW DATABASES, podemos lograr mostrar lo que existe dentro

de la base de datos a la que nos hemos conectado

Figura 33 base de datos RDS

& root@ip-10-20-20-101:/home; X + - - |

Threads: 3 Questions: 9719 Slow queries: ® Opens: 371 Flush tables: 3 Open tables: 251 Queries per second avg: 32.

MySQL [(none)]> show databases
->

-> Ctrl-C — exit!
Aborted
[root@ip-10-20-20-101 ec2-user]# mysql -h database-1.cjafgeoo6isx.us—east-1.rds.amazonaws.com —P 3306 —u admin —p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 27
Server version: 8.8.35 Source distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MySQL [(none)]> SHOW DATABASES;
+

information_schema |
mysql
performance_schema |

+
4 rows in set (0.885 sec)

MysQL [(none)]>

Fuente: Autoria propia

Creacién de balanceadores de carga y grupo de auto escalado

En este ejercicio final se utilizaran los servicios de balanceadores de carga y grupos de
auto escalado, con los cuales se puede automatizar la creacion de instancias para mantenerlas
siempre disponibles.

El primer paso es crear una instancia de Windows que servira de base.
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Figura 34 creacién instancia de Windows
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Fuente: Autoria propia
Se debe asegurar que el security group tenga abierto los puertos 80 y 3306, para poder

conectarnos a la instancia a través de escritorio remoto y que responda a peticiones de HTTP

Figura 35 reglas de grupo de seguridad

(2] i @ [O] Norte de Virginia v Maquinal v

s9r-0787e0631232b0081 TCP personalizado ¥ Tcp ‘aaao | |Pers. ‘ ‘ ‘ ‘ Eliminar

sgr-0fde1565be19e6245 TP personalizado ¥ | | TCP

8082 | |PE[S.‘ ‘ ‘ ‘ ‘ Eliminar

<gr-0b40b2bSdd679b0F1 e pa— 80 |per5_“ ‘ ‘ ‘ ‘ Eliminar

[res. K | [ cuminar

sgr-00ee5132433fh2567 MYSQL fAurora v | Tcp 3306

TCP personalizado TCP ‘ ‘ ‘ Eliminar
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Fuente: Autoria propia
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Luego de creada la instancia, nos conectamos a ella, cambiamos su contrasefia para

ahorrar tiempo y se instala el servicio de internet information service (11S) para crear una

aplicacion web basica

Figura 36 instalacion IS

B, entregafin - ec2-3-235-99-64.compute-1.amazonaws.com - Conexién a Escritorio remoto
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Fuente: Autoria propia

El siguiente paso es editar la pagina web del ISS para poder identificarla, para eso le

pondremos el texto servidor 1
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Figura 37 edicién de pagina web

B, entregafin? - ec2-54-236-211-57.compute-1.amazonaws.com - Conexidn a Escritorio remoto.
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Fuente: Autoria propia
Luego se creara una instantdnea de la instancia y a partir de esa instantdnea se creara una
imagen (AMI) con la cual se establecerd la plantilla que se usara para crear el resto de las instancias,

ya con el servicio de IS configurado y una contrasefia simple que no necesitara la llave de acceso

Figura 38 creacion de imagen a partir de instantanea

55 Servicios | Q o] PaN @ (O] Norte de Virginia ¥ Maquinal v
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EC2 > Instanténeas » snap-03c6877b69d7da598 » Crearimagen a partir de una instanténea

Crear imagen a partir de una instantanea wsmacsn

Cree una nueva imagen a partir de una instanténea tomada del volumen de dispositivo raiz de una instancia.
Configuracion de imagen

ID de instantanea

snap-03c6877b69d7da598

Nombre de la imagen
Un nombre descriptivo para la imagen.

‘ imagenfinal |

De 3 a 128 caracteres. Los caracteres validos son a-z, A-Z, 0-9, espaciosy - _. /0 [I' @.

Descripcion
Una deseripcisn de la imagen

255 caracteres come maximo

E Cloudshell Comentarios © 2024, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Fuente: Autoria propia
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Ahora creamos una nueva instancia usando esta imagen que se ha creado, la cual se

encuentra en la pestafia de mis AMI, con esto se ahorra la instalacidn y configuracidn que ya se

ha realizado en la instancia anterior

Figura 39 creacidn de instancia a partir de imagen

aws 251 Servicios iscar Alt+S; Norte de Virginia ¥ Magquinal ¥
ERCI-: L ¢

& vec Bl ec2

= Informacién @
¥ Resumen
Una AMI es una plantilla que contiene la configuracién de software (sistema operativo, servidor de aplicaciones y
aplicaciones) necesaria para lanzar la instancia. Busgue o examine las AMI si no ve lo que busca a continuacion Nimero de instancias  Informacién
[
| Q Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones ‘
Imagen de software (AMI)
Recientes Mis AMI Inicio rapido windows
ami-05c93aa64e5eb056b
| © De mi propiedad ‘ | O Compartido conmigo | Q Tipo de servidor virtual (tipo de instancia)
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Nuevo grupe de sequridad
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2024-D6-09T21:01:46.0002  Virtualizacion: hvm  Activado para ENA: true  Tipo de dispositivo raiz: ebs
[>] Cloudshell Comentarios © 2024, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Fuente: Autoria propia

Para identificar esta nueva instancia se editara nuevamente la pagina web agregandole el

texto de server 2
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Figura 40 edicion de pagina web instancia 2
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Fuente: Autoria propia
Después de tener ambas instancias identificadas y funcionando, los siguiente es crear el

balanceador de cargas, que en este caso es un balanceador de carga de aplicaciones

Figura 41 creador de balanceador de cargas

WS i858 Servicios | Q B &4 & ® Norte de Virginia v Maquinal v
& vec [ ec2
= Compare y seleccione el tipo de equilibrador de carga © -
También se encuentra disponible una comparacién completa caracteristica por caracteristica, con aspectos destacados @

detallados. Més informacién [2

Tipos de equilibradores de carga

Balanceador de carga de Balanceador de carga de Equilibrador de carga de
aplicaciones info red info gateway info

'S
b=
;
!

@ CloudShell Comentarios. ® 2024, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Fuente: Autoria propia
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El balanceador se creard expuesto a internet, para que reciba las peticiones de los usuarios

y defina a que instancia ingresa cada uno y asi evitar que se congestionen y se caigan

Figura 42 configuracion de balanceador

& vee [ ec2

= » Como funciona Elastic Load Balancing +
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bre del balanceador de carga
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Esquema  Info
El esquema

> se puede cambiar después de cre

equilibrador de carga
O Expuestoa Internet
Un balanceador de carga expuesto a Internet dirige Las solicitudes de Los clie
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s 3 través de Internet a k
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O Interno
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IPv4 and Dualstack |P address

dirige las solicitudes de los clientes a los destinos mediante direcciones IP privadas. Compatible with the
pes.

Tipo de direccion IP  Info

Seleccione el tipe de direccionas IP que utilizan las subredes. Public IPv4 addresses have an additional cost.
Q IPv4

[ Cloudshell  Comentarios

©2024, Amazon Web Services, Inc. o sus filiales.  Privacidad

Fuente: Autoria propia

En la configuracion del balanceador se debe definir el grupo objetico de instancias que se

van a asociar y sobre cuales el balanceador actuara

Figura 43 creacion de grupo de destino

Q [# B &4 @ © Norte de Virginia ¥ Maquinal ¥

Copecicartos detalles et Especificar los detalles del grupo

grupo El balanceador de carga dirige las solicitudes a los destinos de un grupo de destino y realiza comprobaciones de estado en los
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Registrar destinos Configuracion bésica

La configuracién de esta seccién no se puede cambiar después de crear el grupo de destino.

Elegir un tipo de destino

© Instancias
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o de Amazon EC2 Auto Scaling [} para administrar y escalar la capacidad de EC2.

O Direcciones IP

Admite el balanceo de carga e

en la misma instancia,
simplifica la comunicacién entre aplicaciones.
permite la comunicacion IPv6 integral y NAT de IPv4 a IPV6.

Admite destinos IPv6, lo qu

Fuente: Autoria propia
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Después de tener todo esto listo, lo podemos probar al ingresar con el link que se encuentra

en el balanceador de carga, el que siendo 1 solo, igual abrira la pagina web de cada instancia cuando

se hace desde navegadores distintos

Figura 44 prueba de balanceador de carga
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Fuente: Autoria propia

La siguiente parte sera la creacion del grupo de auto escalado, el cual usara el balanceador

de carga que creamos y a partir de la AMI anterior, va a crear nuevas instancias de manera

automatica segun la necesidad.



Figura 45 creacién de grupo de auto escalado

B £& ® &  NortedeVirginia v Maquinal v

&l vec B 2

1}
®

EC2 ) Gruposde Auto Scaling » Crear grupo de Auto Scaling

Paso 1

P Elegir plantilla de lanzamiento w.

lanzamiento Especifique una plantilla de lanzamiento que contenga configuraciones comunes a todas las instancias de EC2 lanzadas por
este grupo de escalado automatico.
Paso 2

Elegir las opciones de NambTe
lanzamiento de instancias

Nombre del grupo de Auto Scaling
Escriba un nombre para identificar el grupo.

Paso 3 - opcional

Configurar las opciones

avanzadas autofin

Gnico para esta cuenta en la region actual y no puede superar los 255 cara

Paso 4 - opcional
Configurar escalamiento y

(EITEYD 32 75D Plantilla de lanzamiento info

iadir notificacion

(2] cloudshell Comentarios © 2024, Amazon Web Services, Inc. o sus filiales. Privacidad Términos  Preferencias de cookies

Fuente: Autoria propia
El grupo de auto escalado tiene una opcién de escalamiento automatico, la cual

configuraremos para que cree nuevas instancias cuando el uso de CPU sea mayor al 50%. La

@ Para las cuentas creadas después del 31 de mayo de 2023, la consola de EC2 solo admite |a creacion de .
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cantidad de instancias que creara las definimos anteriormente en la configuracion, poniendo una

cantidad deseada, una cantidad minima y una maxima.

Figura 46 configuracion de politica de auto escalado

Servicios | Q Buscar [ Bl L @ & Norte de Virginia ¥

@ vpc Lu" EC2

Esc i atico -

Elija si desea utilizar una politica de seguimiento de destino  Info
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Fuente: Autoria propia



Para probar que esta politica funcione bien, nos conectaremos a una
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de las instancias

creadas automaticamente, luego usaremos la pagina silverbench.com para forzar el uso de CPU al

100% y hacer que la politica cree una nueva instancia para reemplazar esta

Figura 47 forzado de CPU a 100%
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Fuente: Autoria propia

La activacion de la politica la podemos ver en la seccidn de historial de actividad del

grupo de auto escalado.
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Fuente: Autoria propia

Finalmente se pueden ver las instancias creadas por la politica de manera automatica.

La politica también se asegurara que el nimero de instancias no supere el maximo que
definimos y luego de que se estabilizan eliminara las instancias extra creadas para mantener el

minimo y ahorra costos

Figura 49 instancias creadas automaticamente
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Conclusiones

En este trabajo se han explorado algunas de las funcionalidades que convierten a AWS en
uno de los servicios lideres en lo que a computacidn en la nube se refiere.

La implementacidn de una instancia EC2 con dos contenedores en la nube demuestra
como la computacion en la nube revoluciona la manera en que las empresas gestionan sus
recursos informaticos. A través de la creacidn de una VPC, la configuracién de subredes y la
asignacion de direcciones IP, se ha destacado la facilidad y flexibilidad que ofrece AWS para
desplegar y administrar aplicaciones de manera eficiente y confiable.

La configuracidn detallada de instancias EC2, la instalacion y configuracion de Apache
HTTP Server en Linux, junto con la conexion a servicios como S3y RDS MySQL, comprueba la
capacidad de AWS para satisfacer las necesidades de cualquier proyecto, desde la
implementacién hasta la gestidn de la infraestructura y los datos. Ademas, la funcionalidad de los
balanceadores de carga y los grupos de auto escalado demuestra como AWS garantiza la
disponibilidad y escalabilidad de las aplicaciones, adaptdndose dindmicamente a la demanda del
usuario.

A pesar de que solo se han usado una minima parte de todas las soluciones que tiene
AWS, estas demuestran las ventajas significativas que ofrece Amazon como proveedor lider de
servicios de computacién en la nube, proporcionando soluciones 6ptimas para una amplia gama

de escenarios empresariales.
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