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Resumen

Este trabajo de grado expone el proceso de formacion y aplicacion practica llevado a
cabo durante el seminario sobre Amazon Web Services conocido como AWS donde se
abordaron de forma progresiva los conceptos basicos de la computacion en la nube junto
con la implementacion de infraestructura como servicio o IaaS ademas del despliegue de
aplicaciones usando instancias EC2 y la utilizacion de contenedores mediante la
tecnologia Docker

Durante las sesiones del seminario se fueron adquiriendo no solo conocimientos técnicos
sino también una comprension mas amplia de como funcionan los servicios en la nube
empezando por la creacion de redes virtuales o VPC con la configuracion de subredes
publicas y privadas el manejo de direcciones IP tanto internas como externas y la
implementacion de gateways de Internet todo esto imitando la estructura de redes
empresariales reales

Luego se trabajo con el aprovisionamiento de instancias EC2 utilizando sistemas
operativos como Linux y Windows con acceso remoto configurado por medio de
protocolos como SSH para entornos Linux y RDP para los servidores Windows ademas
se realizaron instalaciones de servidores web como Apache y IIS junto con la apertura de
puertos necesarios mediante los grupos de seguridad para habilitar la conectividad
externa a los servicios

Una parte clave del aprendizaje fue el uso de Docker como herramienta para empaquetar
aplicaciones y ejecutarlas en contenedores ligeros lo que facilitd el manejo y la
portabilidad de los servicios alli se practicé la instalacion de Docker en las instancias
ademas de la creacion de contenedores con iméagenes personalizadas construidas con
Dockerfile y se aprendi6 también a utilizar voliimenes de Docker que permiten almacenar
datos de forma persistente incluso si el contenedor se detiene o elimina todo esto fue
complementado con la automatizacion de entornos mediante Docker Compose para
coordinar multiples servicios en conjunto

Todo este recorrido fue desarrollado mediante ejercicios practicos guiados por el docente
con apoyo paso a paso lo que permitié a cada estudiante desplegar y poner en
funcionamiento servicios completos en la nube desde cero ademas de reforzar habilidades
como la resolucion de errores la documentacion y el seguimiento de buenas précticas en
entornos cloud como la gestion de accesos y el uso eficiente de los recursos disponibles
Este documento busca no solo mostrar lo que se logré al final del proceso sino también
detallar de manera clara cada componente usado y cada decision técnica tomada con el
objetivo de servir como guia util para quienes deseen empezar en el mundo de la
infraestructura en la nube y las tecnologias modernas de despliegue de servicios digitales

Palabras clave

Computacion en la nube, AWS, EC2, Docker, Contenedores, Servidores Virtuales,
Infraestructura como Servicio, VPC, Vol Imenes, Automatizacion, Red Virtual.

Marco conceptual y contextual



Computacion en la nube e Infraestructura como Servicio (IaaS)

La computacién en la nube es un algo que permite acceder a recursos tecnoldégicos como
servidores, almacenamiento o redes a través de Internet, sin la necesidad de tener los
equipos fisicamente. Esto reduce los costos y mejora la disponibilidad de los servicios
ademas permite escalar recursos de manera mucho mas flexible.

El seminario se centrd basicamente en la Infraestructura como Servicio (IaaS) que ofrece
componentes esenciales como maquinas virtuales (servidores), redes y almacenamiento,
permitiendo que el usuario tenga control total sobre su configuracion.

Instancia de EC2 y redes virtuales (VPC)

Amazon EC2 (Elastic Compute Cloud) es uno de los servicios de AWS que permite crear
unos servidores virtuales y unas instancias. Estas se pueden configurar con diferentes
sistemas operativos sea (Windows o Linux) con capacidades de memoria,
almacenamiento y red.

Durante el seminario se utilizaron las instancias de EC2 para simular servidores reales, y
se accedio a ellas mediante RDP (en Windows) y SSH (en Linux).

Para alojarlas de forma segura, se cre6 y disefio una red virtual privada (VPC), donde se
configuraron las subredes publicas y los gateways de Internet ademas de reglas de trafico,
simulando el funcionamiento de una red empresarial moderna.

Contenedores, Docker y volimenes

Un contenedor es basicamente un paquete ligero el cual incluye una aplicacion junto con
unas dependencias haciendo que se ejecute de forma continua y consistente en cualquier
entorno. Docker es la tecnologia que ayuda a la creacion y ejecucion en gestion de estos
contenedores.

A lo largo de este seminario que se vio, se instalaron contenedores en instancias EC2 con
Linux, y se utilizaron algunos comandos como docker run, docker exec, docker ps,
entre otros. También aprendimos a crear imagenes propias usando Dockerfile.

Para conservar los datos dentro de los contenedores se utilizaron volimenes de Docker
que permitian guardar archivos que sobreviven incluso si el contenedor se elimina o se
reinicia. Esto es clave para servicios como bases de datos.

Contexto académico del seminario y aplicacion practica

El proyecto fue desarrollado en el marco del seminario "Implementacion de Servicios en
la Nube con AWS", como opcién de grado en la Facultad de Ingenieria. El enfoque fue
practico y guiado por el docente, con sesiones virtuales y ejercicios paso a paso.

Los estudiantes configuraron servicios en AWS desde cero, aplicando conceptos de
infraestructura, conectividad, seguridad, contenedores y automatizacion. Este entorno
académico simul6 condiciones reales de empresas tecnoldgicas actuales, permitiendo el
desarrollo de habilidades relevantes para el mundo laboral.



Desarrollo e implementacion del aprendizaje.

Diagrama de arquitectura.
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Figura 1

Diagrama de arquitectura

Descripcion de la arquitectura.

Como primer paso se ha realiza la creacion de una VPC personalizada en AWS, la cual
consta de una subred publica en la cual alojé dos instancias EC2: Una de ellas tiene una
instancia de Microsoft Windows Server 2016 Base y otra con Linux. Las dos instancias
tienen asignadas direcciones IP publicas

Configuraciones realizadas.

1. Realizaremos la asignacion de un nombre con el cual identificaremos a la

instancia Windows (EN-ServidorWindows).



= EC ) Instances > Launch aninstance @ @

Launch an instance i

Amazon EC2 allows you to create virtual machines, or instances, that run on the AWS Cloud. Quickly get started
by following the simple steps below.

Name and tags it

Name

[ EN-ServidorWindows ] Add additional tags

Figura 2 Asignacion nombre de la instancia.

2. luego de ello seleccionamos la AMI correspondiente (Microsoft Windows
Server 2016 Base), con el fin de seleccionar por consiguiente mi tipo de

instancia (t2.micro) la cual tiene 1vCPU y 1 GiB Memory.

= EC2 > Instances » Launch aninstance ® @& G7
e T T e e o e s S v .
| Q@ Search our full catalog including 1000s of application and O images |
Recents My AMIs Quick Start
Amazon macos Ubuntu Windows Red Hat SUSE Linux Debian Q
Linux

Browse more AMIs

@ Including AMIs from
AWS, Marketplace and
the Community

ay_v; & ubuntu® || BEMicrosoft || @l RedHat S
| Mac suUse debian

Amazon Machine Image (AMI)

Microsoft Windows Server 2016 Base Free tier eligible
2mi-009071f8b661c3d03 (64-bit (xBE))
Virtualization: hvm  EMA enabled: true  Root device type: ebs

Description

Microsoft Windows 2016 Datacenter edition. [English]
Microsoft Windows Server 2016 with Desktop Experience Locale English AMI provided by Amazon

Architecture AMIID Publish Date Username
G4-bit (xa6) ami-009071£8b661c3d03  2025-04-10 Administrator

¥ Instance type info | Get advice

Instance type
t2.micro Free tier eligible
Family:t2 1vCPU 1 GiB Memory Current generation: true (P All generations
On-Demand Windows base pricing: 0.0162 USD per Hour  On-Demand Ubuntu Pra base pricing: 0.0134 USD per Hour A

On-Demand SUSE base pricing: 0.0116 USD per Hour  On-Demand RHEL base pricing: 0.026 USD per Hour Compare instance types

On-Demand Linux base pricing: 0.0116 USD per Hour

Additional costs apply for AMIs with pre-installed software

Figura 3 Asignar AMI.



3. Luego de haber configurado correctamente estos parametros realizaremos

la creacion de una nueva llave con la cual accederemos a la instancia.

v Key pair (login) %

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

EN-claveServerWindows v | (O Create new key pair

For Windows instances, you use 2 key pair to decrypt the administrator password. You then use the decrypted password to connect to your instance.

Figura 4 Asignacion llave.

4. Luego de seguir con mucha precision los pasos anteriores, pasamos al
apartado consiguiente, en donde realizaremos la configuracion de red de
nuestra instancia, alli seleccionaremos el VPC, luego seleccionaremos los
DATACENTER, en este caso como deseo que a la instancia se pueda
ingresar desde internet, seleccionaremos una subnet publica ya sea la que
estd en el data center a o b, luego de esto garantizamos que la maquina

tenga una [P publica.

v Network settings o

VPC - required | Info

vpc-0cbBc21827325ee14 (VPC-Seminario-vpc) v ‘ G

10.00.0/18

Subnet  Info

subnet-0fdb83682067ccf38 VPC-Seminario-subnet-public2-us-east-1b
VPC:y 21827325ee14  Ow t-1b
ilability Zone  IP addresses available: 4086  CIDR: 10.0.16.0/20)

v C Create new subnet [2

077669321970  Availability Zone: us

Auto-assign publicIP | Info

| Enable v

Additional charges apply when outside of free tier allowance

Figura 5 Configuracion de red.



5. Como paso consiguiente, realizaremos la creacion de nuestro Firewall
(Security Group) donde asignaremos el nombre correspondiente y como
vamos a ingresar (RDP), el protocolo es (TCP) y sera mediante el puerto

3389 y permitiremos que se pueda ingresar desde cualquier direccion.

= EC2 > Instances > Launch an instance ® @& F

AUUTHUTTET CHaTges dppiy WiTeTT UOTSIOE UT TTEE UET di0wWarioe

Firewall (security groups)  Info
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance.

[ © Create security group ] [ () Select existing security group ]

Security group name - required

[ EN-5G-ServerWindows ]

This security group will be added to all network interfaces. The name can't be edited after the security group is created. Max length is 255 characters. Valid
characters: a-z, A-Z, 0-9, spaces, and ._-:/(#,@[+=8&{}'$*

Description - required | Info

[ launch-wizard-1 created 2025-05-06T15:09:12.605Z ]

Inbound Security Group Rules

¥ Security group rule 1 (TCP, 3389, 0.0.0.0/0)

Type Info Protocol | Info Partrange Info
[ rdp v ]
Source type  Info Source Info Description - optional  Info
[ Anywhere v ] [ e.g. SSH for admin desktop ]
£\ Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting security group X
rules to allow access from known IP addresses only.

Add security group rule

Figura 6 Configuracion firewall

6. Por ultimo, verificamos la configuracion de almacenamiento, en este caso

nos iremos con la opcion predeterminada (capa gratuita).



v Configure storage i Advanced
Ix [ 20 o ] GiB [ gp2 v ] Root volume, Not encrypted
[ (@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (55D) or Magnetic storage X J

Add new volume

The selected AMI contains more instance store volumes than the instance allows. Only the first 0 instance store volumes from the AMI
will be accessible from the instance

@ Click refresh to view backup information c
The tags that you assign determine whether the instance will be backed up by any Data Lifecycle

Manager policies.

0 x File systems Edit

Figura 7 Configuracion de almacenamiento.

Configuracion del servidor web Windows.

1.

Para conectarme debo de verificar que mi instancia tenga habilitada la IP

publica.

EC2 > Instances ) i-OfaalbOcaa213eaSc ®

Instance summary for i-0faa1b0caa213ea5c (EN-ServidorWindows) info

@( Connect )( Instance state ¥ )( Actions ¥ )

Updated 1 minute ago

Instance ID Public IPv4 address Private IPv4 addresses
I0) i-0faa1b0caa213ea5¢ I0) 3.95.20.226 | open address [A [0 10.0.25.58
Figura 8 IP habilitada.

2. Luego de ello selecciono la opcion Connect, donde alli encontraremos la

opcion de acceder a la instancia mediante RDP client.
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Connect to your instance i-Ofaa1b0caa213ea5c (EN-ServidorWindows) using any of these options

Session Manager RDP client EC2 serial console

Instance ID
[0 i-0faa1b0caa213eaS5c (EN-ServidorWindows)

Connection Type

© cConnect using RDP client
Download a file to use with your RDP client and retrieve your

password.
‘Working with SSM Agent [2

You can connect to your Windows instance using a remote desktop client of your choice, and by downloading and running the RDP
shortcut file below:

( 4 Download remote desktop file )

When prompted, connect to your instance using the following username and password:

Public DNS Username Info
0] ec2-3-95-20-226.compute-1.amazonaws.com |E|[ Administrator - ]

Password  Get password

[ (D If you've joined your instance to a directory, you can use your directory credentials to connect to your instance. ]

Cancel

Figura 9 RDP client

3. Luego de ellos obtendremos la contrasefia creada anteriormente.

o]
b

EC2 > Instances >» i-OfaalbOcaa213ea5c > Get Windows password

Get Windows password i

Use your private key to retrieve and decrypt the initial d inistrator p. d for this instance.

Instance ID
I0 i-Ofaa1b0Ocaa213ea5c (EN-Servidor

ndows)

Key pair associated with this instance
IC] EN-ClaveServerWindows

Private key
Either upload your private key file or copy and paste its contents into the field below.

( “~ Upload private key file )

EN-ClaveServerWindows.pem
P
1.678KB

Private key contents - optional

77777 BEGIN RSA PRIVATE KEY-——-
MIIEpAIBAAKCAQEAxAI9Dcz9pyNp2BRUENIAKTO+JRW/D4upHUpZMRrAo7 0a9xQJ
QhiyQEcqGo4lVz728U4+UyNblHV/LhEelJbsoOEtHugEMJECV/XTbcC/HxaCleUR

UrrHGOCLSRHMWCuztHxfMio90xBNAESeDgpz +fd02QcsSBXWZ7 12T YkuPUpOyKZE
X3/tUqyGzi7ypzPOb7N55gqlYuLsOJ2VDYoslyWkM1jADh10P3VD5djgaNg Ge7pB
ZSRbIRStECPQEYaYHmIFyAZLrk2pRVESAO7kCmPdCpoWG4pvEibg QKNbKNpCuwPb

BfR/Qfxwe4X/ELPHbU16pSNhxzCOci TKpo7Zhwi DAQABACIBAASNafu+9sz0mEIr
8az1HEIMoUSyxn5ItaV7aC +134wuX /oG3VbmUTU//+idcBO2xPVojLsPgRx3jINY y

Figura 10 Obtener contraseria.
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4. Desencriptamos la contrasefia obtenida y copiamos la contrasefia para con ella
conectarnos mediante conexion a escritorio remoto, luego ingresamos los

valores de usuario y contrasefia para luego ya estar en la maquina.

Figura 11 Acceso maquina virtual Windows.

5. Para lograr que nos podamos conectar desde internet, debemos de ingresar una
regla (Inbound rules), alli agregaremos una nueva regla de tipo HTTP, la cual
serd mediante el protocolo TCP y tendra como predeterminado el puerto 80 y

se podré ingresar desde cualquier lado.



EC2 > Security Groups > sg-033435bf8320a392a - EN-SG-ServerWindows > Edit inbound rules ® @ B2

Inbound rule 1

Security group rule ID
sgr-0b210eb40562563cf

Port range Info

Description - optional Info

(

Inbound rule 2

Security group rule ID

Port range Info

Description - optional Info

(

Add rule

Type Info

[ roP

*)

Source type Info

12

Protocol Info

Source Info

[ custom ] (a )
Type Info Protocol Info
((wrTe v )

Source type Info

([ Anywhere-1Pva

*)

Source Info

Figura 12 Configuracion puerto 80.

6. Crearemos un servidor web desde la maquina anteriormente creada, para eso

ingresaremos a Server Manager y ingresamos a agregar roles con el fin de

configurar un servidore web y poder acceder.



W 35.172.221.64 - Conexi6n a Escritorio remoto o X

LEARN MORE

ROLES AND SERVER GROUPS

= File and Storage =
L 1 Iis 1 Local Serv 1
B Senvices » § Local Server

D 7 @
® Manageability ® Manageability ® Manageabilty
Events.

BPA results erformanc Performance

BPA results

Figura 13 Creacion servidor web.

Luego de ello accedemos a la opcion Add roles and features, donde
instalaremos el rol web server IIS y al evidenciar que ya esta instalado

podemos acceder al servidor desde la web.

ROLES AND SERVER GROUPS

Roles: 2 | Server groups: 1 | Servers total: 1

File and Storage

= Services ! © 115 !
@ Manageability @ Manageability

Events Events

Performance Services

BPA results Performance

BPA results

Figura 14 Instalador de rol web.
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8. [Evidencia de acceso al servidor web, desde cualquier direccion.

B8 Windows Serve

Internet Information Services

Welcome Bienvenue  Tervetuloa

£3z% Benwenuto b

L ‘ih” Bienvenido Hos geldiniz orva

1}
Kathiog Nobpo
Vitgte oploote oxanosars | LIVOZOIUK

by T

Micrasoft Wilkommen |Melkommen

Figura 15 Acceso servidore web.

Creacion Instancia Linux.

1. Realizaremos la asignacion de un nombre con el cual identificaremos a la

instancia Linux (EN-ServidorLinux).

= EC2 ) Instances » Launch an instance O @

Launch an instance i+

Amazon EC2 allows you to create virtual machines, or instances, that run on the AWS Cloud. Quickly get started by following the simple steps
below.

Name and tags i

Name

[ EN-ServerLinux ] Add additional tags

Figura 16 Nombre instancia Linux.
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2. luego de ello seleccionamos la AMI correspondiente (Amazon Linux
2023 AMI), con el fin de seleccionar por consiguiente mi tipo de instancia

(t2.micro) la cual tiene 1vCPU y 1 GiB Memory.

hal

= EC2 ) Instances > Launch an instance ® @

or Browse for AMIs if you don't see what you are locking for below

| Q Search our full cotalog including 1000s of application and OS images

Recents My AMIs Quick Start

Amazon mac0S Ubuntu Windows Red Hat SUSE Linux Debian Q

Linux
Browse mare AMIs

| g Including AMIs from
aws [ ubuntu® || WE Microsoft || o RedHat m’ @ AWS, Marketplace and

|Mac SUSE debian the Community

Amazon Machine Image (AMI)

Amazon Linux 2023 AMI Free tier eligible
ami-0f88e80871fd81e91 (54-bit (x8E), uefi-preferred) / ami-Obc72bd3b8balb5ad (64-bit (Arm), uefi) v
Virtuzlization: hvm  ENA enabled: true  Root device type: ebs

Description
Amazon Linux 2023 is a modern, general purpose Linux-based OS that comes with 5 years of long term support. It is optimized for AWS and designed to
provide a secure, stable and high-performance execution environment ta develop and run your cloud applications.

Amazon Linux 2023 AMI| 2023.7.20250428.1 xB6_64 HVM kernel-6.1

Architecture Boot mode AMIID Publish Date Username ()
|' 64-bit(x86) ¥ | wefi-preferred ami-0f88e80871d81e91  2025-04-30 ec2-user

¥ Instance type info | Get advice

Instance type
t2.micro Free tier eligible
Family:t2 1vCPU 1GiB Memory Current generation: true 0 All generations
On-Demand Windows base pricing: 0.0162 USD per Hour  On-Demand Ubuntu Pro base pricing: 0.0134 USD per Hour ¥
On-Demand SUSE base pricing: 0.0116 USD per Hour  On-Demand RHEL base pricing: 0.026 USD per Hour Compare instance types

On-Demand Linux base pricing: 0.0116 USD per Hour

Figura 17 Seleccion AMI.

3. Luego de haber configurado correctamente estos parametros realizaremos

la creacion de una nueva llave con la cual accederemos a la instancia.



16

¥ Key pair (login) it

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

‘ EN-ClaveServerLinux v ‘ G Create new key pair

Figura 18 Creacion llave de seguridad.

Luego de seguir con mucha precision los pasos anteriores, pasamos al
apartado consiguiente, en donde realizaremos la configuracion de red de
nuestra instancia, alli seleccionaremos el VPC, luego seleccionaremos los
DATACENTER, en este caso como deseo que a la instancia se pueda
ingresar desde internet, seleccionaremos una subnet publica, ya sea la que
esta en el data center a o b, luego de esto garantizamos que la maquina

tenga una [P publica.

v Network settings it

VPC - required | Info

vpc-0cbBc21827325ee14 (VPC-Seminario-vpc)

10.0.0.0/16

Subnet  Info

subnet-0fdb83682067ccf38 VPC-Seminario-subnet-public2-us-east-1b
VPC:vpc-0c68c21827325ee14  Owner: 077669321970  Availability Zone: us-east-1h v
Zone type: Availability Zone  IP addresses available: 4085 CIDR: 10.0.16.0/20)

G Create new subnet [3

Auto-assign publicIP  Info

|. Enable v |

Additional charges apply when outside of free tier allowance

Figura 19 Configuracion de red.

Como paso consiguiente, realizaremos la creacion de nuestro Firewall

(Security Group) donde asignaremos el nombre correspondiente y como



17

vamos a ingresar (SSH), el protocolo es (TCP) y serd mediante el puerto

22.

Firewall (security groups) | Info
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance,

| © Create security group ‘ (O Select existing security group

Security group name - reguired

| EN-5G-ServerLinux

This security group will be added to all network interfaces. The name can't be edited after the security group is created. Max length is 255 characters. Valid characters: a-z, A-Z, 0-9,
spaces, and ._-/(#,@()+=&[)!5*

Description - required | Info

launch-wizard-1 created 2025-05-07T13:58:52.4632

Inbound Security Group Rules

v ) .- . P N
Security group rule 1(TCR, 22, 0.0.0.0/0) I\ Remove /I

Type | Info Protocol  Info Portrange | Info

[ =h g

Source type | Info Source | Info Description - optional | info

| Anywhere v ‘ e.g. 5SH for admin desktop
£ Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from X

known IP addresses only.

< Add security group rule >

» Advanced network configuration

Figura 20 Configuracion firewall.

6. Por ultimo, verificamos la configuracion de almacenamiento, en este caso

sera elegida la opcion predeterminada (capa gratuita).

Configuracion web Linux.

1. Como primer paso seleccionaremos la instancia Linux creada con
anterioridad y accederemos al apartado CONNECT, alli

seleccionaremos la manera en que nos vamos a conectar (SSH client).
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= EC2 ) Instances > i-07b395de399d721b8 ) Connect to instance ®

Connect to instance i
Connect to your instance i-07b395de399d721b8 (EN-ServerLinux) using any of these options

EC2 Instance Connect Session Manager S5H client EC2 serial console

Instance ID
rEl i-07b395de399d721b8 (EN-ServerLinux)

1. Open an S5H client.
2. Locate your private key file. The key used to launch this instance is EN-ClaveServerLinux.pem

3. Run this command, if necessary, to ensure your key is not publicly viewable.
I chmod 400 "EN-ClaveServerLinux.pem"

4. Connect to your instance using its Public DNS:
[0 ec2-18-234-52-212.compute-1.amazonaws.com

Example:
I0) ssh - "EN-ClaveServerLinux.pem" ec2-user@ec2-18-234-52-212.compute-1.amazonaws.com

(D Note: In most cases, the guessed username is correct. However, read your AMI usage instructions to check if the AMI awner has changed the default
AMI username.

Cancel

Figura 21 Configuracion web Linux

2. Luego de ello necesitaremos alguna aplicacion la cual nos permita

conectarnos mediante SSH a la instancia, en este MobaXterm.
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9l MobaXterm

s Macros Help

Split  MultiExec Tunneling Pach

Recover previous

Recent sessions
=3 219 (ec2-user) [%] 52.91.170.244 (ec2-user)
161 (ec2-user) [%]54.198.206.172 (ec2-us...

Enable advanced features and enhance security with MobaXterm Professional Edition!

Figura 22 Conexion mediante SSH.

Luego de ello con la direccion publica de la maquina ingresaremos a
hacer la conexién mediante la aplicacion MobaXterm, también
necesitaremos la clave de seguridad de la maquina, el usuario (ecs-

user) y el puerto a través del que no estamos mediante SSH (22).

[Session settings

[#] 4 : El £ ®
Telnet Rsh Xdmcp RDP VNC File Shell Browser Mosh Av

[X] Advanced ¢ [] Terminal settings 77 Network settings W Bookmark settings

[/] Compression Remote environment: | Interactive shell

cute command: l:l [[1 Do not exit after command ends

SSH-browser type: | SFTP protocol [] Folloy xperimental)

[ Use private key sk 25 Expert SSH settings

Execute macro at session start: | <none>

% Cancel

Figura 23 Conexion con IP y clave de seguridad
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4. Montaremos luego de que este correcta la conexion el servidor web,
ingresando los comandos necesarios. Instalamos primero que todo la

aplicacion con el comando dnf install httpd.

[root@ip-10-0-17-180 ec2-user]# dnf wnstall httpd
Last metadata expiration check: 0:00:55 ago on Wed May 7 14:30:04 2025.
Dependencies resolved.

Package Version Repostitory

Installing:

httpd x86 64 2.4.62-1.amzn2023 amazonlinux
1ling dependencies:
x86 64 DoEeil 2023.0. amazonlinux
x86 64 (Dol . amazonlinux
noarch i 2. 3 amazonlinux
x86 64 2.4.62-1. amazonlinux
noarch 2.4.62-1. amazonlinux
x86 64 2.4.62-1. amazonlinux
x86 64 .0.9-4, 2023.0.2 amazonlinux
noarch  2.1.49-3. = amazonlinux

1ling weak dependencies:
r-util nssl x86_64 (Dol . g amazonlinux
x86 64  2.€ .3 amazonlinux
x86 64 2. amazonlinux

Figura 24 Instalar HTTPD.

5. Luego de que la aplicacion se instald, eso no significa que ya esta
corriendo, es por este modo que debemos de verificar si estd activo o
inactivo el servicio. En este caso Inactivo como podemos ver en la

imagen consiguiente.
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Complete!
[root@ip-10-0-17-180 ec2-user J# systemctl status httpd
O httpd.service - The Apache HTTP Server

Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset
Active: tnactive (dead)
Docs: man:httpd.service(8)

Figura 25 Verificacion estado aplicacion.

Luego de verificar el estado pasamos a activarlo de la siguiente
manera. Iniciamos el servicio con systemctl start httpd y luego

verificamos el estado con systemctl status httpd.

Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset:
Active: 1inactive (dead)
Docs: man:httpd.service(8)
[root@ip-10-0-17-180 ec2-user]# systemctl start httpd
[root@ip-10-0-17-180 ec2-user ]# systemctl status httpd
o httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset:
Active: active (running) since Wed 2025-05-87 14:48:58 UTC; 6s ago
Docs: man:httpd.service(8)
Main PID: 2 (httpd)
Status: "Started, listening on: port 80"
Tasks: 177 (lumit: 1111)
Memory: 13.0M
CPU: 56ms
CGroup: /system.slice/httpd.service
27233 /usr/sbin/httpd -DFOREGROUND
4 /usr/sbin/httpd -DFOREGROUND
5 fusr/sbin/httpd -DFOREGROUND
6 /usr/sbin/httpd -DFOREGROUND
27237 /usr/sbin/httpd -DFOREGROUND

May ©7 14:48:58 1p-10-0-17-180.ec2.internal systemd|1]: Started httpd.service
May 067 14:48:58 1p-10-0-17-180.ec2.internal httpd : Server configured, 11

May 07 14:48:58 1p-10-0-17-180.ec2. internal systemd[1]: Starting httpd.serviceIE
lines 1-19/19 (END)

Figura 26 Inicializacion de la aplicacion.

Se necesita para lograr ver el servidor web que el trafico pase a través
de AWS, y para eso verificamos los puertos que estdn permitidos y

habilitar el puerto 80.
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|.. Q. Filter rules |

22

Security group rule ID Port range Protocol | Source

sgr-0090c2f23f821ec’3 22 e 0.0.0.0/0

» Outbound rules

Figura 27 Configuracion puerto 80.

HTTP a través del protocolo TCP y el puerto 80, para que luego

configuremos que cualquiera pueda ingresar.

Inbound rule 2

Security group rule 1D Type Info Protocol Info

- [ Hrre \S!

Portrange Info Source type Info Source Info
| Anywhere-IPv4 v |

(00000 X)

Description - optional Info

Figura 28 Configuracion nueva regla http.

9. Evidencia de que permite ingresar desde la web.

Luego de ello entramos a security group y agregamos la nueva regla
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= 81 Instance details X S Winc X 1823452212/ X + ~v — O

<« C O & 1823452212 < L @ A

* YouTube I™ Gmail (§ Facebook (X Google Meet W Twitch @ PeliSmart Aula Virtual Uniremin... @] Class

It works!

Figura 29 Aplicacion web corriendo.

10. Por ultimo, hay que realizar un comando para cuando yo apague y

vuelva a prender la méaquina, el servicio arranque automaticamente.

[root@ip-10-0-17-180 ec2-user J# systemctl enable httpd
[root@ip-10-0-17-180 ec2-user]# |}

Figura 30 Arranque automatico.

11. Instalacion de una plantilla, descargamos una plantilla HTML,

entramos a la direccion donde podemos instalar la plantilla (cd
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/var/www/html), luego hacemos lo siguiente (wget Link de descarga
de la plantilla). Algo a tener en cuenta es que las plantillas vienen
comprimidas, hay que descomprimirlas asi (unzip nombre de la

descarga).

a S T SCoS

assets/sa eakpoints.scss

inflating: assets/sass/noscr

inflating: README.txt
index.html
index-demo . html
images/
1 es/spotlight03. jpg
images/spotlight@1.jpg

g images/gallery/

% t images/gallery/thumbs/
inflating: images/gallery/thumbs/08.
inflati images/gallery/thumbs/09.
inflatu images/gallery/thumbs/04.jp
inflating: images/gallery/thumbs/05.
inflati images/gallery/thumbs/07
inflatu images/gallery/thumbs/ D
inflating: images/gallery/thumbs/11.]
inflating: images/gallery/thumbs/02.
inflati images/gallery/thumbs/01.
inflating: images/gallery/thumbs/1
inflating unages/gallery/thumbs/0

umages/gallery/thumbs/12.
images/gallery/fulls/
images/gallery/fulls/08. jp
inflating 1 es/gallery/fulls/@89.]
inflating: images/gallery/fulls/04
inflati images/gallery/fulls/05
inflating: images/gallery/fulls/07.j
inflating: images/gallery/fulls/03.]
inflating: images/gallery/fulls/11.j
inflat images/gallery/fulls/02.
inflatin 1 es/gallery/fulls/e1.j
inflating: images/gallery/fulls/10.
inflatu images/gallery/fulls/06.]
inflating ]
inflating
inflating
inflating
inflatu p
inflatin 1 b .Jp
[root@ip- -17-180 html]#

Figura 31 Instalacion plantilla HTML.
PING entre instancias.

1. En caso del ping de mi instancia Windows hacia mi instancia Linux,
tuve que configurar una nueva regla en el security group de mi
instancia Linux, con el fin de que recibiera protocolos ICMP, protocolo

el cual usa el comando ping.
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Inbound rule 3 (" Delete .
Security group rule ID Type Info Protocol Info
- Custorn ICMP - IPv4 v All v
Portrange Info Source type Info Source Info

Anywhere-1Pv4 v

|’ 0.0.00/0 X\\

Description - optional Info

Figura 32 Nueva regla ICMP Windows.

Ping exitoso desde mi instancia Windows a Linux.

\Administrator>ping 10.0.17.180

Pinging 10.0.17.180 with 32 bytes of data:
Reply from 10.0.17.180: bytes=32 time=Ims TTL=127
Reply from 18.0.17.1 Y time=1ms TTL=127
Reply from 10.0.17. )y 2 time=1ms TTL=127
Reply from 10

Ping statistics for 1¢
: Sent = 4, Recei
Approximate round trip times in milli-seconds:
Minimum = Ims, Maximum = 1ms, Average = 1ms

\Administrator>g

Figura 33 Ping Windows a la instancia Linux.

En caso del ping de mi instancia Linux hacia mi instancia Windows,
tuve que configurar una nueva regla en el security group de mi
instancia Windows, con el fin de que recibiera protocolos ICMP,
protocolo el cual usa el comando ping. Ademdas desde Windows power

Shell use este comando (Enable-NetFirewallRule -DisplayGroup "File
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and Printer Sharing") con el fin de habilitar que el firewall de

Windows recibiera protocolos ICMP.

Inbound rule 3 .: Delete :‘
Security group rule ID Type Info Protocol Info
- [ custom cMP - 1Pua v | [ v
Portrange Info Source type Info Source  Info

| Anywhere-IPv4 v |

|' 0.00.0/0 X \

Description - optional Info

Figura 34 Configuracion ICMP.

NC sNe
Copyright (C) 2016 Microsoft Corporation. A1l rights reserved.

S C:\Users\Administrator> Enable-NetFirewallRule

P
PS C:\Users\Administrator> _

Figura 35 Configuracion ICMP.

Ping exitoso desde mi instancia Linux a Windows.
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3) 56(84) bytes of data.
icmp_seq=1 tt1=128 tume=0.718 ms
icmp_seq=2 ttl=128 time=1.40 ms
1cmp_seqg=3 28 tume=0.458 m
icmp_seq=4 tume=
icmp_seq=5 time=0.6
1cmp_seq=6 2 1

1cmp_seq=7

icmp_seq=8

1cmp_seq=9 time=0.422 ms
icmp_seq=10 ttl=128 time=0.592 ms
1cmp_seq=11 ttl=128 time=0.443 ms

8 pung statistics ---
11 packets transmitted, 11 received, 0% packet loss, tume 10381ms
rtt min/avg/max/mdev = 0.422/0.715/1.403/0.339 ms
[root@ip-10-0-17-180 ec2-userl# JJ

Figura 36 Ping desde Linux a Windows.

Implementacion Docker.

1. Realizaremos la descarga de Docker. Docker es un paquete que se descarga, el
cual tiene todas las dependencias que se necesitan. Para realizar la descarga
deberemos de haber realizado el apartado de configuracion web de un servidor
web Linux; donde desde la conexion realizada con MobaXterm, digitaremos el

siguiente comando. dnf install docker.
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Verifying

Verifying :

Verifying : 1ptah1eq nft 1 8 8-

Verifying : libcgroup-3.0-1.amzn2023.0.1. x8b b4
Verifying : libnetfilter conntrack-1.0.8-2
Verifying : libnfnetlink-1.0.1-19.amzs
Verifying : libnftnl-1.2.2-2.amzn2

Verifying : plgz-2.5-1.amzn2 g

Verifying : runc-1.2.4-1.amzn:

Installed:
container-sel tnux-:
contatnerd-1.7.27-1
docker-25.0.8-1.amzn2023.
1ptables-11bs-1.8.8-3.:
1ptables-nft-1.8.8- 0.2.x
libcgroup-3.0-1.amzn2023.0.1.x86_64
libnetfilter conntrack-1.0.8-2.amzn2023.0.2.x86 64
libnfnetlink-1.0.1-19.amzn2023.0.2.x86 64
libnftnl-1.2.2-2.amzn2023.6
plgz-2.5-1.amzn202:
runc-1.2.4-1.amzn2¢

Complete!
[root@ip-10-0-31-228 html]# |]

Figura 37 Instalacion Docker.

2. Verificamos el estado del servicio Docker con systemctl status docker. Esto con
el fin de saber si el servicio estado o no activo.

Complete!
[root@ip-10-0-31-228 html]# systemctl status docker
O docker.service - Docker Application Container Engine
Loaded: loaded (/usr/lib/systemd/system/docker.service; disabled; pr

Active: 1nactive (dead)
TriggeredBy: o docker.socket
Docs: htips://docs.docker.com

[l Y]t

Figura 38 Verificacion estado docker.

3. Luego de ellos dependiendo del estado en el que se encuentre docker realizaremos
la inicializacion o no del servicio. En este caso lo haremos con el siguiente

comando systemctl start docker. (Repetir luego de esto el paso anterior).
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Docs: https://docs.docker.com

[root@ip-10-0-31-228 html J# systemctl start docker
[root@ip-10-0-31-228 html]#

Figura 39 Inicializacion docker.

4. Realizaremos la descarga de la imagen necesaria, en este caso la imagen HTTPD.

[root@ip-10-0-31-228 himl ]# systemctl start docker
[root@ip-10-0-31-228 html]# docker pull httpd
Using default tag: latest

latest: Pulling from library/httpd

254e724d7786: Pull complete

10d01782dc02: Pull complete

4f4fb700ef54: Pull complete

4ceeea’/b3d76: Pull complete

0ff4705 : Pull complete

ba78a05e3b3c: Pull complete

Digest: sha256:c11lefd6716308T2c25965e4e9d13ded15e7c45c0367b951619a16e03chcle2bl
Status: Downloaded newer image for httpd:latest
docker.1o/library/httpd:latest
[root@ip-10-0-31-228 html]# |

Figura 40 Imagen HTTPD.

5. Para verificar la descarga de la imagen realizamos el siguiente comando. docker

images.

[rc:c:t([]i.p-lEl-El-.E:i-ZES html ]# docker umages
REPOSITORY TAG IMAGE ID CREATED SI/E

httpd latest 0208f149a449 3 months ago  148MB
[root@ip-10-0-31-228 html]# |

Figura 41 Verificar imagen.
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6. Para descargar otra imagen, en este caso la imagen nginx con este comando:

docker pull nginx.

[root@ip-10-0-31-228 hitml ]# [s{elel:C=) s TV] U TeRUIP'S
Using default tag: latest

latest: Pullwng from library/nginx
254e724d7786: Already exists

913115292750: Pull complete

3e544d53ced9: Pull complete

4f21ed9ac0c0: Pull complete

d38f2ef2d6f2: Pull complete

40a6e9f4e456: Pull complete

d3dc5ec71e9d: Pull complete

Digest: sha256:c15da6c91de8d2f43619613a768483ad32c258ed4elbeb3d367a27ed67
Status: Downloaded newer image for ngunx:latest

Figura 42 Descargar imagen nginx.

7. Crearemos un contenedor, para esto usaremos el siguiente comando. docker run -

dit —name nombre_app -p 8080:80 httpd.

[root@ip-10-0-31-228 | ml]# docker run -dit --name appl -p 8080:80 httpd

d7eeb520595fbff4e86222d332a67d8cefbf068468e5b051191ebc20a1486c93
root@ip-10-0-31-228 html |#

Figura 43 Creacion del contenedor HTTPD.

8. Para verificar el o los contenedores que hay ejecutandose realizaremos el

siguiente comando. docker ps.
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[root@ip-10-0-31-228 html]# docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS
PORTS NAMES

d7ee5520595f  httpd "httpd-foreground" About a minute ago Up About a m1
nute 0.0.0.0:8080->80/tcp, :::8080->80/tcp appl
[root@ip-10-0-31-228 html1]# ||

Figura 44 Verificar contenedores ejecutandose.

9. Luego de esto ya tenemos creado nuestro servidor web dentro del contenedor,
pero debemos de tener en cuenta que el puerto mediante el cual va a escuchar el
contenedor va a ser mediante el puerto 8080, y para lograr que se evidencia
nuestra web necesitamos realizar el ingreso de una nueva regla en nuestro security

group con el fin de que se permita este puerto.

Security group rule ID Type Info Protocol Info
- | Custom TCP v |
Portrange Info Source type Info Source Info
| 8080 | | Anywhere-1Pv4 v |
| oooo/o X |

Description - optional info

Figura 45 Puerto servidor web.

10. De esta manera ingresando a la direccion IP de nuestra instancia Linux, mediante
un contenedor especificando el puerto anteriormente designado al contenedor,

lograremos evidenciar que se muestra correctamente la web.
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Figura 46 Evidencia del contenedor.

Existe la posibilidad de crear los contenedores que se quieran, pero teniendo en
cuenta que no puede haber dos contenedores con el mismo nombre y con el
mismo puerto asignado. Es decir que no podemos luego de haber creado nuestro
anterior contenedor (appl, puerto 8080), crear otro con estas mismas
caracteristicas. En este caso crearemos otro contendor con diferentes

caracteristicas.

[root@ip-10-0-31-228 html]# docker run -dit --name app2 -p 8082:80 httpd

2879413a143a063d3fffeof6734148283atdc17ed5e2cd317ee5834c983adb59

Figura 47 Contenedor con diferentes caracteristicas.

Realizando el comando docker ps luego de crear este nuevo contenedor
lograremos ver que ya existen dos contenedores ejecutandose. Pero hay que tener
en cuenta los pasos anteriormente realizados con el contenedor anterior, eso con el
fin de que mediante este contenedor y su puerto se logre evidenciar el servicio

web.
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[root@ip-10-0-31-228 html]# docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS

ORTS NAMES

2879413a143a  httpd "httpd-foreground" 3 seconds ago Up 2 seconds

.0.0.0:8082->80/tcp, :::8082-=80/tcp app2
d7ee5520595f  httpd "httpd-foreground" 10 minutes ago Up 10 minutes
.0.0.0:8080->80/tcp, :::8080-=80/tcp appl

root@ip-10-0-31-228 html |#

Figura 48 Nuevo contenedor.

13. Para verificar el consumo de recursos de nuestra instancia, realizaremos la

digitacion del siguiente comando top.

top - 05:43:43 up 1:06, 2 users, load average: 0.60, 0.00, 0.00

Tasks: 124 total, 1 running, 123 sleeping, 0O stopped, @ zomble

%Cpu(s): ©.0 us, 0.0 sy, 0.0 ni,100.0 1d, 0.0 wa, 0.0 hi, 0.0 s1, 0.0 st
M1B Mem : 949.4 total, 69.2 free, 305.7 used, 574.5 buff/cache

M1B Swap: 0.0 total, 0.0 free, 0.0 used. 472.3 avall Mem

PID USER PR NI VIRT RES SHR S S%CPU  %MEM TIME+ COMMAND
32274 root 20 D 224012 2 2764 6.2 0.3 0:00.01 top
1 root 20 D 108156 18476 10676 0.0 il.g p:01.65 systemd
root 20 @ 0 0 0 0.0 0.6 0:00.00 kthreadd
root 0 -20 0 0 0 0.0 0.6 0:00.00 rcu_gp
root 0] 0 0 0] 0.0 0.¢ 0:00.00 rcu_par+
root 0 -: 0 0 0 0.0 0.€ 0:00.00 slub 1+
root 0] 0 0 0 0.0 0.6 0:00.00 netns
root 0 0 0 0 0.0 0.6 0:00.00 kworker+
root 0 -20 0 0 0 0.0 0.c¢ 0:00.00 mm_perc+
root ¢ 0 0 0 0.0 0.6 0:00.00 rcu_tas+
root ¢ 0 0 0 0.0 0.6 0:00.00 rcu_tas+
root £ 0 0 0] 0.0 0.cC 0:00.00 rcu_tas+
root ¢ 0 0 0 0.0 0.€ 0:00.34 ksoftir+
root : 0 0 0] 0.0 0.c¢ 0:00.76 rcu_pre+
5 root : 0 0 0 0.0 0.€ 0:00.01 migrati+
root ¢ 0 0 0 0.0 0.€ 0:00.00 cpuhp/@
root ¢ 0 0 0 0.0 0.€ 0:00.00 kdevimp+
root ¢ 0 0 0 0.0 0.€ 0:00.00 wnet fr+

R
5
5
I
I
I
I
I
I
I
I
I
S
I
S
5
5
I

Figura 49 Verificar consumo de la instancia.

14. Para ver el consumo de los contenedores digitaremos el siguiente comando

docker stats.
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CONTAINER ID  NAME C % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0 PIDS
2879413al43a  app2 0. 6.824M1B / 949.4M1B  0.7: 2.41kB / 1.34kB 586kB / 4.1kB 82

d7ee5520595f  appl 0. 9.207M1B / 949.4M1B  0.97% 3.12kB / 1.34kB 3.28MB / 4.1kB 82

Figura 50 Verificar consumo de los contenedores.

15. Para detener un contenedor, debemos de tomar muy en cuenta el ID del
contenedor el cual deseamos digitar, en este caso haremos el ejemplo con el
contenedor identificado con el ID: 2879413a143a. De este modo si hacemos la

verificacion de los contenedores activos, este contenedor no se mostrara.

[root@ip-10-0-31-228 html]# docker stop 2879413al43a

2879413al143a

[root@ip-10-0-31-228 html]# docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS

ORTS NAMES

d7ee5520595f  httpd "httpd-foreground” 18 minutes ago Up 18 minutes
.0.0.0:8080->80/tcp, :::8080-=80/tcp appl

[root@ip-10-0-31-228 html1]#

Figura 51 Detener un contenedor.

16. Para verificar los contenedores que tenemos activos o los que hemos eliminado,
digitaremos el siguiente comando docker ps -a. Con este ejemplo en cuestion,
podemos evidencia que hay uno de los contenedores en el estado EXITED, esto
significa que este contenedor ha sido eliminado, pero se puede volver a iniciar sin

ningun inconveniente teniendo en cuenta que debe de ser iniciado con su ID.
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root@ip-10-0-31-228 html |# docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS
PORTS NAMES
2879413a143a httpd "httpd-foreground” 9 minutes ago Exited (©) About
a minute ago app2

d7ee5520595f  httpd "httpd-foreground" 19 minutes age Up 19 minutes
0.0.0.0:8080->80/tcp, :::8080->80/tcp appl
[root@ip-10-0-31-228 html1]# ]

Figura 52 Verificar contenedores activos.

17. Para volver a iniciar el contenedor eliminado con anterioridad, usaremos el
siguiente comando docker start 2879413a143a (ID del contenedor eliminado).

“Podemos verificar si estd activo con docker ps”

[root@1p-10-0-31-228 html J# docker start 2879413al43a
2879413a143a

[root@ip-10-0-31-228 html]# |J

Figura 53 Iniciar contenedor eliminado.

18. Si deseamos modificar el sitio web que esta en un contenedor en especifico,
debemos de realizar lo siguiente. (En este caso lo modificaremos mostrando una
plantilla descargada desde internet de HTML). Para tener claridad acerca de como
es que una plantilla se puede descargar en un contenedor, primero copiaremos el
enlace de descarga de la plantilla, luego de ello descargamos la plantilla con el
comando wget link _descarga plantilla. Pero es primordial de saber que tipo de
archivo es esa plantilla, en este caso el tipo de plantilla es un archivo .zip,
entonces siendo de esa manera se debe de descomprimir el archivo con este

comando unzip nombre_archivo.
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[root@ip-10-0-31-228 ec2-user ]# mkdir app2
[root@ip-10-0- 228 ec2-user ]J# wget 1
--2025-05-20 06:27:16-- https://html5up.
olving html5up.net (html5up.net)... 1
3036::ac43:c3be, ..
Connecting to html5up.net (html5up.net)
HTTP request sent, awalting response... .
Length: unspecified [application/x-z1p]
Saving to: ‘download’

download [ === ] 1.62M --.-KB/s in 0.03s
2025-05-20 06:27:16 (49.3 MB/s) - ‘download’ saved

[root@ip-10-0-31-22 2-user]# file download
download: Z1ip lve , at least v2.0 to extract
[root@ip-10-0-31-228 ec2-user ]# unzip download
Archive: download
inflating: LICENSE.txt
creating: assets/
creating: & ts/webfonts/
inflating: assets/webfonts/fa-regular-400.woff
inflating: assets/webfonts/fa-regular-400.eot
nflating: ts/webfonts/fa-brands-400.eo0t
inflating: assets/webfonts/fa-soli1d-900.svg
inflating: assets/webfonts/fa-regular-400.ttf
inflating: assets/webfonts/fa-brands-400.woff2

Figura 54 Agregar plantilla HTML.

. Luego de esto hay que saber que esta plantilla ain no se encuentra dentro de
ninguno de los contenedores, entonces se debe de ejecutar esta pagina web dentro
de un contenedor. Para esto hay que tener en cuenta que cada uno de los
contenedores existentes en los que se necesite mostrar la plantilla, deberan de
apuntar hacia la carpeta la cual contiene la plantilla. /ust/local/apache2/htdocs.
/home/ec2-user/app2.

. Crearemos un nuevo contenedor el cual le agregaremos un nuevo parametro, el
cual serd -v, de este modo usaremos el comando de creacién de contenedor, pero
agregando lo siguiente: docker run -dit --name app3 -p 8083:80 -v /home/ec2-
user/app2 (Estoy queriendo decir que se va a montar un volumen en el contenedor
que esta ubicado en esa direccion): /ust/local/apache2/htdocs (Ruta a la cual el

contenedor en cuestion va a buscar la plantilla) httpd.
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[root@ip-10-0-31-228 ec2-user]# docker run -dit --name app3 -p 8083:80 -v /home/
ec2-user/app2:/usr/local/apache2/htdocs httpd

73d567dea322cbde0513b2e6T462bb821a71370960c0694316092c f fa®108350
[root@ip-10-0-31-228 ec2-user]# |

Figura 55 Nuevo contenedor con busqueda de plantilla.

21. Para lograr que se muestre el resultado de la plantilla desde internet no hay que
olvidar que debido a que se cred un nuevo contenedor y que necesita un puerto,
hay que agregar una nueva regla en el security group de la instancia la cual

permita el puerto 8083 asignado al contenedor.

Security group rule ID Type Info Protocol Info
- | Custom TCP v |
Portrange Info Source type Info Source Info
| 8083 | | Anywhere-1Pv4 v |
| o.ooo/0 X |

Description - optional Info

' Y
\ Addrule )
- _,

Figura 56 Mostrar plantilla desde internet.

22. Luego de esto verificamos que se esté ejecutando en el contenedor el sitio.



QO | &  http://54.226.229.214:8083

> &

» Youlube " Gmail § Facebook 7 Google Meeltl WA WITE;

O <

Story

A (modular, highly tweakable)
responsive one-page template
designed by HTML5 UP and
released for free under the Creative

Commons.

This is a Banner element, and it's generally
used as an introduction or opening
statement. You can customize its style,

scheme, color, size, orientation, content

alignment, and image position, as well as

assign itan optional onload or

onscroll transition modifier (details).

GET STARTED

Figura 57 Ejecucion del contenedor del sitio.

23. Se creara otro contenedor con la misma ruta, pero con diferente nombre y puerto,
para luego repetir los mismos pasos y permitir mediante el security group de la
instancia que el puerto siguiente puerto este habilitado. Nombre contenedor: app4
y puerto: 8084. De este modo puedo tener muchos contenedores, apuntando a la

misma aplicacion. Si un contenedor se dafa los demas tienen la misma aplicacion.
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[root@ip-10-0-31-228 ec2-user ]# docker run -dit --name app4 -p 8084:80 -v /home/
ec2-user/app2:/usr/local/apache2/htdocs httpd

7e5fe0013c497984e76888dd3e073bfec37dbl3ce5ccdd4dbabfO7cbcabf3ffeo
[root@ip-10-0-31-228 ec2-user ]# I

Figura 58 Creacion del contenedor con la misma ruta.

Inbound rule 5

Security group rule ID Type Info Protocol Info
sgr-0f417354caab634ab |’ Custom TCP v \|

Port range  Info Source type Info Source Info
|, 8084 | | Custom v | | Q

Description - optional Info

O | &  http://54.226.229.214:3084 <@
w'l’wj's:i

..« & C

> Youlube “Gmail | § Facebook = Google Meell

Story

A (modular, highly tweakable)
responsive one-page template
designed by HTML5 UP and
released for free under the Creative

Commons.

GET STARTED
Figura 59 Creacion del contenedor con la misma ruta

24. Existe un gran inconveniente y es que, para acceder a cada uno de los

contenedores y su aplicativo web, hay que especificar la direccion IP junto con el
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puerto especifico del contenedor. Para solucionar esto se hard lo siguiente.
Crearemos un proxy reverso, pero con fines educativos lo haremos
implementandolo con los servicios de nginx.

25. Para instalar el servicio de nginx digitaremos el siguiente comando dnf install

nginx.

rootd@ip-1¢ 31-228 ec2Z-user |# docker run -dit --name app
ec2-user/app2:/usr/local/apache2/htdocs httpd
7e5fe0013c497984e76888dd3e@73bfec37db13ce5ccd4dbabfO7cbcabf3Tfeg
[root@ip-10-0-31-228 ec2-user J# dnf install nginx
Last metadata expiration check: 2:20:48 ago on Tue May 20 04:42:12 2025.

) | amazonlinux
dependencies:

x86_64 2.9. amazonlinux

x86_64 .4.0-5.¢ 202 : amazonlinux

x86_64 :1.26.3-1.¢ 26 . amazonlinux
noarch 11.2 . 2 . amazonlinux
noarch 2.1.49-3.¢ 2023.0.. amazonlinux

Install 6 Packages

Total download size:
Installed size: 3.6 M
Is this ok [y/N]: ¥y
Downloading Packages:

cribing to the professional edition here: htips://mobaxterm.mobatek.net

Figura 60 Instalar servicio nginx.

26. Luego de esto hay que repetir los pasos que ya se aprendieron anteriormente, los

pasos de revisar el estado y el inicio del servicio.
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[root@1p-10-0-31-228 ec2-user J# systemctl start nguinx
31-228

[root@ip-10-0-3 ec2-user |# I

Figura 61 Inicio servicio nginx.

27. Se debe de agregar una nueva regla la cual admita el puerto 80, debido que es en

ese puerto que el servicio nginx arranca por defecto.

RO O 8  hitp//54.226.229.214 X ﬁf}'w

i > ngfube ' Gmail § F2CELOBK GIENVIEET fj IWILCH! EliSar

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

org.

For online documentation and support please refer to nginx.o
Commercial support is available at nginx.com

Thank you for using nginx.

Figura 62 Nueva regla para el puerto 80 nginx.

28. Configuracion del servicio de proxy reverso. Para eso hay que acceder a la carpeta
(/etc/nginx) ahi estan los archivos de configuracion de nginx, alli trabajaremos
con el archivo nginx.conf. Pero primero es recomendable hacer una copia de
seguridad de ese archivo con el comando cp nginx.conf nginx.conf.BK. Luego de

esto se procede a editar el archivo con el siguiente comando nano nginx.conf.
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GNU nano 8.3 nginx.conft

user nginx;
worker_processes auto;
error_log /var/log/nginx/error.
pid /srun/nginx.pid;

# L dynam1ic es. ! FAVES oF y jinx/README . dynam 1cC .
include /fusr/share/ngunx/modu

events {
worker_ connections 1824;
+

http {
log format main $remote addr $remote _user [$time_ Tlocal] "$request"
' atu Y ent "“"$http r =] !

"*"shttp u @ 3 $http x forwarded for"';

access_log /Jvar/log/nginx/access.log main;

sendfile on;
tcp_nopush on;
keepal ive_timeout 653
types_hash_max_size 4096;

include Jfetc/nginx/mime. types;
default type application/octet-stream;

# rm = nt ation.
inc lude /Jetc/nginx/conf.d/*.contT;

Figura 63 Configuracion proxy reverso.

29. Ese archivo es el cual hace funcionar el aplicativo web de nginx que viene por
defecto; de igual manera este archivo también tiene la configuracion de puertos y
todo lo necesario para un servicio web, pero en este caso no necesitamos este
servicio, necesitamos configurar el proxy reverso y para eso borramos todo lo que

encontramos en este archivo y digitamos lo siguiente:



GNU nano 8.3 nginx.conf
events{}

http {

upstream seminario{
server C:8082;
server localhost:8083;

server {
listen 80;
server_name nginx;

location / {
proxy pass http://seminario;]

Figura 64 Modificacion archivo nginx.conf.

30. Cada vez que se recarga la pagina, ¢l va a mostrar cualquiera de los dos

contenedores, ya sea el contenedor del puerto 8082 o el 8083.

O & Noseguro 54226229214

@«

* YouTube | Gmail § Facebook ™ GoogleMeet B Twitch @ Pelismart  Aula Virtusl Uniremin.. [ @ Class | & ChatGPT The

ormie ol Vi gl’tqmmewa Al Asist..)

It works!

Figura 65 Evidencia implementacion de proxy reverso.
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O 8 Noseguro  hittp//54.226229214

Figura 66 Evidencia implementacion de proxy reverso.

31. Ventajas del uso de contenedores frente a la virtualizacion: Los contenedores
consumen una menor cantidad de recursos, debido a que comparten el mismo
nucleo del sistema operativo, se inician rapidamente y consumen menos memoria.
Ademas de esto los contenedores pueden iniciarse en segundos, ideal para escalar
automaticamente o hacer algtin despliegue rapido. En cuanto a la escalabilidad,
los contenedores se integran de manera facil con sistemas de orquestacion como

Kubernetes, lo cual los hace ideales para una arquitectura ideal y moderna.

Prueba de estrés.

Realizaremos una prueba de estrés al contenedor Linux con ab(Apache Benchmark).

1. Realizaremos el andlisis del consumo de CPU y RAM del contenedor.
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:31:52 up 23:54, 2 users, oad average: 0.00, 0.00, 0.00
141 total, 1 running, 140 sleeping, 0 stopped, 0 zombie
0.0 us, 0.3 sy, 0.0 ni, 92.9 1d, 0.0 wa, 0.0 hi, 0.0 si, 6.8 st
949.4 total, 103.9 free, 309.6 used, 535.9 buff/cache
M1B Swap: 0.0 total, 0.0 free, 0.0 used. 475.4 avall Mem

PID USER PR NI VIRT RES SHR S S%CPU %MEM TIME+ COMMAND
38275 root 20 0 1877372 20172 ) 0.3 2.1 0 .66 contain+

40167 apache 20 0 1086000 7752 325 0. 0.8 0:13.37 httpd
40168 apache 20 0 1249904 7752 325 0.: 0.8 0: 7 httpd
1 root 20 0 108156 18316 10512 S 0.¢ 1.9 0:09.65 systemd

root 20 : ¢] 4] 0 S 0.0 0.0 0:00.01 kthreadd
root p -20 ¢ 0 0 0.€ 0.0 0:00.00 rcu_gp

CONTAINER ID d MEM USAGE / LIMIT % NET I/0 BLOCK I/0
7e5fe0013c49 pp 0.0 6.641MB / 949.4MB B.70 35kB / 770kB 135kB / 4.1kB
73d567dea322 app3 0.0 6.816MB / 949.4M1B 0. 96.9kB / 1.54MB @B / 4.1kB
2879413a143a app? 0.00% 6.727MB / 949.4M1B 0.71% 67.9kB / 64.5kB  24.6kB / 4.1kB
d7ee5520595f app 0.00% 11.14MiB / 949.4M1B L17% 75.6kB / 85.8kB 3.28MB / 4.1kB 109

Figura 68 Andlisis del consumo de recursos de los contenedores

2. Luego de esto instalaremos Apache Benchmark, que es la herramienta con la cual
aumentaremos el consumo. Con el comando sudo yum install httpd-tools lo

haremos.

[root@ip-10-0-31-228 ec2-user ]# sudo yum install httpd-tools
Last metadata expiration check: 23:55:52 ago on Tue May 20 04:42:12 2025.
Package httpd-tools-2.4.62-1.amzn2023.x86 64 1s already wnstalled.

Dependencies resolved.
Nothing to do.
Complete!

Figura 69 Instalacion Apache Benchmark.

3. Ejecutamos ab -n 10000 -c 100 http://localhost:8080/ el cual envia 10mil

peticiones en total, con 100 usuarios simultdneos. Segtn lo evidenciado en la


http://localhost:8080/
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imagen consiguiente el resultado obtenido fue un total de 4157 solicitudes; esto
quiere decir que probablemente se alcanzaron los limites del host (instancia en

cuestion) lo cual ocasiono que no se recibieran mas solicitudes

[root@ip-10-0-31-228 ec2-user]# ab -n 10080 -c 100 http://localhost:8080/
This 1s ApacheBench, Version 2.3 <$Revision: 1913912 $-

Copyright 1996 Adam Twiss, Zeus Technology Ltd,

Licensed to The Apache Software Foundation, http:

Benchmarking localhost (be patient)
Completed 1000 requests
Completed 2000 requests
Completed 3000 requests
Completed 4000 requests

A

Server Software: Apache/2.4.63
Server Hostname: lhost
Server Port: 8080

Document Path: /
Document Length: 45 bytes

Concurrency Level: 100

Tiume taken for tests: 14.658 seconds

Complete requests: 4157

Failed requests: 0

Total transferred: 1201373 bytes

HTML transferred: 187065 bytes

Requests per second: 283.60 [#/sec] (mean)

Time per request: 352.606 [ms] (mean)

Time per request: 3.526 [ms] (mean, across all concurrent requests)
Transfer rate: 0.04 [Kbytes/sec] received

Figura 70 Saturacion de solicitudes del contenedor.

En este punto evidenciaremos la cantidad limite de contenedores los cuales
admite la instancia en cuestion. Primero que todo mostraremos la evidencia de las

condiciones de consumo que posee la instancia antes de realizar la prueba.
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top - 04:53:23 up 1 day, 16 min, 2 users, load average: 0.00, 0.00, 0.00
k 141 total, 1 running, 140 cleeptnq, 0 stopped, 0 zombie
0.0 us_ 3 sy, 0.0ni, 97.1 id, 0.0 wa, 0.0 hi, 0.0 si, 2.6 st
MIE Mem : 949.4 total, 97.4 free, 328.5 used, 523.5 buff/cache
M1B Swap: 0.0 total, 0.0 free, 0.0 used. 457 .4 avall Mem

PID USER PR NI VIRT RES SHR S %CPU SMEM TIME+ COMMAND
30175 root 20 0 1744948 43360 27136 S 3 4.5 1:08.13 contawnt
root 20 0 108156 3C 10500 S 0 O 1.9 0:09.77 systemd
2 root 20 : : £ S 0.0 0.0 9:00.01 kthreadd

3 root g ) g ; I 0.0 0.0 0:00.00 rcu qp

Figura 71 Consumo de los recursos de la instancia.

5. Luego de esto crearemos un script el cual levantara contenedores httpd con
nombre Unico, esperara 2 segundos entre cada creacion para no saturar
simultdneamente la instancia, mostrara los contenedores creados y haremos el
monitoreo con el comando top. En el terminal ejecutaremos nano

levantar contenedores.sh (nombre script) y luego pegaremos el siguiente codigo.

GNU nano 8.3 levantar contenedores.sh Mod1if 1ed

max_contenedores=20 # Puedes cambiar este numero
delay=2 # Segundos entre cada creacidn

; do

for 1 1n % 1 ¢ onten es);

docker run -c ame test httpd $1 httpd

Figura 72 Script de la creacion de 20 contenedores.

6. Como paso final daremos permisos de ejecucion al archivo con el comando

chmod +x levantar _contenedores.sh.
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[root@ip-10-0- 228 ec2-user ]# chmod +x levaﬁtar_contenedGFES.sh

[root@ip-10-0-31-228 ec2-user]# |

Figura 73 Permisos de ejecucion al script

7. Y por ultimo solo queda ejecutar el script con ./levantar contenedores.sh y

realizar el monitoreo.

s: 253 total, 2 running, 251 sleeping, 0 stopped, 0 zomb1ie
wu(s): 0.6 us, 0.9 sy, 0.0 ni, .4 1d, 0.0 wa, 0.0 hi, 0.0 s1, 5.1 st
M1B Mem : 949.4 total, 60.5 free, 593.4 used, 295.5 buff/cache
M1B Swap: 0.0 total, 0.0 free, 0.0 used. 193.0 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
110877 root 20 0 0 8] 0 0.3 0.0 0:00.04 kworker+
111009 root 20 0 1877372 18032 12976 0. 1.9 0:00.03 contawnt
114295 root 20 0 224144 3588 2772 0. 0.4 0:00.12 top
116082 root 20 0 224144 3592 2772 0. 0.4 0:00.03 top

root 20 0 108156 17828 10000 0. 1.8 :10.19 systemd
root 20 : 0 0 0 0. 0.0 0:00.01 kthreadd
root 0 -20 0 0 0 0. 0.0 0:00.00 rcu_gp
root 0 0 0 0 0. 0.0 0:00.00 rcu_par+
root 0 0 0 0 0. 0.0 0:00.00 slub f1+
root 0 0 0 0 0. 0.0 0:00.00 netns
root 0 0 (0] 0 0. 0.0 0:00.00 kworker+
10 root 0 ) 0 0 0 0. 0.0 0:00.00 mm_perc+
11 root G 0 0 0 0. 0.0 0:00.00 rcu_tas+
12 root : 0 0 0 0. 0.0 0:00.00 rcu_tas+
13 root g 0 0] 0 0. 0.0 0:00.00 rcu_tas+
14 root ; 0 0 0 0. 0.0 0:02.71 ksoftirt
15 root ¢ 0 0 0 0. 0.0 0:01.74 rcu_pre+
16 root 3 0 0 (0] 0. 0.0 0:00.41 migrati+
18 root ; 0 0 0 0. 0.0 0:00.00 cpuhp/0@
20 root ; (8] 0 (8] 0. 0.0 0:00.00 kdevtmp+
21 root : 0 0 0 0. 0.0 0:00.00 inet fr+
22 root ; 0 0 0 0. 0.0 0:00.07 kauditd
0. 0.0 0:00.07 khungtat

o000 O W W W I
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I
I
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23 root ; 0 &) 0

o

Figura 74 Consumo de recursos de la instancia con 20 contenedores

8. Al momento de terminar la creacion de los primeros 20 contenedores y realizar el
monitoreo se evidencio que atn se podian crear mas contenedores. Pero no se

podia realizar la creacion con el mismo script debido a que ocurriria un error
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puesto que se crearian mas contenedores con el mismo nombre, es por esto que se

tuvo que realizar una modificacion al script con el fin de que leyera los scripts

existentes y creara mas con nombres diferentes a partir del contenedor nimero 20.

max_contenedores=58

$max_cont

xistentes igual o n al limite

faltantes

echo "Cr

ETIEE

[ -z "$ultimo_num" ];

ultimo_num=8

io=%((ultimo_num + 1))
(ultimo num + faltantes))
i $(seq %inicio $fin);
docker run -d --name test httpd_$i httpd
r test_httpd_$i creado.”

Figura 75 Creacion de los demas contenedores con otro script

Luego de esto se realizdé nuevamente la ejecucion del script con

x_contenedor

Jlevantar_contenedores.sh y se logro evidenciar que se empezaron a crear mas

contenedores a partir del 21 hasta el 39. Fue luego de la creacion del contenedor

nimero 39 que la instancia dejo de responder y la terminal quedo totalmente
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bloqueada sin permitir realizar la interrupcion de la ejecucion del script. Esto
indico que se alcanzo6 el limite de los recursos de la instancia.

Creando 30 contenedores nuevos...
deaa7d03794bb7b127b8ede8ef2c3223c61754d30272583f5fcleal3e951del
Contenedor test httpd 21 creado.
7af5e841ec6553d0170ee7al506adbdce9313ac5b2f2b406716353b26fefObbe
Contenedor test httpd 22 creado.
6cazb1360a013996b034638a388Te05c8aac7d4f0706e6244592926584140407
Contenedor test httpd creado.

88a832bb1ccece7 fa84d38573e3f9fd7e67ddff7b2331083f1a2562bfccf3014
Contenedor test httpd 24 creado.
1d510fc7bb09a5a4db5643bb36a419440alf7fde@d4b35c2fbd54a0c8aac9736
Contenedor test httpd 25 creado.
68caebfB844c578d48136b7045af160aale03ddef26e0308c00be71d815e0277d
Contenedor test httpd 26 creado.
7f98e17007a54c998f42110dc99f77eaf786b54aaf9fd2abe f8f69b86d4078e6
Contenedor test httpd 27 creado.
4152991b6159bb43df31997318elecceed9belc62ec0999eadb7 6 f1c8a59c48
Contenedor test_httpd 28 creado.
614b2d5c2f0aa36c80e583d777285b11278ac f474e4cc544a15bd66cb0140aef
Contenedor test httpd 29 creado.
03771b025401f1a5355c%a37eac2791470525d8101449891486072690c909b36
Contenedor test_httpd 30 creado.
54fb4d689ac3d60cadd7al1349d05dbObae903472a7b6121989cc58e722289%a0b
Contenedor test httpd 31 creado.
acd96d02ad44edbbc3ed48a77a58999cab098fabeb2267e64ff1b279fecdc2d7cd
Contenedor test httpd 32 creado.
0733e27e656d648620ae8cb2a7e25218711eaa8e942Tb8b69cec9albd57be3ch
Contenedor test httpd 33 creado.
7e729f71c13e65667ba598c22beed49cdf836e8b5Tab9cchead®1f3a778049d5
Contenedor test httpd 34 creado.
42149806c87580ead0c2b8d94176a802b3d5e8a74b9a931d691e31793bd2218 T
Contenedor test httpd 35 creado.
ee31372597944b47311c0d40f5aebddcc493b4badbod4402f7b505910d228037
Contenedor test_httpd creado.
90835026e21737ce038712b387fffedc3544bb5b1f6c7b91827dd0675e3a8b1c
Contenedor test httpd 37 creado.
07a7d439ff5ac1ledadsdc7e7264eab5366d0e1765Ff166e70bTh3ab61749c70a4
Contenedor test httpd 38 creado.
97bb5848b821bc07660afabbacaabb3889aac7cc063c1be7953d09%bcc 7155169
Contenedor test httpd 39 creado.

9a3 486b5f4f.56@d468658bcdc53146698e9b98243491@2b9f3f@4b@f796771
~C~Ctoptop~C

Figura 76 Limite de creacion de contenedores

10. Aspecto a tener en cuenta: La instancia soporto un total de 43 contenedores,

debido a que ya existian 4 contenedores antes de realizar la ejecucion del script.
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Logramos evidenciar desde la opcion de monitoreo de la instancia desde AWS,

que la misma alcanzo el limite de eso de CPU con la cantidad de 43 contenedores

ejecutandose.
CPU utilization (%) ®
Percent
100 -
0
23:30 23:45 03:00 00:15

Figura 77 Consumo de CPU maximo.
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Conclusiones

Dentro de lo aprendido lo que fue el desplegar servidores virtuales (instancias EC2),
configurarlos con sistemas operativos habilitar el acceso seguro mediante protocolos
como SSH y RDP, se comprendi6 la importancia de los grupos de seguridad, la
asignacion de puertos y la configuracion de red (VPC, subredes e Internet Gateway),
emulando el comportamiento de una red empresarial moderna.

Uno de los componentes de AWS que fue mas llamativos fue la implementacion de
Docker que permitio agregar contenedores y aplicaciones y ademds poder manejar su
ejecucion con eficiencia y facilidad. Se abordaron conceptos como imagenes, volimenes,
persistencia de datos y automatizacion en Docker Compose el cual es una de las
herramientas clave en el desarrollo de software actual.

Aparte de los conocimientos técnicos aprendidos de este proyecto también aportd
habilidades como documentacion, resolucion de errores, y buenas practicas en la nube
como el manejo de claves, control de accesos y uso eficiente de los recursos. En cada
concepto hubo desafios, pero también crecimiento al enfrentarlos.

En conclusion, este trabajo no solo permitié adquirir habilidades técnicas, sino que
también abrid la puerta para seguir desarrollando habilidades en el mundo de la
computacion en la nube, que hoy en dia representa una necesidad para las empresas
modernas que buscan soluciones escalables, seguras y eficientes.
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