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RESUMEN

El presente trabajo de grado se enmarca dentro del Seminario-Diplomado sobre Amazon
Web Services (AWS), con el objetivo de aplicar de manera practica los conocimientos
adquiridos en el disefio, implementacion y gestion de infraestructuras en la nube. A través de dos
entregas diferenciadas, se llevd a cabo una arquitectura que integra redes privadas virtuales,
instancias de servidores (Windows y Linux), servidores web, balanceo de carga, contenedores
Docker y escalamiento automatico.

En la primera entrega, se disefio y despleg6 una red virtual en AWS que integraba dos
instancias EC2: una con Windows Server 2016 y otra con Amazon Linux 2023. Ambas
instancias fueron configuradas para ser accesibles desde Internet mediante protocolos seguros
(RDP y SSH) y se instalaron servidores web (IIS en Windows y Apache en Linux). Este entorno
sirvié como base para validar conceptos como conectividad interna mediante [CMP,
configuracion de VPC, subredes publicas, Internet Gateway y reglas de seguridad.

En la segunda fase, se abordo la necesidad de escalabilidad y alta disponibilidad. Se
incorporaron contenedores Docker en ambas instancias, dentro de los cuales se ejecutaba una
aplicacion web simple. Posteriormente, se implementd un servidor NGINX como proxy reverso
y se configur6 un Application Load Balancer (ALB) para distribuir el trafico entre las instancias.
Finalmente, se afiadio un grupo de Auto Scaling con politicas basadas en el uso de CPU,
permitiendo que el sistema responda dindmicamente a la carga de trabajo.

Este proyecto no solo permiti6 afianzar conocimientos técnicos sobre servicios de AWS,
sino también comprender la importancia de la automatizacion, la redundancia y la disponibilidad
en sistemas modernos. Ademas, represento un reto practico de integracion de multiples servicios,
confirmando que la nube ofrece soluciones eficientes y escalables para empresas de cualquier

tamano.



La experiencia obtenida aporta competencias fundamentales en infraestructura como
codigo, seguridad de redes, administracion de sistemas y arquitectura de aplicaciones en la nube,

preparando al estudiante para desafios reales del entorno laboral contemporaneo.

Palabras clave
e Amazon Web Services (AWS)
e Infraestructura en la nube
e EC2
e Auto Scaling
e Balanceador de carga (ALB)
e Instancias
e Volumenes
e RDPy SSH
e Subredes y grupos

e Grupos y plantillas

MARCO CONCEPTUAL y CONTEXTUAL
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Este apartado esta pensado para cualquier persona que quiera leer el trabajo, incluso si no

tiene conocimientos previos sobre computacion en la nube. El objetivo es introducir de manera
clara los conceptos fundamentales que se utilizan a lo largo del documento, para que sea
comprensible y accesible desde el inicio.

La computacion en la nube es un modelo que permite acceder a servicios informaticos
como almacenamiento, procesamiento o redes a través de Internet. En lugar de depender de
servidores fisicos propios, las empresas pueden utilizar infraestructura proporcionada por
plataformas como Amazon Web Services (AWS), pagando solo por lo que usan. Esta modalidad
se adapta facilmente a diferentes necesidades de escala y presupuesto.

Uno de los servicios mas importantes dentro de AWS es Amazon EC2 (Elastic Compute
Cloud). EC2 permite lanzar servidores virtuales, conocidos como instancias, que funcionan como
si fueran computadoras fisicas. Estas instancias pueden tener diferentes sistemas operativos,
como Windows Server o Linux, y se pueden configurar para cumplir funciones especificas, por
ejemplo, alojar un sitio web.

Otro componente clave es la VPC (Virtual Private Cloud), que permite crear una red
privada dentro de AWS. En esta red se definen subredes, reglas de acceso y conexiones a
Internet mediante elementos como el Internet Gateway. La seguridad se controla a través de los
grupos de seguridad, que son como cortafuegos que permiten o bloquean ciertos tipos de trafico.

Ademas, este trabajo hace uso de un Balanceador de Carga (Application Load Balancer),
que distribuye el trafico entrante entre varias instancias EC2. Esto evita que una sola instancia se
sobrecargue, mejorando asi la disponibilidad del sistema. También se aplicaron conceptos de
Autoescalado, que permiten aumentar o disminuir automaticamente la cantidad de servidores

segun la carga de trabajo.



Por ultimo, se implementaron contenedores Docker, que permiten ejecutar aplicaciones
de manera répida y eficiente dentro de las instancias. Los contenedores se gestionaron usando
servidores web como Apache y Nginx, siendo este tltimo también utilizado como proxy reverso.

Este conjunto de tecnologias y conceptos fue aplicado en el contexto simulado de un
startup tecnologico llamada “Quality Run”, la cual requeria una infraestructura flexible,
escalable y segura para atender su crecimiento. El trabajo busca demostrar como AWS permite

responder a estas necesidades mediante herramientas practicas y accesibles.



DESARROLLO e IMPLEMENTACION DEL APRENDIZAJE

La transformacion digital ha generado la necesidad de adoptar arquitecturas flexibles y
resilientes en la gestion de servicios tecnologicos. Con el auge del computo en la nube,
plataformas como Amazon Web Services se han convertido en una opcion esencial para
empresas que requieren escalar, automatizar y garantizar la disponibilidad de sus aplicaciones.

En este contexto, el presente proyecto de grado surge como una respuesta académica y
técnica a las demandas de infraestructura moderna, aplicando los conocimientos adquiridos en el
Seminario-Diplomado de AWS. A lo largo del proceso, se ejecutaron dos fases: primero, la
configuracion de una red basica con servidores () accesibles y funcionales; y segundo, la
evolucion hacia una arquitectura resiliente con balanceo de carga, contenedores Docker y
politicas de autoescalado.

Este documento detalla la implementacion paso a paso de dicha arquitectura,
evidenciando la integracion de conceptos de redes, seguridad, servicios web, virtualizacion y
monitoreo de recursos. Ademas, se presentan capturas de pantalla y pruebas que validan el
correcto funcionamiento de cada componente desplegado.

ENTREGA 1
IMPLEMENTACION de UNA RED en AWS CON SERVIDORES WINDOWS y LINUX
ACCESIBLES DESDE INTERNET.
Objetivo General

Disefiar, desplegar y documentar una red en AWS que incluya dos instancias EC2 (una
Windows y una Linux), asegurando su accesibilidad publica, conectividad entre ellas y la

instalacion de un servidor web funcional en cada instancia.



Parte 1: Escrita (Documentacion Técnica)
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Tlustracion 0.1

Descripcion de la arquitectura

La arquitectura implementada en AWS consiste en una red virtual privada (VPC) que
alberga dos instancias EC2: una con sistema operativo Windows y otra con sistema operativo
Linux. Ambas instancias se encuentran en subredes publicas dentro de la zona de disponibilidad
us-east-1a, lo cual permite su accesibilidad desde Internet a través de un Internet Gateway.

Cada instancia cuenta con una IP publica para acceso externo y una IP privada para
comunicacion interna. La instancia Windows permite acceso mediante el protocolo RDP (puerto

3389) y ofrece servicio web por HTTP (puerto 80), mientras que la instancia Linux permite

conexion SSH (puerto 22) y también sirve contenido por HTTP.
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La comunicacion entre los usuarios e Internet con cada instancia est4 protegida mediante

grupos de seguridad especificos, que controlan estrictamente los accesos permitidos.

Tipo de instancias usadas (Linux: Amazon Linux, Ubuntu, etc. | Windows: version de
Windows Server).

Instancia 1 — Server1Windows

Sistema operativo: Windows Server 2016

IP publica: 100.24.47.219

[P privada: 10.0.3.137

Subred: seminario-subnet-publicl-us-east-1a

Grupo de seguridad: sg-0d5a4c310909fced7 (sgwindowserver)

Puertos habilitados: RDP (3389), HTTP (80)

Instancia 2 — Server2Linux

Sistema operativo: Amazon Linux 2023

IP publica: 54.167.42.145

IP privada: 10.0.13.173

Subred: seminario-subnet-publicl-us-east-1a

Grupo de seguridad: sg-Ocbaee52587683ccd (launch-wizard-1)

Puertos habilitados: SSH (22), HTTP (80)

Justificacion de las configuraciones de red (por ejemplo, uso de VPC, subredes publicas,
Internet Gateway).

VPC (Virtual Private Cloud): Se utilizé una VPC personalizada para tener control
completo sobre la red, incluyendo direccionamiento IP, subredes y conexiones externas,

facilitando la administracion y la seguridad.
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Subredes publicas: Ambas instancias fueron ubicadas en subredes publicas para que

puedan ser accedidas desde Internet. Esto es necesario para realizar pruebas remotas y verificar
el funcionamiento de los servicios web.

Internet Gateway: Se configur6 un Internet Gateway asociado a la VPC, permitiendo el
acceso entrante y saliente a través de Internet. Es un componente esencial para garantizar la
comunicacion con recursos fuera de AWS.

Grupos de seguridad: Se configuraron reglas especificas para permitir inicamente los
protocolos necesarios:

La instancia Windows permite acceso por RDP y HTTP.

La instancia Linux permite acceso por SSH y HTTP.

Esto refuerza la seguridad, limitando los vectores de ataque a lo estrictamente necesario.

Configuraciones realizadas

Pasos para crear las instancias EC2.

Para este proyecto se crearon dos instancias EC2 desde la consola de administracion de

AWS: una con Windows Server y otra con Amazon Linux.

Ingresar al servicio EC2 > Instancias > Lanzar instancia.
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Tlustracion 0.2

Asignar un nombre descriptivo a cada instancia:

En nuestro caso: EC2-Server]l Windows / EC2-Server2Linux

stancias > Lanzar una instancia

Lanzar u
Amazon EC.
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[lustracion 0.3
Seleccionar la AMI correspondiente:

Microsoft Windows 2016 Datacenter edition.

Preserencias de cookies
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Tlustracion 0.4
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Tlustracion 0.5



Elegir el tipo de instancia: t2.micro
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Imagenes de maquina de Amazon (AMI)
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Ilustracion 0.6

Seleccionar o crear par llaves (PEM) para conexioén remota.
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Ilustracion 0.7

Escoger la subred publica dentro de la VPC seminario-vpc (zona us-east-1b).



Activar la asignacion automatica de IP publica.

14
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Instancias t2.micro (o t3.micro cuando t2.micro no esté
disponible) si se utiliza con AMI de nivel gratuito,

750 horas al mes de uso de direcciones IPvd piblicas,
30 GiB de almacenamiento de EBS, 2 millones de E/S,
168 de instantaneas y 100 GB de ancho de banda para

Internet

urante el primer o que abre una

Cancelar Lanzar instancia

57 Cédigo de versidn preliminar

Preserencias de cookies

Tlustracion 0.9
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Lanzar la instancia y esperar a que el estado esté¢ como “En ejecucion”.

VPC-0cd977McITI54de (seminario-vpo) v
wa0a/1s ¥ Resumen

Subred | informaciin Mimers de instancias | Informacién

subnet-05bfeb3fa76a958da seminario-subnet-publici-us-gast-1a 1

Asignar automiticamente La IP pablica  Informaciin

Hablitar v

Firewall (grupos de seguridad) | &

Crear grupo de seguridad © Seleccionar un grupo de sequridad existente J

Grupos de seguridad comunes | informacis

sgwindows

Compare reglas de grupa de seguridad
wer 5g-0d584c310809ced? X c pare reglas de grup "
7334, uito: Durante el primer afio que abre una X
- wso de
» Configuracién de red avanzada
v Configurar almacenamiento (s Avanzado
x| 30 G | gp2 w | Volumen raiz. No cifrada /
Cancelar Lanzar instancia

[@. P s e cbtner hast 308 de macenamient magnéico o de o gener (501 X ] 52 Cadign de vesion prtiina

s ®orns
naign Estado de la instancia ¥ Acclones ¥ Lanzar instancias v

EC2 <
1 @
Pan
fspon... 7 | DNSdePvdpiblica @ | DireccidniP.. ¥ | IPelistica
#c2-100-24-47-219.c0. 100.24.47.219
€€2.54.167.42.145 0o s4167.42145
ione una i i ~
v Imégenes Seleccione una instancia @
v
Catéloga de AMI

¥ Elastic Black Stare

Tlustracion 0.11

Detalles de los Grupos de Seguridad (puertos abiertos: RDP, SSH, HTTP).
Grupo de seguridad para Server1Windows — sgwindowserver:
RDP (puerto 3389) habilitado desde cualquier IP (0.0.0.0/0).

HTTP (puerto 80) habilitado desde cualquier IP (0.0.0.0/0).



EC2 <

Panel
Vista global de EC
Eventas

¥ Instancias
Instancias
Tipas d
Pla

Alojam:

cados
Reservas de capacidad
¥ Imigenes
At

Catdloga de AMI

¥ Elastic Block Store

or del ciclo de

vida

 Red y sequridad

3 Instancias (1/2) o
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®sne
- Conectar Estado de la instancia ¥ Lanar instancias ¥
o © Ceonecar) (stato de ta mstancha +) Caciones v)

Q Buscar Instancia p Todos los .. ¥ 1 (]

B Nameg % | 1D de la instancia Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacién de Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica @ | DireccignIP... © | IP elistica
(= @ En ciecwion ® @  tZmicro us-cast-1a ex2-100-24-47-219.c0, 100.24.47.218
Server2Linux - Ocdbiat422825ed08 @ tn cjecvaon @ @ tzmicra us-east1a €€2-54-167-42-145.00.. 5416742145

i-0bc79f91d2993d9fa (Server1Windows)

® v

¥ Reglas de entrada o ——
Q Filr 1
Nombre | 1D delaregladelgrupod.. | Intervalo depu... | Protocolo | origen Descripcién

Sqr-OcaaBan4TICSbOBE 80 e 000.0/0 Web

5qr-09b68ack T 1edeefbf 3389 TCP 0.00.0/0
* Reglas de salida a—
Q Filtrar reglos 1
Nombre | 1D delaregladel grupod... | Intervalo depu... | Protocolo Destino Grupos de seguridad Descripcidn

sar-0fda05 1 ibbi4astse Todo Todo 000.0/0 server [

Tlustracion 0.12

Grupo de seguridad para Server2Linux — launch-wizard-1:

SSH (puerto 22) habilitado desde cualquier IP (0.0.0.0/0).

HTTP (puerto 80) habilitado desde cualquier IP (0.0.0.0/0).

¥ Instancias
Instancias

Tipas d

Plantillas de

Solicitu

Security Groups

3 Instancias (1/2) o

Q Buscor Instanci
8 | Nameg

v | Inde

Estado de

@ En cjec

v | Tigodeinst..

cion @ @ t2micro

® s
- Conectar Estado de la instancia ¥ Lanar instancias ¥
o © Ceonecar) (stato de ta mstancha +) Caciones v)

Todos los .. ¥ 1 ®

% | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | DireccidnIP... ¥ | IPelistica
P o P

us-east-1a ec2-100-24-47-219.c0. 100,24.47.218

i-Ocdida4 4238286400

[ ‘ServerZUnuc @ En ejec

weion @ @  t2.micra

us-east-1a #c2-54-167-42-145.00.. 54.167.42.145

i-Ocdb4ad442a929ed0a (Server2Linux)

® v

¥ Heglas Oe entraga e—————
Q Filtrar reglos 1
Nombre | 1D de ta rega del grupo d. Intervalo de pu... | Protocolo | Origen | Grupos de seguridad Descripeién

sgr-02396198677169378 2 T apao/

sgr-03acT62ad6bach73a 80 T 0000/
* Reglasdesalida o
Q Filtrar regle 1
Nombre | 10 de 1a regla del grupo d. Intarvalo de pu... | Protocolo | Destino Grupos da seguridad ripei

Sgr-Dc626071eSfca36bc Todo Todo 0000/ 12

Tlustracion 0.13

Asignacion de IPs publicas y privadas.

Ambeas instancias fueron configuradas para recibir automaticamente una direccion IP

publica al momento de su creacion. Las direcciones asignadas fueron:
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v @) (Canectar) (Eotdo deta mstanda ¥ Lamaar nstancas ||

[ = I <

ias (1/2) tnforn
2 < Instancias (1/2) 1o
Q sus Todoslos ... ¥ 1 ®
B8 nmeo @ | 1Ddelainstancia Estadodelai.. ¥ | Tipodeinst.. 9 | Comprobsciénde | Estadodelasl | Zomadedispon.. ¥ | DNSdelPvapiblica @ | DirsccidnlP.. v | IPeldstica
(8 serveriwindows @Eneiecwion@ @ t2micro @23 caprtiscin. Vecaslumasd s et Aa c2-100-24-47-219.c0. 1002447219 =
Server2Linux @Eneje @ @  t2micro @ 2/2 comprobacior  Ver alarmas +  us-east-1a #€2-54-167-42-145 co. 54.167.42.145
ento
i-0bc79f91d2993d9fa (Server1Windows) v
« imigencs 919142993d9fa (5 ) ®
A Detalles Estado y alarmas Monitoreo  Seguridad Redes Almacenamiento Etiquetas
Catélogo de AMI ——
v p i3 informacién
v ettt Block St Resumen de instancia iof
1D de la instancia Direceién IPva piblica
53 1-06c79/91d2993d%a 53 100.24.47.219 | direccidn abierta (2
i Direccién IPv6 Estado de la instancia pii
N £n ejecucidn TE) ec2-100-24-47-219.compute-1.amazonaws.com| direccién abierta [
Tipo de nombre de anfitridn Nombre DNS de IP privada (solo 1Pv4)
Nombre de IP: ip-10-0-3-137.ec2.internal ) ip-10-0-3-137.ec2.internal

Responder al nombre DNS de recurso privado

Tipo de instancia
2micro

Direcciones IP eldsticas

Tlustracion 0.14

Server2Linux

£c2 < Instancias (1/2) i - © Ceonectar) (Estado dea instanda v ) (CAcdiones v v

- Qe Todoslos ... ¥ 1 ®
B Nmeo v | 1D delain: Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | DireccidniP... ¥ | IP elistica

Server1Windows 0be7991 Q 2miro @22 com Veralarmas +  us-east-1a £c2-100-24-47-219.0. 1002447219 =
[ Server2Linux 0@ @ t2micro @2/2comprobacior Veralarmes +  us-esst-18 €€2-54-167-42-145.c0. 54167.42.145
de tanzamient
udes de spot

Savings Plans

i-0cdb4ad42a929ed0a (Server2Linux) ® v
¥ Imigenes
A
s Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas
Catélogo de AMI —_—
w Elastic Block Store Resumen de instancia
G Direccién IPv4 piblica
34422929ed0a 1) 54.167.42.145 |

Direccién IPvé Estado de la instancia DNS piblico
- @ Enejecucidn D) ec2-54-167-42-145.compute-1.amazonaws com| die erta 2
Tipo de nombre de anfitrién Nombre DNS de IP privada (solo IPvd)
Nombre de IP: ip-10-0-13-173 ecz.intemal 1B ip-10.0-13-173.ec2.intermal

Responder al nombre DNS de recurso privado

Tipo de instancia
t2micro

Direcciones IP eldsticas

Tlustracion 0.15

Estas IPs permiten la conexion remota desde Internet por RDP (Windows), SSH (Linux)

y HTTP para ambos casos.

Procedimiento de acceso

Como acceder a cada servidor (cliente RDP para Windows, SSH para Linux).
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Server1Windows (acceso via RDP)

Para acceder a la instancia Windows, se utilizo el protocolo Remote Desktop Protocol (RDP) a

través de un cliente de Escritorio Remoto:

En el panel superior, se hizo clic en el boton "Conectar".

L

g 3 Instancias (1/2) isfomacién *n ©) v ) lamarinstancas v
Par a Todoslos ... ¥ 1 ®
Vi i 8| Nameg & | 1D deainstancia Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica @ | Direccion .. ¥ | IPelistica
Eventos [ Server1Windows @2 us-east-1a £c2-100-24-47-219.c0. 1002447.219

¥ Instancias Server2Linux @22 s-east-1a €c2-54-167-42-145.co. 54.167.42.145

i-0bc79f91d2993d9fa (Server1Windows)

v Imégenes
b .
Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas
Catslogo de AMI
" ¥ Resum: i INcia informacion
Bt Block Seoid esumen de instancia
v ID de La instancia Direccién IPv4 piblica Direcciones IPvd privadas
8 1-0bc7919142993d9fa 81 100.24.47.219 | direccion abierta 3 81003137
"
, Direccion IPv6 Estado de la instancia ONS piblico
. ) ec2-100-2¢-47-219.compute-1.amazonaws.com| dire: nl2

v Redy sequridad Tipo de nombre de anfitrién
Nombre de IP ip-10-0-3-137.ecZ.internal
Security Groups
Responder al nombre DNS de recurso privado

Nombre DNS de IP privada (solo 1Pvé)
) ip-10-0-3-137.ec2.internal

Tipo de instancia
2micro

Direcciones IP elisticas

Ilustracion 0.16

Se eligio6 la opcion "Cliente de Escritorio Remoto", y se descarg6 el archivo .rdp (En este

acaso ya se habia descargado)

Administrador de sesiones Clientede ROP  Consola de serie de EC2

RDP medianta el acceso  los nodos justo a tiempo e AWS Systems Manager, M

o) =

1D de la instancia

B} -0c7313 1425935t (ServerWindows)

Tipa de conexidn

1O Conectarse medianta =l clients de ROP

Para conectarse  la instancia de Windows, o

& Descargar archivo de escritorio remoto

Cuands se e selicite, eandetese a su inst

Public DNS.
D) ec2-100-24-47-219.compute- amazonaws.com

Contraseia  Obtaner contrasefia

remoto que elifa, asi

neia utilizando el siguiente nombre de usuaris y contrasena

Nombre de usuario In

B waministrator v

¥ ejecutar el archivo de acceso directo de ROP que se indica 3 continuacisn:

Trabajo con SSM Agent

[ \

tarse a la instandia

)

Cancelar

Tlustracion 0.17
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Se hizo clic en "Obtener contrasefia" e ingreso el archivo .pem asociado al par de claves

creado en el lanzamiento.

Conectarse ata instancia 6 B &
del clente b
Administrador de sesiones Cliente de RDP Consola de serie de EC2
(@) Grabar conexiones RDP Pruébelo g x
‘Ahors pusds ragistrar (a5 conaxiones RDP mediant sl acceso a los nodos justo 3 tiempo de AWS Systams Manager, M3
1D de La instancia
IEQ 06739 12893d8ta (ServerWindaws)
Tipe de conexién
O Conectarse mediante el cliente de RDP
Trabajo con S5M Agent [2
Para conectarsa 3 |a instancia de Windows, p il eld i remoto que elija, asi- ¥ ejecutar el archivo de acceso directo de RDP que se indica 3 continuacidn:
Cuanda se le solcite, condetese a su instancia utilizando el siguiente nombre de usuario y contrasena
Public DNS Nembre de usuario informacisn
D) ec2-100-24-47-219.compute-1.amazanaws.com O | administrator .
Contrasefia  Obtener contraseiia
[ e — . ——— J
Cancelar

de Windows 65 R

Obtener la contra:

Obtener la contrasena de Windows i

utilice la para recuperar y C Windaws inicial

1D de ta instanci
@ b

Par de claves asociado a esta instancia
3 WindosServer

Clave privada /

0 de clave privada

31 (Server 1Windows)

@ WindosServar.pem
—_—

frien

Contanido de 1a lave privada: opcionol

~—-~BEGIN RSA PRIVATE KEY---

MIIEPQIBAAKCAGEA pez| DIMDALG QI GLNKZRFSut 22k GSHMTAzvfapsMmVYaTs0 I
Y LctGall |GwPASUIZkS2L 15h1BE3laky WE

+DRIBMCF 1 TcOBUThgaKQISZ2T2tneGjweal YUuBeDmuhOS 2B BOSTdu/ udDe

YVESVSIRRVL ez HKDIMUKQTy st hGleSaiThl 18Lj+rmiQ X8 e 1vmIPCEVG

CIsiMVCEDPNFPY U2Fme KO p

TieazmiLl 41 BZemPbA i

U7y CI0MCO5p0zwg KBy eFVUIB Ny MbS EY VG THHT SCURywq 4/ OZSkuBH 1AL

Cancalar Descifrar contraseria

[lustracion 0.19



Administrador de sesiones Clientede ROP  Consola de serie de EC2

[ © crsbor ommbonm o

Ahora pueds registrar las conexiones RDP mediante el accaso a los nodos justo 3 tiempo de AWS Systems Manager. Mas informacion [

Nombre de usuario informacisn
&}

Administrator v

Contrasedia
[

[os‘ ha unido su instancia a un directorio ilizar | les del tarse 3 la instancia J

[lustracion 0.20

Este procedimiento permite ingresar al entorno grafico del servidor Windows desde
cualquier equipo compatible con RDP.

Server2Linux (acceso via SSH)
Para la conexion a la instancia Linux, se utilizo6 MobaXterm, una herramienta todo-en-uno que
facilita el acceso remoto mediante SSH desde entornos Windows.

Se abrio MobaXterm y se cred una nueva sesion tipo SSH.

En el campo “Remote host” se ingresé la IP publica de la instancia Linux: 54.167.42.145.

Se establecio el usuario como ec2-user, correspondiente a Amazon Linux.

En la pestafia "Advanced SSH settings", se marcd la opcion "Use private key" y se cargod

la llave privada .pem.
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'}
Terminal  Sessions  Vie X server
.t 1
& o L g )
Session Servers Tools Gamef - t
HE X E & @ o Hm @ x o2 |
Qlick connect... |  88H Telnet Rsh X¥dmep ROP  VNC  FIP  SFTP  Serial  File  Shell Browser Mosh AwsS3 WSL @’
sessions AN o

ec2-54-167-42-145.compute-1.ama

Basic SSH settings / / /
Remote host ™54 167.42.145 [~ Specify username 2

-—

Advanced SSH settings Bl Terminal settings “8° Network settings Bookmark settings

1 X11-Forwarding [ Compression Remote environment: | Interactive shell  «

Execute command: | | Do not exit after command ends
SSH-browser type: |SFI'F‘ protocol V| [ATry to follow SSH path in browser
% - [7] Use private key |C:\Users\USUAR\O\Downloads\W | 25 Expert SSH settings
UNREGISTERED VERSION - Plecse 2 Execute macro at session start: |<nnna> ~ 'E
— @ oK € Cancel

Tlustracion 0.21

Una vez iniciada la conexion, MobaXterm abrié una terminal SSH funcional para

administrar el servidor.

Terminal  Sessions  View Xserver Tools Games Settings Macros Help
. ~ =] &
E % s A 8 B Y Eoa 0 X o
Session  Servers  Tools  Games  Sessions  View Spiit  MultExec Tumnelng Packages Settngs  Help Xserver  Exit
Quick connect... 4 &
— ~
t T@®n \
ession to
ompressio
owse
.bash_histary o 0 erve
.bash_logout
bash_profie or mere © © °
.bashre
[
o
on.co o
< >
E Remote monitoring
0
k] Follow terminal folder - 2
& ip-100-13-173.ec2internal | 8 0% - B 0,30GB/0,93GE | ¥ 0,01Mbjs | & 0,00Mbjs | [C 37hows | BN ec2user | (@ /i j4= = [
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https: /fmobaxterm.mobatek.net []

[lustracion 0.22

Consideraciones de seguridad (por ejemplo, uso de llaves PEM, contrasefas seguras).
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Llaves PEM: Para ambos servidores se utilizé una clave privada tipo .pem, generada

durante la creacion de las instancias. Esta clave es esencial para desencriptar la contrasefia del
servidor Windows y para autenticarse via SSH en Linux.

Contrasefias seguras: La contrasena del servidor Windows se genero de forma aleatoria
y se desencriptod inicamente con la clave privada, garantizando que solo el propietario del
archivo pem tenga acceso.

Reglas de seguridad: Los grupos de seguridad fueron configurados para permitir
unicamente los puertos necesarios, reduciendo la exposicion de la red.

Control de acceso mediante grupos de seguridad: Se configuraron reglas especificas
en los grupos de seguridad para permitir inicamente los puertos esenciales:

RDP (3389) en Windows.

SSH (22) en Linux.

HTTP (80) en ambos, para acceso web.

Configuracion del servidor web

Pasos seguidos para instalar IIS en Windows Server.

Instalacion de IIS en Windows Server

Para convertir la instancia EC2-Server]l Windows en un servidor web funcional, se instalo
IIS (Internet Information Services), que es el servidor web nativo de Windows Server.

Se desencripto la contrasefia y se copid para el acceso mediante RDP.
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= EC2 ) Imstancias ) 1-0bc7HS1d2993d%fa > Comectarse a la instancia

Conéctese a una instancia a través del cliente basado en navegador.

Administrador de sesiones Cliente de RDP Consola de serie de EC2

Ahora puede registrar Las conexiones RDP mediante el acceso 2 los nodos justo a tiempo de AWS Systems Manager. Ms informacidn [

{ (D Grabar conexiones RDP

__Pmehel.ngralis ”) x ]

1D de la instancia
0 -06c75(312993d91a (Server Windows)

Tipo de conexidn

© Conectarse mediante e cliente de ROP
Descargue un and con el cliente de RDPy recupre s contrasefs,

Trabajo con SSM Agent [2

Para conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remeto que elija, asi como descargar y ejecutar el arehivo de acceso directo de RDP que se indica a continuacién:

& Descargar archivo de escritorio remoto

Cuando se le solicite, conéctese a su instancia utilizando el siguiente nombre de usuario y contrasefia

Public DNS
D c2-100-24-47-219.compute-1.amazonaws.com

Contraseiia
I3 3%=PvF(&eT(39="z0wdvmYRhc) 2"*a

Nombre de usuario informacidn
B[ administrator v

{ @ $iha unido su instancia a un dir ) puede utilizar |

para conectarse 3 |a instancia.

Tlustracion 0.23

Conexioén RDP mediante IP Publica

>\ Conexion

Escritorio remoto

Equipo: | 100.2

> |

Usuario: Administratar e

Se solicitaran credenciales al cote s,

Ix | Mostrar opciones

~~

Conectar Ayuda

Tlustracion 0.24



Seguridad de Windows >

Escribir las credenciales

Estas credenciales se usaran para conectarse a 100.24.47.219.

Administrator

3% =PvF{.&eT(99=*zowdvm ‘r‘FLhcjl.E**a|

D Recordar cuenta

Mas opciones /

Aceptar Cancelar

lustracion 0.25

Se abri6 el Administrador del servidor (Server Manager).

100.22.47.219

Most used Windows Server

& snipping Tool

Total memory: 1024 M8
& reint % >4 Network: Low to Moderate

Windows Windows
Notepad Server Manager  PowerShell PowerShell ISE

B8 Ec2launchSettings ﬁ g B
Windows
Administrativ..  TaskManager  Control Panel
Search

Server Manager % H =

Settings EventViewer  File Explorer

Windows Accessories

Windows Administrative Tools v
Windows Ease of Access

Windows PowerShell

Windows System

Ilustracion 0.26

En el panel lateral, se hizo clic en "Agregar roles y caracteristicas".

24



100.22.47.219

[ Server Manager

Manage  Tools  View

Server Manager * Dashboard

Dashboard WELCOME TO SERVER MANAGER

B Local Server

All Servers . .
- ) o Configure this local server
W§ File and Storage Services b =

[ QUICK START
2 Add roles and features  —gem
3 Add other servers to manage
‘WHAT'S NEW
4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles:2 | Servergroups: 1 | Servers total: 1

-f. File énd Storage 1 o is 1

Services
@ Manageability ® Manageability @ Manageability @ Manageability

Events Events Events Events

Performance Services Bl sevices Services

BPA results Perfarmance Performance Performance

BPA results BPA results BPA results
ompac gaz o pomnne saz o

Ilustracion 0.27

En el asistente, se selecciono:

Instalacion basada en caracteristicas o roles.
La instancia local como servidor de destino.

El rol "Servidor web (IIS)".

100.24.47.219

T Add Roles and Features Wizard —~
2) | r Manage  Tools

DESTINATION SERVER

Select server roles ECIAMAZ 104100

i Before You Begin Select one or more roles to install on the selected server.

Installation Ty Roles Description
Server Selection || Active Directory Lightweight Directory Services  ~ | Web Server (IIS] provides a reliable,
io [ Active Directory Rights Management Services manageable, and scalable Web
[ Device Health Attestation application infrastructure,
] DHCP Server
[ DN Server
[J Fax Server

[®] File and Storage Services (1 of 12 installed)
[J Host Guardian Service

[ Hyper-v

[ MultiPoint Services

[ Network Controller

[[] Network Policy and Access Services

[] Print and Document Services

[] Remote Access

] Remote Desktop Services

[] Volume Activation Services

[ClWeb Server (11S) (8 of 43 installed) i esmny
] Windows Deployment Services

[ Windows Server Essentials Experience

[ Windows Server Update Services

® Manageability

Events Events Events Events
Performance Services Services Services
BPA results Performance Performance Performance

BPA results BPA results BPA results



[lustracion 0.28

Se dejaron las opciones por defecto y se inici6 la instalacion.

Pasos para instalar Apache o Nginx en Linux.

Instalacion de Apache en Amazon Linux

En la instancia Server2Linux, se opto por instalar Apache HTTP Server.

Se accedio a la instancia utilizando MobaXterm via SSH.

Cigl 54.167.42.145 (ec2-user)

Terminal Sessions View Xserver Tools Games Settings Macros Help
e % EE L
W % & kB B Y B8 5
Session  Servers  Tools  Games  Sessions  View split  MultExec Tunnelng Packsges Settings  Help
Quick connect... p [%]3. 54.167 42 145 (ec2-user)
t TO®R “
[momeiecz-useri -
*  MName
. . X11- iy = { by server)
.ssh
.bash_istory » o or visit our
.bash_logout
.bash_profile
.bashrc
< >
E Remote menitoring
/] Follow terminal folder - =
M ip-10-0-13-173.ec2internal | 4 0% - B 0,30GE/0,93GE | # 001Mbs | 4 D0,00Mbjs | (L] 37hours | [ ec2user
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https: /fmobaxterm.mobatek.net

8 i+=0
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X 0o

X server Exit

&

[lustracion 0.29

Se actualiz6 el sistema ejecutando:

sudo yum update -y

sudo: Privilegios de superusuario (root).

yum: Gestor de paquetes en Amazon Linux.

update: Busca e instala las versiones mas recientes de los paquetes que ya estan
instalados.

-y: Acepta automaticamente todas las preguntas ("yes") para no hacerlo manual.
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[gl 54.167.42.145

Terminal  Sessions  View Xserver Tools Games Settings Macros  Help
. e
e Z [] EH 13 ]
B % % s x ® B Y = ¥ @ X ©
Session  Servers  Tools  Games Sessions  View Spit  MultExec Tumnelng Packages Settings  Help Xserver  Exit
Quick connect... (i ) 3 174
t TOR \
[inomesecz-useri -
~  Name
..
«ssh it Amazon Linux 2023
.bash_history \_HHEERHN
.bash_logout \#Hit#
bash_profile http azon.com/linux
.bashrc
on Fri Jun 2
Dependen:
Nothing to do.
Complete!
< Pl [ec2

! Remate monitoring

Follow terminal folder

M ip-10-0-13-173.ecinternal | 8 0% - B 0,23GB/0,93GE | # 0,01Mbfs G 37hours | [ ec2user | @ g je= = | D

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https: jmobaxterm. mobatek.net )

& 0,00Mbjs

[ustracion 0.30

Instalacion paquete de Apache.

sudo yum install httpd -y

sudo: root

yum: Gestor de paquetes.

install: Ordena instalar un paquete.

httpd: Es el nombre del paquete del servidor Apache en Amazon Linux.

-y: Acepta la instalacion sin pedir confirmacion manual.



[l 54.167.42.145 (s

Terminal  Sessions View Xserver Tools Games Settings Macros  Help
2. = == -3
® % % s kBB Y B 8 & 0 X ©
Session  Servers  Tools  Games  Sessions  View Split  MultiExec Tumneling Packages Settngs  Help Xserver  Exit
Quick connect... f [%]3.54.167.42.145 er) @
£y TO®R A, HAAH_ Amazon Linux 2023
- N\_#HAHAH
‘ ihomeiecZ-user/ ~ - Nk |
«  Name \ mazon.com/linux/amazon-linux-2023
..
.ssh
.bash_history
Jbash_logout ~ ~ -
.bash_profile ALl L
‘bashrc
o yum upd
metadata expiration check: 1 day, 13 10 ago on Fri Jun 2
Dependenci ed.
Nothing to do.
0-12-173 ~]% sudo ) insta httpd -y
expiration check: 1 Y, ago on Fri Jun 2
1.amzn2! led.
Nothing to do.
Complete!
a Ml (ec2-user@ip-10-8-13-173 ~J35 I

! Remaote monitoring

Follow terminal folder

M ip-10-0-13-173.ecinternal | il 0% - B 0,28GB/0,93GB | ¥ 0,01Mbjs | & 0,00Mbje | [ 38hours | Bl ec2user | @ fj4= = (@D

UNREGISTERED VERSION - Please support MobaXterm bv subscribing to the professional edition here: httos: /imobaxterm mobatek.nat [

[ustracion 0.31

Nota: En este caso ya se habia instalado en ese server Apache

Habilitar Apache al inicio del sistema

sudo systemctl enable httpd

systemctl: Herramienta para administrar servicios (SystemD).

enable: Activa el servicio para que se inicie automaticamente con el sistema.

httpd: Es el nombre del servicio de Apache.
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Terminal  Sessions  View Xserver Tools Games Settings Macros Help
.t o == td
B % = kB2 Y E2 &8 F 0 X ©
Session  Servers  Tools  Games  Sessions  View Split  MultExec Tumneling Packages Settings  Help Xserver  Exit
Quick connect... &
—_— ~
t +®g \
|ihomefe1:2-usen’ w
~  Mame
A
/ .ssh
bash_history
.bash_logout
.bash_profile o
bashre @ ago on Fri Jun 27 @
ependencies r
Nothing to do.
C t
tall httpd -y
te 8 ago on Fr1i Jun 27 @
kage httpd y amzn: 4 i lled.
Dependencies r
Nothing to do.
et
stem/httpd.s
ervice.
< POl [=c2-user@ip-10-6-13-173 w
E Remote monitoring
¥ — -
Follow terminal folder @ ip-100-13-173.ec2internal | 8 0% - BN 0,29GB/0,93GB | ¥ 0,01Mb5s | & 0,00Mbjs | (G 38hours | Bl eczuser | @ k= = [
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobaxterm, mobatek.net [m=]

Ilustracion 0.32

Iniciar el servicio de Apache

sudo systemctl start httpd

systemctl: Administra servicios.

start: Inicia manualmente el servicio (no espera al proximo reinicio).

httpd: EI nombre del servicio.



Terminal  Sessions  View Xserver Tools Games  Settings Macres  Help

% % s & BB Y BH & & 0 X ©

Session  Servers  Tools  Games  Sessions  View spiit  MultExec Tumnelng Packsges Settings  Help Xserver  Exit

Quick connect...

t TO®R \
[momereca-user! -]
*  MName
.
/ .ssh
.bash_history
.bash_logout
\biash_profile go on Fri Jun 27
‘bashr
= Nothing to do.
Complete!
httpd -y
8 ago on Fri Jun 27 83:18
.
ser.target.wants/httpd.service / system/httpd.s
l start httpd
< >

! Remaote monitoring

Follow terminal folder

@) ip-10-0-13-173.ec2.internal
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: http

0% B8 0,29GB/0,93GB F 0,01Mbfs § 0,00Mbjs 33 hours ec2-user H -
- / i bfs | & b/ h (2] [ =
fmobaxterm.mobatek. net (]

lustracion 0.33
Verificacion del estado del servicio
Sudo systemctl status httpd

Status: Muestra el estado actual del servicio.

Cegl 54.167.42.145 (
Terminal Sessions  View Xserver Tools Games Settings Macros Help
.2 - |
% R % ok ® B Y EoS. F 0 X ©
Session  Servers Tools Games  Sessions Wiew Split MultExec Tunneling Packages Settings Help ¥ server Exit
Quick connect...
T TO®® \
|muma.iecz-u ser/ w ‘
v Name
. ; X ARET
/ .ssh 5 Sers
.bash_histary : (httpd)
.bash_logout tat reque:
.bash_profile (limit
.bashrc
CGroup:
internal E t httpd.service - The Apache HTTP Server...
2.1internal rted httpd.service - The Apache HTTP Serwver.
internal httpd erver configured, 1 ening on: port B8O
< >

E Remote monitoring

Follow terminal folder

@ ip-10-0-13-173.ec2internal | 8 0% - B 0,29GB /0,93GB [Z0 38 hours | A ec2-user (x2) E4— - 0
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobasterm.mobatek.net [

F 001Mbfs | & 0,00Mbjs

[lustracion 0.34
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Pruebas basicas para verificar que los servidores web son accesibles desde Internet

(captura de pantallas del navegador).

Pégina de IIS al acceder a http://100.24.47.219

&« > C A Noesseguro  100.24.47.219 ————

23 BE Correo: David Herre.. [y Correc: UniRemingt.. @ Uniremington ) Inicio - Uniremington @ Mis cursos (7 https:/classuniremi...

BB Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

Benvenuto #:i

K 3 t'. Bienvenido Hos geldiniz | o'xan oana

L
Kahwg
Vitejte  OplooTe

Microsoft
Jo.microsoftcom/fwlink/Zlinkid=661388lcid=0x409

lustracion 0.35

Pé4gina de Apache al acceder a http://54.167.42.145

& 5 C  ANoesseguo 54.167.42.145

It works!

lustracion 0.36

88 BE Correo: David Herre..  EJ§ Correo: UniRemingt.. € Uniremington @) Inicio - Uniremington @ Miscursos (7 httpsi//class.uniremi.

@ Manual de ingres...

b4

@ Manual de ingreso..

e e O
» DO



http://100.24.47.219/
http://54.167.42.145/
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Parte 2: Practica (Implementacion y pruebas)

Actividades practicas:

Crear la infraestructura

A continuacion, se presentan las evidencias graficas que respaldan la implementacion de
la infraestructura en AWS. Estas incluyen la creacion de la VPC, subredes publicas, instancias
EC2, y el Internet Gateway utilizado para permitir la conexion a Internet.

VPC y subredes (pueden usar la default VPC para simplificar si es el primer proyecto).

Se cred una VPC llamada seminario-vpc, que permite controlar de forma centralizada el

direccionamiento IP, las subredes, las rutas y los elementos de red asociados a las instancias

EC2.

© vec > susvec
0 (1/2) ntormacién
PaneldeVPC < Sus VPC (1/2) s
Q
Vista global de EC2 [
~ © | 1D dela VP v @ | Bloquesrel... ¥ | CIDRIPu4 v | coRiPve v |
o 172.31.00/16
¥ Nube virtual privada G Dasined T
Sus VPC
Vvpc-0cd97794¢9f7334de / seminario-vpc e v
Detalles Mapa de recursos CIDR Registros de flujo Etiquetas Integraciones
Detalles
1D de la VPC Estado Bloquear el acceso piblico Nombres de host de DNS
51 vpc-0cd97794c9f7334de Available O Mabilitado
Resolucién de NS Tenendia Conjunta de opciones de DHCP Tabla de enrutamiento principal
Habilitado detault dopt-08f689¢2150462¢52 th-0567caTea5 763t
AcL & VPC predeterminada QDR IPv4 Grupo IPv6
acl- No 10.0.00/16 -
v Sequridad " " .
CIDR IPV6 (grupo de bordes de red) Métricas de uso de direcciones de red Grupos de reglas del firewall de DNS de Route 53 1D de propietario
A - Desactivado Resolver D) 863362166802

¥ PrivateLink y Lattice

[lustracion 0.1

Subred ptblica
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La subred publica configurada fue seminario-subnet-publicl-us-east-1a, asignada a la

zona de disponibilidad us-east-1b. Esta subred permite que las instancias reciban trafico desde y

hacia Internet.

© < > suei

panel de VPC < Subredes (1/10) isformacion

@ oomcw

e @ s +) (D

1 ]
Vista global de EC2 (3
: . 8 Name v | 1D de subred v | Estado Bloquearel... ¥ | CIDRIPv4 v | CIORIPVE v | Dde
Filtror por VP
[ seminario-subnet-public1-us-east-1a subnet-0Sbfeb3t876a958da @ Avallable © Desactivado 10.0.0.0/20 = -
¥ Nube virtual privada subnet-05ch37566b8417¢2b © Available 172.31.320/20
Sus VPC
seminario-subnet-public2-us-east-1b © Available c 7334de | somi. 100.160/20 -
Subredes
= Subnet-02653226094187242 @ Avatable pC-00286078b3a8I7F08 | default 17231.160/20 - -
Tablas de ennutamiento
= 052162817(764807 © Available vpC-0028e076b2aBIT08 | default Desactivado 172.3164.0/20 - -
Puertas de enlace de 4 »
Intemet -
Puerta de entace de b 76a958da / bnet-publict 1 & v
Intemet de solo salida
Gateways de operador Detalles  Registrosde flujo = Tablade enrutamiento ~ ACLdered = ReservasdeCIDR  Usocompartido  Etiquetas
Conjuntos de opciones de
DhHep Detalles
Dirgcriones P elistices 1D de subred ARN de subred Estado Bloguear el acceso piblico
Uistas de prefijos I3 subnet-05bfeb3fa76a958da =] 1:863362 @ Available © Desactivado
administradas 1-05bfeb318762958da
CIDR IPve CIOR 1Pv6 1D de asociacién de CIDR IPve
Gateways NAT 16 10000/20 Direcciones IPv4 disponibles - -
Interconexiones 15 4089
Zona de disponibilidad Grupo de borde de red vpe
Servidores de ruta Nusva B us-east-1 1D de zona de disponibitidad 18 us-east-1 vPx-Dcd97794c97334de | seminario-vpc
s 153 uset-azd
Segurida Tabla de enrutamiento Subred predeterminada Asignacion automitica de La direccidn IPv4 publica
ACL de red 11b-0bb35b41210063590 | seminario-rtb-public ACL de red No No
) acl-Ofceff332849803¢1
Grupos desagurided Asignar direccidn IPv6 automiticamente Grupo IPv4 propiedad del cliente 1D de Outpost
s . No nacién automatica de direcciones IPvd propiedad - -
v PrivateLinky Lattice oy propiid
Introduccion Actustizade Reservas de CIDR 4 1Py No solo IPv6 Tipo de nombre de alojamiento
- No Nombre de 1P

Puntos de

Tlustracion 0.2

Lanzar dos instancias EC2:

Reservas de CIDR 6 1Py

Una instancia Windows Server.

EC2/Server1 Windows

Esta instancia fue creada con Windows Server 2016, asignada a la subred publica y con

IP publica habilitada para conexion

Instancias (1/2) wtormacién

RDP.

© (oamear) (oo detaimtands ") (Aecores ) (NSRRI

Detalles ~ Estadoyalarmas ~ Monitoreo  Seguridad

¥ Resumen de instancia informacion

1D de la instancia
0 i-0bc79f91d2993d9%a

Direccién IPv6

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-3-137 ec2.internal

Responder al nombre DNS de recurso privado

Direccién IP asignada automiticamente
151 100.24.47.219 [IP poblica]

Rol de 1AM

Redes Almacenamiento Etiquetas

Direccién IPvd piiblica
I3 100.24.47.219 | direccion abierta (3

Estado de la instancia
@ En ejecucion

Nombre DNS de IP privada (solo IPv4)
15 ip-10-0-3-137.ec2.internal

Tipo de instancia
+t2micro

ID de VPC
10 vpe-0cd97794c9f7334de (seminario-vpe) [

D de subred
50 subnet-05bfeb3f876a858da (seminario-subnet-public1-us-east-1) [

LT

Direcciones IPv4 privadas
4 1003137

DNS piblico
IE3 ec2-100-24-47-219 compute-1.amazonaws.com | direccion abierta [2

Direcciones IP elisticas

Hallazgo de AWS Compute Optimizer
(@ suscribirse a AWS Compute Optimizer para recibir recomendaciones. |
Mds informacian [3

Nombre del grupo de Auto Scaling

Admimictrdan

Q Buseor Instoncia por atributa o etiqueta (case-sensitive) Todeslos... ¥ 1 @
B Nemes 4 | IDdelainstancia | Estadodelai.. ¥ | Tipodeinst.. v | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | DirecciéniP.. ¥ | IP eldstica
[ﬂ Server1Windows 0bc79f91d2993d9fa @ En ejecucion @ @ t2.micro @ 2/2 comprobacios  Ver alarmas +  us-east-1a #c2-100-24-47-219.c0... 100.24.47.219 -
Server2Linux i-0cdbdada2a929ed0a @ En ejecucion @ @ t2.micro @ 2/2 comprobacios  Ver alarmas + us-east-1a ec2-54-167-42-145.co... 54.167.42.145 =
. v
i-0bc79f91d2993d9fa (Server1Windows) 8 v
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Uttima act
Hae

Instancias (1/2) informacisn

| Q Buscar Instancia por atribu

B Nameg

ito o etiqueta (case-sensitive) | Todoslos... ¥

& | IDde lainstancia | Estadodelai.. v | Tipodeinst.. ¥ | Comprobacién de

Estadodelaal | Zona de dispon...

1

v | DNsdelPvapiblica ¥ |

exiin (@) (onectar ) ((Estatode s moranca +) (Aeones +) (RN )

@

Direccién IP... ¥ | IPeldstica

[ Server1Windows -0bc79f91d2393d5fa @ En ejecucion @ @  t2micro @ 2/2 comprobacior  Ver alarmas +

us-east-1a

ec2-100-24-47-219.co.... 100.24.47.219

[ ServerzLinux i-Ocdbdad2a929ed0a @Enejecucion @ @ t2micro @ 2/2 comprobacior  Ver alarmas +

4

i~0bc79f91d2993d3fa (Server1Windows)
Operador

¥ Detalles de la instancia informacidn

1D de AMI
I ami-Oa0esa3bf03db7829

Manitorea
desactivado

Nombre de AMI

Imagen permitida
) Windows_Server-2016-English-Full-Base-2025.06.11 -

Detener la proteccién
desactivado

Hora de lanzamiento
IE Wed Jun 18 2025 19:17:02 GMT-0500 (hora estandar de Colombia) (10 days)

Migracién por reinicio de instancias Recuperacién automatica de instancias

Predeterminada (activado) Predeterminada
d Indice de lanzamiento de AMI
desactivado 0
Motive de transicién de estada Especificacién de crédito
- standard
nsaje de transicién de estado Operacién de usa

us-gast-1a

£c2-54-167-42-145.co.. 54.167.42.145

Detalles de la plataforma
0 Windows

Proteccion de terminacidn
desactivado

Ubicacién de AMI
I0 amazon/Windows_Server-2016-English-Full-Base-2025.06.11

Ciclo de vida
normal

Par de claves asignado en el lanzamiento
T WindosServer

1D de kernel

de disco RAM
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Ilustracion 0.4

Una instancia Linux (por ejemplo, Ubuntu 22.04 o0 Amazon Linux 2).

EC2/Server2Linux

Esta instancia corre Amazon Linux 2023, en la misma subred publica, con acceso SSH

habilitado.

Instancias (1/2) informacién

i sctustcién (@) (conectar ) ((Estado de ta instancia v ) (Cacciones v ) (JiSnearinstanciasll I50 1

[ Q. Buscar instancia por atributo o etiqueta {case-sensitive) Todoslos... ¥ | 1 ®
8 Hameg & | 1D de lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacidnde | Estadodelaali | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | DirecciéniP... ¥ | IP eldstica
[ ServeriWindows 1-0bc79f91d2993d9fa @ En gjecucién @ @ t2.micro @ 2/2 comprobacior  Ver alarmas +  us-east-1a #c2-100-24-47-219.c0... 100.24.47.219 -

[ Server2Linux i-0cdbdada2a929ed0a @® En ejecuciin @ @ t2.micro @ 2/2 comprobacior  Ver alarmas +  us-east-1a ec2-54-167-42-145.ca... 54.167.42.145 =

E]

i-0cdb4a442a929ed0a (Server2Linux)

Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas

* Resumen de instancia informacién

ID de lainstancia
D -0cdb4a442a929ed0a

Direccidn IPv4 piblica
ID) 54.167.42.145 | direccién abierta [

Estado de la instancia

Direccidn IPv6
- @ En ejecucién

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-13-173.ec2.internal

Nombre DNS de IP privada (solo IPvd)
1D ip-10-0-13-173.ec2.internal

Responder al nombre DNS de recurso privado Tipo de instancia
- t2.micro

Direccidn IP asignada automdticamente
D) 54.167.42.145 [IP piblica]

1D de VPC
ID) vpc-0cd97794c9733dde (seminario-vpe) [2

Rol de 1AM 1D de subred
- T} subnet-DSbfeh38762958da (seminario-subnet-public1-us-east-12) (3
maneuy BB da inchancia

lustracion 0.5

Direcciones IPv4 privadas
@ 10013173

DNS piiblico
I3 ec2-54-167-42-145 compute-1.amazonaws.com | direccion abierta [

Direcciones IP eldsticas

Hallazga de AWS Compute Optimizer
(@ Suscribirse a AWS Compute Optimizer para recibir recomendaciones. |

Més informacidn [3

Nombre del grupe de Auto Scaling

Bdminictradac

® v
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35

tims actualiacon (@) (“conectar ) ((Estado de la instancia v ) (CAcciones v ) (JESnEarinstanciasll ¥

Q. Buscar Instancia p Todos los ... ¥ 1 ]
8 Hamegy & | IDde lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacién de Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | DireccidnIP... ¥ | IPeldstica
Server1Windows i-0bc79fa1d2993dgfa @Enejecucion @ @ t2micro ©2/2 comprobacior  Veralarmas +  us-east-1a £c2-100-24-47-219.co... 100.24.47.219
Server2Linux i-Ocdb4a442a929ed0a @ En gjecucisin @ & t2micro @ us-east-1a €c2-54-167-42-145.co.. 54.167.42.145
.
i-0cdb4ad42a929ed0a (Server2Linux) @ v

¥ Detalles de la instancia informacion

1D de AMI
I ami-05tfe3c4839991133

Nombre de AMI
[0 212023-ami-2023.7.20250623.1-kernel -6.1-x86_64

TETEReT (3 protecaon
desactivado

Migracién por reinicio de instancias
Predeterminada (activada)

c ienta de

desactivado

Mativa de transicién de estado
Mensaje de transicion de estado

Propietario
0 863362166802

Manitorea
desactivado

Imagen permitida

Hora de lanzamiento

I3 Thu Jun 26 2025 22:04:01 GMT-0500 (hora esténdar de Colombia) (1 day)

Recuperacién automitica de instancias
Predeterminada

Indice de lanzamiento de AMI
Especificacion de crédito
standard

Operacidn de uso
IF) Runinstances

Compatibilidad con enclaves

Detalles de la plataforma
1D Linux/UNIX

Proteccién de terminacién
desactivado

Ubicacién de AMI

10 amazon, /al2023-ami-2023.7.20250623.1-kernel
Ciclo de vida
normal

Par de claves asignado en el lanzamiento
0 windosServer

ID de kernel
1D de disco RAM

Mada de arranque
10 uefi-preferred

1.6.1-x86_64

Ilustracion 0.6

Internet Gateway

Como parte de la infraestructura de red, se configurd un Internet Gateway (igw-

03244fb9bd4e89¢el) adjunto a la VPC seminario-vpc. Este componente permite que las

instancias EC2 dentro de la red puedan comunicarse con Internet, ya sea para conexion remota

(SSH/RDP) o para servir contenido web (HTTP).

La subred utilizada (seminario-subnet-publicl-us-east-1a) estd asociada a la tabla de

enrutamiento seminario-rtb-public, la cual incluye la siguiente regla clave:

0.0.0.0/0 — 1gw-03244{b9bd4e89¢el

Esto garantiza que todo el trafico de salida de la subred pueda llegar a Internet a través

del Internet Gateway, siempre que las instancias cuenten con una direccion IP ptblica y grupos

de seguridad configurados correctamente.
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Subredes (1/10) wformacion Jmteessted (@) (Tacdiones v ) (Crearsubred
Q. Buscar subredes por atributo o etigueta 1 @
B | Name @ | 1D de subred v | Estado v | vec © | Bloquearel.. ¥ | CIDRIPv4 v | CDRIPVE v | IDde

[ seminario-subnet-public1-us-east-1a subnet-0Sbfeb3fB76a958da © Available vpc-0cd97794c9f7334de | semi... (O Desactivado 10.0.0.0/20 -

- subnet-05ch3756668417c20 @ Available =aBf7f08 | default (O Desactivado 17231.32.0/20 -
seminario-subnet-public2-us-east-1b @ Avail 10.0.16.0/20 =
- @A 172.31.16.0/20 -
- @ Ava 172.31.64.0/20 -
“ v
subnet-05bfeb3f876a958da / seminario-subnet-public1-us-east-1a 8 v

Detalles Registros de flujo Tabla de enrutamiento ACL de red Reservas de CIDR Uso compartido Etiquetas

Tabla de enrutamiento: rtb-0bb35641210d63590 / seminario-rtb-public

Rutas (2)
Q Fittrar rutas
Desting v | Desting
1000.0/16 local
0.000/0 qw-03244fb9bddeBlee —

Tlustracion 0.7

Configurar Grupos de Seguridad

Como parte de la configuracion de red en AWS, se crearon grupos de seguridad (Security

Groups) especificos para cada instancia EC2, con el objetivo de controlar el trafico entrante

hacia los servidores. Las reglas fueron definidas para permitir el acceso remoto desde la [P

publica del alumno y el acceso web desde cualquier lugar del mundo, cumpliendo los

requerimientos del proyecto.

Permitir:

RDP (puerto 3389) para Windows desde la IP publica del alumno.

Serverl Windows — Grupo de seguridad sgwindowserver

Este grupo fue asignado a la instancia EC2 que ejecuta Windows Server 2016. Se

establecieron dos reglas de entrada y una de salida:



> sg-0d5adc31090f9ced? - sgwindowserver

sg-0d5a4¢31090f9ced7 - sgwindowserver

Detalles

Nombre del grupo de seguridad
1D sawindowserver

Propietario
D 863362166802

Reglas de entrada

Reglas de salida

ID del grupo de seguridad
D) sg-0d534¢31090f9ced?

Nimero de reglas de entrada
2 Entradas de permisos

‘Compartiendo : novedad

Reglas de entrada (1/2)

Asociaciones de VPC : novedad

Descripcién 1D de la VPC
[0 launch-wizard-1 created 2025-06-18T23:54:25.0062 ¥pc-0cd97794c9f7334de [3

Niimero de reglas de salida
1 Entrada de permiso

Etiquetas

@ (administrar etiquetas ) ( Editar reglas de entrada )

Q, Buscar 1 @
8 Name v | IDdelaregladelgr.. ¥ | VersiéndelP v | Tipo @ | Protocolo % | Intervalodepuertos ¥ | Origen @ | Descripcién
U - sgr-OcabaB4ab479cSbObf 1Pvd HTTP TP 80 0.0.00/0 Web
[ - sgr-09b68ac67 1edeefbf 1Pvd ROP TP 3389 0.0.00/0 -
‘ y
Ilustracion 0.8
sg-0d5a4c31090f9ced7 - sgwindowserver
Detalles
Nombre del grupo de seguridad 1D del grupo de seguridad Descripcidn 1D de la VPC

I8 sgwindowserver D) 59-0d5a4c31090f9ced?

Propietario
0 863362166802

Nimera de reglas de entrada
2 Entradas de permisos

Reglasdeentrada | Reglasdesalida = Compartiendo : novedad

Reglas de salida (1)
Q Buscor
Name v | IDdelaregladelgr... ¥ | Versién delp

- - sgr-0fd4051fbbfd45f5¢ 1Pva

Asociaciones de VPC : novedad

v | Tipo
Todo el tréfico

IE) launch-wizard-1 created 2025-06-18T23:54:25.0062 vpc0cd9IT794c9f7334de [A

Niimero de reglas de salida
1 Entrada de permisa

Etiquetas

@ (raminir ciauers

1 @
% | Descripcién
0.0.0.0/0 -

v | Pprotocolo ¥ | Intervalo de puertos ¥ | Destino

Todo Todo

Tlustracion 0.9

SSH (puerto 22) para Linux desde la IP publica del alumno.

Server2Linux — Grupo de seguridad launch-wizard-1

Este grupo se asigno a la instancia Amazon Linux 2023. Las reglas de entrada y salida,

fueron las siguientes:

sg-Ocbaee52587683ccd - launch-wizard-1

Detalles

Nombre del grupo de seguridad

1D del grupo de seguridad
D launch-wizard-1

D) s9-Ochaee5258768 5ced

Propietario

Nimera de reglas de entrada
) 863362166802

2 Entradas de permisos

Reglas de entrada Reglas de salida

Reglas de entrada (1/2)

| Q Buscar

Compartiendo : novedad Asociaciones de VPC : novedod

Acciones ¥

Descripeién
D) launch-wizard-1 created 2025-06-27T02:58:48.9752

1D de la VPC
pc-Ded97794¢067334de [

Nimero de reglas de salida
1 Entrada de permiso

Etiquetas

@ (administrar etiquetas ) ((_ditor reglas de entrada )

| 1 ]
0 Name v | IDdelaregladelgr... ¥ | VersiéndelP v | Tipo % | Protocolo ¥ | Intervalo de puertos ¥ | Origen v | Descripeién
CEE 5gr-02396b98e771693578  IPvd. SSH e 2 0.0.0.0/0 -
o - sgr-03ec762ad6badb73a  IPvd HTTR e 80 0.00.0/0 -




Tlustracion 0.10

sg-Ocbaee52587683ccd - launch-wizard-1

Detalles

Nombre del grupo de seguridad

1D del grupe de seguridad
I8 launch-wizard-1

ID) sg-Ocbaee52587683ccd

Propietario

NGmero de reglas de entrada
0] 863362166802

2 Entradas de permisos

Reglasdeentrada = Reglasdesalida ~ Compartiendo : novedad

Asociaciones de VPC : novedad

Descripcién

ID) launch-wizard-1 created 2025-06-27T02:58:48.9752

Niimera de reglas de salida
1 Entrada de permiso

Etiquetas

Reglas de salida (1)
Q Buscar |
[ Name % | IDdelaregladelgr.. ¥ | Versién de P v | Tipo v | Protocolo
[m] 5qr-0c62607 1e8fca36be 1Pva Todo el trifica Todo

38

Acciones ¥

1D de la VPC
vpe-0cd97794c9f7334de [

© Administrar etiquetas ) (_ Editar reglas de salida
1 (<]

% | Descripcién

v | Intervalo de puertes ¥ | Destino

Todo 0.0.0.0/0 -

Tlustracion 0.11

HTTP (puerto 80) abierto a todo Internet (0.0.0.0/0) para ambos.

Server]l Windows

4 > s9-0d534¢31090f3ced? - sgwindowserver

5g-0d5a4¢31090f9ced7 - sgwindowserver

Detalles

Nombre del grupo de seguridad 1D del grupo de seguridad
IE) sqwindowserver 15 sg-0d5a4¢31090f9ced?
Propietario Namero de reglas de entrada
D) 863362166802 2 Entradas de permisos

Reglasdeentrada Reglas de salida

Reglas de entrada (1/2)

Compartiendo : novedad Asociaciones de VPC : novedad

Descripcién

1D launch-wizard-1 created 2025-06-18723:54:25.006Z

Nimero de reglas de salida
1 Entrada de permiso

Etiquetas

1D de la VPC
vRe-0cd97794¢917334de [2

© (administrar etiquetas ) (_Editar reglas de entrada )

((Q Buscar ) 1 ®
8 Name v | IDdelaregladelgr.. ¥ | VersiéndeIP v | Tipo v | Protocolo ¥ | Intervalodepuertos ¥ | Origen v | Descripcién

[ - 59r-0ca6aB4b479c5b0bf 1Pvd HTTP TP 80 0.000/0 Web
- 59r-09b68ac67 1eSeefbf 1Pvd RDP T 3389 0.0.0.0/0 -

Tlustracion 0.12

Server2Linux



4 » sg-Ocbaee52587683ccd - launch-wizard-1 G B @

sg-Ocbaee52587683ccd - launch-wizard-1

Detalles

Nombre del grupo de seguridad ID del grupa de seguridad Descripcién 10 de la VPC

10 launch-wizard-1 D) sq-Ocbace5 2587683ccd D) launch-wizard-1 created 2025-06-27T02'58:48.9752  ypc-0cd97794cf7334de [2

Propietario Nimero de reglas de entrada Nimera de reglas de salida

1) 863362166802 2 Entradas de permisos 1 Entrada de permiso

Reglas de entrada Reglas de salida Compartiendo : novedad Asociaciones de VPC : novedad Etiquetas

Reglas de entrada (1/2) © (Cadministrar etiquetas ) ((Editar reglas de entrada )
Q Busca 1 (]

B | Name v | IDdelaregladelgr.. ¥ | VersidndelP v | Tipe @ | Protocolo © | Intervalo de puertos ¥ | Origen © | Descripcién

sgr-02396b98e77169378 1Pvd S5H TP 22 0.0.00/0 -

{ - sgr-03ec762a46badb73a 1Pvd HTTP TP 80 0.0.00/0 -

[lustracion 0.13

Restriccion por IP en los puertos RDP y SSH reduce la exposicion a ataques externos y
garantiza que solo el administrador tenga acceso remoto a las instancias.

Puerto 80 abierto al mundo (0.0.0.0/0) necesario para probar los servidores web desde
navegadores.

Acceder a las instancias

Una vez creadas las instancias y configurados los grupos de seguridad, se procedio a
acceder a cada una de ellas utilizando los protocolos correspondientes: RDP para Windows y
SSH para Linux. Estas conexiones remotas permiten al administrador realizar configuraciones
internas, instalar servicios y validar el funcionamiento de la infraestructura desde el entorno del
sistema operativo.

Acceder via RDP a la instancia Windows.

Para acceder al servidor Windows (Serverl Windows), se utilizé el protocolo RDP
(Remote Desktop Protocol) mediante el cliente de Escritorio Remoto de Windows.

En la consola de AWS, se selecciond la instancia EC2 con Windows.

Se hizo clic en el boton “Conectar”.

En la pestafia “Cliente de escritorio remoto”, se descarg6 el archivo .rdp.
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Se genero la contrasefia del usuario administrador, cargando la clave privada (.pem)

usada al crear la instancia.

Con el archivo .rdp abierto, se ingresé la contraseia generada y se establecid conexion
con el servidor.

Una vez dentro del escritorio remoto, se pudo instalar y configurar IIS como servidor
web.

Nota: Esto quedo documentado con el paso a paso en la primera parte de esta entrega.

Acceder via SSH a la instancia Linux.

Para el servidor Linux (Server2Linux), se utilizé el protocolo SSH (Secure Shell),
mediante la herramienta MobaXterm, que permite establecer conexiones SSH desde sistemas
Windows.

Se abrio MobaXterm y se cred una nueva sesion de tipo SSH.

En el campo “Remote host” se ingresé la IP publica de la instancia (54.167.42.145).

En “Username” se indic6 ec2-user, que es el usuario por defecto para Amazon Linux.

En la seccion de configuracion avanzada, se cargd la clave privada (.pem)
correspondiente.

Se hizo clic en “OK” para iniciar la sesion.

Al conectarse, se obtuvo acceso completo a la terminal del servidor Linux, desde donde
se pudieron ejecutar comandos de administracion, actualizacion del sistema e instalacion del
servidor Apache.

Nota: Esto quedo documentado con el paso a paso en la primera parte de esta entrega.

Instalar y configurar los servidores web
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Para validar el funcionamiento de las instancias y su accesibilidad desde Internet, se

instalaron y configuraron servidores web en ambos entornos: IIS en Windows Server y Apache

en Amazon Linux. El objetivo fue levantar el sitio por defecto de cada servidor y verificar su

disponibilidad desde un navegador web externo.

Windows: Instalar el rol de IIS y levantar el sitio por defecto.

Windows: Instalar IIS (Internet Information Services)

En la instancia EC2 con Windows Server 2016, se utilizé el Administrador del servidor
para instalar el rol de servidor web (IIS), el cual es una solucion integrada de Microsoft para
publicar contenido HTTP.

Se accedid a la instancia mediante Escritorio Remoto (RDP).

En el escritorio, se abrid el Administrador del servidor.

Se hizo clic en “Agregar roles y caracteristicas”.

En el asistente, se selecciono:

Tipo de instalacion: “Basada en caracteristicas o roles”.

Servidor local como destino.

Rol: “Servidor Web (1IS)”.

Se dejaron las configuraciones por defecto y se continuo con la instalacion.

Al finalizar, se abrid el navegador dentro del servidor y se accedi6 a http://localhost para
comprobar que el sitio por defecto estaba activo.

Se verifico el acceso desde un navegador externo ingresando la IP publica de la instancia
(http://100.24.47.219), mostrando correctamente la pagina por defecto de IIS.

Nota: Esto quedo documentado con el paso a paso en la primera parte de esta entrega.

Linux: Instalar Apache o Nginx y levantar el sitio por defecto.

Linux: Instalar Apache
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En la instancia EC2 con Amazon Linux 2023, se instal6 el servidor web Apache HTTP

Server, una de las soluciones mas utilizadas en entornos Linux.

Se accedid a la instancia mediante MobaXterm via SSH.

Se ejecutd una actualizacion general del sistema: sudo yum update -y

Se instaldo Apache con el comando: sudo yum install httpd -y

Se habilito el servicio para que inicie automaticamente: sudo systemctl enable httpd.

Se inici6 el servicio: sudo systemctl start httpd

Se valido el estado del servicio: sudo systemctl status httpd

Para verificar la instalacion, se ingreso la IP publica de la instancia (http://54.167.42.145)
desde un navegador externo, y se mostrd correctamente la pagina por defecto de Apache.

Nota: Esto quedo documentado con el paso a paso en la primera parte de esta entrega.

Resultado:

Ambas instancias presentan sus sitios web activos en el puerto 80.

Las paginas por defecto fueron accesibles desde cualquier navegador conectado a
Internet.

Las pruebas confirman que las reglas del grupo de seguridad, el Internet Gateway y la
subred publica fueron configuradas correctamente.

Pruebas de conectividad

Como parte de la validacion de la red privada dentro de la VPC, se realizaron pruebas de
conectividad entre las dos instancias EC2 creadas (una con Windows y otra con Linux),
utilizando el comando ping. Esta prueba permite comprobar si las instancias pueden comunicarse
entre si mediante sus IP privadas, sin necesidad de salir a Internet.

Desde la instancia Windows hacer ping a la IP privada de la instancia Linux y viceversa.
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Ping desde Windows hacia Linux

Se accedi6 a la instancia EC2-Server]l Windows mediante Escritorio Remoto (RDP).

Se abrio la consola de comandos (cmd).

Se ejecuto el siguiente comando para hacer ping a la IP privada de la instancia Linux
(10.0.13.173): Comando ping 10.0.13.173

La respuesta fue exitosa, mostrando los tiempos de respuesta, lo cual indica que la

instancia Windows puede comunicarse con la instancia Linux a través de la red interna de la

VPC.

100.24.47.219

Hostname: EC2A

Instance ID: i-Obc7|
Public IPv4 addres|
Private IPv4 addre

Instance size: t2.m|
Availability Zone:
Architecture: AML
Total memory: 102
Network: Low to

[lustracion 0.14

Ping Desde Linux hacia Windows
Se accedio a la instancia EC2-Server2Linux mediante MobaXterm via SSH.

En la terminal se ejecuto el siguiente comando: ping 10.0.3.137
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Inicialmente, el comando no recibi6 respuesta. Luego de revisar la configuracion, se

determind que el firewall de Windows estaba configurado con perfil de red publica, lo cual
bloqueaba las solicitudes ICMP entrantes, a pesar de que la regla correspondiente estaba
habilitada en el grupo de seguridad.

Cambiar el perfil del firewall de Windows

Se ingres6 al Firewall de Windows con seguridad avanzada.

Se verifico que la regla “Echo Request - ICMPv4-In” estaba habilitada. Se habilita regla.

Se cambi¢ el perfil de red de la instancia de publico a privado, permitiendo que las reglas
de ICMP se aplicaran correctamente.

Este ajuste fue necesario porque el firewall de Windows aplica reglas distintas segun el
tipo de red (publica o privada).

E @ Windows Firewall with Advanced Security
(W Fie Action View Help
e 25z m

P Windows Firewall with Advancd [IICRs L

83 lnbound Ries Name Group || Inbound Rules
Outbound Rules
% Connection Security Rules || & Core Networking - Packet Too Big (ICMPv6-In) CoreNe [ New Rule...
., Monitoring @ Core Networking - Parameter Problem (ICMPv6-In) CoreNe || @ Fiter by profie
@ Core Networking - Router Advertisement (ICMPv6-In) Core Ne
@ Core Networking - Router Solicitation (ICMPv6-In) Core Ne
@ Core Networking - Teredo (UDP-In) CoreNe || 7 Filter by Group
£ Core Networking - Time Exceeded (ICMPv6-In) Core Ne Visw!
@ Cortana Cortana S Reeven
G Cortana Cortana| || =
@ Cortana Cortana| || = Export List..
@ Cortera Cottana || [ Help
@ Cortana Cortana
@ Cortana Cortana
@ Cortana Cortana || @ Disable Rule
& DIAL protocol server (HTTP-In) DIAL pre ¥ cut
@ DIAL protocol server (HTTP-In) DIAL pre
Distributed Transaction Coordinator (RPC) Distribu
Distributed Transaction Coordinator (RPC-EPMAP) Distribu || % Delete
Distributed Transaction Coordinator (TCP-In) Distribu [ [Z] Properties
5ot Shain (Ech Regvest Pt rie ool I
File and Printer Sharing (Echo Request - ICMPv6-In) File and
File and Printer Sharing (LLMNR-UDP-In) File and
File and Printer Sharing (NB-Datagram-In) File and
File and Printer Sharing (NB-Name-ln) File and
File and Printer Sharing (NB-Session-In) File and
File and Printer Sharing (SMB-In) File and
File and Printer Sharing (Spooler Service - RPC) File and
File and Printer Sharing (Spooler Service - RPC-EPMAP) File and
File and Printer Sharing over SMBDirect (i\WARP-In) File and
iSCSl Service (TCP-In) i5CSi e
Key Management Service (TCP-In) Key Mar
@ mDNS (UDP-In) mDNS
Netlogon Service (NP-In) Netlogo v
< >

T Filter by State

File and Printer Sharing (Echo Request - ICMPv4-In)

Eg Copy

Tlustracion 0.15

Ping de Linux a Windows
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Terminal Sessions View Xserver Tools Games Settings Macros Help

® % % s kA B E Y B 8 & e X o

Session  Servers  Tools  Games  Sessions  View spit  MutExec Tunnelng Packages Settngs  Help Xserver  Exit
Quick connect... &
—_— ~
£ +
) - from 1
‘momefecz-useri v y from
from
*  MName
_ from
. 4 by from
ssh 4 by from 1
bash_histary . from 1
\bash_logout = 3 ;rnm -
bash_profile : rom
b hJ from
bashrc e
from
from
from 1
from 1
from
from
from
from 1
from
< >
E Remote monitoring
I inal fold =
] Follow terminal folder - x
@ ip-10-0-13-173.ec2internal | 4 0% - B 0,29G5/0,93GB | * 0D0LMbs | & 0,00Ms | (G 4ohours | BN eczuser | file= = | D
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https:/fmobaxterm mobatek.net [

[lustracion 0.16

Documentar si hay necesidad de habilitar ICMP en los Grupos de Seguridad para permitir
ping.

Configuracion de ICMP en los Grupos de Seguridad

Para permitir los pings entre instancias, se agregd una regla adicional en ambos grupos de
seguridad (sgwindowserver y launch-wizard-1):

Regla aplicada:

Version de IP: [Pv4

Tipo: Todos los ICMP 1Pv4

Protocolo: ICMP

Intervalo de puestos: Todo

Origen: 10.0.0.0/16

Windows: sgwindowserver



sg-0d5a4c31090f9ced7 - sgwindowserver

Detalles

Nombre del grupo de seguridad

1D del grupo de seguridad
I3 sgwindawserver

I8 s9-0d5a4c31030f9ced?

Propietario

Nimero de reglas de entrada
TE) 863362166802

3 Entradas de permisos

Deseripein
T00 taunch-wizard-1 created 2025-06-187T23:54:25,0062

Niimero de reglas de salida
1 Entrada de permiso

ID de la VPC
vpC-0cd97794c9f7334de [3

Reglas de entrada Reglas de salida Comp: : novedad deVPC:novedod  Etiquetas
Reglas de entrada (1/3) (© (Caaministror tiquetas ) (“Editar reglas de entrada )
Q Buscar | 1 [
8| Name % | IDdelaregladelgr.. ¥ | VersiéndeIP v | Tipo % | Protocolo % | Intervalode puertos ¥ | Origen % | Descripcidn
[ - sgr-0faB3a7ct1ch1494d 1Pvd Todos los ICMP IPv4 IcMP Todo 10.0.00/16 Ping entre instancias d...
o - 5gr-0ca6aB4b475c5bObF 1Pvd HTTP Tcp 80 0.00.0/0 Web
O 59r-09b68ac67 1eSeefbf 1Pvd RDP e 3389 000.0/0 -
. v
[lustracion 0.17
Linux: 1 h-wizard-1
Inux: jauncn-wizarda-
ad > sg-Ochaee52587683ccd - launch-wizard-1 e i C
sg-Ocbaee52587683ccd - launch-wizard-1
Detalles
Nombre del grupo de seguridad 1D del grupo de seguridad Deseripcién 1D de la VPC
1) taunch-wizard-1 1) sg-Ocbaee52587683ccd T0) launch-wizard-1 created 2025-06-27T02:58:48.9752  vpc-0cd97794c9f7334de [2
Propietario Niimero de reglas de entrada Nimero de reglas de salida

1T 863362166802 3 Entradas de permisos

1 Entrada de permiso

Reglas de entrada Reglas de salida Compartiendo : novedod | Asociaciones de VPC : novedad Etiquetas
Reglas de entrada (1/3) © Cadministrar etiquetas ) (CEditar reglas de entrada )
Q Buscar 1 @
8 | Name v | IDdelaregladelgr.. ¥ | Versién de P @ | Tipo v | Protocolo @ | Intervalode puertos ¥ | Origen v | Descripcién
- sqr-02396b98e77169378  1Pv4 SSH TP 2 0.000/0 -
) - sgr-03ec762ad6badb73a  IPvd HTTP TP 80 0.000/0 -
[ - sgr-Odd2e22ee85dd4f91 1Pva Todos los ICMP IPva 1cMP Todo 1000.0/16 Ping entre instancias d...

Tlustracion 0.18

10.0.0.0/16 abarca todo el rango de IP privadas de la VPC, lo que permite ICMP entre

todas las instancias internas.
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Validacion de acceso web

Una vez instalados y configurados los servidores web en ambas instancias EC2, se
procedio a validar su accesibilidad desde un navegador web externo. Para ello, se utilizo el
navegador local del equipo del administrador, ingresando directamente las direcciones IP
publicas de las instancias en la barra de direcciones, utilizando el protocolo HTTP por el puerto
80.

Acceder desde el navegador local al sitio web de la instancia Windows
(http://<IP_Publica Windows>).

Acceso al sitio web en la instancia Windows

La instancia Server] Windows fue configurada con el rol de IIS (Internet Information
Services).

En el navegador, se ingreso la siguiente URL: http://100.24.47.219

Al cargar la direccion, el navegador mostro la pagina de bienvenida por defecto de IIS.

Resultado: acceso exitoso al sitio web en Windows desde el navegador local.

€ 5 © A Noesseguo 1002447.219 w @ e D

EH BE Correo: David Herre... [ Correo: L oL €) Inicio - | @ Miscursos (7 hitpsi/iclass.uniremi.. @ Manual de ingresa... » (3 Todeslos

2= Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

&3cz Benvenuto #i2

& b.‘ Bienvenido Hes geldiniz | oxan ooma

Bem-vindo 11
Kothwg
Vitejte Oploate Valkommen ate Udvzsljik

La e R0

Microsoft mmen |Melkommen - *

go.microsoft.com/fwlink/?linkid=661388&clcid=0x409

Tlustracion 0.19


http://100.24.47.219/
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Acceder desde el navegador local al sitio web de la instancia Linux

(http://<IP_Publica_Linux>).
Acceso al sitio web en la instancia Linux
La instancia Server2Linux fue configurada con el servidor web Apache HTTP Server.

En el navegador local, se accedio a la siguiente URL: http://54.167.42.145

El navegador respondi6 con la pagina por defecto de Apache

Resultado: El navegador respondi6 con la pagina por defecto de Apache.

' G A Noesseguro 54.167.42.145 B
88 BB Cormreo: David Herre.. (3 Correo: UniRemingt.. € Uniremington @) Inicio - Uniremington @ Mis cursos hitpsi//class.uniremi.. @ Manual de ingreso... >
It works!

[lustracion 0.20

Conclusion:
El proyecto permiti6é desplegar una red funcional en AWS de arquitectura en la nube. Se
configuraron correctamente las instancias EC2, el acceso remoto seguro, y los servicios web en
Windows y Linux. La conectividad interna fue validada mediante pruebas ICMP, y el acceso
externo por HTTP demostré que las configuraciones de red (VPC, subred ptblica, IGW y grupos
de seguridad) fueron correctamente implementadas. Esta experiencia fortalecio el entendimiento
practico sobre servicios de red en la nube y seguridad de infraestructura.

ENTREGA 2


http://54.167.42.145/
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IMPLEMENTACION de ARQUITECTURA en AWS CON BALANCEADOR de CARGA

y CONTENEDORES

Introduccion: La startup

Bienvenidos al proyecto de implementacion. En esta tarea, ustedes asumiran el rol de
arquitectos en la nube para un startup llamado Quality Run, una plataforma innovadora que
conecta a restaurantes con clientes mediante entregas rapidas. La empresa ha experimentado un
rapido crecimiento en los ultimos meses y ahora necesita escalar su infraestructura tecnoldgica
para manejar una mayor demanda, garantizar la disponibilidad y mejorar los tiempos de
respuesta.

El CTO de Quality Run a disefiado una arquitectura preliminar y necesita de su ayuda
para implementarla en Amazon Web Services (AWS). La solucion debe ser altamente
disponible, escalable y estar disefiada para manejar una gran cantidad de trafico de manera
eficiente.

Antes de iniciar con el objetivo general de la segunda entrega, Se lanzo/creo una segunda
instancia con un IAM de Linux 2023, que es la misma que tiene la instancia de Linux que se cred
en la primera entrega, esta nueva instancia tiene los siguientes detalles:

Instancia 2, Server 2 Linux

Sistema operativo: Linux

IP publica: 13.217.25.177

IP privada: 10.0.26.111

Subred: subnet-0656fc8da25a315bd (seminario-subnet-public2-us-east-1b) se uso la sub
red us-east-1b ya que la us-east-1a esta configurada para el servidor uno de Linux

Grupo de seguridad: sg-074f1d11dca7285f3 (launch-wizard-2)
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Puertos habilitados: SSH (22), HTTP (80)

Segun lo que puede averiguar y no es estrictamente necesario, pero si es recomendado es,
desinstalar Apache para evitar conflictos en el puerto 80 y permitir el correcto funcionamiento de
Nginx como proxy reverso. Apcahe esta instalado en el Server2Linux, IP publica: 54.167.42.145.

Proceso para desinstalar Apache en el Server2Linux, IP publica: 54.167.42.145,
mediante comandos, se ejecutaron los siguientes comandos en el siguiente orden:

sudo systemctl stop httpd

sudo systemctl disable httpd

sudo yum remove httpd -y

Esto permite detener Apache, deshabilitarlo y removerlo.
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Follow terminal folder

[lustracion 0.1
Verifico si se desinstalo con el siguiente con el siguiente comando:

sudo systemctl status httpd
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[lustracion 0.2
Foro de stackover flow

https://stackoverflow.com/questions/14972792/nginx-nginx-emerg-bind-to-80-failed-98-

address-already-in-use

Instalacion de Docker en ambas instancias, Server2Linux y Server3Linux.

Se ejecutan los siguientes comandos en orden en ambas instancias:

sudo yum update -y

sudo yum install docker -y

sudo systemctl enable docker

sudo systemctl start Docker

Valido en ambas instancias que Docker quede instalado, con el siguiente comando:
sudo docker info

Server2Linux


https://stackoverflow.com/questions/14972792/nginx-nginx-emerg-bind-to-80-failed-98-address-already-in-use
https://stackoverflow.com/questions/14972792/nginx-nginx-emerg-bind-to-80-failed-98-address-already-in-use
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Server3Linux
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[lustracion 0.4
Creo 1 carpeta por cada instancia y dentro de cada instancia.
Con el siguiente comando:

mkdir ~/miappseminarioS2 y mkdir ~/miappseminarioS3 dependiendo cada instancia.
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Posterior a ello, creo un index.html dentro de la carpeta.
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Tlustracion 0.6

Paso siguiente es crear un archivo Docker dentro de la carpeta.
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Tlustracion 0.7
Continuamos con la construccion de la imagen docker y la ejecucion:

Acceso a la carpeta:
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Construccion del archivo Docker, con el siguiente comando: sudo docker build -t miapp .
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Ejecucion:
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[lustracion 0.10

Verificar que los contenedores este ejecutandose:
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Instalacion y configuracion NGINX

Para la instalacion ejecuto los siguientes comandos en orden:
sudo yum install nginx -y

sudo systemctl enable nginx

sudo systemctl start nginx
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Tlustracion 0.12



Editar configuracion para el proxy reverso:
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Ejecuto el siguiente comando: sudo nano /etc/nginx/nginx.conf, para acceder a la ruta de

la configuracion de nginx

Se agrega la locacion del proxy reverso con esta linea:

location / {

proxy_pass http://localhost:8080;
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Tlustracion 0.13

Guardo la configuracion y salgo del .config.

Reinicio NGINX
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[lustracion 0.14
Nota: Recordar que esta configuracion se realiza en ambas instancias, solo que en las
imagenes de los resultados esta solo el Server2Linux, para una mejor comprension.
Verifico la IP publica del Server2Linux/ Server3Linux en mi explorador y ya puedo ver
el index.html
c A Noesseguro  54,167.42.145
a8 E Corren: David Herre... Correo: UniRemingt.. @ Uniremington @) Inicio - Uniremington @ Miscursos (" hitpsi//class.uniremi... @)

Hola desde Server2Linux - ip-10-0-13-173.ec2.internal

Ilustracion 0.15
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&« c A\ Noesseguro 13.217.25.177

R E Correc: David Herre... E Correo: UniRemingt.. € Uniremington @) Inicio - Uniremington @ Miscursas (7 https://class.uniremi €) Mes:

Hola desde Server3Linux - ip-10-0-26-111.ec2.internal

Tlustracion 0.16
Crear Application Load Balancer (ALB) para distribuir el trafico entre ambas instancias y
acceder desde un DNS publico.

Creacion grupo destino

Ingresar a EC2, ir a grupos de destino y dara clic en el boton crear grupo destino.

Grupos de destino i @ ‘Acclones v Crear un grupo de destine.
v Imigenes
Nombre v | AN v | Puerto v | Protocolo v | Tipo de destino v | Balanceadordecarga ¥ | 1D deVPC v
atilogo de AMI Mo hay grupos de destine

¥ Elastic Block Store

0 grupos de destino seleccionados v

nterfaces de re Seleccione un grupo de destino de arriba.

Tlustracion 0.17

En el paso 1 se debe realizar la siguiente configuracion:
Seleccionar instancias.
Nombre del grupo de destino: QualityRun.

Protocolo debe ser HTTP.



Puerto 80

VPC: seminarioVPC.

cartos etalies detgupe Especificar los detalles del grupo

Configuracién bisica

Elegir un tipo de destino

© instancias - —

Funcidn Lambda

Batanceador de carga de aplicacianes

Nombre del grupo de desting_

Qualityfun

Protacolo Puerto e

Tipo de direccién 1P

0 P
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[lustracion 0.18

En Comprobaciones de estado:

Protocolo HTTP.

Ruta de comprobacion de estado: / (Ambas vienen por defecto).

Dar clic en siguiente:

can gRPC. Compatible cuando el protocolo

icitud es gRPC.

Comprobaciones de estado
EL balanceador de carga asociado envia periédicamente solicitudes, sequin las configuraciones que aparecen a continuacién, a Los destinos registrados para comprobar su estado,

Protacolo de comprobacion de estado
HTTR v |

Ruta de comprobacién de est.

Utilice L ruta predeterminada */*Para realizar comprobaciones de estado en la raiz, o especifigue una ruta pers: lo prefiere.
.

» Configuracin avanzada de comprobacion de estado

Atributos

e ~

@ Algunos atributos predeterminados se aplicardn al grupo de destino. Puede verlos y editarlos después de crear el grupo de destino.

» Etiquetas - opcional

Considere la posibilidad de agregar etiquetas a su grupo de destine. Las etiquetas le permiten clasificar sus reeursos de AWS para que pueda administrarlos con mayor facilidad

Cancelar Siguiente

[lustracion 0.19
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En registrar destinos seleccionamos las dos instancias previamente configuradas en

Registrar destinos

crear grupo de destino.

Se trata de un paso opcional para crear un grupo de destino. Sin embargo, para asegurarse de que ol balanceador de carga direcciona el trifico a este grupo de destino, debe registrar Los destinos.

Instancias

ponibles (3)

Linux, damos clic en el boton incluir como pendientes a continuacion y por tltimo dar clic en

©

| @ Fiterar instancias | 1 8
(| 1D deinstancia 9 | Nombre v | Estado 9 | Grupos de seguridad v | Zoma 9 | Direccién IPva privada v | IDdesubred ¥ | Hora de lanzamiento
[ i-0b780¢787€23016fe i Server3Linux @ Ejecutando launch-wizard-2 us-east-1b 10026111 subnet-0656icBda25a315bd 10 de julio de 2025, 19:52 (UTC-0.
[ i0cb4ads2a0osed0a  —— Serverdlinug @ Ejecutango launch-wizare.1 us-east-1a 10015173 subnet-0SbebsI87629580a 26 de junle do 2025, 22:04 (UTC-..
() i-obcraroid2sesdsta i us-east-Ta 1003157 subnet-05bfeb3876a958da 18 de junio de 2025, 19:17 (UTC-...
0seleecionados
Puertos para Las instancias seleccionadas
Puertos para digir e trfico  as instancias
eleccionds
[0 |
165535 (sapare pusrtos miltples can comas)
Ineluir como pendiente 3 eantinuacion ) S
ar destinos
Destinos (2
(‘Q Fitrar destinos | @ Mostrar solo pendientes 1 )
1D de insta v | Nombre v | Pueto v | Estado v | Grupos de seguridad v | zom v | Direccién IPué privada 1D de subred v | Horadelanzamiento a
1-0b760e7872301 6fe Servers! 50 @ Ejecutando us-cast-1b 10026111 subnet-0656fc8da25a315bd 10 de julio de 2025, 19:52 UTE-05:00)
1-0c0b4244229280002 ServerzLinux 50 Eecutando launchevizard-1 us-east-1a 10013173 subnet-05bleb3 (87628580 26 de junio de 2025, 22:04 (UTC-05:00) l

2 pendientes

Tlustracion 0.20

QualityRun
Detalles
=] 1:863362 lityR
Tipo de destino Protocolo : Puerto
Instancia HTTE: 80
Tipo de direccién IP Balanceador de carga
IPvd (@ Ninguno asociado
2 @o @0

Destinos totales

0 Andmalo

En buen estado

En mal estado

» Distribucién de destines por zona de disponibilidad (AZ)
Seleccione las valores de estz tabla para ver los filtros comespandientes aplicadas a La tabla Destings registrados que agarece a continuadidn.

Destinos

Monitorizacion

Destinos registrados (2)

Comprobaciones de estado

Atributos

719

Etiquetas

Versién del pretocolo
HTTP1

Sin utilizar

(@ Mitigacisn de anomalias:No aplicable @

VPC

vpe-0cd97794c87334de [2

0

Inicial

Anular el registro

0

Vaciado

Registrar destinos

Los grupos de destinos enrutan Las solicitudes a destinos individuales registrados mediante el protocolo y el nimero de puerto que especifique. Las comprobaciones de estado se realizan en tados los destinos registrades de acuerdo con la
configuracién de comprobacian de estado del grupo de destinos. La deteccin de anomalias se aplica autométicamente a los grupos de destines de HTTP/HTTPS con al menos 3 destinos en buen estado.

| @ Fittrar destinos

ID de instancia v | MNombre
Ib7800787e23016te ServeraLinux
i-Ocdbdad42a929ed0a Server2Linux

Puerto v | Zona
80 us-east-1b (use1-a26)
80 us-east-1a (usel-azd)

v | Estado v |
© unused

@ Unused

Detalles del estade

| Sustitucién administrativa

Target group is not co... -

Target group is not co... -

Tlustracion 0.21

1 ]

v | Detalles
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El objetivo de esta configuracion fue crear el grupo de destinos que nos sirve como

puente entre el ALB y las instancias. Sin ¢l, el balanceador no sabe a qué instancias redirige el
trafico.

Creacion Application Load Balancer (ALB)

Ir a EC2, ingresar a balanceadores de carga, crear balanceador de carga de aplicaciones.

'

Balanceadores de carga @ Crear balanceador de carga &

oad Balancing escala automaticamente la capacidad del equilibrador de carga en respuesta a los cambios en el tréfico entrante.

. . | @ ome

Comparacion de tipos de equilibradores de carga

< | Crear balanceador de carga de aplicaciones

Crear batanceador de carga de red
Nombre v | Nombre de DNS v | Estado v | IDdevPC 9 | Zonas de disponibili... ¥ | Tipo v | Fecha creada
Crear balanceador de carga de gateway

Crear un equilibrador de carga clisico

Crear balanceador de carga

0 equili de carga i v

Seleccione un equilibrador de carga de arriba.

v Equilibrio de carga

Balanceadores de carga

Ilustracion 0.22
Alli debe se debe diligenciar, nombre del balanceador, el esquema es expuesto a internet,

IPV4, el VPC es el que venimos manejando que es seminario-vpc

Configuracién basica

Nombre del balanceador de carga
Debe ser nombre tnico dentro de su cuenta de AWS y no puede cambiarse después de crear el equilibrador de carga

| bal-QualityRun

Se permite un maximo de 32 caracteres alfanuméricos, incluidos guiones, pero el nombre no puede comenzar ni terminar por un guion.

Esquema | Info
El esquema no se puede cambiar después de crear el equilibrador de carga

© Expuesto aInternet
* Su istra el trafi

= Suministra el trafico interno

= Tiene direcciones IP privadas.

= EL nombre DNS se resuelve en direcciones IP privadas.

= Compatible con los tipos de direcciones IP IPv4 y Dualstack.

+ Elnombre DNS ive en direcciones IP piblicas.

Interno
* Requiere una subred piiblica.

Tipo de direccién IP del equilibrador de carga | Info
Seleccione el tipo de direccion IP de frontend que desea asignar al equilibrador de carga. La VPC y las subredes asignadas a este equilibrador de carga deben incluir los tipos de direcciones IP seleccionados. Las direcciones IPv4 piblicas tienen un costo adicional.

Dualstack
Incluye direcciones IPv4-e [Py,

s IPv4 e IPv6 privadas. Compatible solo

Mapeo de red info
El balanceador de carga dirige el tréfico a los destinos de las subredes seleccionadas y en funcién de la configuracién de las direcciones IP.
VPC | Info

El equilibrador de carga existird y escalard dentro de la VPC seleccionada. La VPC seleccionada también es el lugar donde se tienen que alojar los destinos del equilibrador de carga, a menos que se dirijan a destinos de Lambda o locales, o si se utiliza La interconexion de VPC. Para
confirmar la VPC para sus objetivos, consulte los grupos de destino [2. Para una VPC nueva, cree una VPC [4

seminario-vpc
vpc-0cd37794c9f7334de v
CIDR de VPC IPu4: 10.0.0.0/16
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Ilustracion 0.23

En las zonas de disponibilidad seleccionar las dos zonas donde se encuentra cada

instancia con la subred correspondiente.

Grupos de IP - nuevo | Info

Use el grupo de IPAM pora direcciones 1Pvé piblicas
Zonas de disponibilidad y subredes g
o B us-east-1a (uset-azd)
Subred
subnet-05bfeb3f876a958da seminario-subnet-public 1-us-east-1a

— v

<+ us-east-1b (use1-az6)
Subred

_ | subnet-0656fc8da25a315bd seminario-subnet-public2-us-east-1b o,

Grupos de seguridad i
Un grupo de seguridad consiste en

Grupos de seguridad

[ detault ‘ x]

[lustracion 0.24
En los grupos de seguridad seleccione uno que ya tenia creado y tiene el puerto 80

abierto, en los Agentes de escucha y direccionamiento, ya venia por defecto HTTP:80

Grupos de seguridad
Un grupo de seguridad consiste en un conjunto de reglas de firewall que controlan el tréfico hacia el equilibrador de carga. Seleccione un grupo de sequridad existente o cree un nuevo grupo de seguridad [2.

Grupos de seguridad

[ launch-wizard-2 X] -—

Agentes de escucha y direccionamiento inre
Una icha es un proceso que comprueba las solicitudes de conexién mediante el puerto y el protocolo que configure. Las reglas que defina para un agente de escucha determinan como el equilibrador de carga dirige las solicitudes a sus

¥ Agente de escucha HTTP:80

Protocolo Puerto Accién predeterminada | info

HTTP v 80 : n grupo de de v @

grupo de destino (2

Etiquetas del agente de escucha - opcional

Agregar etiqueta de agente de escucha

[lustracion 0.25
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En la misma seccion de Agentes de escucha y direccionamiento, seleccionar el grupo

destino que se esta construyendo en este caso QualityRun.

Agentes de escucha y direccionamiento it

Un agente de escucha es un proceso que comprueba las solicitudes de conexién mediante el puerto y el protacolo que configure. Las reglas que defina para un agente de escucha determinan cémo el equilibrador de carga
destinos registrados.
¥ Agenteda escucha HTTP:80

Protocolo Puerto Accién predeterminada | Info

HTTP v | |80 QualityRun HTTP ‘ @

Tipo de destino: Instancia, IPv4

1-65535

Crear un grupo de destino [?

Etiquetas del agente de escucha - opcional
Considere la posibilidad de agregar etiquetas al agente de escucha. Las etiquetas permiten clasificar los recursos de AWS para que pueda administrarlos con mayor facilidad.

( Agregar etiqueta de agente de escucha )

Puede agregar hasta 50 etiquetas mas.

Tlustracion 0.26

Ahora dar clic en el botdn de crear balanceador de carga.

= @ dores decarga > Crear balanceador de carga de aplicaciones O 6 B

* us-east-1a

Integraciones de servicios Editar Etiquetas Editar

Amazon CloudFront + Firewall de aplicaciones web (WAF) de AWS: -
WS WAF: -
WS Global Accelerator: -

Atributos

[O Algunas atribute i al balanceador de carga. ¥ de crear el balanceador de carga. ]

Estado y flujo de trabajo de creacién

v Estado y tareas del lado del servidor

Tras completar y enviar los pasos anteriores, todas las tareas del servidor y sus estados estaran disponibles para su supervision.

Tareas del lado del servidor Estado
Crear balanceador de carga: bal-QualityRun @
® Crear agentes de escucha @ No iniciada

Cancelar Crear balanceador de carga

[lustracion 0.27
Luego de un rato el balanceador ya se encuentra en estado activo, y al ingresar mediante

la DNS veo que se carga o se muestra los index de la instancia 1 y 2.
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carya L™ RECNC S

@ Crear balanceador de carga v

Balanceadores de carga (1/1)

Elastic Load Balancing escala automaticamente La capacidad del equilibrador de carga en respuesta a los cambios en el tréfico entrante

| @ Fittrar equitibradores de carga 1 &
Nombre v | Nombre de DNS v | Estado v | IDdevpc v | Zonasde disponibili... ¥ | Tipo v | Fecha creada v

[ bal-QualityRun [T bal-QualityRun-90513969.... @ Activo vpc-0cd97794c97334de 2 Zonas de di application 12 de julio de 2025, 17:42 (UTC-05:00) ]
Equilibrador de carga: bal-QualityRun v

[E— P R g + g e [—— P [P R e S

Detalles

Tipo de equilibrador de carga Estado VPC Tipo de direccién IP del equilibrador de carga

Aplicacién © Activo vpc-0cd97794c9f7334de [2 1Pva

Esquema Zona hospedada Zonas de disponibilidad Fecha creada

Internet-facing 7355XDOTRQ7XTK subnet-05bfeb3f8762958da [2 us-east-1a (usel-azd) 12 dejulio de 2025, 17:42 (UTC-05:00)

subnet-0656fc8da25a315bd [2 us-east-1b (use1-a26)
ARN del equilibrador de carga Nombre de DNS info
0 ar i ing: 1:86336216680 bal-QualityRun/f392f6b5 10b47c6 I03 bal-QualityRun-90513969.us-east-1.elb.amazonaws.com (Registro A}

Tlustracion 0.28

DNS: http://bal-qualityrun-90513969.us-east-1.elb.amazonaws.com/

&« c A\ Noesseguro  bal-qualityrun-90513969.us-east-1.elb.amazonaws.com

EH E Correo: David Herre... € Uniremington e Inicio - Uniremington @ Mis cursos (7 hittpsi//class.uniremi.., Q Mesa de ayuda virtu..,

Hola desde Server2Linux - ip-10-0-13-173.ec2.internal

E Caorreo: UniRemingt...

Tlustracion 0.29

<« c & Noesseguro  bal-qualityrun-90513969.us-east-1.elb.amazonaws.com

g2 E Correo: David Herre... e Inicio - Uniremington € Mis cursos (7 hitpsy//class.uniremi... e) Mesa de ay

Hola desde Server3Linux - ip-10-0-26-111.ec2.internal

E Correo: UniRemingt... @ Uniremington

Tlustracion 0.30

Creacion de auto escalable


http://bal-qualityrun-90513969.us-east-1.elb.amazonaws.com/
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Creacion de plantilla de lanzamiento

Ingresar a EC2, ir a plantillas de lanzamiento, y dar clic en crear plantilla.

Informética

Plantillas de lanzamiento de EC2

Optimizar, simplificar y estandarizar el
lanzamiento de instancias

Nueva plantilla de lanzamiento

v Imégenes Crear plantilla de lanzamiento
Catdlogo de AM Beneficios y caracteristicas
¥ Elastic Block Store Documentacién
Optimizar el aprovisionami implificar los permisos 5
Reduzca los pasos para aprovisionar Cree politicas de 1AM mas cortas y ficiles de ae
instancias. Con EC2 Auto Scaling, las administrar, Mis informacion [2 o >

actualizaciones realizadas en una plantilla de
lanzamiento se pueden transferic
automaticamente a un grupo de escalado
automtico. Mis inf 3

Gobernanza

Asegurese de

as précticas recomendadas

Tlustracion 0.31

Diligenciar nombre y descripcion de la plantilla

@l vee [ ec2 Aurora and RDS

= EC2 > Plantillas de lanzamiento > Crear plantilla de lanzamiento

Crear plantilla de lanzamiento

v Resum
La creacién de una plantilla de lanzamiento le permite crear una configuracién de instancia guardada que se puede reutilizar, compartir y lanzar mas adelante. Las plantillas pueden tener varias
versiones. Imagen de st
Amazon Linu

ami-0150ccafs
Nombre y descripcion de la plantilla de lanzamiento

Tipo de servi
Nombre de la plantilla de lanzamiento - abligatorio t2.micro

| tt-autoescala-qualityrun

Firewall (gru

Deb, linica para esta cuenta. Méximo de 128 caracts

Sin espacios ni caractert eciales, como “&", **"

Descripcién de la versién de la plantilla Almacenami

| Plantilla para instancias autoescaladas Voldmenes: 1

Maxima de 255 caract

@ Nivel¢

Orientacién sobre Auto Scaling | Informacién

plantilla con EC2 Auto Scaling obtien

("] Proporcionar arientacién que me ayude a configurar una plantilla que pueda utilizar con EC2 Auto Scaling cuandt

gratuit

de alm

P Etiquetas de la plantilla 100 Gt
» Plantilla de origen

Cancelar

Contenido de la plantilla de lanzamiento
Especifique Los detalles de la plantilla de lanzamiento a continuacién. i deja un campo en blanca, este no se incluird en La plantilla de lanzamiento.

v Imagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon) informacion

Una AMI es una plantilla que contiene la configuracién de software (sistema operativo, servidor de aplicaciones y aplicaciones) necesaria para lanzar la instancia. Busque o examine las AMI
si no ve lo que busca a continuacidn.

| @ Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Ilustracion 0.32
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Seleccionar AMI, en este caso usamos la misma de Linux, tipo de instancia t2.micro, el

par de claves que venimos usando dese la primera entrega y el grupo de seguridad que ya se

habia creado para Server3Linux.

Recientes Inicio rapido
No incluir en Amazon macs Ubuntu Windows Red Hat SUSE Linux Debian
la plantilla Linux
de
lanzamienta aws [ ™ ubuntu® || EEmicosor || 4 pearat @
T Mac SUSE debian

Imagenes de maguina de Amazon (AMI)

Q

Buscar mas AMI

Inclusicn de AMI de
AWS, Marketplace y la
comunidad

AMI de Amazon Linux 2023 kernel-6.1
ami-0150ccaf51ab55251 (64 bits (xB6), uefi-preferred) / ami-OcddeblzefdebfES0 (64 bits (Arm, uefi)
Virtualizacior: bwm  Activado para ENA: true  Tipo de dispositivo raiz: ebs

Apto para la capa gratuita

Descripcidn

Amazon Linux 2023 (kernel-6.1) es un sistema operative moderno y de uso general basado en Linux que incluye 5 afos de soporte a largo plazo. Estd optimizado para AWS y disefiado para

proporcionar un entorno de ejecucién sequro, estable y de alto desempefio para desarrollar y ejecutar sus aplicaciones en la nube.

Amazon Linux 2023 AMI 2023.8.20250707.0 x86_64 HVM kernel-6.1

Arquitectura Modo de arranque 1D de AMI
|' 64 bits (x86) v | uefi-preferred ami-0150ccaf51ab55a51

¥ Tipo de instancia informacisn | Obtener asesoramiento

Tipo de instancia

Fecha de publicacién
2025-07-08

Nombre de usuario G)

t2.micro

Familia:t2 1vCPU 1 GiBMemoria Generacion actusl: true  Bajo demanda Windows base precios: 0.0162 USD por hora

Baja demanda Ubuntu Pro base precias: 0.0134 USD por hors  Bajo demanda SUSE base precios: 0.0116 USD por hora
Bajo demanda RHEL base precios: 0.026 USD por hara  Bsjo demanda Linux base precios: 0.0116 USD par hora

Apto para la capa gratuita

Se aplican costos adicionales a las AMI con software preinstalade

¥ Par de claves (inicio de sesion) informacicn

Proveedor verificado

Avanzado

o Todas las generaciones

Comparar tipos de instancias

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Aseglrese de que tiene acceso al par de claves seleccionado antes de lanzar la instancia.

Nombre del par de claves

WindosServer

Tlustracion 0.33

(& Crear un nuevo par de claves

En la configuracion de red lo dejo sin subred y zona de disponibilidad ya que el auto

escalable se encarga de asignarsela.
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¥ Configuraciones de red informacién

Subred | Informacién

| Mo incluir en la plantilla de lanzamiento v | c Crear nueva subred [3

Al especificar una subred, se agrega automaticamente una interfaz de red z la plantilla.

Zona de disponibilidad informacidn

| Mo incluir en la plantilla de lanzamiento v | c Enable additional zones [A

Firewall (grupos de seguridad)  Informacion
Un grupo de seguridad es un conjunts de reglas de firewall que controlan el tréfico de la instancia. Agregue reglas para permitic que un trafico especifico legue 2 L2 instancia.

[ o Seleccionar un grupo de seguridad existente ] | Crear grupo de seguridad |

Grupos de sequridad | Informacian

| Seleccionar grupos de seguridad v |

Compare reglas de grupo de seguridad
launch-wizard-2 sg-074f1d11dca7285f3 X c
VPC: vpe-0cd37794c9f7334de

» Configuracion de red avanzada

Tlustracion 0.34

En configuracion de red habilitar Asignar autométicamente la [P publica.

¥ Configuraciéon de red avanzada

Interfaz de red 1

indice de dispositivos | Informacién Interfaz de red | Informacién Descripcién | Informacién

o || Muevainterfaz v | | |

Subred  Informacion Grupos de seguridad | Informacidn Asignar automdticamente la IP piblica = Informacion

No incluir enla plantilla de lanzamiento | Seleccionar grupos de sequridad W | ‘ Habilitar v ‘
o] Muestre todos los seleccionados G

e

[lustracion 0.35

Ahora vamos a desplegar detalles avanzado y vamos a ir datos de usuario y dejamos este
script alli, este script lo que hace es todo lo que hice de manera manual en los pasos anteriores,
pero lo hace de manera automatica.

Nota: Lo unico diferente que hay en el script esta linea #!/bin/bash que le indica al

sistema operativo en este caso Linux con que interprete debe de ejecutarlo.

Script



#!/bin/bash

yum update -y

yum install -y docker nginx

systemctl enable docker

systemctl start docker

systemctl enable nginx

systemctl start nginx

mkdir -p /home/ec2-user/miapp

echo "<h1>Hola desde instancia autoscaling - $(hostname)</h1>" > /home/ec2-
user/miapp/index.html

cat <<EOF > /home/ec2-user/miapp/Dockerfile

FROM nginx:alpine

COPY index.html /ust/share/nginx/html/index.html

EOF

cd /home/ec2-user/miapp

docker build -t miapp .

docker run -d -p 8080:80 miapp

cat <<EOF > /etc/nginx/conf.d/proxy.conf

location / {

proxy_pass http://localhost:8080;
b
EOF

systemctl restart nginx

69
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Plantilla creada

®oomE

Plantillas de lanzamiento (1) iformacion @ Crear plantilla de lanzamiento

| Q Buscar | 1 fo)
[J | IDdeplantilla de lanzamie... ¥ | Nombrede plantilladelanz... ¥ | Versiénpredet.. v | Ultimaversion v | Hora de creacién v | Ccreado por v | Administradas v | Operador v
() 1t-09b9d8776d297171b lt-autoescala-qualityrun 1 1 2025-07-12T23:45:19.0002 arniawsiam: 8633621668020t falso =

[lustracion 0.36
Crear auto escalable
Ir a EC2, dar clic en grupos de auto Scaling y dar clic en el boton crear grupos de auto

scaling.

Amazon EC2 Auto Scaling
ayuda a mantener la disponibilidad de
sus aplicaciones upade o Satng

Crear grupo de Auto Scaling

v Imagenes Crear grupo de Auto Scaling

¥ Elastic Block Store

ncias de Amazon E

i6n de flotas. Estas cara

¥ Red y seguridad

Cémo funciona Precios

mazon EC2 Auto Scaling no

v Equilibrio de carga
es de carga
Grupos de destina

Introduccién (2

¥ Auto Scaling

Grupos de Auto Sealing

[lustracion 0.37
Alli se debe signarle un nombre y seleccionar la plantilla que creamos anteriormente. Y

dar clic en siguiente:



Nombre

Nombre del grupo de Auto Scaling

Escriba un nombre para identificar el grupo.

aut-qualityrun

Debe ser tnico para esta cuenta en la regién actual y no puede superar los 255 caracteres.

Plantilla de lanzamiento info

(@ Para las cuentas creadas después del 31 de mayo de 2023, la consola de EC2 solo admite la creacion de grupos de esc: gtico con illas de i No se

recomienda crear grupos de escalado automatico con configuraciones de lanzamiento, pero aiin se podra hacer a través de la CLIy la AP hasta el 31 de diciembre de 2023.

Plantilla de lanzamiento
Elija una configuracién de lanzamiento que contenga la configuracién de nivel de instancia, como la imagen de méquina de Amazon (AMI), el tipo de instancia, el par de claves y los grupos de seguridad

It-autoescala-qualityrun v | @

Crear una configuracién de lanzamiento [

Versién

Default (1) v | @

Crear una versién de plantilla de lanzamiento [4

Descripcion Plantilla de lanzamiento Tipo de instancia
Plantilla para instancias autoescaladas It-autoescala-qualityrun [3 t2.micro
(t-09b9d8776da97171b

AMIID Grupos de seguridad Solicitar instancias de spot
ami-0150ccaf51ab55a51 - No

Nombre del par de claves 1D de grupos de seguridad

WindosServer sg-074f1d11dca7285f3 [

Tlustracion 0.38

En el paso 2, seleccionar VPC que ya tenemos y sub redes que igualmente ya tenemos.

> Grupos de Auto Scaling » Crear grupo de Auto Scaling

YU UT U UT WS

Paso 5 - apeional Puede mantener los mismes atributos o tipos de instancias de la plantilla de lanzamiento, o bien puede optar por anular la plantilla de lanzamiento al especificar atributos de instancia diferentes o
@ Integrar en otros servicios al agregar los tipos de instancias de forma manual.
fand-apch Plantilla de lanzamiento Versidn Descripcion
@ Configurar escalamiento'y tamafio It-autoescala-qualityrun [3 Default Plantillz pars instancias autoescaladas
0 grime 1+-09b9d8776d297171b
Paso 5 -opcional Tipo de instancia
@ ARadir notificacién t2.micro
Paso § - apcional
@ Adadir etiquetas
Red 1o
Paso 7
@ Revisar Para la mayoria de (a5 aplicaciones, puede utilizar varias zonas de disponibilidad y dejar que EC2 Auto Scaling equilibre s zonas. La VPC pr ada y las subredes
predeterminadas son adecuadas para comenzar rapidamente.
VPC
Ellja 12 VPC que define 1 red virtual para l grupo de Auto Scaling
vpc-0cd97794c9f7334de (seminario-vpc) v @
10000116

Crear una VPC [3

Zanas de disponibilidad y subredes

Defina qué zonas de dispanibiidad y subeedes puede utlizar el gru

Seleccionar zonas de disponibilidad y subredes v @
[ use1-az4 (us-east-1a) | sub ida (seminario-subnet-public1-us-east- K]

use1-az6 (us-east-1b) | suby L io-subnet-public2 X

b}

10.016.0/20

Crear una subred [3

Distribucién de zonas de disponibilidad - nueve

"

lustracion 0.39

En el paso 3 elegir el balanceador de carga que ya habiamos creado
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Integrar en otros servicios - opcional i

Use un equilibrador de carga para distribuir el tréfico de red entre varios servidores. Active las comunicaciones de servicio a servicio con VPC Lattice. Desvie los recursos de las zonas de disponibilidad con
problemas mediante el cambio de zona. También puede personalizar los reemplazos y la supervisién de la comprobacién de estado.

Balance de carga info

Utilice las siguientes opciones para asociar su grupo de Auto Scaling a un balanceador de carga existente o a uno nuevo que defina.

() No se encontrd ningiin balanceador de carga © Asociar a un balanceador de carga existente () Asociar a un nuevo balanceador de carga
El tréfico a su grupo de Auto Scaling no se llevard a cabo por un Elija entre los balanceadores de carga existentes. Cree rapidamente un balanceador de carga bisico para asociarlo

balanceador de carga. al grupo de Auto Scaling.

Asociar a un balanceador de carga existente

Selecciane los balanceadores de carga que desea asociar al grupo de Auto Scaling.

Esta opcion le permite asoiar balanceadores de carga de puerta de enlace, red o aplicaciones.

© Elegir entre los grupos de destino del balanceador de carga () Elegir entre balanceadores de carga clasicos ‘

Grupos de destino del balanceador de carga existentes
Solo estan disponibles para su seleccion los grupos de destine de instancias que pertenecen a la misma VPC que el grupo de Auto Scaling

| Seleccionar grupos de destino v | @

[ QualityRun | HTTP X ]

Application Load Balancer: bal-QualityRun

Tlustracion 0.40

En el paso 4 dejamos deseada en 1(Es la cantidad inicial que se lanza al crear el ASG),

minima en 1(Siempre que haya al menos 1 instancia funcionando) y maxima en dos (Limite

superior: hasta cudntas instancias puede crecer automaticamente)

de Auto Scaling

zamiento

y tamaiio

Tamafo del grupo info
Defina el tamafio inicial del grupo de escalamiento automatico. Después de crear el grupo, puede cambiar su tamafio para satisfacer la demanda, ya sea en forma manual o mediante el escalamiento

automitico.

Tipo de capacidad deseado
Elija la uridad de medida para el valor de capacidad deseado. Las vCPU y la memoria (GiB) solo son compatibles con grupes de instancias mixtos configurados con un conjunto de atributos de instancia.

Capacidad deseada
Especifique el tamafio de su grupo.

1

Escalado i

Puede cambiar el tamaiio de su grupo de escalamiento autométice de forma manual o automitica para cumplir con los cambios en la demanda.

Limites de escalamiento
Establezca limites sobre cudnto puede aumentarse o disminuirse la capacidad deseada.

Capacidad deseada minima Capacidad deseada méxima
| | (2
Capacidad igual o inferior ala deseada Capacidad igual o superior ala deseada

Escalamiento automatico - opcional

Elija si desea utilizar una politica de seguimiento de destino | Info
Puede configurar otras politicas de escalado basadas en métricas y un escalado programade después de crear su grupo de escalamiento automitico

© Sin politicas de escalamiento () Politica de escalado de seguimiento de destino
Su grupo de escalamiento automético mantendra su tamafio inicial y no se redimensionaré de forma Elija una métrica y un valor objetivo de CloudWatch y deje que la politica de escalamiento ajuste la
dinémica para satisfacer la demanda. capacidad deseada en proporcién al valor de la métrica

Tlustracion 0.41
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Escalamiento automatico

Capacidad iqual o inferior a la deseada Capacidad igual o superior a la deseada

Escalamiento automatico - opcional

Elija si desea utilizar una politica de seguimiento de destino  Info
Puede configurar otras politicas de escalado basadas en métricas y un escalado programade después de crear su grupo de escalamiento automatico,

[ ) Sin politicas de escalamiento o Politica de escalado de seguimiento de destino
Su grupo de escalamiento automitico mantendra su tamaio inicial y no se redimensionara de forma Elija una métrica y un valor objetivo de CloudWatch y deje que la politica de escalamiento ajuste la
dindmica para satisfacer la demanda. capacidad deseada en proporcién al valor de la métrica

Nombre de la politica de escalado

cpu-auto

Tipo de métrica | Info
Métrica supervisada que determina si la utilizacion de recursos es demasiado baja o alta. Si utiliza métricas de ECZ, considere la posibilidad de habilitar la supervision detallada para obtener un mejor rendimiento de escalado

[ Utilizacion promedio de la CPU v

Valor de destino

Lo

Preparacién de la instancia | Info

‘. 300 ‘ segundos

() Deshabilite el escalado descendente para crear solo una politica de escalado ascendente

[lustracion 0.42

Aqui el punto mas importante es el valor destino que es el que indica que,si la CPU
supera 50%, lanzara otra instancia.

Paso 5 y 6 opcionales no los diligencie.

Paso 7, revisar y crear grupo de auto scaling.

aling ©® o 6 5
Grupos de Auto Scaling (1/3) info m(ﬂig’g:;z‘::‘r‘f‘f;‘ﬁz @ ( Configuraciones de lanzamiento ) ( Plantillas de lanzamiento [2 ) ( Acciones ¥ ) Crear grupo de escalado automético
| @ Buscar sus grupos de Auto Scaling | 1 ]
B | Nombre v | Plantilla de lanzamiento/config... ¥ | Instanc... ¥ | Estado v | Capacidaddes.. ¥ | M.. ¥ | M.. ¥ | Zonasde disponibilidad v
[ aut-qualityrund lt-autoescala-qualityrun3 | Versién Predet 1 - 1 1 2 2 Zonas de di
[0 aut-qualityrun2 Lt-autoescala-qualityrun2 | Versidn Predet 1 - 1 1 2 2Zonas de disponibilidad
O  aut-qualityrun Lt-autoescala-qualityrun | Version Predete 1 - 1 1 2
Grupo de Auto Scaling: aut-qualityrun3 8 v
Detalles Integraciones - nueva Escalado ati Admini ion de it i A lizacion de i i Actividad Monitoreo

aut-qualityrun3 Descripcion general de la capacidad

[0 am:aws:autoscaling:us-east-1:863362166802:autoS calingGroup:27f0092b-dce4-4153-9f de-d 1d8aaeb02 Th:autoSc

Capacidad deseada Limites de escalamiento (Min. - Max.) Tipo de capacidad deseado Estado
1 1-2 Unidades (nimere de instancias) -

Fecha de creacién
Sat Jul 12 2025 19:41:08 GMT-0500 (hora esténdar de Colombia)

Plantilla de lanzamiento

Plantilla de lanzamiento ID de AMI Tipo de instancia Propietario
d [ 1+-05eh 74 BF2I0EM 76 [F1ami-N150ccafS1ahE5a581 + ol i 3]

Tlustracion 0.43

Instancia creada del auto scaling
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[ T R
1 e Ultima actualizacién . N N
Instancias (1/6) informacion e sctulizecin @ (conectar ) (Estadode la instancia v ) (CAcciones v ) (JSRESRINStanciEs
(@ Buscar Instancia por atributo o etiqueta (case-sensitive) | [ Todoslos... ¥ | 1 (o]
B | Nameyp v | IDdelainstancia | Estadodelai.. v | Tipodeinst.. v | Comprobaciénde | Estadodelaal: | Zonadedispon... ¥ | DNSdelPv4piblia ¥ | DirecciénIP... ¥ | IPelastic;
[ Server1Windows i-0bc79f91d2993d9fa @ Encjecucion @ @ t2.micro © 2/2 comprobacior  Veralarmas +  us-east-Ta €c2-100-24-47-219.co... 100.24.47.219 -
O i-09beaB39bccd4Beee @ Enejecucién @ @ t2.micro © 2/2 comprobacior  Veralarmas +  us-east-1a = = =
m} i-0d1ae9db3af2989ba @ En ejecucion® @ t2.micro @© 2/2 comprobacior  Veralarmas +  us-east-1a ec2-34-201-138-2.com...  34.201.138.2 =
[ v i-07d8e97199dbe58e6 @ En ejecucion @ @ t2.medium @© 2/2 comprobacior  Veralarmas +  us-east-1a ec2-3-92-58-245.comp...  3.9258.245 =
() server2Linux i-0cdb4a442a929ed0a @ En cjecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-Ta €c2-54-167-42-145.co... 54.167.42.145 -
() Server3Linux i-0b780e787€23016fe @ En ejecucion @ @ t2.micro © 2/2 comprobacior  Veralarmas +  us-east-1b ec2-13-217-25-177.co... 13.217.25.177 -
Al »
i-07d8e97199dbe58e6 &
Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas

¥ Resumen de instancia informacién

ID de la instancia
[0 i-07d8e97199dbe58e6

Direccién IPvé.

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-11-39.ec2.internal

Responder al nombre DNS de recurso privado

Direccién IP asignada automaticamente
[0 3.92.58.245 [IP piiblical

Direccién IPv4 piblica
01 3.92.58.245 | direccidn abierta [2

Estado de la instancia
@ En ejecucion

Nombre DNS de IP privada (solo IPvd)
[0 ip-10-0-11-39.ec2.internal

Tipo de instancia
t2.medium

ID de VPC
T0) vpc-0cd97794c9f7334de (seminario-vpc) [2

Direcciones IPv4 privadas

15 1001139

DNS piiblico

[0] ec2-3-92-58-245.compute-1.amazonaws.com| direccion abierta [

Direcciones IP eldsticas

Hallazgo de AWS Compute Optimizer
@ Suscribirse a AWS Compute Optimizer para recibir recomendaciones.

ra
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Prueba ingresando desde la DNS: http://bal-qualityrun-90513969.us-east-

1.elb.amazonaws.com/ Para ver que llega al auto scaling

<« [&] A\ Noesseguro  bal-gualityrun-90513969.us-east-1.elb.amazonaws.com

28 E Correo: David Herre.., E Correo: UniRemingt...

& Uniremington e Inicio - Uniremington

€ Mis cursos

(™ hitpsi/fclass.uniremi...

Hola desde instancia autoscaling - ip-10-0-11-39.ec2.internal

Tlustracion 0.45

e Mesa de ayuda virtu...

Se implementaron dos instancias EC2 distribuidas en diferentes Zonas de Disponibilidad

Availability Zones (AZ) dentro de la region us-east-1

Server2Linux en us-east-1a

L


http://bal-qualityrun-90513969.us-east-1.elb.amazonaws.com/
http://bal-qualityrun-90513969.us-east-1.elb.amazonaws.com/

Instancias (1/6) informacisn

| Q@ Buscar Instancia por atributo o etiqueta (case-sensitive)

| | Todos los ..

Qv s
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L

@ (conectar ) (Estado de la instancia_v ) (CAcciones ¥ ) _.
1 8

0cdb4add2a929edOa (Server2Linux)

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-13-173 ec2.intemal

Responder al nombre DNS de recurso privado

Direccién IP asignada autométicamente
I5) 54.167.42.145 [IP publica]

Rol de IAM

IMDSV2
Required

Operador

Nombre DNS de IP privada (solo IPv4)
1 ip-10-0-13-173.ec2.nternal

Tipo de instancia
t2.micro

1D de VPC
TE] vpc-0ed97794c9F753 4de (seminario-vpe) [3

ID de subred

Direcciones IP elésticas

Hallazgo de AWS Compute Optimizer

@ suscribirse a AWS Compute Optimizer para recibir recomendaciones.

Mas informacién [2

~

Nombre del grupo de Auto Scaling

IE] subnet-05bfeb3f876a958da (seminario-subnet-publici-us-east-1a) [2 -

ARN de instancia

Administradas

=] east-1:863362 i-Ocdbdada:

falso

B8 | Namep v | IDdelainstancia | Estado de v | Tipodeinst.. v | Comprobaciénde | Estadodelaali | Zonadedispon... v | DNSdelPvdpiblica ¥ | DireccionIP... ¥ | IPeldstica
() Server1Windows i-0be79f91d2993dofa @ En cjecucion @ @ t2micro @ 2/2 comprobacior  Veralarmas +  us-east-1a c2-100-24-47-219.co... 100.24.47.219 =
(@] i-09bea699bccddBeee @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-1a = = =
0 i-0d1ae9db3af2989ba @ En ejecucion @ @ t2micro @ 2/2 comprobacior  Veralarmas +  us-east-1a c2-34-201-138-2.com... 342011382 =
0 i-07dBe97199dbe58e6 @ En ejecucion @ @ t2medium @© 2/2 comprobacior  Veralarmas +  us-east-1a ec2-3-92-58-245.comp. 3.92.58.245 =
[ Server2Linux i-Ocdbdad4a2a929ed0a @ En ejecucion @ @ t2micro @© 2/2 comprobacior  Veralarmas +  us-east-1a ec2-54-167-42-145.co... 54.167.42.145 =
[ Server3Linux i-0b780e787¢23016fe @ En ejecucion @ @ t2micro @ 2/2 comprobacior  Veralarmas +  us-east-1b c2-13-217-25-177.co... 13.217.25.177 =
Al »

Tlustracion 0.46

Server3Linux en us-east-1b

Instancias (1/6) informacién

| @ Buscar Instancia por atributo o etiqueta (case-sensitive)

| | Todoslos... ¥ |

© (Cconectar ) (Estado de ta instanci

ezl ==
1 @

B | Namep @ | IDdelainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaali | Zonadedispon.. ¥ | DNSdelPv4piblica ¥ | DirecciénlP... ¥ | IP elastic
() ServertWindows i-0bc79f91d2993dsta @En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-1a ec2-100-24-47-219.c0... 100.24.47.219 -
(@] i-09bea699bccdd8eee @En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-1a = = =
@] i-0d1ae9db3af2989ba @En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-1a ec2-34-201-138-2.com...  34.201.138.2 =
m] i-07d8e97199dbe58e6 @En ejecucion @ @ t2.medium @ 2/2 comprobacior  Veralarmas +  us-east-la ec2-3-92-58-245.comp...  3.92.58.245 =
() Server2Linux i-Ocdbdad42a929ed0a @En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-1a ec2-54-167-42-145.c0... 54.167.42.145 -
Server3 b780e787e23016fe @En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-1b ec2-13-217-25-177.co... 13.217.25.177 -
»
0b780e787e23016fe (Server3Linux) & v

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-26-111.ec2.internal

Responder al nombre DNS de recurso privade

Direccién IP asignada automaticamente
15 13.217.25.177 [IP piiblical

Rol de IAM

IMDSV2
Required

Operador

Tlustracion 0.47

Nombre DNS de IP privada (solo IPv4)
I ip-10-0-26-111.ec2.intemal

Tipo de instancia
t2micro

1D de VPC
5] vpc-0cd97794¢9f7334de (seminario-vpc) [2

ID de subred

I3 subnet-0656fc8da25a315bd (seminario-subnet-public2-us-east-1b) [2

ARN de instancia

[0 am:awsiec2:us-east-1:863362166802:instance/i-0b780e787e23016fe

Direcciones IP eldsticas

Hallazgo de AWS Compute Optimizer

@ suscribirse a AWS Compute Optimizer para recibir recomendaciones.

Més informacién [2

Nombre del grupo de Auto Scaling

Administradas
falso
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[ = N

Uittirn:

Grupos de Auto Scaling (1/3) info :mhmmut;S @ ( Configuraciones de i ) ( Plantillas de lanzamiento [ ) ( Acciones ¥ ) —
J 1 ]

| Q Buscar sus grupos de Auto Scaling

B | Nombre v | Plantilla de lanzamiento/config... @ | Instanc.. ¥ | Estado v | Capacidaddes.. v | M.. 9 | M.. v | Zonasdedisponibilidad v
[ aut-qualityrun3 It-autoescala-qualityrun3 | Versién Predet 1 = 1 1 2 2 Zonas de disponibili ]
0  aut-qualityrunz \t-autoescala-gualityrun2 | Versién Predet 1 - 1 1 2 2 Zonas de disponibilidad
O  aut-qualityrun It-autoescala-qualityrun | Version Predete 1 - 1 1 2 2 Zonas de disponibilidad

Grupo de Auto Scaling: aut-qualityrun3

Red

Zonas de disponibilidad 1D de subred Distribucién de zonas de disponibi
usel-az4 (us-east-12) ) subnet-05bfeb3f876a958da Mejor esfuerzo equilibrado
usel-az6 (us-east-1b) I subnet-01b7c2d043£79509b

Requisitos de tipo de instancias

El grupo de Auto Scaling se adhiere a la plantilla de lanzamiento para la opcién de compray el tipo de instancia.

Tlustracion 0.48
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Diagrama de Arquitectura

Este diagrama ilustra como funciona una arquitectura en AWS que permite escalar
automaticamente una aplicacion web. Todo comienza con el usuario, quien accede desde
Internet, su solicitud llega primero a un Application Load Balancer (ALB), que se encarga de
distribuir el trafico entre varias instancias EC2 dentro de una VPC. Cada una de estas instancias
tiene Nginx instalado como proxy reverso en el sistema operativo, y ademas ejecuta un
contenedor Docker que también tiene Nginx, pero este tltimo sirve una pagina HTML sencilla o
un texto simple que muestra en que instancia esta. Las instancias estan distribuidas en diferentes
zonas de disponibilidad para asegurar una alta disponibilidad, y el grupo de Auto Scaling se

ocupa de lanzar instancias automaticamente segun la demanda del sistema.
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Ilustracion 0.49

WPC
Public Subnet a Public Subnet b
Server2liinusx Server3Liinux
Prosy Proxy
Reverso Reverso
docker ;
docker
. .
™
Instancia EC2
AutoScaling
Zonaayb
Proxy
Reverso
docker
vy
Usuarios
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CONCLUSIONES

Amazon EC2 se consoliddé como un servicio versatil que facilita la implementacion de
servidores virtuales personalizados. La experiencia mostré que su configuracion inicial, junto
con las politicas de seguridad adecuadas, permite levantar entornos funcionales en minutos,
accesibles desde cualquier lugar del mundo.

La creacion de una VPC personalizada permitié comprender de manera profunda la
segmentacion de redes en AWS. Al implementar subredes publicas y controlar el acceso
mediante grupos de seguridad, se logrd una infraestructura segura y eficiente, validando el
principio de minimo privilegio.

El uso de Application Load Balancer (ALB) resulté clave para garantizar la
disponibilidad del servicio web. La posibilidad de distribuir el trafico entre multiples instancias
no solo aumento la resiliencia del sistema, sino que también mejord los tiempos de respuesta
bajo condiciones variables de carga.

Las pruebas con Auto Scaling Groups permitieron comprobar que AWS puede escalar
automaticamente los recursos segiin la demanda. Esta capacidad se vuelve esencial en
aplicaciones con trafico fluctuante, ya que ayuda a mantener el rendimiento sin incurrir en costos
innecesarios.

La incorporacion de contenedores Docker, junto con Nginx como proxy reverso,
demostr6 ser una solucion practica y eficiente para desplegar aplicaciones. Docker facilito la
portabilidad y consistencia del entorno, mientras que Nginx mejoré la gestion del trafico interno
en cada instancia.

En conjunto, los servicios estudiados y aplicados durante el proyecto evidencian que
AWS ofrece una plataforma robusta y flexible, que permite construir arquitecturas modernas con

enfoque en escalabilidad, seguridad, automatizacion y alta disponibilidad. Esta practica dejo en
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claro como cada servicio se articula con los demads, formando soluciones completas que pueden

adaptarse a distintos contextos empresariales.
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