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Resumen.

Con respecto a las décadas anteriores, se dice que nadie podia llegar a ser consciente
de los cambios a nivel exponencial que esta ofreciendo blockchain como una tecnologia
transformadora en sectores diversos, y los planteles educativos no son la excepcion, esta
tecnologia tiene una gran capacidad para generar un registro limpio, descentralizado e
inmutable ofreciendo significativas oportunidades para mejorar la administracion en los
planteles educativos autenticando credenciales académicas. Mediante la cadena de bloques de
blockchain logra dar solucion a problemas frecuentes de una forma practica al realizar
revisiones a sus credenciales. La educacién necesita del blockchain para resolver problemas
relacionados con la veracidad de titulos y credenciales. Habitualmente, los planteles educativos
y los empleadores deben creer en mediadores y en los procesos burocraticos para certificar
credenciales, esto puede ser costoso y tendente a errores. Blockchain como tecnologia cede la
emision de certificados digitales que son verificados de manera urgente y veraz. Se almacenan
estos certificados en una cadena de bloques, asegurando que la informacién sea de total
confiabilidad y no haya sido modificada después de su radicacion (Swan,2015). El blockchain
ofrece capacidades para mejorar la traslucidez y la generalidad de registros académicos,
ademas, tiene implicaciones para la acreditar. Los planteles educativos pueden usar blockchain
para establecer registros inmutables de procesos de acreditacion y logros de los alumnos, lo
gue ayuda a una auditoria y revision mas efectiva (Tapscott & Tapscott,2016). No solo esto
disminuye el peligro de estafa, sino que simplifica el proceso para los alumnos y planteles
educativos eliminando la necesidad de intermediario multiple. Por lo tanto, el blockchain apoya
el aprendizaje continuo y el crecimiento profesional al autorizar invencion de portafolios
digitales que los alumnos actualizan y comparten facilmente. Dichos portafolios logran contener
no solo logros académicos, sino también experiencias laborales y capacidades adquiridas,

ajustando una idea completa y comprobable de las competencias de una persona



(Peters,2017). No obstante, pese a sus beneficios, la adquisicion del blockchain en los
planteles educativos afronta desafios. Al integrar esta tecnologia en sistemas existentes se
requiere un cimiento tecnoldgico adecuado promoviendo entre los planteles educativos una
aceptacion generalizada. En ese sentido, proteger la privacidad y la seguridad de los datos son
apreciables, dado que la informacién que se almacena en la cadena de bloques manipularse
con precaucioén para eludir posibles fraudes (Zyskind, Nathan, & Pentland, 2015). En definitiva,
esta tecnologia puede sedicion en el sector educativo, ofreciendo la manera mas segura 'y
eficaz de resolver y verificar credenciales. Debido a esto, alin existen expectativas que deben
ser superadas, al usar blockchain se mejora la traslucidez, reduce el plagio y favorece la

ilustracion



Marco conceptual.

El blockchain es una tecnologia de registro descentralizado que permite guardar y
compartir informacion de manera rdpida, segura y transparente (Nakamoto, 2008). Si hablamos
del sector educativo, el blockchain brinda una solucién innovadora para la verificacion de titulos
y credenciales, concediendo a las instituciones educativas emitir certificados digitales que
puedan ser revisados (M Sharples & Domingue, 2016). Las caracteristicas de inmutabilidad del
blockchain valida que los registros sean seguros y no puedan ser transformados. De igual
manera, la nitidez del blockchain permite a los estudiantes tener el acceso a sus propios datos
y credenciales.

La tecnologia blockchain ha estado revolucionando la educacién al ofrecer soluciones
mas seguras, transparente y rapidas para la verificacién de credenciales (Diplomas o actas de
grados). Es decir, con la capacidad de registro descentralizado e inmutable que ofrece esta
tecnologia permite a las instituciones educativas expedir certificados digitales que pueden ser
probados por empleadores y otras partes que se puedan sentir atraidas por esto. Por lo tanto,
el Blockchain permiten la gestion de contenidos educativos y pagos de una manera eficaz y
segura (Chen, 2018). La adopcién de blockhain en el sector educativo promete afirmar la

eficiencia, mejorar costos y aumentar la veracidad de competencias y habilidades.



Marco contextual.

La tecnologia blockchain tiene el potencial de transformar en gran parte la forma en que
se gestionan los registros académicos en instituciones educativas. Uno de los principales
beneficios de usar la tecnologia blockchain en la gestidén de registros académicos es la
seguridad. La naturaleza de blockchain significa que los datos no estan almacenados en un
anico lugar, lo que reduce el riesgo de manipulacion o fraude. Cada registro académico, como
diplomas y certificados, se almacena en un blogue que es inalterable y esta vinculado a otros
bloques, creando una cadena de informacién segura. Esto es significativamente relevante en
un contexto donde se estima que millones de personas poseen titulos falsos, como nos
muestra un informe de la (UNESCO, n.d.) que menciona que mas de 500.000 personas han
tenido titulos falsos

En regiones donde los sistemas de registro son vulnerables a la corrupcion, blockchain
proporciona una solucién confiable para garantizar la seguridad de los registros académicos. Al
digitalizar y descentralizar el manejo de registros académicos, los planteles educativos pueden
reducir significativamente los costos operativos. La automatizacion de procesos a través de
contratos inteligentes programas que se ejecutan automaticamente cuando se cumplen ciertas
condiciones puede agilizar la gestién de registros y disminuir la necesidad de intervencion
manual. Esto permite a las instituciones concentrarse mas en la educacion y menos en el
papeleo (Roca, 2020).

Esta investigacion se presenta mediante un proceso de revision sistematico al
implementar la tecnologia Blockchain en diferentes sectores educativos. De esta manera, la
investigacion se basa en identificar los tipos de implementaciones realizadas usando
Blockchain en los ultimos afios. Se observa en los resultados que hay muchas oportunidades

de aplicacion de esta tecnologia en el sector educativo. Asi mismo, la falta de implementacion



de esta tecnologia en dicho sector inspira a trazar lineas futuras para beneficiar areas que

gestiones pagos y registros de estudiantes

Blockchain facilita la movilidad internacional de los alumnos permitiendo que sus
credenciales sean aprobadas y verificadas globalmente. Esto es crucial en un mundo cada vez
mas globalizado, donde los estudiantes buscan oportunidades de estudio y trabajo en el
extranjero. Al tener un sistema estandar de registro académico basado en blockchain, las
instituciones pueden colaborar mas facilmente y reconocer los logros académicos de los
alumnos sin complicaciones (Peters, 2017). Con blockchain, los alumnos tienen méas control
sobre sus propios registros y pagos. Pueden gestionar quién tiene acceso a su informacién
financiera y durante cuanto tiempo, mejorando la privacidad y el control sobre sus datos. Por
ejemplo, los alumnos pueden otorgar acceso temporal a sus registros de pagos a las
instituciones o empleadores, revocando este acceso cuando ya no sea necesario (Widyasari,

Sumardi, & Muhibbin, 2024).
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Objetivos.

Objetivo General.
Analizar y evaluar la implementacion de blockchain en los planteles educativos,
apuntando a renovar la verificacion de credenciales académicas, decreciendo costos operativos

y mejorando la eficiencia administrativa.

Objetivos Especificos

Analizar como blockchain puede aportar a mejorar la integridad y certeza de los
registros académicos en los planteles educativos, considerando la autenticacién de diplomas y
certificados.

Calcular el impacto al automatizar procesos por medio de contratos inteligentes de los
certficados académicos, dismuyendo la necesidad de intervencion y reducir errores.

Hallar los obstéaculos de regulaciones, tecnologia y cultura que dificultan la
implementacion de la tecnologia blockchain en la educacion colombiana.

Comparar la verificacion de credenciales de la forma tradicional con una verificacion
basada en Blockchain, haciendo un destacamento en las mejoras sobre la seguridad, eficiencia
transparencia.

Inspeccionar que ventajas y desafios se tienen al utilizar blockchain en la administracion

de las credenciales en las instituciones educativas colombianas
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Desarrollo e implementacion del aprendizaje.

Con esta tecnologia implementaremos el aprendizaje en varios colegios donde
realizaremos capacitaciones para incentivar a los alumnos a conocer sus habilidades en dicha
tecnologia (Leal, Capetillo, & Castorena, 2024). Esto puede traer un impacto significativo en la
preparacion de los alumnos para un futuro laboral. Se presentaran los resultados obtenidos en
esta seccion a la hora de implementar blockchain en colegios, y analizaremos varios casos
especificos donde se haya utilizado esta tecnologia (Castillejos, Torres, & Lagunes, 2016).
Ahora bien, el aprendizaje de esta tecnologia en el colegio Pilares del Saber se implementara
con herramientas y recursos interactivos, ya sea simuladores o juegos (Campoverde,
Hernandez, & Mazoén, 2015).

Asi mismo, este tema abordara conceptos fundamentales de blockchain, teniendo en
cuenta la criptografia, descentralizacion, cadena de bloques, seguridad, privacidad y la ética
profesional. Los educadores deberan recibir capacitaciones y apoyo para la ensefianza de

blockchain a sus alumnos de una manera efectiva.
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Validacion de Credenciales Académicas.

La validacién de credenciales es una de las aplicaciones mas relevantes del blockchain
en el ambito educativo. El uso de certificados digitales que almacenan una cadena de bloques,
las instituciones educativas pueden expedir diplomas y certificados que verifican facilmente
empleadores y otras entidades educativas (Mata Hernandez & Avendafio Cruz, 2022). Por lo
tanto, no solo disminuye el riesgo de engafio, sino que también promueve el proceso de
verificacion. Es decir, la implementacion de esta tecnologia en la validacion de credenciales
académicas en colegios brinda un sin nimeros de beneficios. La seguridad que integran estos
certificados de forma digital es garantizada mediante la criptografia y descentralizacion, lo que
elude la manipulacién o falsificacion de la informacién (Bellomo, 2019).

A su vez, esto es importante en los distintos recintos educativos, porque ayuda a tener
mayor originalidad de diplomas y certificados, es muy importante garantizar la calidad y aprobar
la educacién recibida. Ademas, blockchain nos permite una mayor capacidad en procesos de
verificacion de credenciales, teniendo en cuenta, que muchas instituciones no tienen el
privilegio de adquirir esta tecnologia. En la actualidad, las verificaciones de diplomas y
certificados suelen ser procesos lentos, que involucran la peticion de documentacion fisica y la
revision manual de la informacién. Al utilizar esta tecnologia, la verificacién puede efectuar de
manera instantanea y automatica, lo que ahorraria tiempo y recurso ya sea para las
instituciones educativas como para los empleadores y entidades educativas (Andrade Castro &

Campo-Redondo, 2008)
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Implementacién De Blockchain En Los Planteles Educativos.

En la Institucion Educativa “Pilares del Saber” hemos tomado la decisién de
implementar un sistema de blockchain para la gestion de credenciales de sus alumnos. Segun
Roca (2020) esto disminuira el 30% del tiempo de verificacion de diplomas obteniendo una
reduccién representativa en los casos de fraudes académicos. El blockchain brindara una
mejora para los actuales desafios al gestionar credenciales académicas. Normalmente, al
verificar certificados y diplomas se pueden evidenciar procesos manuales extensos, que son
tendientes a inexactitud y plagios. El sistema ajustado a esta tecnologia utilizara sistemas
descentralizados de nodos para inscribir y comprobar la seguridad de cada credencial. Por lo
tanto, al usar este método no solo agiliza procesos de verificacion, también asegura la
inmutabilidad de la informacién cuando se haya guardado (Swan, 2015). Es crucial esta
peculiar forma, porque ayuda a prevenir modificaciones que no estén autorizadas e influye que
los certificados y diplomas sean propios.

Apoyando la idea de Roca (2020), otras investigaciones han sefialado el beneficio que
ofrece blockchain en el sector educativo destacando como la utilizacién de blockchain
disminuye los costos operativos incrementando la eficiencia administrativa en los planteles
educativos. La investigacion subraya que blockchain puede suprimir la obligacién de
intermediarios y sintetiza procesos administrativos, lo que da como resultado una disminucion
significativa del tiempo imprescindible para la verificacion de credenciales académicas. De igual
forma, el analisis efectuado por (Bellver, 2017) da certezas de la implementacion de blockchain
no solo ayuda a mejorar la exactitud al verificar las credenciales, sino que también proporciona

una mayor confianza contra el plagio académico.
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Igualmente, la adopcion de blockchain se puede alinear con las tendencias globales

digitalizadas en la educacion. Por lo tanto, (Marriaga & Bonfante, 2023) dicen que blockchain
gana terreno en sectores diversos, abarcando la educacion, como instrumento para facilitar la
traslucidez y confianza. Esta tecnologia puede suministrar registros precisos donde acceden a

todas las credenciales permitidas, garantizando la integridad académica.

Tabla 1: Tiempo de verificacion de credenciales antes y después de la implementacién

del blockchain.

Antes de Blockchain 2 horas

Después de Blockchain 15 minutos

Nota. Esta tabla muestra el antes y después al aplicarse la tecnologia blockchain en un plantel
educativo.
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Comparacion con otras iniciativas.

Al comparar con otras iniciativas similares, como el uso de bases de datos tradicionales,
se observa que el blockchain ofrece ventajas significativas en términos de seguridad y
eficiencia. Las instituciones que han adoptado blockchain reportan una mayor satisfaccién entre
los estudiantes y empleadores debido a la facilidad de acceso a la informacion. Asimismo,
blockchain reduce la expectativa de plagio y confusiones, esto es posible gracias a la
inmutabilidad y capacidad de buscar transacciones de total traslucidez que son verificables. Por
ejemplo, el Instituto de Tecnologia Massachusetts (MIT) desarroll6 una forma para utilizar
blockchain emitiendo diplomas digitales a sus titulados, admitiendo la verificacién inmediata y
segura (Murillo, 2017). Dicha tecnologia no solo impulsa los procedimientos administrativos,
también genera confiabilidad en las personas que tengan interés en adquirirla, elevando el

renombre institucional que ayuda a mejorar la experiencia a los usuarios.

Tabla 2: Ventajas y desventajas de utilizar blockchain a cambio de la base de datos

tradicional

Método Sequridad Tiempo de Verficacign Costo
Base de datos tradicional Bajo Alto Medio
Sistema Blockchain Alto Bajo Alto

Nota. Esta tabla muestra un antes y después de utilizar blockchain en el sector educativo,

donde miramos un avance en seguridad y menos tiempo de verificacion.
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Como verificar las credenciales.

La verificacion de credenciales académica se da mediante un proceso que usualmente
ha sido fastidioso y tendente a fallos. Con esta tecnologia, al verificar las credenciales se
convierte en un proceso ligero e inmediato. Las instituciones pueden acceder a un registro
digital exclusivo permitiendo a empleados y otras entidades comprobar las credenciales de un
alumno sin urgencia de comunicarse con la institucion. Se analiza las maneras en que esta
tecnologia puede mejorar la seguridad, la eficiencia y la traslucidez al manejar credenciales
académicas comprobando la manera tradicional. Es decir, ahorrara tiempo, también disminuira
la carga administrativa y los costos relacionados con la verificacion de documentos (Duran,
2004). Esta tecnologia propone retos los cuales son de vital importancia desarrollar como: La
capacitacion del personal siendo crucial para la implementacion exitosa, La inversion en esta
tecnologia y formacion puede ser elevada, la falta de un marco regulatorio claro puede dificultar

la adopcion.

Grafical: Imagen ilustrativa que indica como inscribirse a la plataforma.

Sistema de Inscripcin y Matriculas

G t> x G |h1'Es:.f.'\-\winsc.rieocnxmotriwlns.mm.c/-'. J @

Datos para inscripcion

EDatos del alumna
~ Datos de los padres
Informacién personall .
Nombre de a madre: ] Ocupacion [
Informacién familior
Adjuntos Teléfono: [ ] Direccion: [ ]

Nombre delpadre:[ ] Ocupecion: [ ]
Tetéfono:[ | Direccion: [ |

~ Dotos del acudients

Nembre del acudiente:[ ] Ocupacion: [ ]

Numero de contacte:| | Direccion: |
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Nota. El grafico representa una ilustracion de como pueden registrarse y guardar los
datos de los acudientes.

Grafica 2: Interfaz ilustrativa para crear una cuenta de usuario.

Sietema de Inscripcion y Matricules

a E> X Q { https-//www.inscripcionymatriculas.com.co ) @:D

Crear cuenta de usuario

Tipo de documento: H Correo electronico: | |
Confirmar correo: | |

Numero de documento: [ |

Nombress [ ] Ingrese una contrasefic: [ ]

Confirmar contrasefia: [ |
Primer Apelide: [

Fecha de nacimiento dd #I mim #I | aaaa ]%l O Aceptar términce y condiciones de la plataforma

Crear cuenta

Nota: Este gréfico ilustra al alumno o docente a como crear un usuario en la interfaz de
la plataforma, ya que con la incorporacion de blockchain influye en la gestién de registros
académicos promoviendo la traslucidez. Es decir, los alumnos pueden reexaminar sus registros
académicos y compartirlos con empleados y planteles educativos. A su vez, ayuda a los
alumnos a dominar y manejar dicha plataforma donde pueden controlar sus propios registros y
presentarlos sin temor a que sea manipulada o falsificada la informacion (M Sharples &

Domingue, 2016).

Grafico 3: Imagen ilustrativa de como blockchain ayuda a los pagos de matriculas y la

facilidad de pagos que da esta tecnologia
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Sistema de Inecripcion y Matriculos

O Q X Q { httpe:/ /www.inscripcionymatriculos.com.co/pagos ) @

PSE - Pagos Seguros en Linea / Persona Juridica

Persona natura Persona juridica

SOy un uSuArio registrado :_+

E-mall

Nota. Este gréfico representa como lo planteles educativos pueden aceptar
criptomonedas como forma de pago. Esto beneficia principalmente a los alumnos que no tiene
acceso a cuentas bancarias o tarjetas de crédito, ya sea por su edad, situacion laboral o
ubicacién. Al aceptar criptomonedas, los planteles educativos pueden facilitar el acceso a la
educacién para un mayor numero de alumnos, eliminando barreras financieras (Jaime Maestre,
2020). El uso de esta tecnologia garantiza que todas las transacciones sean seguras y
transparentes. Cada pago realizado se registra en una base de datos, lo que significa que no
se puede modificar ni eliminar. Esto proporcionara un alto nivel de seguridad contra fraudes y
errores, asegurando que tanto los planteles educativos como los alumnos tengan confianza en

él sistema. Blockchain reduce significativamente los costos asociados con la gestidén de pagos.
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Conclusiones

Al realizar la implementacion de la tecnologia blockchain en el sector educativo
colombiano este nos presenta un gran potencial transformador: al realizar un andlisis de la
informacion inicial, es notorio que blockchain revoluciona la gestion de las credenciales
académicas, tal como se ha demostrado en otras investigaciones. No obstante, como se
manifestd en los objetivos del trabajo, existen obstaculos que deben ser superados para lograr
la adaptacion. La comprobacion de credenciales basada en blockchain nos ofrece ventajas
significativas en comparacion con los métodos usados tradicionalmente: la transparencia,
inmutabilidad y seguridad que nos brinda la tecnologia Blockchain son cualidades que nos
resuelven problemas recurrentes en la comprobacién de credenciales, como en la clasificacion
y perdida de informacién.

Estos beneficios obtenidos son alineados con la necesidad de garantizar la integridad
en los registros académicos, tal como fue planteada en la informacién inicial. Es decir, La
implementacién de la tecnologia blockchain en las instituciones educativas colombianas, en
este punto mas especifico en la I. E. Pilares del saber, fue considerado un caso de estudio para
otras entidades educativas del pais; al realizar el analisis de las caracteristicas de la institucion
mencionada y los desafios enfrentados en el sector de la educacion, podemos concluir que la
implementacién de la tecnologia blockchain en Pilares del saber nos sirve como el modelo a
seguir en otras entidades educativas que deseen optar por esta tecnologia.

Al implementar la tecnologia blockchain en el sector de la educacion en Colombia nos
representa una Unica oportunidad para la transformacion de la gestion en las credenciales
académicas y darle una mejora a la calidad de la educacion colombiana. No obstante, es
fundamental abordar los desafiados hallados y trabajar de forma colaborativa para asi lograr

una excelente adaptacion. Al hacer provecho de las ventajas que nos ofrece dicha tecnologia,
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los entes educativos colombianos pueden posicionarse a la vanguardia de la innovacion

educativa y poder contribuir al desarrollo de nuestro pais. Por lo tanto, al eliminar reguladores o
intermediarios como bancos y procesadores de pagos, los planteles educativos mediante esta
tecnologia pueden ahorrar en tarifas de transaccion. Incluyendo, la automatizacion de procesos
a través de contratos inteligentes puede simplificar la administracion financiera, permitiendo a
los colegios manejar sus recursos de manera mas eficiente (Hernandez-Bieliukas, 2019).
Blockchain permite realizar pagos internacionales de manera rapida y con costos reducidos.
Esto es sirve para las instituciones que reciben estudiantes de diferentes paises, ya que las
transacciones pueden realizarse sin las complicaciones y costos asociados a las transferencias
bancarias tradicionales. Esto abre la puerta a una mayor variedad de estudiantes y forma un

entorno educativo mas flexible (Bartolomé Pina, 2020).
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