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Resumen

El presente documento constituye un analisis técnico de ciberseguridad elaborado para la
empresa FOODEXPRESS COLOMBIA S.A.S., compafiia del sector de restaurantes de
comida rapida con 18 afos de trayectoria en el mercado nacional. La organizacion
administra una red de 12 puntos de venta bajo esquema de franquicia en tres ciudades
colombianas y cuenta con una planta de personal de aproximadamente 280 colaboradores.

El diagnostico de partida puso en evidencia distintas situaciones que debilitan la proteccion
de la informacion corporativa: administradores de puntos de venta que comparten
credenciales de acceso al sistema POS, carencia de normativas internas de seguridad,
infraestructura de red sin separacion entre el segmento corporativo y el segmento de
clientes, ausencia de un inventario actualizado de activos tecnologicos, y una percepcion
generalizada en la que la responsabilidad por la seguridad informaética recae inicamente en
el departamento de TI.

Este informe desarrolla los componentes esenciales de la gestion de ciberseguridad en el
ambito organizacional: clasificacion de activos de informacion, identificacion de amenazas
y vulnerabilidades, construccion de una matriz de riesgos fundamentada en criterios de
impacto y probabilidad, disefio de politicas y controles de proteccion, planificacion de la
respuesta ante incidentes, lineamientos de continuidad operativa y diagnostico de la cultura
interna frente a la seguridad.

Los resultados evidencian que la empresa presenta exposiciones de nivel critico y alto en
areas como la salvaguarda de datos personales de clientes, la seguridad del sistema de punto
de venta, la integridad de la red corporativa y el nivel de preparacion del personal frente a
técnicas de ingenieria social. Las propuestas de mejora buscan sentar las bases de una
gestion segura de la informacion, alineada con referentes internacionales como ISO/IEC
27001 e ISO/IEC 27005, asi como con el ordenamiento juridico colombiano vigente,
particularmente la Ley 1581 de 2012 y la Ley 1273 de 2009.

Palabras clave

ciberseguridad organizacional, activos de informacion, gestion de riesgos,
vulnerabilidades, politicas de seguridad.



Marco conceptual y normativo

Conceptos fundamentales de ciberseguridad

En la actualidad, la ciberseguridad ocupa un lugar central dentro de la agenda estratégica
de las organizaciones. Tal como lo define la Organizacion Internacional de
Normalizacion, esta disciplina engloba el conjunto de actividades orientadas a proteger el
ciberespacio, los sistemas de informacion y los datos que circulan en ellos (ISO/IEC
27032, 2012). Su alcance no se limita a la dimension tecnolédgica, sino que involucra
procesos, personas y estructuras de gobierno que aseguran la proteccion integral de la
informacion.

Un concepto estrechamente vinculado con la ciberseguridad es la seguridad de la
informacion, definida como el mantenimiento de la confidencialidad, la integridad y la
disponibilidad de la informacion, principios conocidos colectivamente como la triada
CIA (Whitman & Mattord, 2021). Estos tres atributos constituyen el eje sobre el cual se
articulan todos los marcos de gestion de la seguridad a escala global.

La confidencialidad alude a la garantia de que unicamente las personas o entidades
autorizadas tienen acceso a determinada informacion. Para FOODEXPRESS
COLOMBIA S.A.S., este principio reviste especial importancia considerando que la
organizacion custodia datos personales de mas de 75.000 clientes registrados en su
programa de fidelizacion, entre ellos nombres, correos electronicos, nimeros de teléfono
e historial de consumo. Una divulgacioén no controlada de esta informacién podria
traducirse en consecuencias juridicas y un dafio reputacional de magnitud considerable.

La integridad hace referencia a la exactitud y completitud de la informacion, y a su
proteccion frente a alteraciones no autorizadas (NIST, 2020). En el caso de FoodExpress,
este principio cobra especial relevancia en los sistemas POS y ERP, donde cualquier
modificacion indebida de registros financieros o de inventario puede distorsionar la toma
de decisiones operativas y afectar los resultados de la empresa.

La disponibilidad implica que la informacion y los recursos asociados estén al alcance de
los usuarios autorizados cuando los necesiten (ISO/IEC 27001, 2022). Los eventos
registrados en la organizacion ilustran con claridad las consecuencias que tiene la pérdida
de disponibilidad sobre la continuidad del negocio.

Se denominan activos de informacion a todos aquellos elementos que poseen valor para
la organizacion y que contribuyen al logro de sus objetivos (ISO/IEC 27005, 2022). Estos
pueden ser fisicos (equipos, infraestructura), digitales (bases de datos, sistemas,
aplicaciones) o humanos (colaboradores con conocimiento critico). Su correcta
identificacion y valoracion es el punto de partida para cualquier ejercicio de analisis de
riesgos.



Las amenazas son eventos, situaciones o acciones con capacidad de afectar
negativamente un activo de informacion y comprometer la operacion, los datos o los
servicios de la organizacion (ENISA, 2023). Pueden tener origen, tecnologico, natural,
fisico u operativo. En FoodExpress, amenazas como el phishing, el acceso indebido
mediante credenciales compartidas y la pérdida de dispositivos han quedado
documentadas en incidentes concretos de los tltimos tres afios.

Las vulnerabilidades, en contraste con las amenazas, son condiciones o debilidades
internas que pueden ser aprovechadas por una amenaza para dafiar un activo (ISO/IEC
27005, 2022). No generan dafio por si solas, pero crean las condiciones para que las
amenazas se materialicen. La inexistencia de politicas de contrasefas, la falta de
capacitacion del personal y la ausencia de procedimientos formales para la gestion de
incidentes son ejemplos concretos de vulnerabilidades identificadas en la organizacion.

El riesgo, en el ambito de la seguridad de la informacion, representa la combinacion de la
probabilidad de que una amenaza explote una vulnerabilidad determinada y el impacto
que dicho evento tendria sobre los activos organizacionales (NIST, 2020). La gestion del
riesgo no persigue su eliminacion total, sino su reduccion a niveles tolerables mediante la
implementacion de controles apropiados.

Los controles de seguridad son las medidas o salvaguardas implementadas para reducir la
probabilidad de ocurrencia de un riesgo o para limitar su impacto en caso de
materializarse (ISO/IEC 27001, 2022). Pueden ser de naturaleza preventiva, detectiva o
correctiva, y abarcan tanto elementos técnicos como procedimentales y organizacionales.

Marco normativo

El analisis de ciberseguridad de FOODEXPRESS COLOMBIA S.A.S. se inscribe en un
conjunto de normas, leyes y estdndares nacionales e internacionales que orientan las
buenas practicas en la gestion de la seguridad de la informacion. A continuacion, se
presentan las principales referencias aplicables al caso objeto de estudio:



Tabla 1. Normatividad aplicable.

Norma o Propdsito Aplicabilidad en la organizacion
estandar
Ley 1581 de Regular la recoleccion, FoodExpress almacena datos
2012 (Proteccion almacenamiento, uso, personales de mas de 75.000
de Datos circulacion y supresion de clientes en su plataforma de
Personales) datos personales de fidelizacion. La empresa esta
ciudadanos colombianos. obligada a obtener consentimiento,
garantizar los derechos de los
titulares e implementar medidas de
seguridad adecuadas.
Ley 1273 de Incorporar al Codigo Penal Los eventos de acceso no
2009 (Delitos Colombiano los delitos autorizado, phishing y uso indebido
Informaticos) relacionados con la proteccion de credenciales identificados en
de la informacion y los datos.  FoodExpress podrian configurar
conductas tipificadas como delitos
informaticos bajo esta ley.
ISO/IEC Establecer los requisitos para ~ Suministra el marco metodoldgico
27001:2022 implementar, mantener y para que FoodExpress establezca
mejorar un Sistema de politicas, controles y procesos de
Gestion de Seguridad de la seguridad alineados con las mejores
Informacién (SGSI). practicas internacionales.
ISO/IEC Proporcionar directrices para  Orienta el proceso de analisis de
27005:2022 la gestion de riesgos de riesgos desarrollado en el presente
seguridad de la informacion,  informe, facilitando la priorizacion
incluyendo identificacion, de los riesgos mas criticos para
analisis, evaluacion y FoodExpress y la definicion de
tratamiento. controles proporcionales.
ENISA Threat Publicar anualmente el Permite a FoodExpress conocer las
Landscape panorama de amenazas mas tendencias actuales de amenazas,

relevantes a nivel global, con
recomendaciones de
mitigacion.

especialmente en el sector de
servicios digitales, pagos en linea y
proteccion de datos de
consumidores.
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El cumplimiento del marco normativo descrito no es para FOODEXPRESS COLOMBIA
S.A.S. solo una obligacion legal, sino también una condicion indispensable para preservar
la confianza de sus clientes, proteger el prestigio de la marca y asegurar la continuidad del
negocio. La Ley 1581 de 2012 resulta especialmente relevante dado el volumen de datos
personales que la empresa gestiona a través de su programa de fidelizacion y su aplicacion
movil; su inobservancia puede derivar en sanciones administrativas impuestas por la
Superintendencia de Industria y Comercio (SIC) de hasta 2.000 salarios minimos legales
mensuales vigentes (Congreso de la Republica de Colombia, 2012).

Por su parte, la adopcion de ISO/IEC 27001 le brinda a la organizacion una estructura
sistematica para administrar la seguridad de la informacion, mientras que ISO/IEC 27005
complementa ese marco con una metodologia rigurosa para identificar y tratar los riesgos.
La articulacion de estos estandares internacionales con el cumplimiento normativo
colombiano constituye la base sobre la cual se fundamentan las recomendaciones de este
informe.

Marco contextual

Descripcion de la organizacion

FOODEXPRESS COLOMBIA S.A.S. es una compainia del sector gastronémico dedicada
a la operacion de restaurantes de comida rapida bajo un modelo de franquicia,
comparable al esquema empleado por grandes cadenas del sector a nivel internacional.
Con 18 anos de presencia en el mercado colombiano, la empresa se ha posicionado como
un referente relevante en el segmento de comida répida, con 12 restaurantes en
funcionamiento distribuidos en tres ciudades del pais.

La organizacion cuenta con una planta aproximada de 280 colaboradores en distintos
niveles: administradores de punto de venta, supervisores de turno, cajeros, auxiliares de
cocina y de aseo, domiciliarios, personal logistico, administrativo y directivo. Esta
diversidad de perfiles implica diferentes grados de acceso a la informacion y distintas
exposiciones al riesgo desde la perspectiva de la seguridad.

En el ambito operativo, FoodExpress atiende en promedio 4.500 clientes por dia y
gestiona cerca de 120.000 transacciones mensuales, distribuidas entre ventas presenciales
en los puntos de venta, pedidos a domicilio y transacciones realizadas mediante
plataformas digitales. Este volumen confiere a los sistemas de informacion de la empresa
una criticidad operativa muy elevada.

La estructura organizacional comprende las areas de Gerencia General, Direccion de
Operaciones, Direccion Comercial, Talento Humano, Tecnologia y Sistemas, Compras e
Inventarios, Logistica y Distribucion, Marketing Digital, Servicio al Cliente, y
Contabilidad y Finanzas. La gestion tecnoldgica recae sobre un coordinador de TI
respaldado por tres analistas de soporte, una capacidad que resulta limitada frente al
volumen y la complejidad de la infraestructura que deben administrar.



La infraestructura tecnoldgica incluye 65 computadores de escritorio, 40 tabletas para la
toma de pedidos, 12 servidores virtuales, un sistema POS centralizado, un ERP para
inventarios y finanzas, una plataforma de gestion de domicilios, una aplicaciéon movil
para clientes, un sitio web corporativo, una plataforma CRM, correo electronico
institucional, sistema de videovigilancia, control biométrico de acceso, redes WiFi
corporativa y para clientes, almacenamiento en la nube y plataforma de copias de
seguridad.

El programa de fidelizacion de clientes es uno de los activos de mayor valor informativo
para la organizacion, pues almacena datos personales de mas de 75.000 clientes
registrados, incluyendo nombres, correos electronicos, teléfonos, historial de compras y
preferencias de consumo. Adicionalmente, la compatfiia proyecta ampliar su presencia
con cinco nuevas sedes en los proximos dos afios e integrar pagos mediante billeteras
digitales, lo que incrementara de forma significativa la complejidad de su infraestructura
y sus necesidades de seguridad.

Problematica identificada

El diagnoéstico inicial realizado en FOODEXPRESS COLOMBIA S.A.S. permitio
establecer que la problematica central de la organizacion en materia de ciberseguridad no
radica en la ausencia de tecnologia, sino en la falta de gobernanza sobre su uso: la empresa
opera sistemas criticos como el POS, el ERP y la plataforma CRM sin politicas formales
de seguridad de la informacion, sin un inventario actualizado de activos tecnologicos y sin
procedimientos documentados para la gestion de incidentes. Esta carencia estructural se
refleja en un conjunto de practicas inseguras y de eventos ya materializados durante los
ultimos tres afios, que se describen a continuacion.

El uso de credenciales compartidas entre los administradores de punto de venta para
acceder al sistema POS, practica que impide atribuir cada transaccion a un responsable
individual y que anula la trazabilidad de las operaciones. Esta debilidad, agravada por la
inexistencia de una politica de contrasefias, ya tuvo consecuencias concretas: en uno de los
eventos registrados, un tercero no autorizado logré ingresar a la red utilizando credenciales
compartidas entre empleados.

La infraestructura de red presenta una debilidad de disefio significativa, pues la red WiFi
corporativa y la red destinada a los clientes operan sobre la misma infraestructura fisica,
sin segmentacion alguna. Esta condicion implica que cualquier dispositivo conectado a la
red publica de los restaurantes podria, en teoria, alcanzar los sistemas internos de la
organizacion, incluyendo los servidores que alojan el POS, el ERP y la base de datos de
clientes.

El personal operativo no recibe formacion en seguridad de la informacién y desconoce
amenazas comunes como el phishing y el malware, lo que quedd en evidencia cuando un
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colaborador ingres6 sus credenciales institucionales en un sitio fraudulento que suplantaba
a un area interna (Evento 1) y cuando un error operativo en la actualizacion de inventarios
afectd la informacion del sistema (Evento 5). A esta falta de preparacion se suma una
percepcion generalizada de que la seguridad es responsabilidad exclusiva del area de
Tecnologia y Sistemas, equipo conformado por apenas cuatro personas frente a una planta
de 280 colaboradores.

Se identificaron debilidades en la gestion de la informacion y de los dispositivos: la pérdida
del computador portatil de un supervisor regional, que contenia bases de datos exportadas
sin cifrar, expuso informacidon sensible sin que la organizacion pudiera determinar el
alcance real del compromiso; asimismo, aunque las copias de seguridad se ejecutan
diariamente, no se realizan pruebas periddicas de restauracion, por lo que no existe certeza
de que la informacion critica pueda recuperarse ante un incidente. La falla de
sincronizacion entre servidores que obligd a uno de los restaurantes a registrar ventas de
forma manual durante varias horas (Evento 2) evidencio, ademas, la fragilidad de la
continuidad operativa.

El conjunto de situaciones descritas adquiere una dimension especialmente critica si se
considera que la organizacion custodia datos personales de mas de 75.000 clientes
protegidos por la Ley 1581 de 2012, y que proyecta abrir cinco nuevas sedes e incorporar
pagos mediante billeteras digitales en los proximos dos afios. Esta problematica constituye
el punto de partida del analisis de activos, amenazas, vulnerabilidades y riesgos que se
desarrolla en los capitulos siguientes.

Identificacion y analisis de activos
Inventario de activos
Con base en la informacion del caso de estudio, se identificaron y clasificaron los activos
de informacion mas relevantes para FOODEXPRESS COLOMBIA S.A.S., considerando

su importancia para la operacion, el nivel de sensibilidad de la informacién que contienen
y las consecuencias que tendria su compromiso, pérdida o indisponibilidad.

Tabla 2. Inventario de activos

Activo Tipo Descripcion Criticidad
Sistema POS Digital Plataforma de punto de venta que
centralizado procesa la totalidad de transacciones
presenciales en los 12 restaurantes. Alta

Gestiona cerca de 120.000
transacciones por mes.
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Base de datos del ~ Digital Almacena datos personales de mas de Alta
programa de 75.000 clientes: nombres, correos,
fidelizacion contactos, historial de compras y
(CRM) preferencias de consumo.
Sistema ERP Digital Plataforma integrada para la gestion ~ Alta
(inventarios y de inventarios, compras, contabilidad
finanzas) y finanzas corporativas. Consolida la

informacion financiera de toda la

organizacion.
Servidores Digital Infraestructura que aloja los sistemas  Alta
virtuales (12) criticos: POS, ERP, correo

institucional y plataformas digitales.
Aplicaciéon movil  Digital Canal de pedidos en linea con acceso ~ Alta
para clientes a datos personales de los clientes.

Funciona como canal de ventas y

captacion de datos.
Red corporativa Fisico/Digital Infraestructura inalambrica que Alta
WiFi conecta los equipos de los

restaurantes con los sistemas

centrales. Actualmente comparte

infraestructura con la red de clientes.
Coordinador de TI Humano Equipo de 4 personas con Alta
y analistas de conocimiento critico sobre la
soporte infraestructura, configuraciones y

accesos privilegiados de la

organizacion.
Computadores de  Fisico Equipos distribuidos en restaurantes y Media
escritorio (65) sede administrativa. Algunos operan

con sistemas operativos sin actualizar.
Tabletas para toma Fisico Dispositivos moéviles utilizados en los  Media
de pedidos (40) restaurantes para recibir pedidos.

Tienen acceso al sistema POS.
Plataforma de Digital Sistema que realiza respaldos diarios  Media
copias de de la informacion critica. No se
seguridad ejecutan pruebas periddicas de

recuperacion.
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Correo electronico Digital Canal oficial de comunicacion Media
institucional organizacional. Algunos

colaboradores utilizan correo personal

para compartir documentos laborales.

Sistema de Fisico/Digital Camaras de seguridad instaladas en Media
videovigilancia los puntos de venta. Genera registros
relevantes para la investigacion de
incidentes.
Plataforma de Digital Sistema de gestion de pedidos a Media
domicilios domicilio integrado con plataformas

aliadas. Administra informacion de
clientes y rutas de entrega.

Personal operativo Humano Colaboradores con acceso a sistemas  Media
(cajeros, POS y manejo de datos de clientes.

auxiliares, Representan un vector de riesgo por
domiciliarios) ingenieria social ante su bajo nivel de

capacitacion en seguridad.

Pagina web Digital Presencia web de la empresa. Canal ~ Baja
corporativa de pedidos y representacion de la
marca.

El analisis del inventario permite determinar que los activos de criticidad alta estan
directamente vinculados con la operacion comercial, la proteccion de datos personales y
la continuidad del negocio. El sistema POS y el CRM resultan los mas criticos desde la
perspectiva de seguridad de la informacion, pues su compromiso afectaria
simultaneamente los ingresos de la empresa y los derechos de més de 75.000 titulares de
datos personales.

Los servidores virtuales constituyen el sustento tecnologico de todos los demas activos
digitales, convirtiéndose en objetivos de alto valor para potenciales atacantes. Su
indisponibilidad generaria un efecto en cascada sobre el resto de sistemas. El equipo de
TI, como activo humano critico, concentra el conocimiento sobre la arquitectura de la
infraestructura y los accesos privilegiados; su pérdida o compromiso podria paralizar la
capacidad de respuesta de la organizacion ante incidentes.
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Analisis de amenazas y vulnerabilidades

El analisis que sigue se construye a partir del diagnostico inicial, los eventos registrados
en los ltimos tres afios y el inventario de activos previamente identificado. Su propdsito
es establecer como los factores de riesgo externos e internos se relacionan con los activos

mas criticos de la organizacion.

Tabla 3. Amenazas y vulnerabilidades

Activo Amenaza Vulnerabilidad
Sistema POS Acceso no autorizado / Credenciales compartidas entre
centralizado interrupcion del administradores; equipos con sistemas

Servicio

operativos desactualizados en los
puntos de venta.

Base de datos Fuga o robo de datos

Carencia de politica de control de

CRM (75.000+  personales accesos; datos no clasificados

clientes) formalmente; ausencia de cifrado
documentado en reposo.

Sistema ERP Alteracién o acceso Sin perfiles de acceso diferenciados;

(inventarios y indebido a uso no controlado de dispositivos

finanzas) informacion financiera USB; ausencia de procedimientos de
renovacion de contrasefias.

Servidores Ransomware / Equipos sin actualizaciones de

virtuales (12) indisponibilidad del seguridad recientes; red sin

servicio segmentacion entre sistemas criticos;

copias de seguridad no verificadas
periddicamente.

Red corporativa  Interceptacion de

Red corporativa y de clientes sobre la
misma infraestructura fisica;

WiFi trafico / acceso no X i
autorizado desde red  credenciales gqmpartldas entre
de clientes emplgados utilizadas por terceros no
autorizados.
Correo Phishing / robo de Falta de capacitacion en deteccion de
electronico credenciales correos fraudulentos; uso de cuentas
institucional personales para documentos laborales,

evadiendo controles.
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Personal Ingenieria social / Ausencia de formacion en seguridad,

operativo error humano cultura que privilegia la velocidad
sobre los protocolos de seguridad,
desconocimiento de amenazas como
phishing y malware.

Aplicacion Exposicion de datos Usuarios sin claridad sobre como se

movil para personales / protege su informacion; politica de

clientes vulnerabilidades de la  privacidad no comunicada

aplicacion efectivamente; posible

almacenamiento inseguro en
dispositivos.

Plataforma de Pérdida permanente de Respaldos diarios sin pruebas

copias de informacion ante periodicas de restauracion;

seguridad incidentes procedimiento de recuperacion no

documentado formalmente.

Computadores y Pérdida o robo de Dispositivos portatiles sin cifrado de

tabletas dispositivos almacenamiento; laptop extraviada de
supervisor regional contenia bases de
datos exportadas sin cifrar.

Del andlisis anterior se desprende que las amenazas de mayor impacto potencial para
FOODEXPRESS COLOMBIA S.A.S. son aquellas que afectan de forma simultanea la
confidencialidad de los datos de clientes y la disponibilidad de los sistemas operativos
criticos. Tres situaciones concentran el mayor nivel de riesgo para la organizacion.

En primer término, la combinacién de credenciales compartidas en el POS con la
ausencia de politicas de contrasefias genera una vulnerabilidad estructural que facilita
tanto el acceso no autorizado como la imposibilidad de rastrear la autoria de acciones
fraudulentas en el sistema. Esta situacion quedo en evidencia en el Evento 4, donde un
tercero accedio a la red usando credenciales compartidas entre empleados.

En segundo término, la base de datos CRM con mas de 75.000 registros representa el
activo con mayor potencial de dafo legal y reputacional en caso de fuga de informacion.
La ausencia de clasificacion formal y de controles de acceso diferenciados incrementa la
probabilidad de que esta informacion sea comprometida, ya sea por un ataque externo o
por una accidn interna.

En tercer término, la vulnerabilidad humana evidenciada en el phishing (Evento 1) y el
error operativo en la actualizacion de inventarios (Evento 5) demuestra que el personal
representa el eslabon mas débil de la cadena de seguridad, situacion que se agrava por la
cultura organizacional que delega exclusivamente en TI la responsabilidad por la
seguridad.
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Analisis y gestion de riesgos

Metodologia de analisis

La valoracion de los riesgos identificados se realizo siguiendo un enfoque cualitativo de
tres niveles (alto, medio y bajo), coherente con los lineamientos de la norma ISO/IEC
27005:2022 para la gestion de riesgos de seguridad de la informacion (ISO/IEC 27005,
2022) y con las buenas practicas descritas en la publicacion NIST SP 800-53 Rev. 5
(NIST, 2020). El impacto de cada riesgo se determin6 evaluando cinco criterios: la
afectacion a la operacion de los restaurantes y de los canales digitales, las posibles
pérdidas econdmicas, el efecto sobre los clientes y sus datos personales, las
consecuencias legales derivadas de la Ley 1581 de 2012 y la Ley 1273 de 2009, y el dafio
reputacional para la marca. Un riesgo se calificé como alto cuando comprometia procesos
criticos como el sistema POS, el ERP o la continuidad del negocio; como medio cuando
afectaba parcialmente algunos procesos; y como bajo cuando las consecuencias eran
menores y facilmente recuperables.

La probabilidad, por su parte, se establecio considerando la frecuencia con la que cada
situacion podria presentarse, la existencia de controles preventivos, los antecedentes
documentados en los ultimos tres afios (el evento de phishing, la pérdida de un equipo
portatil, el acceso no autorizado a la red, entre otros) y el nivel de exposicion actual de la
organizacion, en linea con el enfoque metodologico propuesto por ENISA en su informe
anual de panorama de amenazas (ENISA, 2023). Los riesgos que ya se habian
materializado al menos una vez, como el acceso indebido mediante credenciales
compartidas o el phishing dirigido al personal, se valoraron con una probabilidad alta,
mientras que aquellos sin antecedentes directos pero con vulnerabilidades identificadas se
calificaron como de probabilidad media. Finalmente, el nivel de riesgo resulté de cruzar
el impacto y la probabilidad mediante una matriz de doble entrada, de manera que un
riesgo de impacto alto combinado con una probabilidad alta o media se clasifica como
riesgo alto, siguiendo el mismo principio de combinacion aplicado por Whitman y
Mattord (2021)en su definicion del riesgo como producto de la probabilidad de
ocurrencia y la magnitud de sus consecuencias.

Matriz de riesgos

Tabla 4. Matriz de riesgos

Riesgo Impacto Probabilidad Nivel

Acceso no autorizado al sistema POS Alto Alta Alto
mediante el uso de credenciales compartidas
entre administradores de punto de venta.

Fuga o robo de los datos personales de los  Alto Media Alto
mas de 75.000 clientes almacenados en la
plataforma CRM.
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Indisponibilidad de los servidores virtuales ~ Alto Media Alto
por ransomware, fallas de sincronizacién o
ausencia de actualizaciones de seguridad.

Acceso no autorizado a la red corporativa Alto Alta Alto
debido a la falta de segmentacion con la red
WiFi destinada a los clientes.

Robo de credenciales institucionales Medio Alta Alto
mediante ataques de phishing dirigidos al
correo electronico corporativo.

Errores humanos y comportamientos Medio Alta Alto
inseguros del personal operativo por

ausencia de capacitacion en seguridad de la

informacion.

Alteracion o acceso indebido a la Alto Baja Medio
informacion financiera y de inventarios
registrada en el sistema ERP.

Pérdida permanente de informacion critica  Alto Media Alto
ante la ausencia de pruebas periddicas de
restauracion de las copias de seguridad.

Pérdida o robo de computadores portatilesy Medio Media Medio
tabletas que almacenan informacion
institucional sin cifrado.

Exposicion de datos personales de clientes ~ Medio Baja Bajo
por vulnerabilidades o falta de

comunicacion sobre la proteccion de datos

en la aplicacion movil.

La matriz elaborada evidencia que FOODEXPRESS COLOMBIA S.A.S. enfrenta un
panorama de riesgo predominantemente alto, con siete de los diez riesgos identificados
clasificados en ese nivel. Esta situacion confirma el diagndstico inicial y exige que la
organizacion priorice su atencion en cuatro frentes concretos.

En primer lugar, el riesgo de acceso no autorizado al sistema POS mediante credenciales
compartidas debe considerarse la prioridad mas urgente, pues combina un impacto alto
con una probabilidad alta, ya materializada en el Evento 4 descrito en el diagnostico. La
ausencia de una politica formal de contrasefias agrava esta condicion al impedir
identificar con certeza al responsable de cada transaccion.
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En segundo lugar, la fuga o el robo de los datos personales almacenados en el CRM
representa el riesgo con mayor potencial de consecuencias legales y reputacionales, dado
que involucra informacién de mas de 75.000 titulares protegidos por la Ley 1581 de
2012. Aunque no se ha registrado un incidente confirmado de fuga, la ausencia de
clasificacion formal de la informacion y de controles de acceso diferenciados sostiene
una probabilidad media que, combinada con el alto impacto, ubica este riesgo en el nivel
mas critico de la matriz.

En tercer lugar, la falta de segmentacion entre la red WiFi corporativa y la red destinada a
los clientes constituye un riesgo estructural, pues cualquier persona conectada a la red
publica podria, en teoria, alcanzar los sistemas internos de la organizacion; esta condicion
ya facilit6 el acceso no autorizado documentado en el Evento 4.

Finalmente, los riesgos asociados al factor humano concentran una probabilidad alta
debido a la ausencia de formacion formal en seguridad, la cultura organizacional que
privilegia la velocidad de atencion sobre el cumplimiento de procedimientos, y la
percepcion generalizada de que la ciberseguridad es responsabilidad exclusiva del area de
TI.

En un nivel intermedio se ubican los riesgos relacionados con la alteracion de
informacion financiera en el ERP y la pérdida o el robo de dispositivos portatiles sin
cifrado, cuyo impacto es considerable pero cuya probabilidad se reduce por la menor
frecuencia de exposicion directa. El riesgo de menor prioridad corresponde a la
exposicion de datos personales a través de la aplicacion movil, dado que, si bien el
impacto legal seria significativo, no existen antecedentes que sugieran una probabilidad
alta de ocurrencia en el corto plazo. Esta priorizacion constituye la base para el disefio de
las politicas y los controles de seguridad que se desarrollan en el siguiente capitulo, los
cuales deben orientarse principalmente a mitigar los cuatro riesgos calificados como mas
criticos.
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Politicas y controles de seguridad

Con base en la priorizacion de riesgos ya establecida, en esta seccion se formulan las
politicas de seguridad y los controles de proteccion que FOODEXPRESS COLOMBIA
S.A.S. deberia adoptar para reducir su exposicion. Las politicas definen los lineamientos
generales de comportamiento esperado dentro de la organizacion, mientras que los
controles constituyen las medidas concretas mediante las cuales dichas politicas se
materializan en la operacion diaria de los 12 restaurantes y de la sede administrativa. Esta
distincion resulta especialmente relevante para FoodExpress, pues su diagndstico inicial
reveld la ausencia casi total de lineamientos formales, lo que exige construir la estrategia
de seguridad practicamente desde sus fundamentos.

Los controles propuestos se clasifican en tres categorias complementarias. Los controles
administrativos corresponden a medidas organizacionales, como la capacitacion del
personal o la definicion de procedimientos, orientadas a reducir errores humanos y
fortalecer el cumplimiento de las politicas. Los controles técnicos son mecanismos
tecnologicos, como la autenticacion multifactor, el cifrado o la segmentacion de redes,
que protegen directamente los sistemas de informacion frente a accesos indebidos o
fallas. Los controles fisicos, por su parte, protegen la infraestructura y los equipos, por
ejemplo, mediante el control de acceso a las salas de servidores o el cifrado de los
dispositivos portatiles utilizados por el personal directivo. Esta clasificacion, coherente
con el enfoque de la norma ISO/IEC 27001:2022 (ISO/IEC 27001, 2022), garantiza que
las medidas propuestas para FoodExpress no dependan exclusivamente de la tecnologia,
sino que combinen procesos, personas ¢ infraestructura fisica.

Politicas propuestas

Tabla 5. Politicas de seguridad

Politica Objetivo Riesgo asociado
Politica de Gestion de Establecer la asignacion de Acceso no
Usuarios y Contrasefias  credenciales individuales e autorizado al
intransferibles, asi como reglas de sistema POS
complejidad y renovacion periddica ~ mediante
de contrasenas para todos los credenciales

sistemas criticos (POS, ERP, CRM).  compartidas.

Politica de Clasificacion  Definir niveles de sensibilidad Fuga o robo de los

y Manejo de la (publica, interna, confidencial, datos personales

Informacion restringida) para la informacion almacenados en el
institucional y de clientes, CRM.

estableciendo reglas de acceso y
manejo segun cada nivel.
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Politica de Segmentacion Separar la infraestructura de red Acceso no

y Uso de Redes corporativa de la red destinada alos  autorizado a la red
clientes y regular el acceso remoto a  corporativa por
los sistemas internos. falta de

segmentacion.

Politica de Uso Seguro Regular el uso del correo Robo de

del Correo Electronico institucional, prohibir el envio de credenciales
informacion laboral a cuentas institucionales

personales y establecer pautas para
identificar correos fraudulentos.

mediante phishing.

Politica de Copias de
Seguridad y
Recuperacion

Garantizar la ejecucion de respaldos
periddicos de la informacion critica y
su verificacion mediante pruebas
formales de restauracion.

Pérdida permanente
de informacién ante
fallas o incidentes.

Politica de Uso de
Dispositivos Moviles y
Medios Removibles

Establecer condiciones de cifrado,
autorizacion y control para el uso de
computadores portatiles, tabletas y
dispositivos USB.

Pérdida o robo de
dispositivos con
informacion
institucional sin
cifrar.

Politica de Capacitacion
y Sensibilizacion en
Seguridad de la
Informacion

Garantizar que todo el personal,
desde su ingreso, reciba formacion
periodica sobre riesgos de
ciberseguridad, phishing e ingenieria
social.

Errores humanos y
baja preparacion
del personal frente
a ataques de
ingenieria social.

Controles propuestos

Tabla 6. Controles de seguridad

Riesgo Control Justificacion
Acceso no autorizado al ~ Autenticacion Elimina la posibilidad de que
sistema POS multifactor (MFA) y varias personas operen bajo una

asignacion de usuarios
individuales con
bloqueo automatico tras
intentos fallidos (control
técnico).

misma identidad y permite trazar
cada transaccion a un
responsable especifico.
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Fuga de datos personales
del CRM

Cifrado de la base de
datos en reposo y en
transito, y control de
accesos basado en roles
(control técnico).

Reduce la probabilidad de
exposicion de la informacion y
favorece el cumplimiento de la
Ley 1581 de 2012.

Indisponibilidad de los
servidores virtuales

Actualizacion periddica
de sistemas operativos,
proteccion antimalware
y copias de seguridad
verificadas mediante
pruebas de restauracion
(control técnico).

Corrige las vulnerabilidades
explotables y garantiza la
recuperacion oportuna de la
informacion ante un incidente.

Acceso no autorizado a la

red corporativa

Segmentacion de la red
mediante VLAN
independientes para
clientes y para sistemas
internos, junto con
firewall perimetral
(control técnico).

Impide que un dispositivo
conectado a la red de clientes
alcance los sistemas criticos de
la organizacion.

Phishing sobre el correo
institucional

Filtros antispam,
autenticacion
SPF/DKIM/DMARC y
simulaciones periodicas
de phishing (control
técnico y
administrativo).

Disminuye la probabilidad de
que los correos fraudulentos
lleguen a los colaboradores y
mide su nivel de preparacion
real.

Errores humanos e
ingenieria social

Programa permanente
de capacitacion y
campafias de
sensibilizacion en
seguridad de la
informacion (control
administrativo).

Fortalece el conocimiento del
personal y reduce la dependencia
exclusiva de controles
tecnologicos.

Pérdida o robo de
dispositivos

Cifrado de disco en
equipos portatiles,
inventario actualizado
de activos y
procedimientos de
bloqueo remoto (control
fisico y técnico).

Protege la informacion aun
cuando el dispositivo fisico se
extravie o sea sustraido.
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Alteracion de Perfiles de acceso Dificulta la manipulacion no

informacion financiera en diferenciados segiin el  autorizada de la informacion

el ERP cargo, registro de financiera y permite identificar el
auditoria (logs) y origen de cualquier cambio.

restriccion del uso de
dispositivos USB no
autorizados (control
técnico).

Las politicas y los controles propuestos se disefiaron a partir de una relacion directa con
los riesgos priorizados en la matriz de riesgos, de manera que cada medida responde a
una causa concreta identificada durante el diagnostico. La politica de gestion de usuarios
y contrasefias, junto con el control de autenticacion multifactor, ataca directamente la
vulnerabilidad estructural de las credenciales compartidas en el sistema POS, que
constituye el riesgo de mayor prioridad para la organizacion; al exigir identidades
individuales, se elimina la posibilidad de acceso indebido no trazable y se refuerza la
responsabilidad individual de cada colaborador.

De forma similar, la politica de clasificacion de la informacion y el control de cifrado de
la base de datos CRM abordan el segundo riesgo mas critico, relacionado con la
proteccion de los datos personales de mas de 75.000 clientes; estas medidas no solo
reducen la probabilidad de una fuga de informacion, sino que constituyen una condicion
indispensable para el cumplimiento de la Ley 1581 de 2012, evitando la exposicion a
sanciones de la Superintendencia de Industria y Comercio.

La politica de segmentacion de redes y su respectivo control técnico atienden la debilidad
de infraestructura identificada como uno de los riesgos de mayor probabilidad, al
eliminar la conexion directa entre la red de clientes y los sistemas internos, condicién que
en el pasado permiti6 el acceso no autorizado documentado en el diagndstico. Por su
parte, la politica de uso seguro del correo electronico y los controles técnicos asociados
(filtros antispam y protocolos de autenticacion de dominio) buscan reducir la efectividad
de los ataques de phishing, un vector que ya afecto a la organizacion y que se agrava por
la falta de capacitacion del personal.

Los controles de tipo administrativo, en particular el programa de capacitacion y
sensibilizacion, resultan fundamentales porque atienden el riesgo transversal del factor
humano, presente en la mayoria de los eventos registrados en los ultimos tres anos.
Ningun control técnico, por robusto que sea, puede compensar por completo una cultura
organizacional en la que la seguridad se percibe como responsabilidad exclusiva del area
de TL

En conjunto, las politicas y los controles propuestos abordan de manera proporcional los
riesgos de nivel alto identificados en la matriz, sin descuidar los riesgos de nivel medio
relacionados con la integridad de la informacién financiera y la proteccion de los
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dispositivos moviles. Esta proporcionalidad es consistente con el principio de gestion de
riesgos establecido en la norma ISO/IEC 27001:2022, segun el cual los controles deben
ser adecuados al nivel de riesgo que pretenden mitigar, evitando tanto la sobreproteccion
de activos de baja criticidad como la desatencion de los riesgos mas significativos para la
continuidad del negocio (ISO/IEC 27001, 2022).

Gestion de incidentes y continuidad del negocio

La gestion de incidentes y la continuidad del negocio son componentes complementarios
de la estrategia de ciberseguridad de FOODEXPRESS COLOMBIA S.A.S.: mientras la
primera define cdmo la organizacidn detecta, contiene y recupera su operacion ante un
evento que compromete la informacion o los sistemas, la segunda garantiza que los
procesos criticos puedan mantenerse o restablecerse dentro de un tiempo aceptable. A
continuacion, se identifican los incidentes con mayor probabilidad de ocurrencia y se
plantea un plan bésico de respuesta alineado con las fases reconocidas internacionalmente
para la gestion de incidentes de seguridad.

Tabla 7. Incidentes potenciales

Incidente Descripcion Impacto
Cifrado de informacion Un archivo malicioso Interrupcion total o parcial de la
por ransomware en los ejecutado en un equipo  operacion en los puntos de venta,
servidores virtuales conectado a la red imposibilidad de procesar
compromete uno o transacciones y pérdida temporal
varios servidores, de acceso a la informacion
cifrando las bases de financiera y de inventarios.
datos del POS o del
ERP y exigiendo un
pago para su liberacion.
Acceso no autorizado al ~ Un tercero o un Pérdida de trazabilidad
sistema POS mediante colaborador sin financiera, posible fraude interno
credenciales compartidas  autorizacion utiliza y dificultad para identificar al
credenciales responsable de las acciones
compartidas entre realizadas.

administradores para
ingresar al sistema de
ventas y alterar o
consultar registros.
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Ataque de phishing
exitoso sobre el correo
institucional

Un colaborador ingresa
sus credenciales
institucionales en un
sitio fraudulento que
suplanta a un area
interna, permitiendo que
un atacante intente
acceder a los sistemas
de la organizacion.

Compromiso de cuentas
institucionales, posible acceso a
informacion confidencial y
afectacion de la confianza
interna en las comunicaciones
oficiales.

Fuga de los datos
personales del programa
de fidelizacion

Exposicion no
autorizada de la base de
datos CRM, que
contiene informacion de
mas de 75.000 clientes,
por un ataque externo o
una filtracion interna.

Sanciones bajo la Ley 1581 de
2012, pérdida de confianza de
los clientes y dafio reputacional
significativo para la marca.

Pérdida o robo de un
equipo portatil con
informacion sensible

Un dispositivo asignado
a personal directivo o de
supervision se extravia
o es sustraido,
conteniendo reportes
operativos y bases de
datos exportadas sin
cifrar.

Exposicion de informacion

estratégica y de clientes, con
dificultad para determinar el
alcance real del compromiso.

Falla del sistema POS por

errores de sincronizacion
entre servidores

Indisponibilidad del
sistema centralizado de
ventas que obliga a
registrar las
transacciones de forma
manual durante varias
horas, como ocurrid
previamente en uno de
los restaurantes.

Retrasos operativos, riesgo de
inconsistencias en los registros
de ventas y afectacion de la
experiencia del cliente.

Una vez identificados los incidentes con mayor probabilidad de materializarse, es
necesario definir un plan de respuesta estructurado que permita a la organizacion actuar
de manera oportuna y ordenada. La siguiente tabla presenta las fases basicas de respuesta
que FOODEXPRESS COLOMBIA S.A.S. deberia adoptar, inspiradas en el modelo de

gestion de incidentes reconocido internacionalmente en el campo de la ciberseguridad.
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Tabla 8. Plan basico de respuesta

Fase Accion

Deteccion Identificar el incidente mediante el monitoreo de los sistemas,
los reportes del personal o las alertas generadas por las
herramientas de seguridad, confirmando que efectivamente se
trata de un evento que compromete la confidencialidad, la
integridad o la disponibilidad de la informacion.

Contencion Aislar de forma inmediata los equipos, cuentas o segmentos de
red comprometidos —por ejemplo, desconectar el servidor
afectado o suspender las credenciales involucradas— para evitar
que el incidente se propague al resto de la infraestructura.

Erradicacion Eliminar la causa raiz del incidente, ya sea el software
malicioso, el acceso indebido o la vulnerabilidad explotada, y
corregir las configuraciones o credenciales comprometidas
antes de restablecer el servicio.

Recuperacion Restaurar los sistemas y la informacion afectada a partir de las
copias de seguridad verificadas, validando su correcto
funcionamiento antes de reincorporarlos a la operacion de los

restaurantes.
Lecciones Documentar el incidente, analizar sus causas y fortalecer las
aprendidas politicas, los controles y los programas de capacitacion de la

organizacion para reducir la probabilidad de que se repita.

La respuesta ante un incidente de seguridad en FOODEXPRESS COLOMBIA S.A.S.
debe iniciar con la activacion de un procedimiento claro que involucre al coordinador de
TI, a los analistas de soporte y, cuando el incidente afecte datos personales o la operacion
comercial, a la Direccion de Operaciones y a la Gerencia General. La organizacion
actualmente no cuenta con un procedimiento formal para la gestion de incidentes,
situacion que debe corregirse mediante la adopcion de las cinco fases descritas
anteriormente, las cuales permiten reducir el tiempo de exposicion y minimizar el
impacto sobre los clientes y la operacion diaria de los 12 restaurantes.

Durante la respuesta a un incidente, la comunicacion interna cumple un papel
determinante. La experiencia registrada en el Evento 1, en el que un colaborador report6
oportunamente el ingreso de sus credenciales en un sitio fraudulento, permitié a la
organizacion detectar los intentos de acceso no autorizado antes de que se agravaran; esta
reaccion debe convertirse en la norma y no en la excepcion, mediante un canal claro y
conocido por todo el personal para reportar situaciones sospechosas sin temor a
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represalias. De igual manera, se recomienda designar un responsable de comunicacion
durante la crisis, encargado de informar a los clientes, a las franquicias y, cuando
corresponda, a la Superintendencia de Industria y Comercio, evitando que la informacion
se divulgue de manera desorganizada o que se agrave el dafio reputacional de la marca.

En cuanto a la continuidad del negocio, la organizacion debe priorizar la proteccion de
sus procesos criticos: la venta presencial a través del sistema POS, la gestion de pedidos
digitales y de domicilios, y la disponibilidad de la informacion financiera consolidada en
el ERP. El Evento 2 documentado en el diagnostico, en el que uno de los restaurantes
debio registrar las ventas de forma manual durante varias horas por una falla de
sincronizacion entre servidores, evidencia que la organizacion ya cuenta, de manera
informal, con una capacidad basica de continuidad operativa; sin embargo, esta capacidad
debe formalizarse mediante procedimientos documentados de contingencia, de manera
que cualquier punto de venta pueda operar manualmente por un periodo definido sin
comprometer la trazabilidad de las transacciones ni la experiencia del cliente.

Adicionalmente, la continuidad del negocio depende directamente de la confiabilidad de
las copias de seguridad. Dado que actualmente los respaldos se ejecutan diariamente pero
no se someten a pruebas periddicas de restauracion, la organizacion no tiene certeza de
que la informacion pueda recuperarse en un escenario real de pérdida, como un ataque de
ransomware sobre los servidores virtuales. Por ello, se recomienda establecer objetivos
concretos de tiempo de recuperacion (RTO) y de punto de recuperacion (RPO) para los
sistemas criticos, de modo que el sistema POS y el ERP puedan restablecerse en un plazo
maximo definido por la organizacién, y que la pérdida de informacién en caso de
incidente no supere el respaldo mas reciente verificado.

Este enfoque de gestion de incidentes y continuidad operativa es coherente con las
funciones de "responder" y "recuperar" descritas en el Marco de Ciberseguridad del NIST
(NIST, 2018), el cual complementa el ciclo de identificacion, proteccion y deteccion
desarrollado en los capitulos anteriores del presente informe. La adopcion formal de este
enfoque permitiria a FOODEXPRESS COLOMBIA S.A.S. reducir de manera
significativa el tiempo de interrupcion ante incidentes futuros, proteger la confianza de
sus mas de 75.000 clientes registrados y sostener el crecimiento proyectado hacia nuevas
sedes y nuevos medios de pago digital.
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Cultura organizacional en ciberseguridad

La cultura organizacional constituye uno de los factores mas determinantes en la
efectividad de cualquier estrategia de ciberseguridad, pues las politicas y los controles
técnicos mas robustos pierden buena parte de su eficacia si las personas que interactiian a
diario con los sistemas no comprenden su importancia o no los aplican de manera
consistente. En el caso de FOODEXPRESS COLOMBIA S.A.S., las entrevistas
realizadas durante el diagnostico inicial revelaron un conjunto de comportamientos y
percepciones que, si bien no constituyen amenazas técnicas en si mismas, actilan como
vulnerabilidades organizacionales que incrementan la probabilidad de que los riesgos
identificados en los capitulos anteriores lleguen a materializarse.

Cuando una organizacion cuenta con una cultura sélida de ciberseguridad, sus
colaboradores reportan oportunamente los incidentes, cumplen las politicas de manera
natural y perciben la proteccion de la informacion como parte de su labor diaria; por el
contrario, la ausencia de esta cultura favorece el incumplimiento de procedimientos,
retrasa la deteccion de incidentes y traslada de manera desproporcionada la
responsabilidad de la seguridad a un equipo de tecnologia que, con apenas cuatro
integrantes, no tiene la capacidad de vigilar por si solo el comportamiento de 280

colaboradores distribuidos en 12 restaurantes.

Tabla 9. Hallazgos organizacionales

Situacion observada

Riesgo asociado

Los colaboradores priorizan la rapidez en la
atencion al cliente sobre el cumplimiento
de los procedimientos de seguridad.

Incumplimiento sistematico de
politicas y adopcion de atajos
inseguros, como el uso de credenciales
compartidas en el sistema POS.

Algunos administradores de punto de venta
consideran que los controles de seguridad
retrasan la operacion diaria.

Resistencia a la adopcion de nuevos
controles técnicos y administrativos,
incluso cuando reducen riesgos
criticos.

Existe poca comunicacion entre el area de
Tecnologia y Sistemas y las areas
operativas de los restaurantes.

Deteccion y reporte tardio de
incidentes, y desalineacion entre las
necesidades operativas y las medidas
de seguridad implementadas.

Los nuevos colaboradores reciben
capacitacion operativa, pero no siempre
formacion en seguridad de la informacion
desde su ingreso.

Personal desprevenido frente a
amenazas comunes, como el phishing,
desde el inicio de su vinculacion
laboral.
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Muchos empleados desconocen los riesgos
asociados al phishing, al malware o a la
fuga de informacion.

Mayor probabilidad de éxito de
ataques de ingenieria social, como el
evidenciado en el Evento 1 del
diagnostico.

El personal considera que los incidentes
tecnologicos son poco probables dentro de
la organizacion.

Baja percepcion del riesgo, lo que
reduce la vigilancia y el reporte
oportuno de comportamientos o
correos sospechosos.

El personal operativo considera que la
seguridad de la informacion es
responsabilidad exclusiva del area de
Tecnologia y Sistemas.

Ausencia de corresponsabilidad frente
a la proteccion de la informacion, con
controles dependientes casi
exclusivamente de un equipo de cuatro
personas.

Tabla 10. Recomendaciones de mejora

Hallazgo

Recomendacion

Priorizacion de la rapidez operativa sobre
el cumplimiento de los procedimientos de
seguridad.

Redisefiar los procedimientos criticos
(como el inicio de sesion en el POS)
para que las medidas de seguridad
impliquen la menor friccion posible, y
reforzar su cumplimiento mediante
indicadores de gestion visibles para
cada punto de venta.

Percepcion de que los controles de
seguridad retrasan la operacion.

Involucrar a los administradores de
punto de venta en el disefio e
implementacién de los controles,
explicando claramente su proposito y
los beneficios para la operacion y para
ellos mismos.

Poca comunicacion entre el area de
Tecnologia y las areas operativas.

Establecer canales formales y
periodicos de comunicacion, como
comités de seguridad o boletines
internos, que mantengan informado al
personal sobre riesgos y medidas
vigentes.




28

Falta de formacion en seguridad desde el
ingreso del colaborador.

Incorporar un modulo obligatorio de
seguridad de la informacion dentro del
proceso de induccion de todo el
personal, independientemente de su
cargo.

Desconocimiento generalizado de
amenazas como el phishing y el malware.

Implementar un programa permanente
de capacitacion y simulaciones
periodicas de phishing que permitan
medir y mejorar la capacidad de
deteccion del personal.

Baja percepcion del riesgo por parte de los
colaboradores.

Difundir, de manera anonimizada, los
eventos reales ocurridos en la
organizacion durante los ultimos tres
afos, para sensibilizar sobre la
probabilidad real de los incidentes.

Percepcion de la seguridad como
responsabilidad exclusiva del area de
Tecnologia.

Impulsar el liderazgo visible de la alta
direccion en las iniciativas de
seguridad y definir roles y
responsabilidades claras en cada area
de la organizacion.

Las recomendaciones planteadas buscan transformar la cultura organizacional de
FOODEXPRESS COLOMBIA S.A.S. desde un enfoque reactivo, centrado en el
cumplimiento ocasional de normas durante auditorias, hacia una cultura preventiva en la
que la seguridad de la informacion se perciba como una responsabilidad compartida por
todos los niveles de la organizacion. El redisefio de los procedimientos criticos y la
participacion de los administradores de punto de venta en el disefio de los controles
atienden directamente la resistencia identificada en el diagnostico, pues una medida
percibida como impuesta desde fuera tiene menor probabilidad de sostenerse en el tiempo
que una construida con la participacion de quienes la aplican a diario.

El fortalecimiento de la comunicacion entre el area de Tecnologia y Sistemas y las areas
operativas, junto con la incorporacion de la seguridad en los procesos de induccion,
permitiria cerrar la brecha de conocimiento que actualmente deja al personal operativo
como el eslabon mas vulnerable de la organizacion frente a técnicas de ingenieria social.
El programa permanente de capacitacion y las simulaciones periddicas de phishing, en
particular, ofrecen una forma medible de verificar si estas recomendaciones estan
generando un cambio real de comportamiento, en lugar de limitarse a una actividad

formal sin seguimiento.

Finalmente, el liderazgo visible de la alta direccion resulta determinante para consolidar
estas transformaciones. Cuando la Gerencia General y las direcciones de Operaciones y
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de Talento Humano participan activamente en las campafas de seguridad, se envia un
mensaje claro de que la proteccion de la informacion no es una funcion aislada del area
de Tecnologia, sino un compromiso institucional. Esta corresponsabilidad es
especialmente relevante para FOODEXPRESS COLOMBIA S.A.S. considerando sus
planes de expansion a cinco nuevas sedes y la incorporacion de pagos mediante billeteras
digitales, iniciativas que ampliaran tanto la superficie de exposicion de la organizacion
como la necesidad de que toda su fuerza laboral, y no solo el equipo de TI, actie como
una linea activa de defensa.

Conclusiones

El diagnéstico realizado evidencia que la mayor exposicion al riesgo de FOODEXPRESS
COLOMBIA S.A.S. no proviene principalmente de la ausencia de tecnologia, sino de la
falta de gobernanza sobre su uso: la organizacion dispone de una plataforma tecnologica
relativamente robusta, pero opera sin politicas formales que regulen su uso, lo que
confirma que la seguridad de la informacion depende tanto de decisiones
organizacionales como de herramientas tecnologicas.

La practica de compartir credenciales, presente tanto en el sistema POS como en el
acceso a la red corporativa, se consolidé como el patrén de riesgo mas transversal
identificado durante el analisis, al estar directamente relacionado con varios de los
eventos documentados en los ultimos tres afios; esto sugiere que una sola vulnerabilidad
organizacional, si no se corrige, puede materializarse repetidamente bajo distintas formas
de incidente.

La ausencia de segmentacion entre la red WiFi corporativa y la red destinada a los
clientes representa una de las decisiones de infraestructura con mayor impacto potencial
sobre la totalidad de los sistemas de la organizacion, lo que evidencia la importancia de
que las decisiones de arquitectura tecnoldgica se evaluen también desde una perspectiva
de seguridad y no tnicamente de costo u operatividad.

El factor humano se confirma como el eslabon mas determinante de la cadena de
seguridad de la organizacion: los eventos de phishing y de acceso indebido mediante
credenciales compartidas no habrian tenido el mismo alcance si el personal hubiese
contado con formacion adecuada, lo que reafirma que ninguna inversion en controles
técnicos sustituye la necesidad de una cultura organizacional de seguridad solida y
sostenida en el tiempo.

El crecimiento proyectado de FOODEXPRESS COLOMBIA S.A.S. representa una
oportunidad para incorporar la seguridad de la informacion desde el disefio de los nuevos
procesos, en lugar de tratarla como una correccion posterior, lo que resultaria
considerablemente mas costoso y complejo una vez la infraestructura esté en operacion.

El desarrollo de este informe permitiéo comprender que la gestion de riesgos, las politicas
de seguridad, la respuesta a incidentes y la cultura organizacional no son componentes
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independientes, sino un sistema interrelacionado: una politica sin un control que la
respalde carece de efecto practico, y un control sin una cultura que lo sostenga tiende a
debilitarse con el tiempo, por lo que las recomendaciones formuladas deben
implementarse de manera articulada y no como iniciativas aisladas.
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