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Resumen

Este trabajo detalla el disefio e implementacion de una arquitectura escalable y altamente
disponible en la nube, a través de los servicios de Amazon Web Services (AWS), para
FoodTecno, un startup que busca posicionarse como pionera en la industria alimentaria mediante
la integracion se soluciones tecnologicas; conectando a restaurantes con clientes mediante
entregas en menor tiempo. Haciendo uso de los principales servicios de AWS como VPC,

Amazon EC2, Load Balancer, Auto Scaling y Contenedores Docker.

Inicialmente se realiz6 la configuracion de una red por medio de una VPC las cuales
asigna subredes publicas y privadas, que permiten alojar las instancias EC2, en las que se
implementaron servidores web con Apache Linux 2023 y Windows Server 2016 Base. Estas
maquinas quedaron accesibles desde internet por medio de las direcciones IP publicas. Se
implement6 ALB para la distribucion del trafico web (HTTP/HTTPS); se habilito el auto
escalado garantizando que la arquitectura se adapte a la demanda de manera automatica. Por
ultimo, se implemento el servicio de Elastic Container Service (ECS) para administrar

contenedores Docker facilitando su despliegue y escalabilidad.

Palabras clave

Computacion en la nube
Amazon Web Services (AWS)
VPC

Contenedores

Auto Scaling



Marco conceptual y contextual

AWS: Es la plataforma de servicios en la Nube de Amazon donde puedes tener una
cuenta con diversos productos, soluciones o aplicaciones. Se basa en la infraestructura de su
nube y proporciona una amplia gama de servicios, desde almacenamiento y bases de datos hasta

inteligencia artificial y analisis de datos. (Mendieta, 2017).

Computacion en la nube: El cloud computing es el acceso bajo demanda a recursos
informaticos (servidores fisicos o virtuales, almacenamiento de datos, capacidades de red,
herramientas de desarrollo de aplicaciones, software, plataformas analiticas con [A y mas) a

través de Internet con precios de pago por uso. (Susnjara & Smalley, 2025)

VPC: Amazon Virtual Private Cloud (Amazon VPC) es un servicio de AWS que brinda
control total sobre el entorno de redes virtuales en la nube. Con Amazon VPC, puedes definir y
controlar una seccion aislada de la nube de AWS donde puedes desplegar tus recursos y servicios

de manera segura. (C, 2022).

Amazon EC2: La herramienta de Amazon EC2, también conocida como Amazon Elastic
Compute Cloud, se refiere a un tipo de servicio web que se encarga de ofrecer capacidad
informatica en la nube, con propiedades como seguridad, un tamafio ajustable y computacion

escalable en la plataforma de Amazon Web Service (AWS).



Amazon EC2 también permite la creacion y ejecucion de casi cualquier aplicacion del

usuario, gracias a sus multiples opciones y recursos, lo que la hace ideal para su implementacion.

(Mallon, 2024).

Contenedores: Los contenedores de software, o contendedores en la nube, son
herramientas que simplifican la distribucion de codigo. Como lo dijimos anteriormente, la
principal mision de un contenedor es el transporte confiable de software de un entorno a otro.

(Morales, 2022).

Instantaneas: Amazon Elastic Block Store (Amazon EBS) es un servicio que proporciona
almacenamiento persistente a nivel de bloque para instancias de Amazon Elastic Compute Cloud
(Amazon EC2). En pocas palabras, este servicio de AWS asigna discos duros fiables (es decir,
volumenes) a servidores basados en la nube. Una de las funciones maés utiles de Amazon EBS

son las instantaneas de volumen. (NAKIVO, 2024).

Volumen: Un volumen de Amazon EBS es un dispositivo de almacenamiento de nivel de
bloque duradero que se puede adjuntar a sus instancias. Después de asociar un volumen a una
instancia, puede usarlo como cualquier otro disco duro fisico. Los volimenes de EBS son
flexibles. En el caso de los volimenes de la generacion actual adjuntados a los tipos de instancias
de la generacion actual, puede aumentar el tamafio de forma dindmica, modificar la capacidad de

IOPS provisionadas y cambiar el tipo de volumen de los volimenes de produccion activos.

(AWS).



Balanceador: Elastic Load Balancing distribuye automaticamente el trafico entrante entre
varios destinos, como EC2 instancias, contenedores y direcciones IP, en una o mas zonas de
disponibilidad. Monitorea el estado de los destinos registrados y enrutar el trafico solamente a
destinos en buen estado. Elastic Load Balancing escala de forma automatica su capacidad de

equilibrador de carga en respuesta a los cambios en el trafico entrante.

AMI: Una imagen de maquina de Amazon, también conocida como AMI, se refiere a un
tipo de imagen gestionada y compatible con la plataforma de Amazon Web Service. Su funcion
es la de ofrecer la informacion que se necesita para lanzar una instancia en especifico. Asi pues,
una misma imagen de maquina de Amazon tiene la capacidad de lanzar multiples instancias que
tengan una misma configuracion, de la misma manera que varias AMI pueden lanzar instancias

con configuraciones diferentes. (Mallon, 2024).

Escalabilidad: La escalabilidad es un concepto fundamental en el desarrollo de software
que se refiere a la capacidad de un sistema para adaptarse a un aumento en la carga de trabajo sin
comprometer su rendimiento. En un mundo donde las aplicaciones y plataformas digitales crecen
rapidamente, entender y aplicar la escalabilidad se ha vuelto crucial para el éxito a largo plazo de

cualquier proyecto tecnologico. (Takami, 2024).



Desarrollo e implementacion del aprendizaje

Entrega 1

Diagrama de Arquitectura
— Representacion gréfica de la red que muestra:

EC2 Instancia (Linux/Windows)
VPC

Subredes publicas y privadas
Internet Gateway

Grupos de Seguridad

IPS publicas y privadas

Figura 1Diserio general de la red en AWS
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Descripcion de la Arquitectura
Se cre6 una arquitectura basica en AWS utilizando una VPC personalizada, dividida en
subredes publicas y privadas. A cada subred se le asignaron instancias EC2 para distintos

propositos (servidor web Windows y Linux).

Instancias usadas:
- Windows Server 2019 Base (para servidor web con IIS)

- Ubuntu Server 22.04 LTS (para servidor web con Apache)

Justificacion:
- VPC personalizada para mayor control del trafico.
- Subred publica para instancias accesibles desde Internet.
- Internet Gateway para conexion externa.
- Grupos de seguridad para permitir el trafico necesario(RDP, SSH,HTTP).
Configuraciones Realizadas
e Creacion de una VPC con subredes publicas
— Asociar una tabla de rutas con acceso a IGW.
— Crear y asociar Internet Gateway a la VPC.

e Creacion de Instancias EC2 con Amazon Linux y Windows Server

10
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- Tipo t2.micro (capa gratuita).

- Asignar IPS publicas durante el lanzamiento.
- Crear par de claves (.pem) para acceso RDP y SSH.
e Grupos de Seguridad
— Windows Server: RDP puerto(3389), puerto HTTP (80): se creé un
grupo de seguridad nombrado sgWindowsServer.
— Amazon Linux: SSH puerto (22), HTTP puerto(80): se cre6 un grupo
de seguridad nombrado launch-wizard-2.
e Asignacion de IPS
— Cada instancia tiene asigna una IP publica, configurada de forma
automatica.
— IPS privadas asignadas automaticamente por la subred.
Procedimiento de Acceso
e Windows Server (RDP)
— Usar cliente RDP (Remote Desktop).
— Descargar archivo .rdp desde AWS.
— Obtener la contraseia usando la clave privada del archivo .pem, cargado
desde la instancia en AWS para descifrarla.
e Amazon Linux (SSH)
— Usar consola o cliente SSH.
— Ingresar las credenciales y acceder.

— Comando: ssh -1 "/ruta/ServerLinux2.pem" ec2-user@



e (Consideraciones de seguridad

Usar archivos .pem protegidos.

No compartir contrasefias ni clave PEM.

Limitar rangos de IP en el grupo de seguridad.

Asegurarse de que el acceso solo sea desde nuestra IP.

Configuracion del Servidor Web

Windows Server (IIS)

Acceder por RDP.
— Ir a server Manager — Manage — Add Roles Feactures.
— Seleccionar Web Server (1IS).
— Completar la instalacion.
— Verificar accediendo a la IP publica.
Linux Apache

Acceder via SSH.

— Ejecutar comandos:

— Para entrar en modo administrador - sudo su

— Para instalar Apache - dnf install httpd

— Para iniciar servicio — systemctl start httpd

— Para verificar el estado del servicio — systemctl status httpd
— Probar en el navegador con la IP publica.

Prueba de acceso al servidor Windows desde el navegador.

12



Figura 2 Servidor I1S operativo.
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Prueba de acceso al servidor de Linux desde el navegador.

Figura 3 Servidor Apache activo
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Creacion de VPC y Subredes

En el buscador escribimos VPC y seleccionamos.

Figura 4 Creacion de VPC.

Panel de

Vista global df

Servicios

Caracteristicas

Damos en la opcion de crear VPC.

Figura 5 crear VPC.
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Nombramos nuestra VPC y elegimos la cantidad de subredes que necesitamos, las cuales

B Ver todas Las regiones

van a hacer 2 publicas y dos privadas. Le damos en Crear VPC

¥ Ver todas las regiones



Crear VPC iwomacin

Figura 6 nombrar VPC.

Una VPC esuna parte aislada de la nube de AWS que contiene objetos de AWS, como instancias de Amazon EC2. Deslizar el raton sobre un recurso para resaltar los recursos relacionados.

Configuracion de la VPC

Recursos que se van a crear

Solo la VPC |

Bloque de CIDR IPv4 Informacién

10.00.0/16

naiio del blogue CIDR debe estar enre /16 y /28
Blogue de CIDR IPYE  Informacién

© Sin bloque de CIDR 1Pv6
Blogue de CIDR IPv6 propercionado por Amazon <

VPC Mostrar detalles

Vista previa

Subredes (4)

Su red vietual de AWS Subredes dentro de

seminario-vpc us-east-2a
@ seminario-subnet-publicl-us-east-
B seminario-subnet-private1-us-east
us-east-2b

© seminario-subner-publicz-us-east-

[ seminario-subnet-privatez-us-east-

B 2 ©

Tablas de enrutamiento (3)

Diigir el trifico de red a los recursos.
seminario-rtb-public
seminario-rtb-privateT-us-east-2a

seminario-rtb-private2-us-east-20.

(]
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Estados Unidos (Ohio) ¥ | ingenieroi ¥

Tenencia informacién

Predeterminada v

Niimera de zonas de disponibilidad (AZ)  inf
o

» Personalizar las zonas de disponibilidad

Cantidad de subredes pdblicas informacion

Evidenciamos que la VPC se cred

correctamente

Figura 7 VPC creadas.

Py
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Comexiones a otras redes
seminario-igw
seminario-vpce-s3

»

e VPC > SusVPC

- Last upd
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Vista global de EC2 [2
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| Fittrar por vPC v |
seminario-vpc vpc-Oedb8e86f5af 189 Available Desactivado 10.0.0.0/16 - dopt
P D p
¥ Nube virtual privada default vpc-0db96adc8851e1bbl @ Available @ Desactivado 172.31.0.0/16 = dopt
Sus VPC
Subredes

Tablas de enrutamiento

Puertas de enlace de
Internet

Puarta de enlaca do

Creacion de instancia con Windows Server 2016
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En el buscador escribimos EC2 y seleccionamos.

Figura 8 Busqueda de ec?.

5
?
B

< C [ % us-east-2.console.aws.amazon.com/vpcconsole/home?region=us-east-2#vpcs Q

@ vec [ ec

Panel de

Vista global o[EECINI
) Do Builder w ¥ | CIDRIPv4 v CIDR IPvE v | Conj
N administrado para ai €l cién e implement.
10.0.0.0/16 = dopt
¥ Nube virtua 172.31.0.0/16 dopt

Tutoriales (19)
Sus VPC

Marketplace (3071) al dashboa earch functionality tha
Subredes - )

Tablas de enr

Duren

En el panel izquierdo seleccionamos instancias y luego damos lanzar instancia.

Figura 9 servicio instancias.

Informética

Panel

Vit o ce£C2 01 Amazon Elastic Compute Cloud (EC2)
Cree, administre y supervise servidores
virtuales en la nube.

Tipos de instancia

4

Amazon Elastic Compute Cloud (Amazon EC2) ofrece la plataforma de computacion més amplia y profunda,
. con mis de 600 tipos de instancias y una seleceién de los tltimos procesadores, almacenamiento, redes,
Solicitudes de spot N A

sistemas operativos y modelos de compra de modo que se satisfagan al maximo las necesidades de la carga de

Plantillas de lanzamiento

Savings Plans trabajo.
Instancias reservadas
Alojamientos dedicados

Reservas de capacidad
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Figura 10 creacion de instancia.

© « ® om A

EC2 < 1 Instancias ifermecién © ( Estado de la instancia v) ( Acciones v) Lanzar instancias ¥
- a , : Todostos .. ¥ 15 @
Vista global de €2 (3 Name # v | 1D delainstancia Estadodelal.. ¥ | Tipodeinst.. v | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | ONSdelPvdpiblica v
Event

No hay instancias

¥ Instancias

Instangias

Ingresamos el nombre de nuestra instancia.

Figura 11 nombrar instancia.

SERNEEN

@ vec Bl ec2

= EC2 ) Instancias » Lanzaruna instancia

Nombre y etiquetas informacién

Nombre

| Server1 Agregar etiquetas adicionales

Seleccionamos la AMI para nuestro servidor, en este caso Windows Server 2016 Base

Figura 12 AMI a instalar.

Imagen de

w Imagenes de aplicaciones y sistemas operativos (Imagen de mdquina de Amazon)

ra AMI nfiguracin de software (sstema operativo, servidor de aplicacianes y aplicacic

Recientes | Inicio rapido

Amaron || w05 || Ubsm || Windows || edber || SUSELima | ebion
T Q -
@
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Seleccionamos el tipo de instancia.

Figura 13 tipo de instancia.

v Tipo deinstancia iformacién | Obtener asesoramiento

Tipo de instancia

Apto para la capa gratuita
(D Todas las generaciones

t2.micro
Familia:t2 1vCPU 1

Comparar tipos de instancias

Se aplican costos adicionales a las AMI con software preinstalado

Creamos un par de claves para acceder a nuestra instancia, seleccionamos la opcion de

crear un nuevo par de claves, para generar un certificado de seguridad.

Figura 14 creacion Par de Clave.

¥ Par de claves (inicio de sesién) informacion
Puede utilizar un par de claves para conectarse de forma segura a la instancia. Aseglrese de que tiene acceso al par de claves seleccionado antes de

lanzar la instancia.

Nombre del par de claves - obligatorio

Seleccionar v | C Crear un nuevo par de claves

Nombramos el par de claves y le damos crear.
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Figura 15 Par de claves.

Crear par de claves
Nombre del par de claves
Con los pares de claves es posible conectarse a

WindowsServer

£l nombre puede incluir hasta 255 caracteres ASCIL No puede incluie expacios al principio ni al final

Tipo de par de claves

ED25519
Par de claves privadas y pob

£025519

Formato de archivo de clave privada
O pem

;""*

0 PUTTY

& Cuando se le solicite, almacene la clave privada en un lugar seguroy
accesible del equipo. Lo necesitar mds adelante para conectarse a la
instancia. Mis informacién [%

Realizamos la configuracion de red: Seleccionamos nuestra VPC y la subred que vamos a

utilizar. Ademas habilitamos la opcion de asignar IP publica para acceder a la instancia.

Figura 16 configuracion de red.

v Configuraciones de red isformacisn

VPC : obligatorio | Informacion

( vpe-0e4b18e86f5af189e (seminario-vpc) v ‘ c
| 10.00.0/16

Subred | Informacion

subnet-016a81aa21a8bb99d seminario-subnet-public1-us-east-2a
VPC: vpc-Oedb18e86f5af189e  Propietario: 670925591568  Zona de disponibilidad: us-east-2a v
Tipo de zona: Zona de disponibilidad  Direcciones IP disponibles: 4089  CIDR: 10.0.0.0/20)

G Crear nueva subred [2

Asignar automaticamente la IP pablica  Informacién

([ Habilitar v |

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Creamos el grupo de seguridad y revisamos las reglas del grupo de seguridad, que por
defecto nos da una regla tipo RDP que nos permite el acceso al protocolo TCP por el puerto

3389. Habilitados el tipo de origen para que se conecte desde cualquier lugar.
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Figura 17 grupo de seguridad.

Firewall (grupos de seguridad) | Informacion
Un grupo de seguridad es un conjunto de reglas de firewall que controlan el trafico de la instancia. Agregue reglas para permitir que un trafico especifico llegue a la
instancia.

© Crear grupo de seguridad Seleccionar un grupo de seguridad

existente

Nombre del grupo de seguridad - obligatorio

sgWindowsServer |

Este grupo de seguridad se agregara a todas las interfaces de red. El nombre no se puede editar después de crear el grupo de seguridad. La longitud maxima es de
255 caracteres. Caracteres validos: a-z, A-Z, 0-9, espacios y ._-/(#,@[+=&:{}!$*

Descripcion - obligatorio | Informacién

( launch-wizard-2 created 2025-06-30T21:52:14.675Z

Reglas de grupos de seguridad de entrada

¥ Regla del grupo de seguridad 1 (TCP, 3389, 0.0.0.0/0)

Tipo  Informacién Protocolo | Informacién Intervalo de puertos | Informacién
rdp v |

Tipo de origen | Informacién Origen | Informacién Descripcién - opcional | Informacién
Cualquier lugar v por ejemplo, SSH para Admin Desktop

Configuracion de almacenamiento, que por defecto nos recomienda unas caracteristicas.

Figura 18 configuracion almacenamiento.

w Configurar almacenamiento infarmacisn Avanzade

x| 30 | 68 | gpz ¥ | Volumen raiz, No cifrado

@ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de almacenamiento magnético o de uso general (SSD)de X
EBS

Agregar un nueve volumen

The selected AMI contains instance store volumes, however the instance does not allow any instance store volumes. None of the instance store valumes from the
M1 will be accessible from the instance

@ Haga clic en actualizar para ver la informacién de la copia de seguridad c
Las etiquetas que asigne determinan si alguna politica de Data Lifecycle Manager realizard una copia de seguridad de la

instancia.

0 sistemas de archivos Editar

» Detalles avanzados irormacien
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Finalmente le damos Lanzar instancia y esperamos la creacion de esta.

Figura 19 lanzar instancia.

tzmicro
v Configurar almacenamiento informaciin Avanzada

Firewall {grupo de seguridad)
x| 30 GiB | gp2 v | Volumen raiz, No cifrado Nuevo grupa de seguridad

Almacenamienta (volimenes)

Voldmenes: 1 (30 Gib)

© Nivel gratuito: Durante el primer ao que abre una
cuenta de AWS, obtiene 750 horas al mes de usa de

t2.micro (o t3 micro cuando t2.micro no esté

dispenible) si se utiliza con AMI de nivel gratuits,

stare volumes, however the instance does not allow any instance store velumes. None of the instance store volumes from the 750 horas al.mes de uso de direcciones 1Pvd poblicas,
30 GiB de almacenamiento de EBS, 2 millones de E/S,
1 GB de Instantaneas y 100 GB de anche de banda para

e Interet.

[ (D Lo chentescumcrna s ecuios e cpe et e osaner s 50GB e simacanamiants gt o de s gereral S50 X J

ia de sequridad
Data Lifecycle Manager realizard una copia de seguridad de

actualizar para ver la informacion de

0 x sistemas de archivos Editar Cancelar Lanzar instancia <]

B7 Cédigo de versién preliminar

» Detalles avanzados infarmacisn

Efectivamente observamos que nuestra instancia se cre6 correctamente.

Figura 20 creacion instancia.

© Correcto
El lanzamiento de La instancia se inicié correctaments (-02efa12070a2d2a52)

* Registro de lanzamiento
Inicializacién de solicitudes
Creacién de grupas de sequridad

rupo de seguridad

000©

Figura 21 instancia activa.
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[y T ———— e v 1o @
Name# ¥ | IDdelainstancia Estadodelai.. ¥ | Tipodeinst. ¥ | Comprobaciénde | Estadodelask | Zomadedispon... ¥ | DNSdeiPvipdblica ¥ | DirecciéniP.. ¥ | 1P eldstica
Server! LoMelo228cactodze @Enejeaicién @ @ t2micro ©2/2 comprobacior Ver alanmas +  us-sast-2a 2 3S343 2005 B13BI45240 c
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Vamos a habilitar el puerto 80 para acceder al servidor desde la web, entrando en nuestra

instancia en la opcion de seguridad.

Figura 22 habilitacion del Puerto 80.

e EC2 > Instancias @ [

Ec2 < Instancias (1/2) informacian @ (conectar ) ((_estado de ta instancia v ) (_Acciones v ) ({Eanaar instancias | =
Panel | Q Bu uto o e ve) En ejecucion ¥ 1 @
Vista global de EC2 [3 2 Nameg v | 10 delainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal: | Zonadedispon.. ¥ | DNSdelPvapiblica ¥ | DirecciénIP... ¥ | IPelistica
frentes [ Serverl -07fef0228edchdTc @ Enejecucion @ @ t2micro @ 2/2 comprobacior  Veralarmas +  us-east-2a £c2-3-133-143-24005- 3.133.143.240 -

¥ Instancias ] o 503b4306/9a7d @ En cjecucion @ & t2.micro @ 2/2 comprobacior Ver alarmas +  us-sast-2a £€2-18-117-188-107 us. 18117.188.107 =

Instancias . .

Tipos de instancia

Plantillas de lanzamiento

Alojamientos dedicadas

Reservas de capacidad

v Imigenes i-07fef0228c4cb0d7c (Server1) 8 v
AMI
Catdlogo de AMI Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas
v Elastic Block Store -
Jolimenes ¥ Detalles de seguridad
Instanténeas Rol de 1AM 1D del propietario Hora de lanzamiento.

- 0 670925591568 Tue Jul 01 2025 20:17:02 GMT-0500 (hora esténdar de Colombial
Administrador del ciclo de o { )

vida Grupos de seguridad

¥ Red y seguridad T sq-Dbd0ch22967c26¢85 (saWindowsServer 1)
Security Groups

Direcciones IP elésticas
¥ Reglas de entrada
Grupos de ubicacidn

- [ e e

Pares de

Privacidad  Térms

Seleccionamos grupo de seguridad y le damos en editar reglas de entrada.

Figura 23 Grupo de seguridad.

Reglas de entrada (1) @ Administrar etiquetas
Q, Buscar 1 ]
Name v | IDdelaregladelgr.. ¥ | VersiéndelP v | Tipo v Protocolo v Intervalo de puertos ¥ | Origen
= sgr-0d1b3ac87fad759¢c2 Pvd RDP TCP 3389 0.0.0.0/0
g »

Le damos en la opcion de agregar reglas.
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Figura 24 agregar reglas de entrada.
Editar reglas de entrada womscin
Las reglas de entrada controlan el tréfico entrante que puede llegar a la instancia.

Reglas de entrada isformacion

1D de la regla del grupo de seguridad  Tipa Infarmacian Protocolo Intervalo de Origen  infarmacion Descripcion: opcianal informaciin
Informacién Ppusrtos
Infarmacién

sgr-0d1b3ac87fad758c2 RDP v Persona... ¥ Q
0.000/0 X

Agregar regla <“.=
[ £\ Las reglas cuyo origen es 0.0.0.0/0 a /0 permiten a todas las direcciones IP acceder a la instancia. Recomendamos configurar reglas de grupo de seguridad para permitir el acceso Gnicamente desde direcciones IP conocidas. x )

concear ( Frevieaaiaros o) (G

Agregamos el puerto al que se le va a dar acceso en este caso 80, para que se conecte

desde cualquier lugar y le damos en guardar regla.

Figura 25 habilitar Puerto 80.

Editar reglas de entrada isformacion

Las reglas de entrada controlan el trafico entrante que puede llegar a la instancia.

Reglas de entrada iformacion

Descripcién: opcional Informacion

ID de la regla del grupo de seguridad ~ Tipo Informacién Protocolo Intervalo de Origen  Informacién
Informacion puertos
Informacién
sgr-0d1b3ac87fad759c2 [ roP v [Persona.. v | (@ ) | | (etiminar )

) (etiminar )

- | TCP personalizado v | 80 | | Anywhe... ¥

Agregar regla
( £ Las reglas cuyo origen es0.0.0.0/0 o :/0 permiten a todas las direcciones IP acceder a la instancia. Recomendamos configurar reglas de grupo de seguridad para permitir el acceso Gnicamente desde direcciones IP conocidas. n X J

Evidenciamos que ya se agregd y podremos acceder por medio de ese puerto.

Figura 26 Puerto 80 agregado.
Reglas de entrada (2) @ Administrar etiquetas

| @ Buscar 1 Fo)
(J | Name v | IDdelaregladelgr... ¥ | Versién delP v | Tipo v | Protocolo v | Intervalode puertes ¥ | Origen v | Descripcién
o - sgr-02040f6788552ea8? 1Pvd HTTP TP 80 0.0.00/0 -
o - sgr-Od1b3ac87fad759c2 1Pva RDP TP 3389 0.0.00/0 -




Creacion de instancia con Amazon Linux 2023

Nos dirigimos al panel de EC2 en la opcidn de instancias, y seleccionamos lanzar

instancia.

Figura 27 creacion de instancia Linux.

EC2 < Instancias (1) iwtomscion = onecta
panct Q Buscor Instoncia
fista EC2[2
Vieta ghobal de EC2 (3 O Nameg | Estedodelsin. ¥ | Tipodeinst Estado detaak | Zons de di
Eventos

Server! -07fef0228cdcbOdTe @ sjecucion @ @ 2rmiero o Veralarmas +  usesst-2a

¥ Instancias

ervas de capacidad

¥ Imagenes Seleccione una instancia
Al

Catdloga de AMI

Nombramos nuestra instancia (en este caso Linux1).

Figura 28 nombrar instancia.

Nombre y Etiquetas Informacién

Nombre

| Linux1

DNS de IPva piiblica @

£c2-3.133.143-240.0s-

Agregar etiquetas adicionales

Lanzar instanclas ¥

1 @

Direcci6nIP... T | 1P elistica

3.133.143.240




Seleccionamos nuestra AMI para nuestra instancia, en este caso Amazon Linux 2023.

Figura 29 eleccion de AMI.

v Imdagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon) informacion

Una AMI es una plantilla que contiene la configuracion de software (sistema operativo, servidor de aplicaciones y aplicaciones) necesaria para lanzar la instancia.
Busque o examine las AMI si no ve lo que busca a continuacion.

‘ Q, Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

Recientes Inicio rapido
Amazon mac0s Ubuntu Windows Red Hat SUSE Linux Debian Q
Linux .
Buscar mas AMI
Inclusidn de AMI de
aws ubuntu® || B¥ Microsoft || 4 RedHat cwe df AWS, Marketplace y la
suse an comunidad

Imégenes de maquina de Amazon (AMI)

AMI de Amazon Linux 2023 Apto para la capa gratuita
ami-0c803b171269e2d72 (64 bits (x86), uefi-preferred) / ami-02b2147120fd6B2bf (64 bits (Arm), uefi) v
| Virtualizacién: hvm  Activado para ENA: true  Tipo de dispositivo raiz: ebs

Descripcién
Amazon Linux 2023 es un sistema operativo moderno y de uso general basado en Linux que incluye 5 afios de soporte a largo plazo. Estd optimizado para AWS y
disefiado para proporcienar un entorno de ejecucion seguro, estable y de alto desempefio para desarrollar y ejecutar sus aplicaciones en la nube.

Amazon Linux 2023 AMI 2023.7.20250623.1 x86_64 HVM kernel-6.1

Arquitectura Modo de arranque ID de AMI Fecha de publicacién Nombre de usuario
ami-0c803b17126%e2d72  2025-06-20

64

its (x86) v uefi-preferred
' ec2-user

En tipo de instancia lo dejamos por defecto (t2.micro).

Figura 30 tipo de instancia.

v Tipo de instancia informacion | Obtener asesoramiento

Tipo de instancia

t2.micro Apto para la capa gratuita

Familia:t2 1vCPU 1 GiB Memoria Generacion actual: true

Bajo demanda Ubuntu Pro base precios: 0.0134 USD por hora  Bajo demanda Linux base precios: 0.0116 USD por hora v

Bajo demanda SUSE base precios: 0.0116 USD por hora  Bajo demanda Windows base precios: 0.0162 USD por hora Comparar tipos de instancias
| Bajo demanda RHEL base precios: 0.026 USD por hora

(O Todas las generaciones

Se aplican costos adicionales a las AMI con software preinstalado
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Para el par de claves usamos el mismo que creamos para Windows y lo seleccionamos.

Figura 31 Autenticacion para de calves.

v Par de claves (inicio de sesion) informacion
Puede utilizar un par de claves para conectarse de forma segura a la instancia. Aseglrese de que tiene acceso al par de claves seleccionado antes de lanzar la

instancia.

Nombre del par de claves - obligatorio

A (& Crear un nuevo par de claves

‘ Seleccionar ‘
(al )
Continuar sin un par de claves (no recomendado) Valor predeterminado
_ 1
WindowsServer
Tipo: rsa
WindowsServer

Editamos la configuracion de red.

Figura 32 configuracion de red.

v Configuraciones de red informacisn

Red | Informacién

vpc-0db96adc8851e1bb1 | default

Subred | Informacién

Sin preferencias (subred predeterminada en cualquier zona de disponibilidad)

Asignar automaticamente la IP pablica | Informacién

Habilitar
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Seleccionamos la VPC ya creada para que nos asigne la subred publica y habilitamos la

opciodn para que nos cree una I[P automaticamente.

Figura 33 eleccion de VPC.

v Configuraciones de red informacion

VPC : obligatorio = Informacion

vpc-0edb18e86f5af189e (seminario-vpc) v c
10.0.0.0/16

Subred | Informacién

subnet-016a81aa21a8bb99d seminario-subnet-public1-us-east-2a
VPC: vpc-Oedb18eB6f5af189e  Propietario: 670925591568  Zona de disponibilidad: us-east-2a v
Tipo de zona: Zona de disponibilidad Direcciones IP disponibles: 4089  CIDR: 10.0.0.0/20)

G  Crear nueva subred [

Asignar automaticamente la IP piblica | Informacién

| Habititar v |

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Creamos un nuevo grupo de seguridad y agregamos una regla para acceder por el puerto

80 y que se conecte desde cualquier lugar.



Figura 34 nuevo Grupo de seguridad.

Firewall (grupos de seguridad) | Informacidn
Un grupo de seguridad es un conjunto de reglas de firewall que controlan el trifico de la instancia. Agregue reglas para permitir que un trafico especifico llegue a la instancia

[ © Crear grupo de seguridad ] ‘ () Seleccionar un grupo de seguridad existente |

Nombre del grupo de seguridad - obligataorio

|. launch-wizard-2 |

Este grupo de seguridad se agregara a todas las interfaces de red. El nombre no se puede editar después de crear el grupo de seguridad. La longitud méaxima es de 255 caracteres.

Caracteres vélidos: a-z, A-Z, 0-9, espacios y ._-:/()#,@[0+=&;{}!$"

Descripcion - obligatorio | Informacion

launch-wizard-2 created 2025-07-02T17:47:19.5652

Reglas de grupos de seguridad de entrada

28

¥ Regla del grupo de seguridad 1 (TCP 22, 0.0.0.0/0)

Tipo | Informacién Protocolo  Informacién Intervalo de puertos  Informacién

| ssh v |

Tipo de origen | Informacion Origen | Informacién Descripcion - opcional | Informacién

| Cualquier lugar v | por ejemplo, SSH para Admin Desktop

£\ Las reglas con origen 0.0.0.0/0 permiten que todas las direcciones IP tengan acceso a la instancia. Le recomendamos que configure las reglas del
grupo de seguridad para permitir el acceso (nicamente desde direcciones IP conocidas.

X

( Agregar regla del grupo de seguridad )

» Configuracion de red avanzada

Figura 35 habilitacion Puerto 80.

Reglas de grupos de seguridad de entrada

v Regla del grupo de seguridad 1 (TCP, 22, 0.0.0.0/0)

Tipo | Informacién Protocolo | Informacidn Intervalo de puertos | Informacion

| ssh v |

Tipo de origen | Informacion Origen | Infermacién Descripcién - opcional  Informacién

| Cualquier lugar v | por ejemplo, SSH para Admin Desktop

¥ Regla del grupo de seguridad 2 (TCP, 80, 0.0.0.0/0)

Tipo | Informacién Protocolo | Informacién Intervalo de puertos | Informacion

| TCP personalizado v | ‘ 80 ‘

Tipo de origen | Informacién Origen | Informacién Descripcién - opcional  Informacién

| cualquier lugar v | | por ejemplo, SSH para Admin Desktop |
£\ Las reglas con origen 0.0.0.0/0 permiten que todas las direcciones IP tengan acceso a la instancia. Le recomendamos que configure las reglas del X

grupo de seguridad para permitir el acceso Unicamente desde direcciones IP conocidas.

( Agregar regla del grupo de seguridad )

» Configuracion de red avanzada
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Configuramos el almacenamiento, por defecto nos sugiere unas caracteristicas.

Figura 36 Almacenamiento instancia.

v Configurar almacenamiento informacicn Avanzado
x| 8 | GiB | gp3 v | Volumen raiz, 3000 I0PS, No cifrado
(@ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de almacenamiento magnético o de uso general (5SD) de X
EBS

( Agregar un nuevo volumen )

@) Haga clic en actualizar para ver la informacién de la copia de seguridad G
Las etiquetas que asigne determinan si alguna politica de Data Lifecycle Manager realizard una copia de seguridad de la

instancia.

0 x sistemas de archivos Editar

Presionamos finalmente en lanzar instancia para que se cree.

Figura 37 lanzamiento instancia.

Firewall (grupo de seguridad)

v Configurar almacenamiento informacin Avanzado Nuevo grupo de seguridad

Almacenamiento (volimenes)

x| 8 | 6B | gp3 v | Volumen raiz, 3000 IOPS, No cifrado & it)
Voldmenes: 1 (8 GiB)

cuenta de AWS, obtiene 750 horas al mes de uso de

instancias t2.micro (o t3.micro cuando t2.micro no esté

disponible) si se utiliza con AMI de nivel gratuito,

750 horas al mes de uso de direcciones IPva publicas,
30 GiB de almacenamiento de EBS, 2 millones de /S,

1 GB de instantdneas y 100 GB de ancho de banda para

[ @ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de almacenamiento magnético o de uso general (SSD) de
EBS

52 ] ® Nivel gratuito: Durante el primer afio que abre una X

@ Haga clic en actualizar para ver la informacion de |a copia de seguridad c Internet.
Las etiquetas que asigne determinan si alguna politica de Data Lifecycle Manager realizard una copia de seguridad de la

instancia.

0 x sistemas de archivos Editar Cancelar MeTFE D

B2 cédigo de versién preliminar

» Detalles avanzados informacion
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Observamos que nuestra instancia se creo.

Figura 38 instancia creada.

W
WS Q

@l vec [ ec2 %8 Auroraand RDS

= EC2 > Instancias > Lanzaruna instancia

®© Correcto

El lanzamiento de la instancia se inicié correctamente (i-000a603b430bf9a7d)

» Registro de lanzamiento

Figura 39 visualizacion instancia.

© > stancins (= JNC

EC2 < Instancias (2) infarmacien [ — @ Conecta ( Estado de la instancia ¥ )( Acciones v) Lanzarinstancias ¥
Panel Q Bu 15 ) etiqueta (case-sensitive En ejecucion ¥ 1 ]
Vista global de EC2 [3 . . . . . .

Name & % | ID delainstancia | Estadodelai.. ¥ | Tipadeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon... ¥ | DNSdelPvdpiblica ¥ | DirecciénIP... ¥ | IP eldstica
Eventos

Serverl 1-07Hef0228c4c @En ejecucion @ @ 12micro 0 Veralarmas +  us-east-2a €c2-3-135-143-24045-...  3.133.143.240

¥ Instancias = '

Linux1 1-000a603b @En cjecucion @ @ t2micro @ 2/2comprobacior  Veralarmas +  us-east-2a €c2-18-117-188-1070s...  18.117.188.107 -

Instancias

Tipos de instancia

Acceso via RDP a la instancia Windows
Seleccionamos la instancia y damos en conectar.

Figura 40 acceso por RDP a windows.

Ec2 < @( Canectar ) (_Estado de la instancia v ) (_acciones v ) ({iSRee instancias ¥
Panel to (case-sensitive) Todos los ... ¥ 1 @
Vista global de EC2 [
sta glabal de EC? [ B Namep v Estadodelal... v | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | DireccidnIP... ¥ | IP eldstica
Eventos
[ Serverl @ En ejecucion ® @ t2.micro @ 2/2 comprobacior  Ver alarmas + us-east-2a ec2-3-133-143-240.us- 3.133.143.240 -
¥ Instancias
Linux1 a7d @ En ejecucion @ @ t2micro © 2/2 comprobacior  Veralarmas +  us-east-2a c2-18-117-186-107.0s...  18.117.188.107 -
Instancias
B ) Linux2 i-0560392e695dcc90e 2micro Veralarmas +  us-east-22
ipos de instancia

Seleccionamos cliente RDP.
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Figura 41 conexion RDP.

4cb0d7c > Conectarse a la instancia

Conectar womadsn

Conéctese a una instancia a través del cliente basado en navegador.

Administrador de sesiones Cliente de RDP Consola de serie de EC2
@ Grabar conexiones RDP Pruébelo gratis [1 ) X
Ahora puede registrar las conexiones RDP mediante el acceso a los nodos justo a tiempo de AWS Systems Manager. Mas informacién [3

1D de la instancia
@0

7c (Server1)

Tipo de conexién

© Conectarse mediante el cliente de ROP

rabajo con SSM Agent [

Para conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remoto que elija, asi como descargar y ejecutar el archivo de acceso directo de RDP que se indica a continuaciér:

(i Descargar archivo de eseritorio remoto )

Cuando se le solicite, conéctese a su instancia utilizando el siguiente nombre de usuario y contraseiia

Public NS Nombre de usuario informacién
1D ec2-3-133-143-240.u5-east-2. compute.amazonaws.com B Administrator v

Contraseda  Obtener contraseiia

T — . e ]

Buscamos en nuestro equipo conexion a escritorio remoto.

Figura 42 conexion por escritorio remoto.

LS "4] m- 3
Dt Gpema? ol Vg | e
e - e
B & o » w
7
p— acatsines
S v s A
D
f (W L3 b
o -
iy Sl AN G o oA
a meses. o
F . &
Moo caincidencia
| A, Conexion a Escritono remoto
o e 2
fcaciones
ar Conexion a Escritorio remoto
@ configuracién >
B Calculadora >
8 Gmara > o aber
Buscar n Intemet
L ¢ ver mis resultacos 0e 1a bisauede > Recent
5 O chatgpt 5 % 3
= > % REMOTO WO
3 g % RIMOTO WO

[ Sesecinandisshvi. A G @& g B

v W



Copiamos la direccion IP publica de nuestra instancia.

Instancias (1/3) informacien

Figura 43 seleccion IP publica.

32

2 @ G (o ) G +) (B

Q Buscar Instancia por atributo o etiqueta (case-sensitive) Todos los ... ¥ 1 [
8| Nameg v | IDdelainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPvdpiblica ¥ | DirecciéniP... ¥ | IP eldstica
[ Serverl -07fef0228c4cb0d7c @ En ejecucion @ @  t2micro @ 2/2 comprobacior  Ver alarmas + us-east-2a £c2-3-133-143-240.u5-... 3.133.143.240 -
Linux1 000603b430bf9a7d @ En ejecucion @ @ t2micro @ 2/2 comprobacior  Veralarmas +  us-east-2a €c2-18-117-188-107.us...  18.117.188.107 -
Linux2 056033063 5dcca0e @ petenida @ @ tzmicro - Veralarmas +  us-east-2a -
‘ »
i-07fef0228c4cb0d7c (Server) [
Detalles Estado y alarmas Maonitoreo Seguridad Redes Almacenamiento Etiquetas

¥ Resumen de instancia informacién

1D de la instancia
Q) i-074ef0228c4cb0d7c

Direccidn IPvé

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-2-138.us-east-2.compute.internal

Responder al nombre DNS de recursa privado

Direccidn IPv4 piiblica

@ En ejecucién

Nombre DNS de IP privada (solo IPv4)
I3 ip-10-0-2-138.us-east-2 compute.internal

Tipa de instancia
t2micro

Direcciones IPv4 privadas
D 1002138

DNS piiblico
T} c2-3-153-143-240.u5-east-2.compute.amazonaws.com| direccién abierta [

Direcciones IP eldsticas

La pegamos en la venta de conexion a escritorio remoto y damos conectar.

% Conexién a Escritorio remoto - X

| Escritorio remoto
») Conexion

Equipo [3133.143.240] v

Usuario: Administrator

Se solicitaran credenciales al conectarse.

¥ Mostrar opciones

Figura 44 conexion a escritorio remoto.

Nos pide la contrasefia de acceso. Para esto nos devolvemos a la conexidn de la instancia

en cliente RDP.



Figura 45 contraseiia de acceso.

Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a 3.133.143.240.

Administrator

D Recordar cuenta
Maés opciones

Aceptar

Damos en la opcion de obtener contraseia.

Figura 46 obtencion de contraseria.

Conectar iwonmsion

Conéctese a una instancia a través del cliente basado en navegador.

Administrador de sesiones  Cliente de ROP  Consola de serie de EC2
(D) Grabar conexiones RDP Pruébelo x
Ahora puede registrar las conexiones RDP mediante el acceso a los nodos justo a tiempo de AWS Systems Manager, Mas informacién [3

ID de la instancia
ID) i-071ef022Bedcb0d7c (Server1)

Tipa de conexién

© Conectarse mediante el cliente de RDP
Descargue un sechivo para usarlo con e clienta de RO y recupere Ia contraseia.

Trabajo con §5M Agent [2

Para conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remoto que elija, asf como descargar y ejecutar el archivo de RDP que se indica

( & Descargar archivo de escritorio remoto )

Cuzndo se le solicite, conéctese a su instancia utilizando el siguiente nombre de usuario y contrasefia:

Public DNS. Nombre de usuario Informacién
D ec2-3-133-143-240.us-east-2.COMPULE.AMAZONAWS.COM =}

Contrasefa  Obtener contrasens &g

[ @ Si ha unido su instancia a un directorio, puede utilizar las credenciales del directoria para conectarse a la instancia ]

Administrator v

33
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Cargamos nuestro archivo del par de claves para que nos proporcione la contrasefia.

Figura 47 cargue de par de clave.

Obtener la contrasefia de Windows informacien

Utilice la clave privada para recuperar y descifrar la fia de administrador de Wi inicial cor iente a estai
1D de la instancia
Q) i-07ef0228c4ch0d7c (Server1)

Par de claves asociado a esta instancia
I WindowsServer

Clave privada
Cargue el archivo de la clave privada o copie y pegue su contenido en el campo que aparece a continuacién

( @ Cargar archivo de clave privada )@

Contenido de s clave privada: opcional

‘ Contenido de la clave privada

Una vez cargado, le damos descifrar contrasena.

Figura 48 cifrado de contraseria.
Obtener la contraseiia de Windows intormacisn

Utilice la clave privada para recuperar y descifrar la contraseiia de administrador de Windows inicial correspondiente a esta instancia.
1D de la instancia
I0) i-07fef0228c4cb0d7c (Server1)

Par de claves asociado a esta instancia
I windowsServer

Clave privada
Cargue el archivo de la clave privada o copie y pegue su contenido en el campo que aparece a continuacin.

7 Cargar archivo de clave privada

@ WindowsServerpem
1.678KB

Contenido de la clave privada: opcional

~-—BEGIN RSA PRIVATE KEY—-—
AQEAYBKi/mralyeUWITV826Aq] pFVDDej5+TKilgSxv |
EgiQhe+eVmDMGTJIEXV 1ymI7CVXIVIQM 3yEKxBVKpqMuvNrmA9 SbpJj+dHK+pdp
TAOKIOLWipjB/uKavvCOw/vcp. P q
55a5QeBQA3yxSCkz0 VoL SXIBROO3NVARCjskiTT/0BagG7MARVMEIPSNDCh Qxn
D+eSKR8WTY8X02LixjMi/ 2CudVgan1SbigXfo+gbaQ7UP/Wj+cZQohXmVAdEpagn
69RJYMXLY6p+KQKn CkufrlDReAGZOt ZkoOFMFQIDAQABAGIBAQCI0ZEIp6 7Wutq
#dThxtINRzry8biS2hXI0 5asroY 7okRIGhaW: q 78VhsR7qgLRH

Cancelar Descifrar contrasefia

Ingresamos las credenciales y damos aceptar.



Figura 49 credenciales de acceso.

Seguridad de Windows X
Escribir las credenciales
Estas credenciales se usaran para conectarse a 3.133.143.240.

Administrator

eee seseee l o

D Recordar cuenta

Mas opciones

| Aceptar Cancelar

Efectivamente se conecta al servidor.

Figura 50 conexion servidor.

TR e d 3Rpm
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Instalacion del rol 1IS

Dentro de nuestro servidor buscamos server manager y damos clic.

Figura 51 Busqueda server manager.

+

® 2¢ Mayom soleado A 5 @ @00 o B

Para instalar el rol damos clic en afiadir roles y caracteristicas.

Figura 52 instalacion de rol.
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Iniciamos la instalacion y damos siguiente.

Figura 53 proceso instalacion.

% . CddWE [® @ 29c Maomsclesdo A G @ G4 s W

o
Hapdlacs k- e ——
pem pra——
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Remote Desktop Services installation
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Figura 55 instalacion rol.

v @ Conexién a Escrtorio remoto o x

Server Manager * Dashboard ( Manage  Tools

Dashboard B Add Rokes and Features Wizard

runring Virsd
and that nave been added by e Acd Ser

<Powvious | [ Newt > Cancel

>
wopm
worres. W

&
o
3
2
o
@
B
I
’

C Mayorm.soleado A & @ @ 90

Instalamos el servicio de web server.

F._, Add Roles and Features Wizard | X

@ ~ - = o o DESTINATION SERVER
3 50“ ct server roles EC2AMAZ-GISVLSH
Before You Be Select one or more roles to install on the selected server
tailation Type Roles Description
Active Directory Lightweight Directory Services Active Directory Certificate Services
(AD CS ed to create cert 9
S Active Directory Rights Management Services (AD C5) is used to create certification
Device Health Attestation authorities and related role services
DHCP Server that allow you to issue and manage
DNS Server certificates used in a variety of
Fax Server applications.

®| File and Storage Services (1 of 12 installed)
Host Guardian Service
Hyper-V
MultiPoint Services
] Network Controller
Network Policy and Access Services
Print and Document Services
Remote Access
Remote Desktop Services
Volume Activation Services
= | Web Server (IIs)
j\?\.‘\’mdowi Deployment Services
Windows Server Essentials Experience
Windows Server Update Services

< Previous Next > Cancel
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Figura 56 instalacion web server.

—
& Add Roles and Features —_
DESTINATION SERVER
g Select server roles EC2AMAZ-GIBVLSH
|Bs Add Roles and Features Wizard X x

Add features that are required for Web Server (lIS)?
stion
The following tools are required to manage this feature, but do not prver (IIS) provides a reliable,

_ have to be installed on the same server. eable, and scalable Web

4 Web Server (IiS) tion infrastructure.
4 Management Tools
[Tools] IS Management Console

Include management tools (if applicable) l

R

<Previous | | Next> nstall
[ [

Figura 57 instalacion rol.

. Add Roles and Features Wizard - m X =
of Select role services AT oI

Before You Begin Select the role services to install for Web Server (IIS)

Installation Type Role services Description
Server Selection

~ Web Server provides support for

Server Roles HTML Web sites and optional

[V] Default Document support for ASP.NET, ASP, and Web
Features W] Di i server extensions. You can use the

[ irectory Browsing :
Web Server Role (IIS) [¥] HTTP Errors Web Server to host an internal or

[¥] Static Content external Web site or to provide an
_ [[] HTTP Redirection environment for developers to
Confirmation ] WebDAV Publishing create Web-based applications. |

4 [V] Health and Diagnostics |

[V HTTP Logging 1

[] Custom Logging

[7] Logging Tools

[T] ODBC Logging
"] Request Monitor
[] Tracing
4 [V] Performance
[¥] Static Content Compression
[] Dynamic Content Compression
4 [V] Security v

T T I
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Instalamos y esperamos que se ejecute la instalacion.

B Add Roles and Features Wizard — a X
i Confirm installation selections e o

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Type [7] Restart the destination server ically if required
Server Selection Optional features (such as administration tools) might be displayed on this page because they have
R been selected automatically. If you do not want to install these optional features, click Previous to clear
Server Roles their check boxes.
Features
Web Server Role (IIS) Web Server (IIS) £
Web Server

ol Servces Common HTTP Features
_ Static Content
Default Document
Directory Browsing
HTTP Errors
Security
Request Filtering

Export configuration settings
Specify an alternate source path

I!

Figura 58 finalizacion de instalacion.

Ea Add Roles and Features Wizard - a X -

DESTINATION SERVER

3 Installation progress EC2AMAZ-GISVLSH

View installation progress

o Feature installation

Installation succeeded on EC2AMAZ-GISVLSH.

Web Server (IIS) x
Web Server
Common HTTP Features
Static Content
Default Document
| oo ] Direcory Browsing
HTTP Errors
Security
Request Filtering
Health and Diagnostics
HTTP Logging v

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings




Evidenciamos que ya se instald correctamente.

Figura 59 visualizacion instalacion.

e Server Manager

) | F Manage  Tools  Vief

®

Server Manager * Dashboard >

8 Dashboard

§ Local Server

i All Servers LEARN MORE
#§ File and Storage Services >
fo s ROLES AND SERVER GROUPS
| TR
@ Manageability @ Manageability @ Manageability
Events Events Events
Performance Services Services
BPA results Performance Performance

BPA results BPA results

Ii All Servers 1

@ Manageability

Events

BE soices

Buscamos el servicio que se instald y seleccionamos internet information services.

Figura 60 Busqueda servicio instalado.

= Bl Ec2launchSettings Windows Server

L =

Windows
Server Manager  PawerShell

& -~

-
Windows
Administrativ..  Task Manager  Control Panel

| =

Event Viewer File Explorer

S) Manager

41
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Observamos nuestro servidor web creado.

Figura 61 servidor creado.

&3 Intemet Information Services (IIS) Manager
&3 9 StrtPage

File View Help

3 Start Page

v 93 EC2AMAZ-367SIFU (EC2AMA!
2 Application Pools

v (&) Sites

@ Connect to localhost
Default Web Site

Name IS News and Information

Connect to a server... 115 Downloads.
SPECIAMAZ-36TSIFU focalhost Connectto 2 site. 15 Forums
Connect to an application. TechNet
MSDN
ASP.NET News

Microsoft Web Platform

115 News is disabled, click the Enable IS News link to get the most recent online news.

Probamos nuestro sitio desde el servidor, para comprobar que funciona.

Figura 62 prueba servidor.

§ Intemet Information Services (IIS) Manager

- o x
@70 @ » ECAMAZIGTSFU » Stes » Default WebSite » @@
File View Help
| | @ Default Web Site Home [
e-idi2 8 B Exor
€ Start Page - = Edit Pem
Filter: - WGo - . -B-
© 83 ECIAMAZ-3675IFU (EC2AMA] | _te" . Somiis Shiow Al | Geowp bie; Ares P
2 Application Pools [3 -
v 8] Sites [y =] r 2 = =
‘ . n = u
@ Default Web Site %!) ‘é’ o & 2 ;™ = 3
Authentic.. Compression Default  Directory  ErorPages  Handler HTTP Logging  MIME Types A
Document  Browsing Mappings  Respon.. - AL
] 4 =
y- fp‘ o a Manage Website -
Modules Output Request  SSL Settings © Restart
Caching  Filtesing >
Management - -
=] Browse Website
| [— o e
Configurat... TEE
Editor
Configure
o e
< > | Features View || Content View
Ready
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Figura 63 servidor funcionando.

@ http://localhost/ ,O v O (2 1IS Windows Server

=m Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa
&3c% Benvenuto #.0
L 3 b.. Bienvenido  Hos geldiniz | oxan ooma Welkom
Bem-vindo ‘ )

' KoAwg
Viteite. oploate  valkommer 0 Udvozoljik

Probamos que nuestro sitio web se vea desde la direccion publica en nuestro navegador.

Figura 64 prueba en navegar web.

IS Windows Server

A Noseguro 3.149241.1

88 Windows Server

Internet Information Services

Welcome Bienvenue  Tervetuloa

r>z# Benvenuto &

+ 'lb” Bienvenido Hos geldiniz owan o2

Bem-vindo
KoAwg Llo6p:
Vitejte Oploorte SESUEL  noxanosars | Udvodzoljik

Microsoft Willkommen Nelkommen




Acceso via SSH a la instancia Linux
Para conectarnos a la instancia de Linux necesitamos MobaXterm

Abrimos nuestro programa y damos clic en la opcion Session.

Figura 65 acceso SSH.

B MobaXterm — o X
Terminal Sessions View Xserver Tools Games Settings Macros Help
I mE ] o
Bod & = . ® = Y 2 & » 0 X ©o
Session  Servers  Tools  Games Sessions  View Spit  MultiExec Tunneling Packages Settings  Help Xserver  Ext
% 4
T2 user sessions ¢
£c2-18-191-208-35.us-east-2.com
£c2-18-191-208-35.us-east-2.com
€c2-18-191-208-35.us-east-2.com M b Xt
€C2-3-141-45-63.us-east-2.compu O a e rl I '
€c2-3-141-45-63.us-east-2.compu
© Start local terminal ¢ Recover previous sessions
| Find existing session or server name... b

Recent sessions

B ec2-3-141-45-63.us-eas... ec2-18-191-208-35.us-e... B ec2-3-141-45-63.us-eas...
BN ec2-18-191-208-35.us-e... B ec2-18-191-208-35.us-e...
CygUtils plugin not found on your system.

Enable advanced features and enhance security with MobaXterm Professional Edition!

UNREGISTERED VERSION - Please support MobaXterm by subscrbing to the professional edtion here: https://mobaxterm.mobatek.net =2

Seleccionamos SSH, colocamos la informacion que nos pide de nuestra instancia.

-

" B X @ &E € @ @ o m @ x m
SSH Tehet Rsh Xdmcp RDP VNC FTP SFTP Serial File  Shel Browser Mosh AwsS3 WSL

|t

@ Choose a session type 3]

@ 0K © Cancel m




Seleccionamos nuestra instancia y le damos clic en conectar.

Figura 66 conexion.

45

Instancias (1/3) informacién U"'"’L‘;‘(L“““";“‘:'U'Z'E‘ @ ( Conectar ) ( Estado de la instancia ¥ ) ( Acciones v) _.
@

Q, Buscar Instancia por atributo o etiqueta (case-sensitive) Todoslos... w 1
8  Namep v | IDde lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobacionde | Estadodelaali | Zonadedispon... ¥ | DNS deIPw
Server1 i-07fef0228c4cb0d7c @ En ejecucion @ Q@ t2micro @ 2/2 comprobacior Ver alarmas + us-east-2a ec2-3-149-2
( Linux1 i-000a603b430bf9a7d @Enejecucion @ @  t2.micro @ 2/2 comprobacior Ver alarmas + us-east-2a ec2-3-16-7¢
& Linux2 i-0560392e695dcc90e @ Detenida @ @ t2.micro - Ver alarmas + us-east-2a -
< »

Seleccionamos cliente SSH.

Figura 67 seccion cliente SSH.

Conectar Informacién

Conéctese a una instancia a través del cliente basado en navegador.

Conexién de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

ID de la instancia
[0 i-000a603b430bf9a7d (Linux1)

Copiamos la IP Publica y la pegamos en MobaXterm en la opcion de Remote Host.

Figura 68 conexion por DNS.

Conectar infomacién

Conéctese a una instancia a través del cliente basado en navegador.
Conexién de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

ID de la instancia
10 i-000a603b430bf9a7d (Linux1)

1. Abra un cliente SSH.
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es WindowsServer.pem
3. Ejecute este do, si es io, para izar que la clave no se pueda ver piblicamente.
I5) chmod 400 "WindowsServer.pem"
4. Conéctese a la instancia mediante su DNS publico:
I0) ec2-3-16-78-69.us-east-2.compute. amazonaws.com  <a=

Ejemplo:
I ssh -i "WindowsServer.pem" ec2-user@ec2-3-16-78-69.us-east-2.compute.amazonaws.com



Figura 69 acceso servidor.

=

Session settings

SSH Telnet Rsh Xdmcp RDP  VNC FTP

Basic SSH settings

Remote host * compute.amazonaws_com

Advanced SSH settings HE Terminal settings

@ 0K

Ingresamos nuestro usuario, que en este caso es (ec2-user) y presionamos la opcion

Advanced SSH settings.

N B B ¥ @ @ @ @

SFTP  Serial File Shell

() Specify username 3

“% Network settings

Secure Shell (SSH) session

¥ H @ x m|

Browser Mosh AwsS3 WSL

Port 22 2

Bookmark settings

€ Cancel

Figura 70 acceso SSH.

e mE X ¥ I @ @

SSH Telnet Rsh Xdmcp RDP  VNC FTP

Basic SSH settings

Remote host * compute.amazonaws.com

Advanced SSH settings Bl Terminal settings

‘ X11-Forwarding Compression

Execute command:

SSH-browser type: ‘ SFTP protocol v

(T) Use private key

Execute macro at session start: ‘ <none>

SFTP  Serial File Shell

% Network settings

B m @ X 22
Browser Mosh AwsS3 WSL

@ Specify username leCZ-user \i} 2 Port 22 2

Bookmark settings

Remote environment: | Interactive shell

() Do not exit after command ends -

@ Try to follow SSH path in browser

2. Expert SSH settings

@ 0K

© Cancel

P

ate

—




Seleccionamos la casilla para usar la clave privada y buscamos nuestro archivo

WindowsServer.pem.
Figura 71 ingreso de archivo .pem.
Advanced SSH settings B Terminal settings "% Network settings Bookmark settings
X11-Forwarding Compression Remote environment: | Interactive shell
Execute command: (7] Do not exit after command ends
SSH-browser type: ‘ SFTP protocol | Try to follow SSH path in browser
Use private key 2+ Expert SSH settings

Execute macro at session start: ‘ <none>

Lo seleccionamos y damos aceptar.

B Abrir
™ > Documentos > SEMINARIO AWS N
Organizar Mueva carpeta

> E Documentos Nombre Fecha de
> A Iméagenes gu CLASES 29/06/202
> P Imagenes @ Entrega 1- Implementacion de unared e..  26/06/202
5 ﬁ Msica @ Plantillapresentacion TG_seminario - VFa..  26/06/202

@ PRIMER ENTREGA.docx 1/07/2025
> B videos

[i RIU-PRE-2025 Configuracion red nube.pdf  29/06/202

> ¥ Red
‘ D WindowsServer.pem 19/06/202

CV editor_files

C
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X

Buscar en SEMINARIO AWS @

-0 @

Mo hay ninguna vista previa disponible.

Mombre: |WindowsServer.pem

V| AN files (-3

Presionamos OK para acceder.

Cancelar



Figura 72 acceso servidor Linux.

ST T e A—

’ ec2-3-16-78-69.us-east-2.compute.amazonaws.com (ec2-user) - (m] X
Terminal Sessions View Xserver Tools Games Settings Macros Help

B % % < £ & =H v =H & F @ X o
Session  Servers Tools Games Sessions  View Split MultiExec Tunneling Packages Settings Help X server Exit

@

Quick connect...

t TO N |
/home/ec2-user/ |
~ MName
;.

-ssh

.bash_logout

.bash_profile

-bashrec

X11-forwarding x L r not supported by server)

» For more 1in ctri+click on help or visit our

Amazon Linux 20

EE Remote monitoring

M Follow terminal folder . =
a [ec2-us

| p-10-0-6-78 ~1% [l
&UNREG[STEREDVERSION - Please support MobaXterm by s

ubscribing to the professional edition here: https obaxterm.mobatek.net =

Instalacion del servidor Apache en Linux.
Ingresamos en comando (sudo su), para volvernos administrador.

Figura 73 modo administracion.

m ec2-3-16-78-69.us-east-2.compute.amazonaws.com (ec2-user) = o X
Terminal Sessions View Xserver Tools Games Settings Macros Help

E > % c ® B v E & 0 X ©

Session  Servers  Tools  Games Sessions  View Split  MultiExec Tunneling Packages Settings  Help Xserver  Exit

& [X]2. ec2-3-16-78-69 us-east-2.compu

‘ TOm lobaXte Personal Edition v
(SSH client, X ser - and network tools)
/home/ec2-user/
*  Name SSH session to
.. |
.ssh * Direct SSH
.bash_logout * SSH compression
.bash_profile * SSH-browser
.bashrc * X11-forwarding : (disabled or t t by server)

For more info, ctrl+click on help or visit our wi te.

Amazon Linux 2023

https://aws.amazon.com/1inux/amazon-1inux

&2 Remote monitoring

[ec2-user@ip-10-0-6-78 ~]$ sudo su

Follow terminal folder [root@ip-16-0-6-78 ec2-user]# I

“JNREG[STERED VERSION - Please support MobaXterm by subscribing to the professional edition here: b ‘mobaxterm.mobatek.net =
— |

psi/

48



Ejecutamos el comando (dnf install httpd) para instalar el Apache.

Figura 74 instalacion Apache.

B e2-3-16-78-69.us-east-2.compute.amazonaws.com (ec2-user) = O X
Terminal Sessions View Xserver Tools Games Settings Macros Help
Ly £ = . = Y 2 & » 0 X ©o
Session  Servers  Tools  Games Sessions  View Spit  MultiExec Tunneling Packages Settings  Help Xserver  Ext
'4
v TO® [ec2-user@ip-10-0-6-78 ~]$ sudo su
v [root@ip-10-0-6-78 ec2-user]# dnf install httpd
home/ec2-user/ 3 3
Amazon Linux 2023 Kernel Livepatch repository 161 kB/s
~  Name Dependencies resolved.
..
ssh Package Version Repository
bash_logout
.bash_profile
bashre

Installing dependencies
r

x86_64

2.4.62-1.amzn2023

amazonlinux

amazonlinux

49

x86_64 .7.5-1.amzn2023.0.4
-1

x86_64 . .amzn2023.0.1
noarch 8.0.0-12.amzn2023.0.3
x86_64 .4.62-1.amzn2023
noarch .4.62-1.amzn2023
x86_64 .4.62-1.amzn2023
x86_64 .0.9-4.amzn2023.0.2
noarch .1.49-3.amzn2023.0.3
Installing weak dependencies:
apr-util-openss x86_64 .6.3-1.amzn2023.0.1
I x86_64 .0.27-1.amzn2023.0.3
x86_64 2.4.62-1.amzn2023

amazonlinux
amazonlinux
amazonliu
amazonlu
amazonli
amazonli
amazonlinux

amazonlinux
amazonlinux
amazonlinux

Transaction Summary

Install 12 Packages
& Remote monitoring
Total download size: 2.3 M

@ Follow terminal folder Installed size: 6.9 M

UNREGISTERED VERSION - Please support MobaXterm by subscrbing to the professional edition here: htips

Figura 75 instalacion completa.

T 0

B ec2-3-16-78-69.us-east-2.compute.amazonaws.com (ec2-user)

Terminal Sessions View Xserver Tools Games Settings Macros Help

C I A ) . ==y =

I

Session  Servers  Tools Games Sessions  View split  MultiExec Tunneling Packages ~Settings Help X server
Quick connect A 2 B 2 comput
. TO B \ il Verifying : apr-1.7.5-1.amzn2023.0.4.x86_64
T —— Verifying : apr-util-1.6.3-1.amzn2023.0.1.x86_64
fhome/ec2—user/—v\ Verifying : apr-util-openssl-1.6.3-1.amzn2023.0.1.x86_
~  Name Verifying : generic-logos-httpd-18.0.0-12.amzn2023.0.3
. Verifying : httpd-2.4.62-1.amzn2023.x86_64
-ssh Verifying : httpd-core-2.4.62-1.amzn2023.x86_64
-bash_logout Verifying : httpd-filesystem-2.4.62-1.amzn2023.noarch
-bash_profile Verifying : httpd-tools-2.4.62-1.amzn2023.x86_64

_bashre

: libbrotli-1.0.9-4.amzn2023.0.2.x86_64
: mailcap-2.1.49-3.amzn2023.0.3.noarch

: mod_http2-2.0.27-1.amzn2023.0.3.x86_64
: mod_lua-2.4.62-1.amzn2023.x86_64

Verifying
Verifying
Verifying
Verifying

Installed:
apr-1.7 1.amzn2023.0.4.x86_64
apr-util-1.6.3-1.amzn2023.0.1.x86_64
apr-util-openssl-1.6.3-1.amzn2023.0.1.x86_64
generic-logos-httpd-18.0.0-12.amzn2023.0.3.noarch
httpd-2.4.62-1.amzn2023.x86_64
httpd-core-2.4.62-1.amzn2023.x86_64
httpd-filesystem-2.4.62-1.amzn2023.noarch
httpd-tools-2.4.62-1.amzn2023.x86_64
libbrotli-1.0.9-4.amzn2023.0.2.x86_64
mailcap-2.1.49-3.amzn2023.0.3.noarch
mod_http2-2.0.27-1.amzn2023.0.3.x86_64
— mod_lua-2.4.62-1.amzn2023. x86_64
B2 Remote monitoring
o Complete!

Follow terminal folder [root@ip-10-0-6-78 ec2-userl#

lUNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: htips://mobaxterm.mobatek.net =
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Ingresamos el siguiente comando para verificar que el servidor este corriendo (systemctl

status httpd).

Figura 76 verificacion estado.

’ ec2-3-16-78-69.us-east-2.compute.amazonaws.com (ec2-user) — a X

Terminal Sessions View Xserver Tools Games Settings Macros Help

LI S . &8 B Y EH & & 0 X o
Session  Servers  Tools Games Sessions  View Split  MultiExec Tunneling Packages Settings Help X server Exit
Quick connect... 3 2 2-3-16 as X &
e TO® \ i Verifying : httpd-core-2.4.62-1.amzn2023.x86_64
homalecauser <] Verifying : httpd-filesystem-2.4.62-1.amzn2023.noarch
. Verifying : httpd-tools-2.4.62-1.amzn2023.x86_64
~  MName Verifying : libbrotli-1.0.9-4.amzn2023.0.2.x86_64
M. Verifying : mailcap-2.1.49-3.amzn2023.0.3.noarch
-ssh Verifying : mod_http2-2.0.27-1.amzn2023.0.3.x86_64
-bash_logaut Verifying : mod_lua-2.4.62-1.amzn2023.x86_64

.bash_logout 18 Bytes 2023-01-28 00:00 ec2-user ec2-user -rw-r--r--.

apr-1.7.5-1.amzn2023.0.4.x86_64
apr-util-1.6.3-1.amzn2023.0.1.x86_64
apr-util-openssl-1.6.3-1.amzn2023.0.1.x86_64
generic-logos-httpd-18.0.0-12.amzn2023.0.3.noarch
httpd-2.4.62-1.amzn2023.x86_64
httpd-core-2.4.62-1.amzn2023.x86_64
httpd-filesystem-2.4.62-1.amzn2023.noarch
httpd-tools-2.4.62-1.amzn2023.x86_64
libbrotli-1.0.9-4.amzn2023.0.2.x86_64
mailcap-2.1.49-3.amzn2023.0.3.noarch
mod_http2-2.0.27-1.amzn2023.0.3.x86_64
mod_lua-2.4.62-1.amzn2023.x86_64

Complete!
[root@ip-10-0-6-78 ec2-user]# systemctl status httpd
o httpd.service - The Apache HTTP Server
B Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; pB
B2 Remote monitoring Active: inactive (dead)

Docs: man:httpd.service(8)

Follow terminal folder Lines 1-4/4 (END)

I UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: htt mobaxterm.mobatek.net
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Podemos verificar que esta inactiva. Para activarla usamos el comando( systemctl start

httpd). Verificamos que la activacion con el comando Systemctl status httpd.

Figura 77 activacion.

R =
B 231 6-78-69.us-east-2.compute.amazonaws.com (ec2-user)

Terminal Sessions View Xserver Tools Games Settings Macros Help

LI T . ®m B vy H & @

Session  Servers  Tools  Games Sessions  View Splt  MultiExec Tunneling Packages —Settings

Quick connect...

t TOM® \ &|
|/home/ec2—userf v‘
- Name
..
.ssh
_bash_history
.bash_logout E 04:25: 025 from 181
.bash_profile ~]% sudo su
.bashre 0 2-user]# systemctl start httpd
6-78 ec2-user]# systemctl status httpd
e httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/ht
Active: active (running) since Thu 2
Docs: man:httpd.service(8)
Main PID 7736 (httpd)
Status: "Total requests: ©; I
Tasks: 177 (limit: 1111)
Memory: 1 M
CPU: 2ms
CGroup: /system.slice/httpd.service
7 n/httpd -
bin/httpd -
n/httpd -
n/httpd -
n/httpd -D
B8 Remote monitoring J 63 0 .us-east-2.compute. internal systemd 3 ing htE
= .us-east-2.compute. internal systemd : Started htt
.us-east-2.compute.internal httpd Server co,
Follow terminal folder

I UNREGISTERED VERSION - Please support MobaXterm by subscrbing to the professional edition here: https://mobaxterm.mobatek.net

Verificamos el acceso al servidor desde el navegador, copiando nuestra IP publica.

Figura 78 prueba de acceso.

Instancias (1/3) informacién uiims actuaiizacon (%) (conectar ) (_Estado de la instancia v ) (_ Acciones v ) (iR v
Q. Buscar Instancia por atributo o etiqueta (case-sensitiv Todoslos... ¥ 1 53
@ Namep v | IDdelainstancia Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon.. ¥ | DNSdelPw

Server1 @Enejecucion @ @ t2micro @2/2 comprobacior  Veralarmas 4+ us-east-2a ec2-3-149-;

[ Linux1 @ Enecjecucion @ @  t2micro © 2/2 comprobacior Veralarmas +  us-east-2a €c2-3-16-71

Linux2 © Detenida @ @ t2.micro - Veralarmas +  us-east-2a -

« »

i-000a603b430bf9a7d (Linux1) 8 v
Detalles  Estadoyalarmas  Monitoreo  Seguridad = Redes = Almacenamiento  Etiquetas

¥ Resumen de instancia informacién

1D de La instancia Direccién IPva piiblica Direcciones IPva privadas
15} i-0002603b430bf9a7d => Q) 3.16.78.69| direccién abierta [ 15 100678
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Observamos en nuestro navegador la pagina que crea por defecto.

Figura 79 prueba en navegador web.

D @ ane

C A Noseguro 3167869

It works!

- B Qo L2720 -BCODS@E® ~ % ewo taan

Prueba de conectividad de Windows a Linux.

Para que la conectividad entre ambas instancias por la IP privada sea exitosa, es necesario
crear una nueva regla de seguridad con el protocolo ICMP. Sin este no pueden acceder entre

ambas.
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En esta imagen observamos que se ejecuta el ping desde Windows hacia Linux, pero no

esta establecido el protocolo ICMP y no es exitosa la conexion.

Figura 80 ping sin protocol ICMP.

ritorio remoto

E¥ Administrator: Windows PowerShell

Para habilitar el protocolo ICMP nos dirigimos a nuestras instancias, en la seccion de
seguridad y seleccionamos grupo de seguridad. Este proceso es el mismo para ambas instancias.

Figura 81 seleccion grupo de seguridad.

®x>~ CIE

EC2 < Instancias (1/3) iformacién (E:) (VL uuuuu tar_) ((Estado de la instancia v ) <Vl\uuvv>* v ) (nmrinstandas | [
Par Q Todoslos... ¥ 1 ]
! 28 @ Names v | IDdelainstancia | Estadodelai.. v | Tipodeinst.. v Zona de dispon... v
e (@ sowert fef0228cAcb0d Qtnsiewin@ @ t2micro
¥ Instancias e : stre © B N B & Emicro
Linux2 X & O Det Qa t2.micro - Ve

i-07fef0228c4cb0d7c¢ (Serverl)

® v
Spscid Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas
¥ Imigenes —
AMI + Detalles de seguridad
atélogo de AMI Rol de 1AM 1D del propietario Hora de lanzamiento

0 670925591568 Thu Jul 03 2025 09:17:16 GMT-0500 (hora esténdar de

Colombia)

¥ Elastic Block Store

Grupos de seguridad

=] Vinde <=




Damos clic en editar reglas de entrada.
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Figura 82 regla de entrada.

Aurora and RDS

e EC2 > Gruposdesequridad > sg-0bd0cb2a967¢26¢85 - sgWindowsServer1

EC2 < 5g-0bd0cb2a967c26¢85 - sgWindowsServer1

Panel Detalles
Vista global de EC2 [2
ista global de EC2 [3 ID del grupo de seguridad

I5 sg-0bd0cb2a67c26¢85

Nombre del grupo de seguridad
Eventos I5 sgWindowsServer1

¥ Instancias
Niimero de reglas de entrada
3 Entradas de permisos

Instancias Propietario
[0 670925591568
Tipos de instancia

Plantillas de lanzamiento

Reglas de entrada Reglas de salida Compartiendo : novedad

Solicitudes de spot
Savings Plans

Instancias reservadas

Reglas de entrada (3)

Estadas Unidos (Ohio) v ingenieroj v

B4 O @

@ B

Acciones ¥

ID de la VPC

Descripcién
vpc-Oedb18e86f5af189e [2

I3 launch-wizard-2 created 2025-07-0
2T01:11:09.058Z

Niimero de reglas de salida
1 Entrada de permiso

Asociaciones de VPC : novedad Etiquetas

@ Administrar etiquetas Editar reglas de entrada

Alojamientos dedicados
Reservas de capacidad [[Q Buscar ‘ 1 @
. (| Name v | IDdelaregladelgr... ¥ | Versiénde P v | Tipo v | Protocolo v | Intervalo de p(
¥ Imagenes
AMI
Catélogo de AMI o - sgr-0a040f6788552ea87 1Pva HTTP TCP 80
o - sgr-0d1b3ac87fad?59¢2 1Pva RDP TP 3389

4

Elastic Block Store

Volimenes

Seleccionamos agregar regla e ingresamos la informacion para que nos permite realizar la

conexion por la IP privada.

W,
w3 Q

Gilvec [ ec2 8 Aurora and RDS

= EC2 > Gruposdeseguridad > sg-Obd0ch2a967c26¢85 - sgWindowsServerl > Editar reglas de entrada

Editar reglas de entrada ivformacien

Las reglas de entrada controlan el tréfico entrante que puede llegar a la instancia.

Reglas de entrada informacion

Estados Unidos (Ohio) v ingenieroj ¥|

B o 0 @

ID de la regla del grupo de Tipo  Informacién Protocalo Intervalode  Origen  Informacidn Descripeién: opcional
seguridad Informacién puertos Informacion

Informacién
sgr-0a0406788552ea87 [ HTTP v | [ Perso... v | [ ] | (Cetiminar )
5gr-0d1b3ac87fad759¢2 [ roP v [ Perso... [a | (Cetiminar )

/A Las reglas cuyo origen es 0.0.0.0/0 o /0 permiten a todas las direcciones IP acceder a la instancia. Recomendamas configurar reglas de grupo de seguridad para permitir el acceso Gnicamente desde

direcciones IP conocidas.

Cancelar Guardar reglas
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Damos guardar reglas y ejecutamos ping a la IP para revisar si hay conexion.

Editar reglas de entrada iomacisn

Las reglas de entrada controlan el trafico entrante que puede llegar a la instancia.

Reglas de entrada informacion

1D de la regla del grupo de Tipo  Informacién Protocolo Intervalode  Origen  Informacin Descripcién: opcional
seguridad nformacién puertos Informacién
Informacién
5gr-0a040f6788552ea87 [ HTTP v | | Perso... v | | Q I | (Eliminar)
sgr-0d1b3aca7ad759¢c2 [ rop v (Perso.. v | (@ ) ) (Cetiminar )
0000/0 X
- [ Todos los ICMP IPv4 v [ Any.. ¥ | ) (etiminar )

0.000/0 X

[ £ Las reglas cuyo origen es 0.0.0.0/0 o ::/0 permiten a todas las direcciones IP acceder a la instancia. Recomendamos configurar reglas de grupo de seguridad para permitir el acceso tnicamente desde X

direcciones IP conocidas.

Cancelar Previsualizar los cam! Guardar reglas

Efectivamente la instancia de Windows pudo comunicarse correctamente con la instancia
de Linux usando su IP privada.

Figura 83 prueba de conexion entre instancias.

&, 3.149.241.1 - Conexi6n a Escritorio remoto =

E¥ Administrator: Windows PowerSheil
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Comprobamos que también hay conexion exitosa de Linux a Windows.

B ec2-18-22041 28-68.us-east-2.compute.amazonaws.com (ec2-user)

Terminal Sessions  View Xserver Tools Games Settings Macros  Help

[&] . = A & 8B Vv 2 & ¥ 0

Session  Servers Tools Games  Sessions View Split MultiExec Tunneling Packages Settings Help X server Exit
Quick connect... NE 0 east-2 3 @

T TOM®

|a’h0mea’e02—usen’ : g OL tening on: port
- Neme e Akl

.

«ssh > / ce/httpd.service
.bash_histary bin/httpd

.bash_logout
.bash_profile
.bashre

-2.compute. internal
compute.internal sy
.compute.internal httpd
temctl enable httpd
em/multi-user.target.wants/httpd.service - /usr

Follow terminal folder

E® Remote monitoring @ ip-10-0-6-78.us-east-2.compute.internal | i 0% - B9 0,27GB/0,93GB | ¥ 0,01Mbjs

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobaxterm. mobatek.net

Validacion de acceso web desde Linux.

Figura 84 servidor funcionando.

v O Ewap % @ SenidorApache x o+

€ @ ANoseguo 18.220.12868 *x 0O & @

iFunciona Apache en Amazon Linux!




Validacion de acceso web desde Windows.

Figura 85 servidor funcionando.

v @ (5 WhatsApp X @ IS Windows Server X + - X
€ 5 C  AnNoseguo 3147631 w0 k@

H8 Windows Server

Internet Information Services

Welcome Bienvenue  Tervetuloa

&5z% Benvenuto #.0

5 3 *” Bienvenido: Hos geldiniz | oxan o2

111
Kowg
Vitejte  OpiOOTE

Microsoft Willkommen [\felkommen -

O Basqueda rapida E i ) } E Mayorm. nubla..

Entrega 2

Para la implementacion de Balanceador de Carga (ALB), es necesario contar con al
menos 2 instancias EC2 configuradas de manera idéntica, para garantizar que el trafico se
distribuya de manera uniforme sin generar errores; manteniendo la alta disponibilidad y

tolerancia a fallos.

57
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Creacion de Instancias EC2
Teniendo en cuenta que ya tenemos creado una instancia con Amazon Linux y Apache
instalado, vamos a crear una imagen (AMI) de esa instancia, lo que permitird lanzar una segunda

instancia con la misma configuracion.

Seleccionamos nuestra ID de la instancia, nos dirigimos a almacenamiento y procedemos

a seleccionar nuestro volumen.

Figura 86 seleccion ID.

Ulti tuali N . N
{ma actualizacion @ Conectar ( Estado de la instancia ¥ ) ( Acciones ¥ ) Lanzar instancias v

Hace less than a minute

Instancias (1) informacién

‘ Q, Buscar Instancia por atributo o etiqueta (case-sensitive) | ‘ En ejecucion ¥ ‘ 1 B
]| Name g v | ID de la instancia | Estadode lai.. ¥ | Tipo deinst... ¥ | Comprobacién de | Estado de la ali | Zona de dispon... ¥
O Linux1 i-000a603b430bf9a7d @ En gjecucién @ @ t2.micro @ 2/2 comprobacior  Ver alarmas + us-east-2a

4 ‘ 3

Detalles Estado y alarmas Monitoreo Seguridad Redes Almacenamiento Etiquetas
¥ Detalles de la instancia informacién
ID de AMI Manitoreo Detalles de la plataforma

[0} ami-0c803b171269e2d72 desactivado [0 Linux/UNIX

Nombre de AMI Imagen permitida Proteccién de terminacién
[0 al2023-ami-2023.7.20250623.1-kernel-6.1-x86 6 = -
4

desactivado

Detener la proteccién
desactivado

Hora de lanzamiento
5] Mon Jul 14 2025 12:00:25 GMT-0500 (hora estind
ar de Colombia) (30 minutes)

Ubicacién de AMI
|_|:| amazon/al2023-ami-2023.7.20250623.1-kernel-6.
1-x86_64
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Figura 87 seleccion de volumen.

| Q| Filtrar dispositivos de bloques

1D de volumen | Nombre del d... Tamaiio del vol... I

Estado del volumen |

Estado de la con... | Hora de conexidn

[ vol-03e111edeacd76479 Jdev/xvda 8

@ Enuso

@® Asociado 2025/07/02 13:15 GM

»

Seleccionamos el volumen, damos en acciones y creamos nuestra instantanea.

Volimenes (1/1) Informacién

Conjuntos de filtros

Last updated
less than a minute ago

G 0 QD

Modificar volumen

_—guardados L.
| Elegir conjunto de filt... ¥ | | Q Buscar ‘[ Crear instantinea ]
- : |
[ ID de volumen = vol-03a111edeac976479 | X] ( Borrar filtros | V) Crear politica de ciclo de vida de instantaneas 1 @
Name & v | ID de volumen v | Tipo v | Tamaiio ¥ | 10PS Creada
3e111edeac376479 gp3 8 GiB 3000 2025/07/02 13:15 GI
Desasociar el volumen -

3

Necacnriar al wnlumen farzadamenta

Asignamos el nombre a nuestra instantanea y damos crear.

Figura 88 creacion instantanea.

Crear instantanea iromacien

Cree una instantanea de un momento dado para realizar copias de seguridad de los datos de un volumen de Amazon EBS en Amazon S3.

Volumen de origen

ID de volumen
0 vol-03e111edeac76479

Detalles de la instantdanea

Descripcion
Agregar una descripcién para la instantanea

Zona de disponibilidad
us-east-2a

serveriVersion2

255 caracteres como maximo
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Una vez creada damos en acciones para seleccionar la opcion de crear imagen a partir de

una instantanea.

Figura 89 creacion de imagen.

Last updated
less than a minute ago

Instantaneas (1/1) informacion

@ (E Papelera de reciclaje ) ( Acciones & ) —

| De mipropiedad ¥ | | Q, Buscar Crear volumen a partir de una instantanea 1 ]
C i rtir d instantd ]
Name & v | ID de instantanea v | Tamaiio complet... ¥ | Tamam (G IR UGB SO I ST dea... ¥ | Estado de
Copiar i e -~
snap-0f72ecd6ad640f9e8 1.57 GiB 8GiB P dar @ Comple
1 Lanzar calculadora de tiempo de copias ® v

Le damos un nombre y descripcion, revisamos el nombre de dispositivo de raiz que sea el

mismo nombre con el que crea los volumenes, lo copiamos y pegamos.

Figura 90 creacion de AMI.

Crear imagen a partir de una instantanea irormacien

Cree una nueva imagen a partir de una instantdnea tomada del volumen de dispositivo raiz de una instancia.

Configuracion de imagen

ID de instantanea
[0 snap-0f72ecd62d640fSe8

Nombre de la imagen
Un nombre descriptivo para la imagen.

Server2HttpdVersion2

De 3 a 128 caracteres. Los caracteres vilidos son a-z, A-Z, 0-9, espaciosy - _. /0 [1I' @.

Descripcidn
Una descripcion de la imagen.

Server2HttpdVersion2

255 caracteres como maximo

Name & ¥ | IDde lainstancia | Estadodelai.. ¥ | Tipode inst...

v | Comprobaciénde | Estadodelaal | Zonadedispon... ¥

1-0002603b430bf9a7d @Enejecucion @ @ t2.micro

[ Linux1

(@ 2/2 comprobacior  Ver alarmas + us-east-2a

4

i-000a603b430bf9a7d (Linux1)

Detalles Estado y alarmas Monitoreo Seguridad Redes

¥ Detalles del dispositivo raiz

Nombre del dispositivo raiz

0 /dev/xvda «

Tipo de dispositivo raiz
EBS

Almacenamiento

»

Etiquetas

Optimizacién para EBS
desactivado
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Figura 91 identificacion dispositivo raiz .

Nombre del dispositivo raiz | Informacién
El nombre del dispositivo que esta reservada para el volumen raiz.

| rdevsuvda

o devirtualizacion | Informacion

El

tipo de virtualizacion que utilizaran las instancias lanzadas desde esta imagen

| virtualizacién asistida por hardware v

ID de kernel  Informacion
El kernel del sisterna operativa para la AMI

Dejamos por defecto la demds informacion y damos crear imagen.

v vowmen |

Tipo de dispasitivo Nombre del dispositive Instantinea
Raiz [dev/xvda snap-0f72ecd6add0iges
Tamaiio (GiB) Tipo de valumen 10PS
8 55D de uso general (gp3) v 3000
Velocidad (MB/s) Comportamiento de terminacisn Cifrado
125 Eliminar cuando termine

Agregar volumen

Etiquetas - opcional intormacion

Las etiquetas son marcas que se asignan a un recurso de AWS. Cada etiqueta consta de una clave y un valor opcional. Puede utilizarias para buscar los recursos y filtrarlos, o para hacer un sequimiento de los

costos en AWS.

No hay etiguetas correspondientes a este recurso

Agregar etiqueta

Puede agregar 50 etiquetas mis.

Verificamos que nuestra AMI se cred correctamente.

Figura 92 Figura 90 creacion de AMI.

Imagenes de Amazon Machine Image (AMI) (1) informacion
@ (E Papelera de reciclaje ) (E EC2 Image Builder ) ( Acciones ¥ ) Lanzar instancia a partir de una AMI

|. De mi propiedad ¥ | \ Q. Buscar AMI por atributo o etiqueta \ 1

[J| Nameg v | NombredeAMI v | IDdeam v | origen v | Propiet.. ¥ | Vi

lidad v | Estado v |

dJ Server2HttpdVersion2 ami-02384b503f037f140 670925591... 670925591... Privado ® Dispunible@ Q
4




Procedemos a crear nuestra segunda instancia con nuestra AMI personalizada.

Figura 93 creacion instancia.

H Ultima actualizacign . . N
i6 v v
Instancias (1) Informacién iy e — @ Conectar ( Estado de la instancia ) ( Acciones ) —.
' g

\. Q, Buscar Instancia por atributo o etiqueta (case-sensitive) \ \ En ejecucién ¥ | 1
| Name g v | IDde lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaali | Zonadedispon... ¥ |
) Linuxt i-000a603b430bf9a7d @ En ejecucion @ @ t2.micro ) 2/2 comprobacior  Ver alarmas + us-east-2a

4 4

Asignamos el nombre, seleccionamos la opcion de mis AMI y automaticamente nos

aparece a AMI que creamos anteriormente.

Figura 94 seleccion de AMI personalizada.

Nombre y etiquetas informacién

Nombre

| Linux2 Agregar etiquetas adicionales

t

v Imagenes de aplicaciones y sistemas operativos (Imagen de maquina de Amazon) informacisn

Una AMI es una plantilla que contiene la configuracién de software (sistema operativo, servidor de aplicaciones y aplicaciones) necesaria
para lanzar la instancia. Busque o examine las AMI i no ve lo que busca a continuacién.

| @ Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones

¥

Recientes Mis AMI Inicio rapido
[ © De mi propiedad ] | () Compartido conmiga
Buscar mas AMI
Inclusion de AMI de
AWS, Marketplace y la
comunidad
Imégenes de maquina de Amazon (AMI) ,

Server2HttpdVersion2
ami-02384b503f037f140
2025-07-14T17:56:24.000Z  Virtualizacion: hvm  Activado para ENA: true  Tipo de dispositivo raiz ebs  Modo de arranque: uefi-preferred
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En el tipo de instancia lo dejamos en t2.micro y elegimos nuestro par de claves que ya

tenemos creado.

v Tipo de instancia informacién | Obtener asesoramiento

Tipo de instancia

t2.micro Apto para la capa gratuita

Familia:t2 1vCPU 1GiBMemoria Generacion actual: true

Bajo demanda Ubuntu Pra base precios: 0.0134 USD por hora (D Todas las generaciones
Bajo demanda Linux base precios: 0.0116 USD por hora v

Bajo demanda Windows base precios: 0.0162 USD por hora

i
Bajo demanda SUSE base precios: 0.0116 USD por hora Comparar tipos de instancias
i
Bajo demanda RHEL base precios: 0.026 USD por hora

Se aplican costos adicionales a las AMI con software preinstalado

(al )

de gque tiene acceso al par de claves

Continuar sin un par de claves (no recomendado) Valor predeterminado
WindowsServer
Tipo: rsa
—
| Wind
‘ Seleccionar & C  Crear un nuevo par de claves

Configuramos la red, para que tenga acceso a nuestra VPC, asignamos la subred publica

y damos habilitar para que se asigne la IP publica automaticamente.

v Configuraciones de red informacisn

VPC: obligatorio  Informacién ‘

vpc-Oedb18e86f5af189e (seminario-vpc) v c
| 10.0.0.0/16

Subred Informacidn

subnet-016a81aa21a8bb59d seminario-subnet-public1-us-east-2a
VPC: vpc-0e4b18e86f5af189e  Propietario: 670925591568 v I A
rear nueva subred
Zona de disponibilidad: us-east-2a  Tipo de zona: Zona de disponibilidad G &
| Direcciones IP dispanibles: 4090  CIDR: 10.0.0.0/20) ‘

Asignar automdticamente la IP piblica | Informacién

| Habilitar v | <=

Se aplican cargos adicionales cuando no se cumplen los limites del nivel gratuito

Firewall (grupos de seguridad)  Informacién
Un grupe de seguridad es un conjunto de reglas de firewall gue controlan el trafico de la instancia. Agregue reglas para permitir que un trafico especifico
llegue a la instancia.

© Crear grupo de seguridad () Seleccionar un grupo de seguridad
existente




64
Agregamos una nueva regla de seguridad para que podamos acceder al servidor por el

puerto 80 desde cualquier lugar.

Figura 95 regla de entrada Puerto 80.

Reglas de grupos de seguridad de entrada

¥ Regla del grupo de seguridad 1 {TCR 22, 0.0.0.0/0)

Tipo | Informacién Protocolo | Informacién Intervalo de puertos | Informacion

| ssh v |

Tipo de origen | Informacién Origen | Informacidn Descripcidn - opcional  Informacién

| Cualquier lugar v | por gjemplo, SSH para Admin Desktop

¥ Regla del grupo de seguridad 2 (TCR 80, 0.0.0.0/0)
Interv!o de puertos

Tipo | Informacién Protocolo | Informacién Informacién

| TCP personalizado v | | 80 |
Tipo de origen | Informacién Origen | Informacidn Descripcidn - opcional  Informacién

| Personalizada v | ‘ Q, Agregue CIDR, lista de prefijos o grug | | por ejemplo, SSH para Admin Desktop |

<=

Dejamos lo demas por defecto y presionamos en lanzar instancia.

. Imagen de software (AMI) -
w Configurar almacenamiento informadin Avanzado Server2HutpdVersion2
ami-02384BSG31037F140

(e Gib | gp3 w | Volumen raiz, 3000 I0PS, Na cifrado
Tipo de servidor virtual (tipo de instancia)
t2micro

@ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de almacenamiento magnético X Firewall (grupo de seguridad)
© de uso general (S50) de EBS Nuevo grupo de sequridad

Almacenamiento (volimenes)

Agregar un nuevo valumen Volimenes: 1 (8 Gig)

@ Haga clic en actualizar para ver la infarmacidn de |a copia de sequridad c @ nivel gratuite: Durante el primer afo que X
Las etiquetas que asigne determinan si alguna politica de Data Lifecycle Manager realizard una copia abre una cuenta de AWS, obtiene
de seguridad de la instancia. 750 horas al mes de usa de instancias

+2.mirm fa t3 micrm auandn £2.micm nn

B7 cédigo de versién preliminar

0 x sistemas de archivos Editar

» Detalles avanzados informacién

Efectivamente se cred nuestra instancia Linux 2.

Figura 96 Segunda instancia creada de la AMI.
Instancias (2) Informacién Ult'::(::::ar:?:i:z: @ Conectar ( Estado de la instancia ¥ ) ( Acciones 7) —.
@

|. Q, Buscar Instancia por atributo o etiqueta (case-sensitive) | | Todoslos... ¥ | 1
] Name g v | ID de lainstancia | Estadodelai.. ¥ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaali | Zonade dispon... ¥ |
D Linux1 i-000a603b430bf9a7d @ En ejecucion @ Q t2micro @ 2/2 comprobacior  Ver alarmas + us-east-2a

(] Linux2 i-097f72ad3b1b4b016 @ En ejecucion @ Q t2micro (@ 2/2 comprobacior  Ver alarmas + us-east-2a




Servidor 1 en correcto funcionamiento.

Figura 97 prueba en navegar web.

v @ mwnespe x| b mufcacoes x| [ kst % | [ Intecia | 6

% | @ Conmturmst x| [l micojB2) X @ 1w x
& @ ANesegeo 39777202

@ i x| 4

Servidor Apache 1

Servidor 2 en correcto funcionamiento.

Figura 98 prueba en navegar web.

x| B iz x| G

Comectameal ¥ | [ ol 2|

v @ mWste X |l JUAIGACOR X | ] Lige Aricaus X @anmae X @M %+ - 8 x
« @ Alexgwo 521410160

Wk 0@
Servidor Apache 2

[«
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Con las instancias funcionando de manera correcta, continuamos con la creacion del
servicio de balanceador de carga(ALB), el cual permitira balancear el trafico HTTP a través de

multiples zonas de disponibilidad.

Dentro de EC2 nos dirigimos a equilibrio de carga y seleccionamos Balanceadores de
carga.

Figura 99 seleccion balanceadores de carga.
e EC2 > Instancias @ e &

Catwyu e

Instancias (2) informacién Utti actinltzacién @ Conectar ( Estado de la instancia ¥ ) ( Acciones v) Lanzarinstancias ¥

¥ Elastic Block Store LIRS
Volimenes (@ Buscar Instancia por atributo o etiqueta (case-sensitive) | | Todoslos.. ¥ | 1 )
Instantdneas (J| Name g v | IDdelainstancia | Estadodelai.. v | Tipodeinst.. v | Comprobaciénde | Estadodelaali | Zonadedispon... ¥ |
A,ddm‘"‘smdm del ciclo de O Linwa 1-0002603b430bf9a7d @ Enejecucién@ @ t2.micro © 2/2 comprobacior  Veralarmas +  us-east-2a
vida
[ Linux2 i-097{72ad3b1b4b016 @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Ver alarmas + us-east-2a
¥ Red y seguridad q 5
Security Groups
Direcciones IP elasticas
Grupos de ubicacion —
Seleccione una instancia [
Pares de claves

Interfaces de red

4

Equilibrio de carga
Balanceadores de carga
Grupos de destino

Trust Stores

Creacion de Balanceador de Carga

Damos en crear Balanceador de carga.

Figura 100 creacion balanceador.

Balanceadores de carga @ Crear balanceador de carga ¥

Elastic Load Balancing escala automaticamente la capacidad del equilibrador de carga en respuesta a los cambios en el tréfico entrante.

‘ Q, Filtrar equilibradores de carga ‘ 1 @

Nombre v | Nombre de DNS v | Estado v | IDdevpC v | Zonas de disponibili... ¥ | Tipo v |

No hay ningiin equilibrador de carga

No tiene ningin equilibrador de carga en us-east-2

Crear balanceador de carga «



Seleccionamos el tipo de balanceador a crear, que en nuestro caso es balanceador de

carga de aplicaciones.

Figura 101 seleccion tipo balanceador.

= ECZ > Balanceadoresdecarga » Comparey seleccione el tipo de equilibrador de carga

Balanceador de carga de Balanceador de carga de red info
aplicaciones info

Elija un balanceador de carga de aplicaciones
cuando necesite un conjunto de de TLS a gran escala, implementacién
caracteristicas flexibles para sus aplicaciones centralizada de certificados, compatibilidad
con trafico HTTP y HTTPS. En el nivel de con UDP y direcciones IP estdticas para sus
solicitud, los balanceadores de carga de aplicaciones. En el nivel de conexién, los
aplicaciones proporcionan caracteristicas equilibradores de carga de red pueden
avanzadas de enrutamiento y visibilidad controlar millones de solicitudes por segundo
dirigidas a arquitecturas de aplicacion, de forma segura a la vez que mantienen

incluidos microservicios y contenedores. latencias ultrabajas.

( ) (" crear )
( Crear ) « Y y,

ol

Elija un equilibrador de carga de red cuando
necesite un rendimiento ultraalto, descarga

Equilibrador de carga de
gateway info

Elija un equilibrador de carga de gateway
cuando necesite implementar y administrar
una flota de dispositivos virtuales de terceros
compatibles con GENEVE. Estos dispositivos
permiten mejorar los controles de las
politicas, la seguridad y la conformidad.

'd Y
( Crear )
AN /
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Iniciamos con la configuracién de nuestro balanceador, asignamos un nombre, elegimos

que sera expuesto a internet y que el tipo de direccion IP del balanceador serd version 4.
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Figura 102 configuracion balanceador.

Configuracién basica

Nombre del balanceador de carga
Debe ser nombre Gnico dentro de su cuenta de AWS y no puede cambiarse después de crear el equilibrador de carga.

| LoadBalancert

Se permite un maximo de 32 caracteres alfanuméricos, incluidos guiones, pero el nombre no puede comenzar i terminar por Un guian.

Esquema | Info
€l esquema no se puede cambiaflespués de crear el equilibrador de carga

© Expuesto a Internet ") Intemno
+ Suministra el trifico expuesto a Internet. + Suministra el trifico intemno.
+ Tiene direcciones IP piblicas. + Tiene direcciones IP privadas.
+ ELnombre DNS se resuelve en direcciones IF piblicas. + Elnombre DNS se resuelve en direcciones [P privadas.
+ Requiere una subred pblica. + Compatible con los tipos de direeciones IP IPva y Dualstack

Tipo de direccién IP del equilibrador de carga | info
Seleccione el tipo de direccién IP de frontend que desea asignar al equilibrador de carga

[

Incluye solo direcciones IPV4.

ubredes asignadas a este equilibrador de carga deben incluir los tipos de direcciones IP seleccionados. Las direcciones IPv

*) Dualstack
Incluye direcciones IPvd e IPv6.

() Dualstack sin IPvd piiblica
Incluye una direccién IPYE publica y direcciones IPva ¢ IPVE privadas. Compatible solo con equilibradores de carga expuestos a Internet,

Para la configuracion de red seleccionamos nuestro VPC creado anteriormente y
seleccionamos las dos zonas de disponibilidad (data centers) dentro de la region, para distribuir

el trafico entre ambas instancias. Ademas, elegimos las IP publicas para tener acceso a ellas.

Figura 103 seleccion de VPC y zonas de disponibilidad.

Mapeo de red info
El balanceador de carga dirige el trafico a los destinos de las subredes seleccionadas y en funcién de la configuracién de las direcciones IP.

jar Los destinos del equilibrador de carga, a menos que se dirfjan a destinos de Lambda o locales, o i se utiliza la interconexin de

r de carga existid y escalard dentro de la VPC seleecionada. La VPC seleccionada también es el lugar donde se tienen qu
nfirmar La VPC para sus objetives, consulte los grupos de destin [, Para una VPC nueva, cree una VPC [

seminario-vpc

vpe-0edb1BeBErsariase v
CIDR de VPC IPv4: 10.0.00/16 <

‘Grupos de IP - nuevo | Info
i lo desea, puede configurar Un grupe de IPAM come La fuenta preferida para Las direcciones IP de sus equilibradores de carga. Cree o visualice los grupas en a consola del administrador de direcciones IP de Amazon VPC [2

[ Use el grupe de IPAM para direcciones IPv4 piiblicas
EL grupo de IPAM que elija serd La fuente preferida de direcciones IPv4 piblicas. Si el grupo ests agotado, AWS asignard las direcciones IP4.

Zonas de disponibilidad y subredes | info
Seleccione al menos dos zonas de disponibilidad y una subred para cada zona. Se colocard un nodo de equilibrador de carga en cada zona seleccionada y se escalard de forma automadtica en respuesta al tréfico. El equilibrador de cargas dirige el trafico Gnicamente a los
destinos de las zonas de disponibilidad seleccionadas.

Subred
Solo se utilizan los bloques CIDR correspondientes al tipo de direccion IP del equilibrador de cargas. Se necesitan al menos 8 direcciones IP disponibles para que el equilibrador de cargas escale de manera eficiente.

us-east-2a (use2-az1) <l ‘

( subnet-016a81aa21a8bb99d seminario-subnet-public-us-east 22 _ |
CIDR de subred IPv4: 10.0.0.0/20

us-east-2b (use2-az2) «

Subred
Solo se utilizan los bloques CIDR correspondientes al tipo de direccion IP del equilibrador de cargas. Se necesitan al menos 8 direcciones IP disponibles para que el equilibrador de cargas escale de manera eficiente.

subnet-0b0d0183dcf7f0d37 seminario-subnet-public2-us-east-2b v
CIDR de subred IPvd: 10.0.16.0/20

Por seguridad se recomienda crearle su propio grupo de seguridad al balanceador, que

permita el trafico HTTP (puerto 80) desde cualquier IP.
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Para esto nos dirigimos en grupos de seguridad.

Figura 104 grupos de seguridad.

(Ohio) v | ingenieraj v

Auoraznd Ros [ s3

v Im3genes
Informatica
AMI

Catdlogo de AMI

v Elastic Block Store Amazon ElaStic comPUte ClOUd
(EC2)

Instantaneas s g .
Administrador del ciclo de Cl'ee, adm|n|stre y SU pel’Vlse Lanzar un servidor virtual
servidores virtuales en la nube. Ao EC e vt e en

la nube.

<

Red y seguridad

Security Groups <= Amazon Elastic Compute Cloud (Amazon EC2) ofrece la plataforma de computacién mas ampliay

Direcciones IP elisticas profunda, con 600 tipos de instancias y una seleccién de los ltimos procesadores, E—— ( ver ponct )

. e ubleseit almacen temas operativos y modelos de compra de m ~——
Fupos de ubicacion ma&ximo las ne e 1a carga de trabajo.

Pares de claves

Interfaces de red

Damos en crear grupo de seguridad.

Figura 105 creacion grupo de seguridad.

EE

e ECZ > Grupos de seguridad @ o 6
o

v Imégenes Grupos de seguridad (8) inrormacion (©) (Acciones v ) ( Exportar los grupos ridada C E) Crear grupo de sequridad
AMI | Q Buscar grupos de seguridad por atributo o etiqueta | ' 1 ]
Catdlogo de AMI Name ¥ | 1D de grupo de seguridad ¥ | Nombre del grupo de seguridad v | IDdelavpc @ | Descripcién

¥ Elastic Block Store - 5-0080ed0d88e97a7dh default vpc-Oedb18eB615af18%e [4 default VPC security group
Volumenes = 5G-0bd0ch23967c26¢85 sgWindowsServer1 Vpc-0eab18e86f5af189e [4 launch-wizard-2 created 20

Le asignamos un nombre a nuestro grupo de seguridad y elegimos nuestra VPC ya
creada.

Figura 106 configuracion grupo de seguridad.
= [EC2 > Gruposdeseguridad » Crear grupo de seguridad

Crear grupo de seguridad isormacisn

Un grupo de seguridad actia como un firewall virtual para que la instancia controle el tréfico de entrada y salide

Detalles basicos *
Nombre del grupo de seglfidad Informacidn

| LoadBalancer80

El nombre no se puede editar después de su creacion.

Descripcion Informacién

| Permite el acceso SSH a los desarrolladores

VPC Informacion

| wpc-0edb18eB6f5af189e (seminario-vpe) v | «




Agregamos la regla de entrada para que nos permita el acceso por el puerto 80 desde

cualquier lugar.

Figura 107

Reglas de entrada infermacion
Tipo  Informacién Protocolo Intervalo de puertos Informacién Origen Informacién Descripcién: opcional Informacién

Informacién

[ TCP personalizado v | (80 | [ Anywh... ¥ |

4 (00000 x)

] (CEtiminar )

e
(Agregar regla )

Dejamos por defecto la regla de salida y damos en crear grupo de seguridad.

Reglas de salida informacion

Tipo informacién Protacolo Intervalo de puertos Informacion  Destino Informacién Descripcion: opcional informacién
Informacién
—_— - . N N e
[ Todo el trafico v (Person... v | [ | | ) ( etiminar )
0.000/0 X
A
( Agregar regla )
- N\
&\ Las reglas con un destino de 0.0.0.0/0 o: ;/0 permiten que las instancias envien trafico a cualquier direccién IPv4 o IPv6. Recomendamos configurar las reglas de los grupos de seguridad para que sean mds restrictivas y que solo X

permitan el tréfico a direcciones IP conocidas especificas.

Etiquetas: opcional
Las etiquetas son rotulos que se asignan a un recurso de AWS. Cada etiqueta consta de una clave y un valor opcional. Puede utilizarlas para buscar entre sus recursos y filtrarlos, o para hacer un seguimiento de sus costos en AWS.
No hay etiquetas asociadas a este recurso.

(_ Agregar nueva etiqueta

Puede agregar hasta SO etiqu

Cancelar ([ Grear gripo de seguridad

Una vez creado el grupo de seguridad, continuamos con la elaboracion de nuestro
balanceador eligiendo el grupo de seguridad que acabamos de realizar.

Figura 108 creacion balanceador.

Grupos de seguridad v

Un grupo de sequridad consiste en un conjunto de reqlas de firawall que controlan el trifico hacia el equilibrador de carga. Seleccione un grupo existente o cree un nuevo grupo de sequridad [3.
Grupos de segquridad
| seteccione hasta 5 grupos de seguridad a | (:Gt)
(a )
— launch-wizard-1 -

U 4g-00195d0fd4b20108  VPC: vpc-Dedb1scacrsariase

‘ fault
59-0080ed0d88e97a7cb  VPC: vpc-OedbB8eB61Saf 189

LoadBalancer80
- lin agente de escucha determinan cémo el equilibrador
VPC: vpe-Bedb s

launch-wizard-3
5g-0763b76a5d7556718  VPC: vpe-0c4b18e86f5aF183e

launch-wizard-2
08328631 23eATS  VPC.vpe Oodb8cBETSaf8Se
sgwindowsServer2 1 A
5. 0BAT6A7FTedSEBTD  VPC:vpe.OodbBeB6TSoF 185 *| ©
sgWindowsServer]

—  5g-0bd0cb2a967c26¢85 VPC: vpc-Oedb18e86f5af18%¢

— sqwindowsServer
5g-0c718a27a29¢f0f28  VPC: vpc-OedbiBed6f5af 189
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En esta etapa se habilita el acceso por el puerto 80 de forma predeterminada. Ademas,
como aun no existe, se procede a crear un grupo de destino que permitira al balanceador enrutar

el trafico correctamente hacia las instancias EC2 disponibles.

Figura 109 puerto 80 habilitado.

Agentes de escucha y direccionamiento inf.
Un agente de escucha es un proceso que comprueba |as solicitudes de conexién mediante el puerto y el protocolo que configure. Las reglas que defina para un agente de escucha det

olicitudes a sus destinos

¥ Agentedeescucha HTTP:80

Protocolo Puerto Accién predeterminada | info

p N =N
| HTTR v | |80 | Seleccione un grupo de destino A ‘ t\G/J

1-85535 Crear ungru{ Q| J

No hay recursos para mostrar

Etiquetas del agente de escucha - opcional
Considere la posibilidad de agregar etiquetas al agente de escucha. Las etiquetas permiten clasificar los recursos de AWS para que pueda administrarlos con mayor facilidad.

Seleccionamos crear un grupo de destino.

Elegimos nuestro grupo de destino, que en nuestro caso serdn nuestras dos instancias

creadas y asignamos un nombre.

Figura 110 creacion grupo destino.

Configuracidn basica
La configuracién de esta seccion no se puede cambiar después de crear el grupo de destino.

Elegir un tipo de destino '

© Instandias

- Admite el balanceo de carga en instancias dentro de una VPC especifica
- Facilita el uso de Amazon EC2 Auto Scaling [ para administrar y escalar [a capacidad de EC2.

) Direcciones IP

« Admite el balanceo
- Facllita el direccionamiento a varias
- Ofrece flexibilidad con arquitecturas basadas oservicios, Lo que simpl
- Admite destins 1PV, Lo que permite la comunicacion IPv6 integral y NAT de IPv4 a IPV6.

comunicacién entre aplicaciones.

() Funcién Lambda

- Facilita el direccionamiento a una tnica funcién Lambda
- Accesible solo para balanceadores de carga de aplicaciones.

") Balanceador de carga de aplicaciones

Ofrece la flexibilidad para que un balanceador de carga de red acepte y dirja solicitudes TCP dentro de una VPC especifica
« Facilita el uso de direcciones IP estiticas y PrivateLink con n balanceador de carga de aplicaciones.

Nombre del grupo de destino ‘

| targetGroupseminario
Se permite un méximo de 32 caracteres alfanuméricos, incluidos guianes, pero el nombre no puede comenzar ni terminar per un guion.




Dejamos por defecto para que las peticiones se envien por el puerto 80, nuestro tipo de

direccion IP es IPv4, nuestro VPC es seminariovpc.

Figura 111 configuracion VPC, puerto y tipo direccion.

Protocolo Puerto
Protocolo para la comn ian entre el equilibrador de cargay el
abjetivo. No se puede

" HTTP

o abjetivos reciben trifico. Se puede anular

) <

Tipo de direccién IP
a

h0) ala que se le asigna la direccidn IPv4 privada principal. La direccidn IPvé

ada instancia tiene u
privada principal de la instancia es (2 que se aplicard al destino

1Pv6
Cada instancia que registre debe tener asignada una direccién IPv6 principal. Esta se configura en la interfaz de red predeterminada de la
instancia (eth0). Obtenga mas informacién [

VPC

a VPC con las instancias que desea incluir en el grupe de destino. En esta lista solo estin disponibles las VPC que admiten el tipo de direccidn IP seleccionado anteriormente.

| <=

nario-vpe
04b18086f5aF189e v
de VPC IPud: 10.0.0.0/16

Versién del protocolo
O HTTP1
£

nvie solicitudes a los d

stinos con HTTP/1.1. Compatible cuando el protocolo de solicitud es HTTP/1.1 o HTTR/2.

) HTTI
nvi con HTTP/2. Compatible cuando el pratocolo de solicitud es HTTP/2 o gRPC, pero las caracteristicas
especificas gRPC no estan disponibles.
gRPC

Envie solicitudes a los destinos con gRPC. Compatible cuando el protocolo de solicitud es gRPC.

Configuramos los parametros de comprobacion de estado para monitorear la

72

disponibilidad de las instancias. Se utiliza el puerto de trafico (80), la ruta / y el codigo de éxito

200, lo que permite al balanceador determinar si una instancia esta saludable antes de enviarle

trafico.
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Figura 112 parametros de comprobacion de estado.

= EC2 ) Gruposdedestino > Crearun grupo de desting 6 5
P
2
Tiempo de espera
L canticd o6 tiompo, on seguncos, durante 3 cual s hay respucsta sgniica s 56 produfo un e en & camprobscién 80 Estado

s segundos

212

Intervalo

130 segundos

Cédigos de éxito

200

Atributos

(@ Algunos atributos predetermminados s aplicardn al grupa de desting, Puede verlos y editarlos despus de crear el grugo de desting.

» Etiquetas - opcional

Cansidere (a posibilidad de agregar etiquetas a su grup: o, Las eti e permiten clasifiear d pueda administrarlos eon mayer facilidad

2
Concelae (| Siguiente

Registramos nuestras dos instancias que estan dentro de la VPC y seleccionamos incluir
como pendiente a continuacion.

Figura 113 registro de destinos.

Pasa 1
@ Especificar Los detalles del grupo Registrar destinos

Se trata de un paso opcional para crear un grupo de destino, Sin embargo, para asegurarse de que el balanceador de carga direcciona el trifico a este grupo de destine, debe registrar los destinos.

Paso 2
(®) Registrar destinos
Instancias disponibles (2/2) @
(@ Fitror instancias ] 1 @
1D de instancia v | Nombre v | Estado v | Grupos de seguridad v | Zona
‘ 1-097f72ad3b1b4b016 Linux2 © Ejecutando launch-wizard-3 us-east-2a
‘ i-0002603b430bf9a7d Linux1 @ Ejecutando launch-wizard-2 us-east-2a
‘
2 seleccionados

Puertos para las instancias seleccionadas
Puertos para dirigir el trdfico a las instancias
seleccionadas.

[= )

1-65535 (separe puertos miltipies con comas)

(ncluir como pendiente a continuacién ) «

Seleccionamos crear grupo de destino.
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Figura 114 creacion grupo de destino.

Revisar destinos

Bl oo lnc mandiantee )
\\El\mmarlodnslospend\entes/\

Destinos (2)
| Q, Filtrar destinos | B Mostrar solo pendientes 1 ]
ID de instancia v Nombre « Puerto v Estado v Grupos de seguridad v Zona v Direccién IPv4 privada 1D de subred
i-097f72ad3b1b4b016 Linux2 80 @ Ejecutando launch-wizard-3 us-east-2a 10.0.13.114 subnet-016a81aa21a8bb9<
i-0002603b430bfga7d Linux1 80 @ Ejecutando launch-wizard-2 us-east-23 10.0.6.78 subnet-016a81aa21a8bbo¢
4 »
ZPEREEes Cancelar IC Anterior )\ Crear un grupo de destino

De esa manera se crea nuestro grupo de destino y podemos continuar con la creacion del

balanceador de carga y seleccionar el grupo de destino creado.

¥ Agente deescucha HTTP:80

Protocolo Puerto Accién predeterminada | Info ‘
| HrTR v | |80 targetGroupSeminario HTTP o @
- 4N / Tipo de destino: Instancia, IPvd

1-65535

Crear un grupo de destine [3

Damos crear balanceador de carga y esperamos a que se ejecute la creacion.

Figura 115 creacion balanceador.

Estado y flujo de trabajo de creacion

» Estado y tareas del lado del servidor
Tras completar y enviar los pasos anteriores, todas las tareas del servidor y sus estados estardn disponibles para su supervisién.

Cancelar Crear balanceador de carga
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Se cred correctamente nuestro balanceador y grupo de destino.

e EC2 > Balanceadores de carga

¥ Imagenes
AMI
Catdlogo de AMI

¥ Elastic Block Store

® o=

Crear balanceador de carga ¥

N e ——
Balanceadores de carga (1) (g/) ( Acciones w )

Elastic Load Balancing escala automdticamente la capacidad del equilibrador de carga en respuesta a los cambios en el trifico entrante.

\ Q Filtrar equilibradores de carga | 1 ]

(]| Nombre v | Nombre de DNS v | Estado v | IDdeVPC v | Zonasdedisponibili... v | Tipo v | Fechacreada
Volumenes
. ( LoadBalancer] IF) LoadBalancer1-191827931... (@ Active vpc-Oedb18es6fsafisge d  application 14 de julio de
Instantdneas 4 - = »
Figura 116 visualizacion de balanceador
9 EC2 > Grupos dedestino » targetGr inario ® B
¥ Imégenes " _—
Tipo de direccion IP Balanceador de carga
AMI 1Pva (@ Ninguno asociado.
Catélogo de AMI
¥ Elastic Block Store 2 ©2 ®0 0 0 0
Volimenes Destinos totales En buen estado En mal estado Sin utilizar Inicial Vaciado
Instantdneas 0 Angmalo
Administrador del ciclo de
vida » Distribucién de destinos por zona de disponibilidad (AZ)
) Seloccione Los valores de esta tabia para ver Los filras aplicados a a tabla D dos que aparece a continuacion.
¥ Red y seguridad
Security Groups
Direcciones IP elasticas Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas
Grupos de ubicacién
Pares de claves . . — e
Destinos registrados (2) info @ Mitigacidn de anomalias: No aplicable (G) Anular el registro ) (_ Registrar destinos )
Interfaces de red e

¥ Equilibrio de carga
Balanceadores de carga
Grupos de destino
Trust Stores

¥ Auto Scaling

Grupos de Auto Scaling

Los grupos de destinos enrutan las solicitudes a destinos individuales registrados mediante el protocolo y el nimero de puerto que especifique. Las (cmpmmmcnes de estado se realizan en todos
los destinos registrados de acuerdo con la configuracién de comprobacién de estado del grupo de destinos. La deteccidn de lias se aplica - al de destinos de
HTTP/HTTPS con al menos 3 destinos en buen estado.

(@ Fittrar destinos ] 1 ]
n ID de instancia @ | Nombre v | Puerto v | Zona v | Estado v | Detalles del estado | Sustitu... v | Detalle... ¥ |
i-097f72ad3b1b4b016 Linux2 80 us-east-2a (us... @ Healthy @ No override.  No overri...
( i-0002603b430bf9a7d Linux1 80 us-east-2a (us.. @ Healthy @ No override.  No overri...

Para verificar que nuestro balanceador funciona correctamente, desde nuestro navegador

web accedemos con el nombre DNS que crea nuestro balanceador y evidenciamos que desde ese

mismo DNS se puede acceder a los dos servidores cargando la pagina con contrl+r.



Balanceadores de carga (1/1) @ Crear balanceador de carga v

Elastic Load Balancing escala autométicamente la capacidad del equilibrador de carga en respuesta a los cambios en el tréfico entrante.

| @ Fittrar equitibradores de carga

1 ]

Nombre v | Nombre de DNS v | Estade v | IDdevPC v | Zonasdedisponibili... ¢ | Tipo v | Fecha creada

LoadBalancer1 IE LoadBalancer1-191827931... (@ Active vpc-edblBes6i5af189e 2 Zonas de disponibilidad application 14 de julio de .

4 3
Equilibrador de carga: LoadBalancer1 v

Tipo de equilibrador de carga Estado VPC Tipo de direccién IP del equilibrador de
Aplicacion @ Activo vpc-Oedb18e865af18ge [3 carga
1Pvd
Esquema Zona hospedada Zonas de disponibilidad
Internet-facing Z3AADIGXEKTTL2 subnet-016a81aa21a8bb99d [4 us-east-2a Fecha creada
(usez-az1) 14 de julio de 2025, 16:43 (UTC-05:00)
subnet-0b0d0183dcf7f0d37 [2 us-east-2b
(use2-az2)
ARN del equilibrador de carga Nombre de DNS info
] -east-2:670925591 app) 1/0 = L 1-1918279319.us-east-2.elb.amazonaws.com (Registro A)
3346650a9d8469

Figura 117 prueba de balanceador en navegador web.

v & () Whatshpp % | B Balanceadores de carga | EC2| X | [B Inicio | EC2 | us-east-2 X @ loadbalancer1-1918279310us X 4+ = a x
<« € ANoseguro loadbalancer1-1918279319.us-east-2.elb.amazonaws.com ¥ @

Servidor Apache 1
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Figura 118 prueba balanceador en navegador web.

~ @ [7)Whatsipp * | [ Balanceadores de cargalEC2| % | [l Inicio | EC2 | us-esst-2 x @ loadbalancer1-19182793180s- X + - X
€ @ ANoseguro  loadbalancer1-1918279319.us-east-2elb.amazonaws.com S = T}
Servidor Apache 2
- . T 3 31°C May e 4 gsp SOOP-m.
n P Buscas . & 31°C Mayorm. soleado  ~ ¥ &) ESP e

Creacion del Auto Scaling

Procedemos con la configuracion del Auto Scaling, teniendo en cuenta que este servicio

permite ajustar la cantidad de instancias segun la demanda, asegurando la disponibilidad.

Dentro del servicio EC2 seleccionamos la opcion de grupo de Auto Scaling.
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Figura 119 servicio auto scaling.

7§ vec @Btz (B AuroraandRDs [ S3

e EC2 > Instancias

v Imigenes Instancias (2) informacion vitima acalizacion (C) (_ conectar ) (Est
AMI (" Q. Buscar Instancia por atributo o etiqueta (case-sensitive) | [ Todesles... w |
Catélogo de AMI

g Name & v | IDdelainstancia | Estadodelai.. ¥ | Tipodeinst.. v | Comprobaciénde
¥ Elastic Block Store Linux1 i-000a603b430bf9a7d (@ Detenida @ @ tZmicro =
Volimenes Linux2 i-097f72ad3b1bab016 O Detenida @ @ t2.micro -
Instantaneas 4

Administrador del ciclo de
vida

4

Red y seguridad
Security Groups
Direcciones IP elasticas
Grupos de ubicacién -
Seleccione una instancia

Pares de claves

Interfaces de red

4

Equilibrio de carga
Balanceadores de carga
Grupos de destino

Trust Stores

¥ Auto Scaling

Grupos de Auto Scaling ﬂ

Damos clic en crear grupo de auto scaling e iniciamos la configuracion.

Figura 120 creacion de servicio auto scaling.

G| vec [ Ec2 5] Auroraand RDS ] 53

e EC2 > Grupos de Auto Scaling

-

¥ Imagenes

e Amazon EC2 Auto Scaling
< et Bk st ayuda a mantener la disponibilidad
Volimenes de SuS apllcaCIOﬂeS s:r::‘e‘r::‘aall::‘lgll.zarECZAutn Scaling creando un grupo

Instantaneas

Crear grupo de Auto Scaling

Crear grupo de Auto Scaling
Administrador del ddlo de Los grupos de Auto Scaling son colecciones de instancias de Amazon EC2 que permiten el escalado
vida automético y las caracteristicas de administracién de flotas. Estas caracteristicas ayudan a
mantener el estado y la disponibilidad de sus aplicaciones.
¥ Red y seguridad 1 R 2

Asignamos un nombre a nuestro auto scaling y como no hemos creado una plantilla de
lanzamiento donde va a estar la configuracion de las nuevas instancias que se van a crear, damos

clic en crear configuracion de lanzamiento.



Pasa 1
Elegir plantilla de lanzamiento

@®

Pasa 2
Elegir las opciones de lanzamiento
de instancias

Paso 3 - opefonal
\n[egrar en otros servicios

Pasa 4 - opeionat
Configurar escalamiento y tamafio
de grupo

Pasa 5 - opcional
Anadir notificacion
Paso 6 - opeional

Afadir etiquetas

Paso7
Revisar
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Figura 121 nombrar auto scaling.

Elegir plantilla de lanzamiento i

Especifique una plantilla de lanzamiento que contenga configuraciones comunes a todas las instancias de EC2 lanzadas por este grupo de escalado automdtico.

Nombre

Nombre del grupo de Auto Scaling
Escriba un nombre para identificar el grupo.

ap ‘ AutoScalingSeminario

Debe ser Unico para esta cuenta en la regién actual y no puede superar los 255 caracteres.

Plantilla de lanzamiento i

(D Para las cuentas creadas después del 31 de mayo de 2023, la consola de EC2 solo admite la creacién de grupos de escalamiento automatico con plantillas de lanzam
se recomienda crear grupos de escalado automdtico con configuraciones de lanzamiento, pero aiin se podra hacer a través de a CLI y la API hasta el 31 de diciembre

Plantilla de lanzamiento
Elija una configuracién de lanzamiento que contenga la configuracién de nivel de instancia, como la imagen de maquina de Amazon (AMI), el tipo de instancia, el par de claves y los grupos de sequri

M|

Seleccionar una plantilla de lanzamiento

Crear una configuracién de lanzamiento [2 o

Ingresamos nombre y descripcion a nuestra plantilla.

Figura 122 creacion Plantilla de lanzamiento.

Crear plantilla de lanzamiento

La creacién de una plantilla de lanzamiento le permite crear una configuracion de instancia guardada que se puede reutilizar, compartir y lanzar mas adelante.
Las plantillas pueden tener varias versiones.

Nombre y descripcién de la plantilla de lanzamiento

Nombre de la plantilla de lanzamiento - ebligatorio

PlantillaServerLinux

Debe ser Onica para esta cuenta. Maximo de 128 caracteres. Sin espacios ni caracteres espediales, como *

@".

Descripcion de la version de la plantilla

PlantillaServerLinux

Maximo de 255 caracteres

Orientacién sobre Auto Scaling | Informacién

Seleccidnelo si va a uti r esta plantilla con EC2 Auto Scaling

Propercionar orientacion que me ayude a configurar una plantilla que pueda utilizar con EC2
Auto Scaling




Seleccionamos nuestra AMI creada anteriormente.

Figura 123 seleccion de AMI.

Recientes Mis AMI Inicio ripido

Compartido conmigo Q
Buscar mds AMI

[ © De mi propiedad

Inclusion de AMI de
AWS, Marketplace y la
comunidad

Imagenes de maquina de Amazon (AMI) '
Server2HttpdVersion2
ami-02384bS03f037F140 v
2025-07-14T17:56:24.000Z  Virtualizacién: hwm  Activado para ENA: true  Tipo de dispositivo raiz: ebs  Modo de arranque: uefi-preferred

Descripcion
ServerZHrtpdVersion2

Arquitectura ID de AMI
x86_64 ami-02384b503f037f140

En tipo de instancia seleccionamos la capa gratuita t2.micro y elegimos nuestro par de

claves creado anteriormente.

v Tipo de instancia informacion | Obtener asesoramiento Avanzado
Tipo de instancia '

t2.micro Apto para la capa gratuita ~

Familia: 2 1vCPU 1GiBMemoria Generacion actual: true (D Todas las generaciones

Bajo demanda Ubuntu Pra base precios: 0.0134 USD por hora v

Bajo demanda Linux base precios: 0.0116 USD por hora  Bajo demanda SUSE base precios: 0.0116 USD por hora Comparar tipos de instancias

8ajo demanda Windows base precios: 0.0162 USD por hora  Bajo demanda RHEL base precios: 0.026 USD por hora

Se aplican costos adicionales a las AMI con software preinstalado

io de sesion) informacion

v Par de claves (i

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Aseglirese de que tiene acceso al par de claves seleccionado antes de lanzar
la instancia.

Nombre del par de claves

| windowsserver a4 | C crearun nuevo par de claves

(o )

Especifique un valor personalizade...

No incluir en la plantilla de lanzamiento

E WindowsServer v J m

Tipo: rsa
P & Crear nueva subred [3

Al especificar una subred, se aoreqa automiticamente una interfaz de red a la plantilla.

80
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En la configuracion de la red elegimos no incluir en la plantilla de lanzamiento, porque

ya estd incluido en el balanceador, creamos el grupo de seguridad, asignamos un nombre y
seleccionamos nuestra VPC.

Figura 124 configuracion de la red.

v Configuraciones de red informacion

Subred | informacion L}

| Noincluir en la plantilla de lanzamiento v | @ Crearnueva subred [2

Al especificar una subred, se agrega automaticamente una interfaz de red a La plantilla.
Zona de disponibilidad informacién

C  Enable additional zones [%
No aplicable a EC2 Auto Scaling

Firewall (grupos de seguridad) = Informacién
Un grupo de seguridad es un conjunto de reglas de firewall que controlan el trifico de la instancia. Agregue reglas para permitir que un trifico especifico llegue a la instancia.

-

() Seleccionar un grupo de sequridad
existente

[ © Crear grupo de seguridad

Nombre del grupo de seguridad - obligatorio

Servers80Load|Balancer |‘

Este grupo de seguridad s agregard a todas las interfaces de red. El nombre no se puede editar despuds de crear el grupo de sequridad. La longitud méxima es de 255 caracter
Caracteres validos: a-z, A-Z, 0-9, espacios y ._-/(#,@[+=&:05*

Descripcion - obligatorio | Informacion

| Permite el acceso SSH a los desarrolladores |

VPC Informacién ‘

vpc-0e4b18e86f5af189e (seminario-vpe) v c
10.00.0/16

En la regla del grupo de seguridad agregamos el puerto 80 para que permita el acceso

desde cualquier lugar.

Figura 125 puerto 80 agregado.

Reglas de grupos de seguridad de entrada

¥ Regla del grupo de seguridad 1 (TCP, 80, 0.0.0.0/0)

Tipo | Informacidn Protocolo | Informacion Intervalo de puertos | Informacian

| TCP personalizado v | | 80 |
Tipo de origen | Informacién Origen | Informacién Descripcion - opcional | Informacién

| Personalizada v | | Q Agregue CIDR, lista de prefijos o grupodes | | por ejemplo, SSH para Admin Desktop

(oo x)



En la seccion de configuracion de red, damos clic en eliminar porque no vamos a usar

segunda tarjeta de red.

¥ Configuracion de red avanzada

Interfaz de red 1

indice de dispositivos | Informacion Interfaz de red | Informacion
| o

N se recor utilizar las interfaces d

al crear una plantilla para el escalamiento automa!
Subred | Informacion Grupos de seguridad | Informacién

No incluir en la plantilla de lanzamiento
No aplicable 2 EC2 Auto Scaling

Nuevo grupo de sequridad

IP principal  Informacién IP secundaria | Informacidn

No aplicable a EC2 Auto Scaling No aplicable a EC2 Auto Sealing

Asignar automdticamente la IP piiblica
Informacion

No incluir en la plantilla de lanzamiento

Direcciones IP IPv6

Informacién

Mo aplicable a EC2 Auto Sealing

Dejamos la informacion del almacenamiento que nos sugiere, la cual es la misma que

tiene la AMI y damos clic en crear plantilla de lanzamiento.

Figura 126 almacenamiento por defecto y creacion.

v Almacenamiento (volimenes) inormadén

Voliimenes de EBS

¥ Volumen 1 (Raiz de AMI) : 8 GiB, EBS, SSD de uso general (gp3), 3000 I0PS
Los voldmenes de incluirdn enla plantilla 3

Ocultar detalles

@ Los cliente tan L del b

(SSD) de EBS

hasta 30 GB de

magnético o de uso general

X

( Agregar un nuevo volumen )
AN J

v Etiquetas de recursos imomacion

Actualmente, no hay ninguna etiqueta de recursos incluida en esta plantilla. Agregue una etiqueta de recursos para incluirla en la plantilla de
lanzamiento.

(" Agregar nueva etiqueta )

Pucde agregar hasta SO etiquetas mis.

Imagen de software (AMI)
Server2HttpdVersion2
ami-02384050310371140

Tipo de servidor virtual (tipo de instancia)
t2.micro

Firewall (grupo de seguridad)
Nuevo grupo de sequridad

Almacenamiento (volimenes)
Voldmenes: 1 (8 GiB)

@ Nivel gratuito: Durante el primer afio que abre una X
cuenta de AWS, obtiene 750 horas al mes de uso de
instancias t2.micro (o t3.micro cuando t2.micro no
esté disponible) si se utiliza con AMI de nivel gratuito,

750 horas al mes de uso de direcciones IPv4 pliblicas,
30 GiB de almacenamiento de EBS, 2 millones de E/S,
1 GB de instanténeas y 100 GB de ancho de banda
para Internet.

Cancetar @ Crear plantilla de lanzamiento
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Una vez creada nos aparece efectivamente la plantilla para continuar con la creacion del
auto scaling.

Figura 127 plantilla disponible.

Plantilla de lanzamiento i

(D Para las cuentas creadas después del 31 de mayo de 2023, la consola de EC2 solo admite la creacién de grupos de escalamiento automatico con plantillas de lanzamiento. No
se recomienda crear grupos de escalado automatico con configuraciones de lanzamiento, pero adn se podra hacer a través de la CLI y la API hasta el 31 de diciembre de 2023.

Plantilla de lanzamiento
Elija una configuracién de lanzamiento que contenga la configuracion de nivel de instancia, como la imagen de maquina de Amazon (AMI), el tipo de instancia, el par de claves y los grupos de sequridad

( P . 1 AN
| Seleccionar una plantilla de lanzamiento a | \_\G/\

( Q, uscar plantillas de lanzamiento ]

| PlantillaServerLinux |

* PlantillaServerlinux Siguiente

Dejamos la version que nos muestra por defecto y damos siguiente.

Versién

0 VAN
|‘ Default (1) v \ \_\(z_\

Crear una versién de plantilla de lanzamiento [#

Descripcién Plantilla de lanzamiento Tipo de instancia
PlantillaServerLinux PlantillaServerLinux [3 t2.micro

It-Obdf0d3ded2b3c6ed

AMI D Grupos de seguridad Solicitar instancias de spot
ami-02384b503f037f140 - No

Nombre del par de claves ID de grupos de seguridad

WindowsServer sg-03d6a833afc6ff395 [3

Detalles adicionales

Almacenamiento (volimenes) Fecha de creacién
- Tue Jul 15 2025 12:13:46 GMT-0500 (hora estandar de
Colombia)

4

Cancelar Siguiente

En la configuracion de red seleccionamos nuestra VPC y las subredes privadas que se
recomienda como buena practica para que las instancias no tengan acceso desde internet.
Ademas, seleccionamos en mejor esfuerzo equilibrado para que las instancias que se van a crear

se distribuyan entre las dos data centers.
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Figura 128 configuracion de red.

VPC

Elija la VPC que define la red virtual para el grupo de Auto Scaling. '
vpe-ODedb18e86f5af189e (seminaric-vpc) v @
10.0.0.0/16

Crearuna VPC[?

Zonas de disponibilidad y subredes
Defina qué zonas de disponibilidad y subredes puede utilizar el grupo de Auto Scaling en la VPC elegida.

Seleccionar zonas de disponibilidad y subredes v @

use2-az2 (us-east-2b) | subnet-066a51619e5ed3266 (seminario-subnet-private2- X
us-east-2b)
10.0.144.0/20

m

use?-az1 (us-east-2a) | subnet-0685683ec81433125 (seminario-subnet-privatel-

X
us-east-2a) -

10.0.128.0/20

Crear una subred [?

Distribucién de zonas de disponibilidad - nueva
El escalamiento automatico equilibra automaticamente las ins(:m(ms‘ todas las zonas de disponibilidad. Si se producen errores de lanzamiento en una zona, seleccione una estrategia

Mejor esfuerzo equilibrado Solo equilibrado
s q q

Si los lanzamientos fallan en una zona de disponibilidad, el escalamiento automético intentard Si los lanzamientos fallan en una zona de disponibilidad, el escalamiento automdtico seguird
lanzarse en otra zona de disponibilidad en buen estado. intentando lanzarse en la zona de disponibilidad en mal estado para mantener una distribucién
equilibrada

Cancelar ( Omitir para revisar ) ( Anterior ) -

Continuamos con la configuracion asociando nuestro auto scaling al balanceador

previamente creado.

Seleccionamos asociar balanceador existente y elegimos nuestro grupo de destino de

nuestro balanceador.



Figura 129 asociar balanceador y grupo de destino.

Balance de carga 1o

ce las siguientes opciones para asociar su grupo de Auto Scaling a un balanceador de carga existente o a uno nuevo que defina.

) No se encontrd ningtin balanceador de carga © Asociar a un balanceador de carga existente () Asociar a un nuevo balanceador de carga
El trifico a su grupo de Auto Scaling no se llevard a cabo Elija entre los balanceadores de carga existentes. Cree rapidamente un balanceador de carga basico para
por un balanceador de carga. asociarlo al grupo de Auto Scaling,

Asociar a un balanceador de carga existente
Seleccione los balanceadores de carga que desea asodiar al grupo de Auto ’ling.

O Elegir entre los grupos de destino del balanceador de carga
Esta opcién le permite asaciar balanceadores de carga de puerta de enlace, red o aplicaciones

Elegir entre balanceadores de carga cldsicos

Grupos de destino del balanceador de carga existentes
Solo estan disponibles para su seleccién los grupos de destino de instancias que pertenecen a la misma VPC que el grupo de Auto Scaling.

‘ Seleccionar grupos de destino v @
targetGroupSeminario | HTTP x
Application Load Balancer: LoadBalancer1 ‘
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Activamos las comprobaciones de estado de las instancias para que realice monitoreo de

las mismas y continuamos.

Figura 130 activacion de comprobacion de estado.

Comprobaciones de estado
Las comprobaciones de estado aumentan la disponibilidad reemplazande instancias en mal estade. Cuando se utilizan varias comprobaciones de estado, se evaliian todas y, si se
produce un error en al menos una, se lleva a cabo la sustitucién de instancias.

Comprobaciones de estado de EC2
@ Siempre habilitadas
Tipos de bacil de estado adicit - opdional | Info

» Activar las comprobaciones de estado de Elastic Load Balancing
Elastic Load Balancing puede monitorear si las instancias estn disponibles para gestionar solicitudes. Cuando informa de una instancia en mal estado, EC2 Auto Scaling puede sustituirla en la siguiente
comprobacién periddica

(@ EC2 Auto Scaling comenzara a detectar y actuar en funcion de las comprobaciones de estada realizadas por Elastic Load Balancing. Para evitar terminaciones X
inesperadas, primero verifique la configuracién de estas comprobaciones de estado en la consola del equilibrador de carga [3

[ Activar las comprobaciones de estade de Amazen EBS
EBS monitorea si el volumen vinculado o el volumen raiz de una instancia se detiene. Cuanda informa de un volumen en mal estado, EC2 Auto Scaling puede sustituir 1a instancia en la siguiente comprobacion
de estado periédica

Periodo de gracia de la comprobacién de estado | Info
Este periado de tiempa retrasa la primera comprabacion de estado hasta que las instancias terminen de inicializarse. No impide que una instancia termine cuando se establece en un estado que no sea de ejecucian.

300 segundos

Cancelar ( Omitir para revisar ) ( Anterior ) -
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Ingresamos la capacidad de instancias deseadas, en este caso 2 y agregamos la capacidad

minima y maxima deseada.

Figura 131 capacidad instancias creadas.

Tamano del grupo i
Defina el tamano inicial del grupo de escalamiento automatico. Después de crear el grupo, puede cambiar su tam;
escalamiento automatico.

Tipo de capacidad deseado
Elija la unidad de medida para el valor de capacidad deseado. Las vCPU y la memoria (GiB) solo son compatibles con grupos de inst.

Capacidad deseada
Especifique el tamafio de su grupo.
2

Escalado infe
Puede cambiar el tamario de su grupo de escalamiento automatico de forma manual o automatica para cumplir ©

Limites de escalamiento
Establezca limites sobre cudnto puede aumentarse o disminuirse la capacidad deseada.

Capacidad deseada minima Capacidad deseada maxima
1 5 S
Capacidad igual o inferior a la deseada Capacidad igual o superior a la deseada

Creamos nuestra politica de escalado y continuamos.

Figura 132 creacion politica de escalado.

Escalamiento automético - opcional

Elija si desea utilizar una politica de seguimiento de destino | info
Puede configurar otras politicas de escalado basadas en métricas y un escalado programado después de crear su grupo de escalamiento automatico.

Sin politicas de escalamiento © Politica de escalado de seguimienta de destina
Su grupo de escalamiento automatica mantendrd su tamaiio inicial y no se redimensionard de Elija una métrica y un valor objetivo de CloudWwatch y deje que La politica de escalamiento ajuste
forma dindmica para satisfacer la demanda. la capacidad deseada en proporcién al valor de la métrica

Nombre de la politica de escalado

politica 80 cpu

Tipo de métrica | Info
Métrica supervisada que determina si la utilizacion de recursos es demasiado baja o alta. Si utiliza métricas de EC2, considere |a posibilidad de habilitar la supervision detallada para cbtener un mejor rendimiento
de escalado.

‘ Utilizacién promedio de la CPU v

Valor de destino

80

Preparacién de la instancia | Info

‘I 300 ‘ segundos

(") Deshabilite el escalado descendente para crear solo una politica de escalado ascendente
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No configuramos notificaciones ni etiquetas por el momento, para continuar con la

creacion del auto scaling.

Pase 1
@ Elegi plantilla de lanzamiento Aiiadir notificacién - opcional 1.

- Envie notificaciones a temas de SNS siempre que Amazon EC2 Auto Scaling lance o termine las instancias EC2 de su grupo de Auto Scaling.
@ Elegir las opciones de lanzamiento T

(_ Adadir notificacil )

de instancias

Pasa 3 - opcional

@ Integrar en otros servicios

cancelar (| ) | siguiente

Paso 4 - opeional
@ Configurar escalamiento y tamario
de grupo

Paso 1
@ Elegir plantilla de lanzamiento Afiadir etiquetas - opcional i

- Afiada etiquetas que le ayuden a buscar, filtrar y realizar un seguimiento de su grupo de Auto Scaling en AWS. También puede optar por afiadir autométicamente estas etiquetas a las instancias

) cuando se lancen.

@ Elegir las opciones de lanzamiento

de instancias ( N

@ silo desea, puede optar por agregar etiquetas a las instancias (y a sus volumenes de EBS adjuntos) si especifica etiquetas en la plantilla de lanzamiente. Sin embargo, X

Paso 3 - opcional recomendamos que tenga precaucion, ya que los valores de etiqueta de las instancias de la plantilla de lanzamiento se invalidaran si hay claves duplicadas especificadas para el
@ Integrar en otros servicios grupo de Auto Scaling.

Paso 4 - apeional g
@ Configurar escalamiento y tamafio

de grupo Etiquetas (0)

Pas0 5 - opcionol
@ Adadir notificacién (__ Agregar etiqueta )

50

Paso 6 - opcional nte

(® Afadir etiquetas

Paso?

cancelar  ( Anterior ) (' Siguiente
Revisar N /

Posteriormente nos muestra un resumen de la configuracion y damos clic en crear grupo
de auto scaling.

Figura 133 resumen de la configuracion.

Configuracién adicional

Proteccién de escalado descendente de instancias Monitoreo Calentamiento predeterminado de la instancia
Deshabilitado Deshabilitado Deshabilitado

Preferencia de reserva de capacidad

Preferencia 1D de reserva de capacidad Grupos de recursos
Predeterminado - -

Paso 5: Afiadir notificaciones (editar )
Notificaciones
sin netificaciones

Paso 6: Afiadir etiquetas ( Editar )
Etiquetas (0)

Clave Valor Etiquetar instancias nuevas

No hay etiquetas

4

Anterior | Crear grupo de Auto Scaling

BT Vista previa del codigo Cancelar



Efectivamente nuestro grupo de auto scaling se cre6 de forma correcta, creando en

nuestro balanceador 2 nuevas instancias de destino.

Figura 134 prueba de auto scaling funcionando.

4 @4 ® 0 0 0 0
Destinos totales En buen estado En mal estado Sin utilizar Inicial Vaciade
0 Anémalo

» Distribucién de destinos por zona de disponibilidad (AZ)
Seleccione los valores de esta tabla para ver Los filtros correspondientes aplicados 3 La tabla Destinos registrados que aparece a continuacién.

Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas

@ Mitigacin de anomalias:No aplicsble () (" Anular el registro | (| Registrar destinas )

Destinos registrados (4) info
Los grupos de destinos enrutan las solicitudes a destinos individuales registrados mediante el protocolo y el niimero de puerto que especifique. Las comprobaciones de estado se realizan en todos
los destinos registrados de acuerdo con la configuracién de comprobacién de estado del grupo de destinos. La deteccién de anomalias se aplica autométicamente a los grupos de destinos de
HTTP/HTTPS con al menos 3 destinos en buen estado.

[ Fitrar destinos ) 1 @
(m ID de instancia v | Nombre v | Puerto v | Zona v | Estado v | Detalles del estado Sustitu... v | Detalle.. v |
)  i-0266941a652117821 80 us-east-2b (us... @ Healthy - (©No override.  No overri...
‘ i-09d148f1e3¢894e3a 80 us-east-2a (us... @ Healthy - © No override.  No ovefti...
[)  i-000a603b430bfaazd Linux1 80 us-east-2a (us... @ Healthy - (@ No override.  No overri...
[ i-09772ad3b1b4b016 Linux2 80 us-east-2a (us... (@ Healthy - (O No override.  No overri...
4 13

Para comprobar que esté funcionando nos dirigimos a nuestro balanceador de carga,

copiamos nuestro DNS para hacer la prueba en nuestro navegador.

Figura 135 prueba en navegar web.

v D MWeip X | @eontet X | B oeliFee x | B Guposdeds % | [ Oeabrdele x | [ Drisbrole X | % Ducogwar X @ Sewdockpe X+

« € ANessguo loadbalancer]- 1918279319, cast-2.elb.amazonas.com

iFunciona Apache en Amazon Linux!

=
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Efectivamente al recargar la imagen los dos servidores me muestran la misma imagen y

no se nota el cambio, ya que se saco la imagen de mi servidor 1.

Probamos que nuestro auto scaling funcione correctamente, eliminando una instancia,
este servicio al notar ese proceso, lo que hace es generar automaticamente una nueva instancia

con las mismas caracteristicas.

Damos terminar a una de nuestras instancias.

Figura 136 prueba auto scaling .

EC2 < Instancias (1/4) informacién dmescuateace? (@) (_conectar ) (_Estado de lainstancia_a ) (" Acciones v ) ({anzarinstancias ||'¥
panel |' Q. Buscar Instancia por atributo o etiqueta (case-sensitive) \ |/ Todoslos... | Detenerinstancia 1 5]
Vista global de EC2 [2 . ) . . " o
oot B | Nameyp v | IDdelainstancia | Estadodelai.. v | Tipodeinst.. W | Comprot oo .ol a nadedispon... ¥ | DNS de IPv4 piblica
ventos =
( Linuxd 1-000a603b430bf9a7d @ En ejecucion @ @ t2.micro @2/2c reast-2a ec2-18-116-12-204.u
¥ Instancias Linux2 i-097f72ad3b1b4b016 @ En ejecucion @ @ t2.micro @2/2¢{ Terminar (eliminar) instancia  |east-2a ec2-18-191-107-145.
Instancias -
: ( i-09d148f1e3c894e3a @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Ver alarmas +' us-east-2a -
Tipos de instancia
[ 1-0266941a652117821 @ En ejecucién @ @ t2micro @ 2/2 comprobacior  Veralarmas +  us-east-2b -
Plantillas de
4 »

Revisamos en nuestro grupo de destino evidenciando que queda una instancia y
esperamos que el auto scaling cree una nueva.

Figura 137 prueba auto scaling.

1 @1 ®0 0 0 0
Destinos totales En buen estado En mal estado Sin utilizar Inicial Vaciado
0 Anémalo

» Distribucién de destinos por zona de disponibilidad (AZ)
Seleccione Los valores de esta tabla para ver los filtros correspondientes aplicados a la tabla Destines registrados que aparece a continuacién.

Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas

Destinos registrados (1) info (@) Mitigacion de anomalias:No aplicable (G:l Anular el registro ( Registrar destinos )

Los grupos de destinos enrutan las solicitudes a destinos individuales registrados mediante el protocolo y el niimero de puerto que especifique. Las comprobaciones de estado se realizan en todos
los dastinos registrados de acuerdo con la configuracién de comprobacion de estado del grupo de destinos. La detaccién de anomalias sa aplica automaticamente 3 los grupos de destines de
HTTP/HTTPS con al menos 3 destinos en buen estado.

| @ rittrar destines | 1 (]
O] ID de instancia v | Nombre v | Puerto v | Zona v | Estado v | Detalles del estado | sustitu.. @ | Detalle.. v |
] i-09d148f1e3¢894e3a 80 us-east-2a (us... (@ Healthy - (@ No override.  No overri.




Efectivamente cre6 una nueva.

Figura 138 prueba creacion auto scaling.

@0 0

En mal estado

2 @2

Destinos totales En buen estado Sin utilizar

0 Andmalo

» Distribucién de destinos por zona de disponibilidad (AZ)

Seleccione los valores de esta tabla para ver los filtros correspondientes aplicados a La tabla Destinos registrados que aparece a continuacién

Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas

0

Inicial

Destinos registrados (2) i

(@ Mitigacién de anomalias:No aplicable @

Anular el registro

0

Vaciado

los destinos registrados de acuerde con la configuracién de comprobacién de estado del grupo de destinos. La deteccidn de anomalias se aplica automdticamente a los grupos de destinos de

HTTP/HTTPS con al menos 3 destinos en buen estado.

90

Registrar destinos

Los grupos de destinos enrutan las solicitudes a destines individuales registrados mediante el protocolo y el nimero de puerta que especifique. Las comprobaciones de estado se realizan en todos

| @ Fittrar destinos 1
O ID de instancia v | Nombre v | Puerto v | Zona v | Estado v | Detalles del estado | Sustitu... v | Detalle.. |
O i-02d322ebaSch045d9 ol 80 us-east-2b (us... @ Healthy - © No override.  No overri...
O -09d148f1e3¢894e3a 80 us-gast-2a (Us... @ Healthy - @ No override.  No overri...
1 »
Historial de actividad (4) ©
‘ Q, Filtrar historial de actividad ]
Hora de
Estado v Descripcién v Causa v finalizacié
' n
L: hi EC2 2025 July 2025 July
N aune |ng anew At 2025-07-15T18:22:067 an instance was launched in response to an unhealthy instance needing to be Y Y
@ Correcto instance: i- replaced. 15,01:22:08 15,01:22:1
02d322eba5ch045d9 P : PM -05:00 PM -05:00
Terminating EC2
@ Drenaje de instance: i- 2025 July
At 2025-07-15T18:22:06Z an inst; take t of il e EC2 health check
conexiones en 0a66941a652117821 - e b b term?nr;'l:; i:";w“ » N out of service In respanse toan ealth ched 15,01:22:06
curso Waiting For ELB & ppec. PM -05:00
Connection Draining.
Launching a new ECZ At 2025-07-15T17:55:46Z a user request created an AutoScalingGroup changing the desired capacity 2025 July 2025 July
@ Correcto instance: i- from O to 2. At 2025-07-15T17:58:41Z an instance was started in response to a difference between 15, 12:58:43 15, 12:59:1
09d148f1e3cB894e3a desired and actual capacity, increasing the capacity from 0 to 2. PM -05:00 PM -05:00
Launching a new EC2 At 2025-07-15T17:55:467 a user request created an AutoScalingGroup changing the desired capacity 2025 July 2025 July
@ Correcto instance: i- from 0 to 2. At 2025-07-15T17:58:41Z an instance was started in response to a difference between 15, 12:58:43 15, 12:59:1
0a66941a652117821 desired and actual capacity, increasing the capacity from O to 2. PM -05:00 PM -05:00
4 4
a
EC2 < de i-000a603b430bf9a7y 2d3b1b4b016
Panel . Ultima actualizacién - N -
Instancias (5, . : Conectar Estado de la instancia ¥ Acciones ¥ _-
vista global de EC2 [2 (5) teformacion Hace less than a minute ( ) ( )
Eventos | @ Buscar Instancia por atributo o etiqueta (case-sensitive) | | Todoslos... ¥ 1 (o]
Instancias [ | Namep ¥ | IDdelainstancia | Estadodelai.. ¢ | Tipodeinst.. ¥ | Comprobaciénde | Estadodelaal | Zonadedispon... ¥ | DNSdelPvd piblica
Instancias O Linuw i-0002603b430bf3a7d @Enejecucion @ @ 2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2a c2-18-116-12-204.u
Tipos de Instanca O e i-097f72ad3b1b4b0O16 @Eneecucion @ @  t2.micro © 2/2 comprobacior  Veralarmas +  us-east-2a ec2-18-191-107-145.
Plantillas de L i —
antillas de lanzamiento [ 1-00d148f1e3c894e3a @ Enejecucion @ @  t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2a =
Selicitudes de spot =
| i-0a669412652117821 @ Terminada @ @ t2.micro - Ver alarmas + us-east-2b -
Savings Plans
Instaneias reservadas <I’ & i-02d322eba5ch045d9 @ Enejecucion @ @ t2.micro @ 2/2 comprobacior  Ver alarmas + us-east-2b - R
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Implementacion del servicio de Docker

Para la implementacion de Docker vamos a utilizar una de las instancias que tenemos
creada en correcto funcionamiento.

Figura 139 seleccion de instancia.

Instancias (3) informacién _d) Conectar \: Estado de la instancia ¥ ) \: Acciones ¥ :w Lanzar instancias ¥

| Q, Buscar Instancia por atributo o etiqueta (case-sensitive) :| |: En ejecucién v :| 1 2]
Name & v | IDdelainstancia | Estadodelai.. v | Tipodeinst.. ¥ | Comprobacié | Estadodelaali | Zonadedispon... ¥ | DNSdelPv4piblica v |
Linux1 i-000a603b430bf9a7d @ Engjecucién @ @ t2micro @ 2/2 comprob  Ver alarmas + us-east-2a ec2-18-116-12-204.us-...

e Linux2 i-097f72ad3b1b4b016 @ En ejecucin @ @ t2micro @ 2/2 comprob  Ver alarmas + us-east-2a ©c2-18-191-107-145.us...

Para iniciar con la creacion del Docker accedes a nuestro servidor a través de MobaXterm
e ingresamos los datos necesarios para la conexion a través del protocolo SSH.

Figura 140 acceso al servidor.

B 12.191.107.145 (ec2-user)
Terminal Sessions View Xserver Tools Games Settings Macros  Help
= -
&) £ =« A B B v B & & 0 X ©
Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help X server Exit
Q'—HCk connect... a %2 191.107.145 er) X L @

Wi TOMR * S5H-br : v
+ X11-for g ( r by server)

|Jnnme.n’ev:2-u ser/

*  Mame » For mere info, ctrl+click on help or visit our
;.
.ssh
-bash_istory of "Amazon Linux" 1s available.
.bash_logout .202507
.bash_profile inf check-release-update" for full release and wversion update info

.bashrc _
@ index.html Amazon Linux

<

Follow terminal folder

g Remote monitoring

@ ip-10-0-13-114,us-east-2.compute. internal = 0% - B 0,28 GB /0,93GB T 0,01Mb/s
UNREGISTERED VERSION - Please support Moba¥term by subscribing to the professional edition here: htips://mobaxterm.mobatek. net
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Ingresamos el comando (sudo su) para obtener el rol de administrador y procedemos a

usar el comando (yum install Docker) para la instalacion del Docker.

Figura 141 rol administrador.

B 12,191,107.145 (ec2-user) X

Terminal Sessions  View Xserver Tools Games Settings Macros  Help

E % % s A ® B Y B & » 0 X ©

X server Exit

Session  Servers Tools Games  Sessions View Split MultiExec Tunneling Packages Settings Help

Quick connect...

t T@n bl

|.l’humefez2—useri w
*  Name
[ -
.ssh
.bash_history
.bash_logout
.bash_profile
\bashrc
& index.html
libcgroup .
1libnetfilter_conntr
libnfnetlink-1.0
1ibnftnl
pigz 5
< >
Follow terminal folder Complete!
[root@ip-10-8-13-114 ec2-us
B Remote monitoring M ip-10-0-13-114.us-ezst 2 compute.nterral | 88 0% [ B 0.34GB /03368 | ¥ 0,01Mbjs

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https: //mobaxterm.maobatek. net

Visualizamos en qué estado esta el servicio con el comando (systemctl status Docker).

Figura 142 estado del servidor.

B 12.101.107.145 (ec2-user) X

Terminal Sessions  View Xserver Tools Games Settings Macros  Help
% ¥ 2 Yy B & & 0 X 0o
& $ % x W G = . _
Session  Servers Tools Games  Sessions View Split MultiExec Tunneling Packages Settings Help ¥ server Exit

&

Quick connect...

WiTO®R

|mumefec27user.i

~  Name

__
.ssh
bash_history 1.
\bash_logout libnetfilter_conntr
.bash_profile libnfnetlink-1.8
libnftnl-1.2.2
A

containerd-
5.0

‘bashrc
@ index.html

us docker
ner Engine
tem/docker.servic ; preset:
3

Follow terminal folder

= o -
W& Remote monitoring M ip-10-0-13-114.us-east-2.compute.internal | il 0% - B 0,39CB/0,936B | ¥ 0,01Mbjs
obaxterm mobatek.net

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: http:
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Para activar el servicio escribimos (systemctl start Docker) y volvemos a verificar el

estado con el comando anterior.

Figura 143 servidor activado.

B 12.191.107.145 (ec2-user)
Terminal Sessions  View Xserver Tools Games Settings Macros  Help
&) . = K & B v & s @
Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help
Quick connect...
e T@k e docker

Loaded
|ihumeiec2-usan’ Active

- Name Tr 1'.ggered]3'

- m
- 4 /mkdir - r docker (code=
ssh 4 xecs Jusr/libexec/ ker/docker-setup-run
.bash_history
.bash_logout
.bash_profile
\bashre

& index.himl ice/docke ice

ervi
bin/dockerd -H fd:

.internal dockerd

nternal dockerd

dockerd

l dockerd

.compute. interr dockerd

Follow terminal folder Jul i 3 4. .compute. internal dockerd

E® Remote monitoring M ip-10-0-13-114.us-east-2.compute.internal | 8 1% - % 0,39GB/0,33GB | ¥ 0,0iMbjs

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: hitp: obaxterm.mobatek. net

Procedemos a ingresar el comando (systemctl enable docker) para que este servicio
arranque de forma automatica.

Figura 144 comando de arranque automatico.

Jul 15 21:04:4T 1p-10-0-13-114, us-eas
Jul 15 21 41 ip-1 -114.us- compute. i dockerd
compute. internal dockerd
.compute. inter dockerd
compute. i dockerd
.compute. dockerd
t-2.compute. i dockerd
emctl enable docker
1 r.target.wants/docker.service -+ /

@ index.html

Follow terminal folder

E Remote monitoring

. ip-10-0-13-114.us-east-2.compute.internal

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https:/jmobaxterm.mobatek. net
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Procedemos a crear nuestro contenedor, pero para eso necesitamos una imagen que va a

funcionar dentro del mismo. Para esto vamos a descargar una imagen desde el repositorio de

docker, el cual se llama docker hub.

Dentro del repositorio de docker, buscamos httpd y seleccionamos el mas actualizado.

Figura 145 Busqueda desde el navegador docker hub.

lew Building Al Agents is Now Easy -

< R
& dockerhub Q hupd i signin

Filter by 1-28 of 28.425 results for hupd. Best match v
Products v
() images mAGE ‘ mace mace mase
(7] Extensions httpd manageiq/httpd @& ’ paketobuildpac... ® ey vulhub/httpd @
Docker Official Images manageiq Linux Foundation [ vulHUb
(7] Plugins
The Apache HTTP Server Project container with httpd, built on

Cent0s for ManagelQ.

hack

Para descargar la imagen usamos el comando que nos proporciona.

Figura 146 descarga del sitio.

Digest

sha256:1ee608eba.. [}

Supported tags and respective Dockerfile links

size
« 2.4.64 , 2.4, 2, latest , 2.4.64-bookworm , 2.4-bockworm , 2-bookworm , bookworm (7 19.2 MB
= 2.4.64-alpine , 2.4-alpine , 2-alpine , alpine , 2.4.64-alpine3.22 , 2.4-alpine3.22 , 2- Last updated

alpine3.22 , alpine3.22 (3

about 13 hours ago

e docker pull httpd:alpine3.22

AiAlL vafavaman fammd )

Ejecutamos ese comando en el servidor y esperamos la instalacion de la imagen.



Figura 147 instalacion de la imagen.

B 12.116.65.88 (ec?-user)
Terminal  Sessions  View Xserver Tocls Games Settings Macros Help
- = -3
r . % & & B Y = %
Session  Servers Tools Games  Sessions Wiew Split MultiExec Tunneling Packages Settings X server

Quick connect... = 2. 18.116.65.88 (ec2-user)

t T@ o

|m omel/ec2-user/

*  Name

.
.ssh
\bash_history t 1 Wed Jul 1
.bash_logout
‘bash_profile 1 B erl# docl-\er pull httpd
.bashrc

: PLﬂ 1_1_ng from library/httpd
& index.html i

Pull complete
Pull complete

)0e71c7dO7
ded newer 1
httpd

E Remote manitoring 114 ec? uter]# 1

[/ Follow terminal folder -
@ ip-10-0-13-114.us-east-2.compute.internal | 4 1% - ¥ 0,33GB /0,93GB 4+ 0,01Mbfs

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobaxterm.mobatek. net

Revisamos la imagen que tenemos con el comando (docker images).

Figura 148 comprobacion de imagen instalada.

B 18.116.65.88 (ec2-user) X
Terminal Sessions  Wiew Xserver Tools Games Settings Macros  Help
.t ~ ] 0
B % % o= x BB Y * @ X ©
Session  Servers  Tools  Games  Sessions  View Spiit  MuliExec Tunneling Packages Settngs  Help Xserver  Exit
Quick connect... 4 BN2 18.116.66.88 (sc2-user) 3.18.116.65.8 % &
t T @ ]

|Jr|n melecZ-user/

v Meme : wed Jul 16 14:58:10 2025 from 181
.. 2 -13-114 ~1$% sudo
.ssh 114 ec2-user]# docker pull httpd
\bash_history latest
bash_logout l e fhttpd
complete
\bash_profile 2 s
L complete
complete
comp'\ ete

.bashrc
@ index.html

515200e71c7do7

E Remote monitoring

Follow terminal folder

) ip-10-0-13-114.us-east-2.compute.internal | il 0% - M 0,38G8/0,83G8 | ¥ 0,01Mbjs
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: htips: //mobaxterm. mobatek.net
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Una vez instalada la imagen, iniciamos a crear nuestro primer contenedor con el comando

(docker run -dit --name app1 -p 81:80 httpd).

Figura 149 creacion de contenedor.

B 18.116.65.088 (ec2-user)

Terminal Sessions  View Xserver Tools Games Settings Macros  Help

£ £ =% X« @ 8 v B & £ 0 X ©

X server Exit

2

Session  Servers Tools Games  Sessions View Split MultiExec Tunneling Packages Settings Help

Quick connect... f 8 en)

TO » For more info, ctrl+click

t -3

|p’hnmeie:2—u ser/

'ﬁName of "Amazon Linux" 1s available.
= ..
.ssh
.bash_history
.bash_logout
.bash_profile
Jbashrc
€ index.html

80 httpd

E Remote monitoring

] Follow terminal folder
ﬂ ip-10-0-13-114, us-east-2. compute.internal = o - 8 0,38GB /0,93 GB
UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https://mobaxterm.mobatek.net

Observamos los contenedores tenemos con el comando (docker ps).
Figura 150 contenedores disponibles

16 15: ’ B1.143.62.106
13-11 1% sudo su
[root@ip-18-0-13-114 ec2-user ]# docker run -dit --name appl -p 81:80 httpd
6lacif7afefasosocbdalazblafobelo5837dac623377588427bbleaetossddc
[root@ip-10-0-13-114 ec2-user]# docker ps

CONTAINER ID TMAGE COMMAND CREATED STATUS POR
TS NAMES

httpd "httpd-fereground” 2 minutes ago Up 2 minutes 6.0
2==8 ) appl

12-114 e

Para verificar que nuestro contenedor esté funcionando desde el puerto 81, debemos

agregarlo en el grupo de seguridad de nuestra instancia y luego probarlo.
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En las reglas de entrada damos editar para agregar el puerto 81.

Figura 151 puerto 81 agregado a las reglas de entrada.
Reglas de entrada (2) (©) ( Administrar etiquetas

[ Q Buscar ) ' 1 1]

[ Name v | IDdelaregladelgr.. ¥ | VersindelP v | Tipo v | Protocolo ¢ | Intervalodepuertos ¥ | Origen

. - sgr-Occ5c5e27a0al2aca 1Pv4 HTTP TP 80 0.0.0.0/1

O - 5gr-0075ca9142f9bfazs IPv4 SSH TCP 22 0.0.0.0/t

4 ]
Reglas de entrada informacion
ID de la regla del grupo de seguridad  Tipo ~ informacion Protocolo Intervalo de Origen  informacién Descripcién: opcional Informacion
Informacién puertos
Informacion
sgr-DecSe5e27a0a12aca (TwrTR v ) (Person.. v | [Q 10 ) (Eliminar )
000.0/0 X

5gr-0075ca9142f9bf825 ("ssH v) (TPerson.. v | [ [ ) [ :liminar)
- (" TCP personalizado v (81 | [ Aywh.. v | ( ) (etiminar )

N (e %) <

- N
(" Agregar regla )

& Las reglas cuyo origen es 0.0.0.0/0 0 =/0 permiten a todss las direcciones IP acceder a la instancia. Recomendamos configurar reglas de grupo de seguridad para permiti el acceso tnicamente desde direcciones [P conocidas. gy X j

T ————
Cancelar  (_ Previsualizar los cambios ) *

Probamos nuestro contenedor ingresando la IP publica seguida del puerto habilitado para

el contenedor y efectivamente esta funcionando.

Figura 152 prueba en navegar web del contenedor.

v @ (10) WhatsApp X | @ content x Instancias | EC2 | us-east-2 X @ 1811665883 x  + - x
< G ANoseguo 18116656881 < A O @
It works!

Continuamos ingresando una aplicacion propia en la ubicacion en la ubicacion de la

carpeta del servidor.
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Para la administracion de nuestro docker debemos tener en cuenta el identificar que se

genera al momento de crear los contenedores.

Para detener el contenedor ingresamos el comando (docker stop #idcontenedor).

Figura 153 detener contenedor.

cbe747411fd3  httpd "httpd-foreground™ 3 seconds ago Up 2 seconds
.0:82-=80/tcp, :::82-=80/tcp app2
6lacif7afefe  httpd "httpd-foreground" 6 minutes ago Up 6 minutes
.0:81-=80/tcp, :::8l1-=80@/tcp appl

[root@ip-10-0-13-114 ec2-user]# docker stop 6laclf7afefa
6laclf7afefs
[root@ip-10-8-13-114 ec2-user]# ||

Para revisar que nuestro contenedor se detuvo ingresamos el comando (docker ps —a).

Figura 154 observar contenedor detenido.

[root@ip-10-8-13-114 ec2-user]# docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS
PORTS MAMES
cbe747411fd3  httpd "httpd-foreground" 28 minutes ago Up 28 minutes

0.0.0.8:82->80/tcp, :::82->80/tcp app2
6laclf7sfefe  httpd "httpd-foreground” 34 minutes age Exited (@) 2 minute
5 ago appl
[root@ip-168-8-13-114 ecZ-user J# I

Vamos a probar montando una pagina en nuestro contenedor, buscamos en nuestro

navegador web html5 template y elegimos una descargando el archivo.
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Figura 155 prueba montando imagen.

v HTMLS UP! Responsive HTMLE X+ = o
P
C %5 htmiSup.net &y % [n) @

o W Follow @ajlt

Eventually

Eventually Live Demo

Eventually

Una vez se descarga necesitamos copiar el enlace de descargar para utilizarlo en nuestra
instancia de Linux.

Figura 156 copiar el enlace de la imagen descargada.

v [ HTMLS UP! Responsive HTMLS X & Historial de descargas x 4
@ @ Chrome  chrome://downloads w O
@ Historial de descargas (Q Buscar en el historial de descargas )
Hoy
ﬂ htmlsup-eventually.zip e O X%

Creamos la carpeta para ingresar el archivo con el comando (mkdir app1) y accedemos a
la carpeta con el comando (cd app1/), para descargar el sitio.

Figura 157 creacion de carpeta.

[root@ip-18-08-13-114 ec2-user]# mkdir appl
[root@ip-18-08-13-114 ec2-user]# cd appl/

[root@ip-10-0-13-114 appll# |



sitio.
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Descargamos el sitio ingresando el comando (wget) y pegando el enlace de descarga del

F igura 158 descarga de sitio.

708:30

Saving to: ‘download’
download === ] .72 --.-KB/s in 8.1s
2025-07-16 16:47:00 (18.1 MB/s) - ‘download’ saved

[root@ip-10-0-13-114 appll#
Comprobamos que es un archivo Zip con el comando (file download) y lo
descomprimimos con el comando (unzip download).

Figura 159 comprobacion de tipo de archivo.

inflating:

creating:
inflating:
inflating:
inflating:
inflating:
inflating:

1nflat1ng:

inflating:

inflating:

inflating:

inflating: :

inflating: README.txt

inflating: 1ndex htm1

creating:

inflating:

inflating:

inflating:
[root@ip-16-8-13-114 appll# 1s
LICENSE.txt README.txt assets download 1images index.html
[root@ip-18-8-13-114 appll# i
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Luego agregamos el archivo a la carpeta creada anteriormente para que los contenedores

puedan acceder a €l.

Para eso vamos a crear un nuevo contenedor y a este le vamos a agregar el archivo que
descargamos para que este dentro de la carpeta del contenedor y pueda mostrar el sitio que
descargamos.

Figura 160 creacion de contenedor con el archivo descargado.

Create and run a new container frnm an image
83:80 -v /home/ec2-user

achez,htdoc httpd
fstebe761c766094facedddbe8a3i7bbcfdodedch2ed2

[root@ip-10- 0 13-114 EE |

Verificamos en nuestro navegador, pero antes le damos el acceso a nuestro puerto 83

desde la instancia en grupos de seguridad, reglas de entrada.

Figura 161 acceso a puerto para prueba.

Reglas de entrada informacion

ID de la regla del grupo de seguridad Tipo  Informacién Protocolo Intervalo de Origen  Informacion Descripcién: opcional Informacion

uertos
Informacién L

Informacién

sgr-OceSe5e27a0a12aca (e v [Person... v | [(Q ] ) (CEtiminar )
(0000/0 X

sgr-0e9058eeac26b62b [ TcPpersonalizade v | (83 | [Person.. v | [ | | ( Etiminar )
(00000 X)

5gr-0075¢a9142f9bf825 [ssh v (Person.. v | [q ( (_etiminar )
((oo00/0 X

Efectivamente nos carga el contenedor con la aplicacion.
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Figura 162 prueba del contenedor en el navegador web.

v [B HTMLS UP! Responsive HTMLS X @ Eventually by HTMLS UP. x 4+ - a X

« C  ANoseguwo 18116658883 < Bx O & 0O

Eventually

& 31°C Parcsoleado A T Q) E

Creamos otro contenedor, pero en este caso ingresamos un nuevo comando para
garantizar que, aunque se apague el servidor, el contenedor vuelva a arrancar de manera

automatica.

Figura 163 creacion de contenedor y comando de inicio automaticamente.

p-18-0-13-114 appl]# docker name -d --restart always -p 84:
‘home fec2 er/appl/:/usr/local/apache httpd
144 feaf18b! 8 338aedbefde3713eed7bs 90fc33045cdd4cBa7d

[root@ip-18-0-13-114 appll# [




Proxy Reverso con instancias

Implementacion del proxy inverso para que gestione el trafico entrante entre los

servidores.

aplicacion, para tener acceso desde una URL sin puertos y necesitamos instalar el servicio de

Nginx.

Verificamos los contenedores que tenemos creados, con el comando (Docker ps).

Figura 164 comprobacion de contenedores.

B 12,116.65.88 (ec2-user) — [m] X
Terminal Sessions View Xserver Tools Games Settings Macros Help
L% -~ |
LI & E= E & & 0 X o
Session  Servers  Tools  Games  Sessions  View split  MultExec Tumneling Packsges Settngs  Help Xserver  Exit
Quick connect... A &
£y e @ b d pd 0 d 0 pd "
H °
Momefec2-user/ v
T\
& 0 0
.ssh
app1
.bash_history
.bash_logout
Ibash_profile d o
Jbashre - L e do
@ index.hitml oot@ do ]
0 PO
d pd pd-foreground go p
p p PP
bcdbd pd pd-foreground go p
8 P P PP
i > b d pd pd 4] gro d o] go P o]
BB Remote monitoring p P PP
= oot@
v
[ Follow terminal folder - =
) ip-10-0-13-114.us-east-2.compute.internal | 8 1% - B 0,41GB/0,93GE | * 0,0iMbis | (= = | D
UNREGISTERED VERSION - Please support MobalXterm by subscribing to the professional edition here: https: /jmobaxterm. mobatek.nst [m]

Ponemos a funcionar varios contenedores dentro de la misma instancia con la misma
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Instalamos el servicio de Nginx ejecutando el comando (dnf install nginx) y verificamos

el estado.



Figura 165 instalacion del servicio Nginx.
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B 18.116.65.88 (ec2-user)

Terminal  Sessions  View Xserver Tools Games Settings Macros  Help

Yy 2 & & 0

MultiExec Tunneling Packages Settings Help

.t = =]
B % % s & & BB
Session Servers Tools Games Sessions View Split

Quick connect...

t TO® rsion 2023.8 :
‘mumeﬂ,ecz_usen, = Run the following command to upgrade to 262
*  MName dnf upgrade --r 250707
.
.ssh
appl
.bash_history
.bash_logout
.bash_profile
.bashrc
& index.html
g s
nginx-cor
nginx-fil
nginx-mimetype
< >

E Remote monitoring

k- Follow terminal folder
@) ip-10-0-13-114.us-east-2. compute.internal

o o0 - B 0,39G8/0,93GB | ¥ 0,01Mbjs | 4 0,00¢= =)

- m} x
X 0o
X server Exit

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: https: /jmobaxterm. mobatek.net

Activamos el servicio con (systemctl start nginx).

Figura 166 activacion del servicio.

and reverse proxy
emd/ i

g
bin/nginx -t (code
in/nginx (code

Jul 16
Jul 186
Jul 186
Jul 16 18
[root@ip-1

2.compute. internal
compute. internal ng
.compute. internal nginx

2.compute. internal

nginx
the c
- : confi
Started nginx.
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Verificamos que este corriendo, accediendo desde internet por medio del puerto 80,

usando la IP publica de nuestra instancia.

Figura 167 prueba de acceso.

v @ (10 Whatshpp x| B instancies | EC2 | us-east-2 X @ Welcome to g x4

Welcome to nginx!
1f you see this page, the nginx web server is successfully installed and
working. Further configuration is required

For online documentation and support please refer to nginx,org
Commercial support is available at nginx.com,

Thank you for using nginx.

Seguimos con la configuracion para poner a funcionar el servicio como un proxy inverso.

Ingresamos a la carpeta de Nginx para acceder a la configuracion con la ruta (cd

/etc/nginx/) y escribimos Is para ver que lo que esta dentro.

Figura 168 configuracion de la ruta.

[root@ip-10-0-13-114 ec2-user]# cd Jetc/nginx/
[root@ip-18-0-13-114 nginx]# Ls
i ) koi-utf

koi-win

mime . types

mime.types.default
nginx.conf win-utf
: ngi conf.default
-13-114 nginx]# JJ
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Revisamos el funcionamiento del servidor ingresando (cat nginx.conf)

Figura 169 revisar funcionamiento.

B 18.116.65.88 (ec2-user) - u] X
Terminal Sessions View Xserver Tools Games Settings Macros Help
P =5 = ]
B % % % & B B Y EH & & @ X ©
Sesson  Servers  Tools  Games  Sessons  View Spit  MuliExec Tumnelng Packsges Settings  Help Xserver  Exit
Quick connect... g &
— -
t Tt @ \ #
homelec2-user! Ml
~  Name
;.
ssh
2pp1
\bash_history
.bash_logout
‘bash_profile
bashre
@ index.html
< >
B2 Remate monitoring 1 _ _
= [root@ip-16-0-13-114 nginx]# [
v

% = -
Follow terminal folder ) ip-10-0-13-114.us-east-2.compute.internal | 0% - B9 0,35G8/0,93G8 | ¥ 0,01Mb5s | & 0,004+ —= [

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional edition here: htips: //mobaxterm.mobatek.net

Realizamos una copia del archivo por si deseamos regresar al estado como estaba el
archivo.

Figura 170 Copia de seguridad.

[root@ip-10-8-132-114 nginx]# cp nginx.conf nginx.conf.BK

[root@ip-18-0-13-114 nginx]#

Entramos al archivo para modificarlo con (nano nginx). Borramos la informacion y

pegamos la documentacion del sitio.
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Figura 171 modificacion de archivo para sitio.

B 12.116.65.88 (ec2-user)

Terminal  Sessions View Xserver Tools Games Settings Macros  Help

E B B2 ¥ =2 @& * @
& - 4 B2 & &
Session  Servers  Tools  Games MultExec Tunneling Packages Settings  Help

X ©

X server Exit

2

Sessions  View split

Quick connect...

t TOm GNU nano 8.3

nginx.conf
|Jhumefec2—usen‘ BEE D

Modified

=  Name

..
.ssh
appl
.bash_history
.bash_logout
.bash_profile
‘bashrc

€ index.html

B2 Remote monitoring & Help & write out H§ Where Is g Cut Ml Execute g Location
= & Exit Ml Read File @l Replace Wl Paste a8 Justify Wi Go To Line
Follow terminal folder

) ip-10-0-13-114.us-east-2.compute.internal | 4 0% - B 0,36GB/0,93GB | + 001Mbs | 4 0,00¢= = |
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Esa es la configuracion que se debe usar para que funcione el servicio como proxy

Iréverso.

Modificamos el nombre del servidor y las urls para que cuando llegue una peticion al

puerto 80 las redireccione al grupo de urls donde estan mis contenedores.

Figura 172 modificacion nombre del servidor y url.
events {
worker_connections 1024;

}

http {
upstream seminario {
server L

}

server {
listen 80;
server_name nginx;

location / {




Prueba de proxy reverso desde cada una de las IP

Figura 173 prueba de contenedor con el puerto 85.

B2 HTMLS UP! Responsive HTM! X @ Eventually by HTMLS UP @ Eventually by HTMLS UP x  +

« C A Noseguo 18116658885 ey ]

Eventually

Figura 174 prueba de contenedor con el puerto 84.

v [ HTMLS UP! Responsive HTMLS X | @ Eventually by HTMLS UP X @ 13116658884 X @ Eventually by HTMLS UP

« C A Noseguro 18.116.65.88:84 ‘

It works!
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Figura 175 prueba de contenedor con el puerto 83.

v [E HTMLS UP! Responsive HTMLS X | @ Eventually by HTMLS UP x | @ 181166588:84 X @ Eventually by HTMLS UP x  +

« G ANoseguo 18.116.65.88:83 «

Eventually

Para que nuestro proxy reverso funcione de manera adecuada y muestre lo que tienen los
contenedores sin acceder a cada uno desde la IP individual es necesario abrir el archivo de

configuracion y editar para agregar los puertos de los contenedores que tenemos disponibles.



Figura 176 aplicacion del proxy reverso en el archivo.
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£ e 8 #%

Session  Servers  Tools Games

t TOM™
|/home/ec2-user/

~  Name

.
.ssh
appl
app2
app3
app4
app82
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app8s
.bash_history
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.bash_profile
-bashrc
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&2 Remote monitoring

Follow terminal folder

== =
: & B Y 2 & & 0 X ©
Sessions  View Split MultiExec Tunneling Packages Settings Help X server Exit

2 BN 2. 18.118.140.39 (ec2-user)

GNU nano 8.3
Zvents {
worker_connections 1024;
}

http {
upstream seminari
server a
server
server
server

[8]3. 18.118.140.39 (ec2-user)

/etc/nginx/nginx.conf

server {
listen 80;
server_name nginx;

location / {
proxy_pass htt seminario;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote addr;
proxy_set_header X-Forwarded-For $proxy add x forwarded for;

[ Read 24 lines ]
¢ Help QY Write Out gy Where Is @ Cut @l Execute @8 Location
& Exit @i Read File @] Replace @l Paste M Justify @ Go To Line

Verificacion del funcionamiento del proxy reverso con la IP publica

110

Para verificar que esta funcionando ingresamos la IP publica de nuestra instancia y desde

ahi debemos observar el cambio de contenedores al recargar la pagina desde el mismo puerto 80.
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Efectivamente carga la informacion que esta en el index.html del contenedor al que

corresponde el puerto.

Figura 177 prueba del proxy reverso.

O & 111814039 e

& (& Noseguro 1811814039

It works!

Figura 178 prueba del proxy reverso.

M & 1811814039 x4 +

& (O A Noseguro 1811814039

contenedor 85

Figura 179 prueba del proxy reverso.

M & Eventually by HTML5 UP % 1+

& (& A& nNoseguo 1811814039

Eventually




112

Diagrama de los servicios usados

Usuario (Internet)

o +
| Load Balancer (ALB) |
R i +
/ \
/ \
Fom e + e +
| EC2 Instancia 1 | | EC2 Instancia 2 |
| - Docker | | - Docker |
| - NGINX Proxy | | - NGINX Proxy |
| - Contenedor | | - Contenedor |
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Conclusiones

La arquitectura implementada durante el seminario AWS garantiza alta disponibilidad
gracias al uso de los balanceadores de carga y la distribucion en multiples zonas de
disponibilidad; ademas el uso de Docker permite un despliegue eficaz de las aplicaciones,
optimizando los tiempos de configuracion. Cabe destacar que el auto scaling asegura que la
infraestructura puede adaptarse automaticamente a variaciones en la demanda, contribuyendo a
una mayor eficiencia en el uso de recursos.

Finalmente, el uso del proxy reverso permite manejar multiples contenedores en una sola
instancia de manera ordenada y escalable. Los servicios de AWS demuestran ser herramientas
solidas y en constante evolucion, para desplegar infraestructuras modernas, robustas y

preparadas para el crecimiento dindmico de las aplicaciones.
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