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INTRODUCCION

La auditoria forense, como rama de la auditoria, propende por la investigacion de la
informacion contable con el fin de detectar diversos delitos econémicos que se pueden
presentar en las empresas, “ya sea en funcion de aspectos financieros y malversacion
de activos, con el fin de ser llevados a instancias posteriores legales”. (Lopez &
Escobar, 2022, p. 9).

Para ello se han creado diferentes herramientas que han evolucionado a la par de la
tecnologia, como por ejemplo el analisis de correos, investigacion en redes sociales
(tal como el caso de Omar Ambuila, funcionario de la Dian que dejaba pasar
mercancia de contrabando y que fue descubierto por las publicaciones en redes

sociales de gastos exorbitantes de su hija Jenny Ambuila).

A pesar de todo, este proceso es largo y dispendioso y en muchas ocasiones no lleva
a ningun resultado, debido a favoritismos politicos y otros tipos de formas de

corrupcion.

La tecnologia Blockchain podria convertirse en una poderosa herramienta para ayudar
en el rastreo y analisis de los datos utilizando para ello la autonomia, autosuficiencia

y descentralizacién que la caracteriza.

A través de este trabajo se expone las principales caracteristicas de la auditoria
forense (Lopez & Escobar, 2022), se esboza a groso modo el funcionamiento general
de la tecnologia Blockchain y como esta puede contribuir en las tareas de la auditoria

forense.

Sede principal Medellin: Edificio UNIREMINGTON e Calle 51 No.51-27 « PBX (574) 322 10 00 « Fax 513 78 92

Sedes a nivel nacional ¢ Linea Unica: 018000 410 203 @ . 1
E-mail: uniremington@uniremington.edu.co 0900 N
Medellin - Colombia - Suramérica S




UNIREMINGTON' www.uniremington.edu.co

CORPORACION UNIVERSITARIA REMINGTON
RES. 2661 MEN JUNIO 21 DE 1996

PLANTEAMIENTO TEMATICO

Teniendo en cuenta que el objeto de estudio del trabajo constituye el avance de la
tecnologia Blockchain en la auditoria forense, se hace necesario conocer los

conceptos mas relevantes, para comprender la tematica de investigacion.
Es asi que, el primer concepto que se trae a colacion es la auditoria forense,

La auditoria forense se desarrolla en un ambito prejudicial, diferencidndola de otros
tipos de auditorias por su enfoque en la prevencion y deteccion. En el enfoque
preventivo, se incrementan y mejoran los controles con el fin de mantener el control,
tratando de minimizar el riesgo relacionado con el fraude y, por otra parte, para el
enfoque de deteccion, se centra en la investigacion de casos intencionados de fraude,
tanto a nivel financiero como de malversacion de activos, para llevarlos a instancias

legales. (Clemente s.f, pag 7 y 10 citado por Melendez et al., 2022, pag 13)

De acuerdo con su naturaleza, los delitos que se cometen a nivel empresarial y que

son objeto de estudio de la auditoria forense se pueden clasificar en:

Delitos Econdémicos: Son aquellos que afectan directamente el patrimonio de la
empresa, realizado a través de fraude, malversacion de activos, hurto y cualquiera

otro que permita a la persona enriquecerse facilmente.

El Fraude Financiero: consiste principalmente en la alteracion de la informacion
contable y financiera de la empresa, a través de registros engafiosos que afectan a la

empresa, pero dejan ganancias para quienes realizan estas practicas.

Muchas empresas incurren en estas practicas para la evasion de impuestos, pero se
expone a una gran pérdida en el caso de encontrarse con sanciones y multas

derivadas de tal conducta.

Lavado de Activos: Se presenta a través de empresas fachada, a través de las cuales
se pretende camuflar y sacar al mercado ordinario todos los activos originados en el

narcotrafico y el terrorismo.
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También se presenta el lavado de dinero en tres pasos fundamentales que son:

Colocacion, transfiriendo los recursos provenientes de actividades ilicitas al sistema
financiero con diversos métodos que les permitan no ser descubiertos por las
autoridades; Distribucion, generando gran cantidad de transacciones diferentes,
utilizando los huecos legales en cada uno de los procedimientos de pago, con el fin
de dispersar el rastro. Integracion, paso final que consiste insercion disimulada de los

fondos lavados dentro de la economia normal. (Peralta, 2023).

El segundo concepto a tratar es la tecnologia Blockchain la cual es conocida
actualmente, porque a la par, surgié el bitcoin, criptomoneda que aplicé esta
tecnologia, y que se ha convertido basicamente, en una fuente de transacciones

monetarias por lo cual se ha masificado su uso en el mundo entero.

Es concebida como una base de datos pues tal como lo menciona Deloitte (s.f)
Cuando mencionamos el término "Blockchain" hacemos mencion de una base de
datos segura y distribuida que guarda un historial de todas las transacciones y
acciones que han sucedido en una red particular ademas de ser interpretada como un
registro publico de cuentas persona a persona que opera a través de una red
descentralizada de computadoras, sin necesidad de una autoridad central o

intermediarios externos. (Karp, 2015)

La magia de la Blockchain radica principalmente en caracteristicas fundamentales,
que se buscan tener en operaciones de alto valor (documentos, transacciones,
contratos), puesto que ofrece, virtualmente una anti vulnerabilidad, es decir, un
sistema casi a prueba de hackeo o fallas, debido a varias caracteristicas propias de

sus procesos de validacion.

En primer lugar, se encuentra la transaccién, que es el registro que se agrega al libro
contable y de la cual se crea una copia automatica dentro de la red de nodos, que es
bastante grande y no se encuentra en un sitio centralizado, sino en miles de

ordenadores alrededor del mundo.
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Luego dicha transaccion se valida a través de algoritmos de consenso y se agrupan
en bloques. A través del proceso criptogréafico se resuelve un algoritmo complejo y se
agrega el bloque a la cadena de bloques que se “enlazan” a través del hash, lo cual

permite que queden ordenados cronolégicamente.

En la actualidad existen cuatro clases principales donde se aplica la tecnologia

Blockchain las cuales se tienen en referencia con; (Culasso, 2023).

Activos monetarios tal como moneda, pagos, remesas, operaciones financieras,
valores e instrumentos financieros, de propiedad que comprende terrenos, bienes
raices y registros de propiedad de automoviles, contratos, englobando acuerdos
comerciales, licencias, registros legales, testamentos, fideicomisos, acuerdos de
asociacion y registros de propiedad intelectual y credenciales de identidad, referente
a documentos como pasaportes, visas, licencias de conducir y registros de nacimiento

que acreditan la identidad de una persona.

La parte de la tecnologia Blockchain, que podria tener aplicacién en la auditoria

forense es precisamente los contratos inteligentes.
Al respecto (Culasso, 2023). Explica que:

Los contratos tradicionales son acuerdos entre dos 0 mas partes donde se establece
realizar o abstenerse de ciertas acciones a cambio de algo mas. Sin embargo, los
contratos inteligentes presentan tres elementos que los distinguen de los contratos

tradicionales: autonomia, autosuficiencia y descentralizacion.

Y son precisamente esas tres caracteristicas las que convierten a la Blockchain en
una excelente herramienta para la auditoria forense, puesto que debido a su
rastreabilidad va a ser mas sencillo encontrar la ruta y destino de los fondos utilizados

para diferentes transacciones.

Debido a que los contratos son autdbnomos, se ejecutaran una vez cumplidas las

condiciones, lo cual resultara en mayor seguridad, quitando la dependencia de la
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voluntad de terceros, por lo cual se entendera una aceptacion ticita de las partes.

Ademas, debido a su caracteristica de descentralizacion, y gran seguridad, se
garantiza que la informacion no va a ser alterada, ni modificada y mucho menos

ocultada o malversada.

Por ejemplo, si alguna persona desea realizar un fraude financiero a través de la
alteracion de la informacion contable, o lo que se conoce popularmente como
magquillar estados financieros, va a ser casi imposible, puesto que dicha informacion

ya se encuentra contenida en Blockchain y no va a ser alterable.

Entendiendo que los estados financieros son el reflejo de transacciones econémicas
y que dichas transacciones econdmicas se consolidan en la mayoria de casos
mediante contratos, la seguridad de que dichos contratos se ejecutardn una vez
cumplidas las condiciones favorecera la practica de la auditoria forense, dando un
mayor nivel de seguridad a la informacion tratada a través de la Blockchain para

concentrarse en aquella que no cuenta con un respaldo de dicha tecnologia.

Existen a la fecha varios antecedentes de aplicacién de la tecnologia Blockchain como
medio de control de recursos, ejecucion de contratos y registro de titulos de una
propiedad, asi lo expone Mayo (2022) en una tabla tomada de Triana (2020). También
se encuentra una proyeccion o vision general de Cortés (2019), quien es socio auditor
de KPMG en Espafia, acerca de las implicaciones que puede traer la auditoria con el
uso de la Blockchain, sin embargo, debido a la mala utilizacién del bitcoin (moneda
con la que se asocia automaticamente la Blockchain), sobre todo en plataformas

piramidales, se encuentra trabajos como los de Corredor (2018).

METODOLOGIA DE BUSQUEDA DE INFORMACION.

Se utilizé un disefio descriptivo el cual es un método cientifico que implica observary
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describir el comportamiento de un sujeto sin influir sobre el de ninguna manera

El tipo de investigacion realizada es netamente cualitativa través de una amplia y
exhaustiva revision de archivos en la web como lo son articulos cientificos, trabajos
de investigacion profesional, universitaria, de post grados y también toda aquella que
aporte luz al desarrollo del tema, especialmente en la Blockchain, pues a pesar de ser
un tema de tecnologia presenta bastante escepticismo académico porque no fue
desarrollado por universidades como en el caso de los computadores y lenguajes de
programacion, por lo cual, los datos encontrados al respecto provienen principalmente
de foros y publicaciones de personas que se han adentrado un poco mas en ese

mundo.

El analisis realizado es de tipo descriptivo, tomando como referencia los estudios
realizados por diversas personas y entidades y a partir de ellas identificar los posibles
cambios que se puedan presentar y el aprovechamiento de las mismas en el area de

estudio.

CONCLUSIONES Y/O RESULTADOS.

Debido a que la Blockchain es una tecnologia reciente, y la implementacién en

empresas se ha realizado de forma paulatina, la informacion acerca de los pro y
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contras son diversas y bastante extensas, pues cada una se centra en un punto
especifico, pero es evidente que se esta convirtiendo en una realidad empresarial,
gue necesitara mucha mas regulacion, y que como todo en la vida, cualquier
herramienta puede ser utilizada para bien o para mal, lo cual nos lleva al importante e
ineludible punto de la ética profesional, sin la cual, es virtualmente imposible lograr la
transparencia e integridad en los procesos, pues seguramente con el tiempo
aparecera alguna forma de violentar la “seguridad” que actualmente ofrece la

Blockchain

A pesar de su mala reputacion, la Blockchain esta siendo implementada en muchos
ambitos, y seguramente, al pasar de los afios, sus aplicaciones seran cada vez mas
extensas, pero evidentemente, es una tecnologia que se debe aprender, analizar,
regular, puesto que ya muchas instituciones gubernamentales y bancos en todo el
mundo, han acogido su tecnologia, debido precisamente, a que es un mercado muy

amplio y que se esta difundiendo con mucha fuerza.

Teniendo en cuenta también, el exponencial avance de la informética, la tecnologia y
los dispositivos electrénicos, llegard un momento en que exista una computadora con
la suficiente potencia para lograr alterar la cadena de bloques, y seguramente,
también surgiran nuevos programas que logren de alguna forma complementar esa

falencia.

Pero mientras todo eso sucede, es necesario a nivel profesional, adentrarse mas en
el mundo tecnolégico y aprovechas todas las herramientas que esta ofrece y que

pueden potenciar el ejercicio de la auditoria forense.
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