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Resumen

El comercio electronico ha experimentado un auge significativo en los ultimos afios,
impulsado por la comodidad y accesibilidad que ofrece a los consumidores. Las paginas
web de ropa y accesorios son un segmento importante dentro de este mercado, atrayendo a
una amplia base de usuarios que buscan adquirir productos de moda y estilo. Sin embargo,
el éxito de estas paginas web depende en gran medida de la calidad y confiabilidad de su
software. Las pruebas de software son un proceso crucial para garantizar que el software
cumpla con los requisitos funcionales y no funcionales que el cliente espera que sean

desarrollados, brindando una experiencia de usuario satisfactoria y agradable.

Este trabajo de grado tiene como objetivo evaluar los casos de prueba previamente
disefiados para la verificacién de la operatividad de la pagina web. Se analizaran los
diferentes tipos de pruebas, técnicas y herramientas utilizadas para identificar y corregir

errores en el software.

Palabras Claves

Pruebas de software, Casos de prueba, Técnicas de prueba, Herramientas de prueba,
Calidad del software, Experiencia del usuario y Comercio electronico.



Marco conceptual y contextual

En el pasar del tiempo, cada vez las computadoras han sido méas avanzadas y con ellas el
desarrollo de software también ha incrementado a tal punto que grandes aplicaciones en el
dia a dia solventan muchas de nuestras tareas que en un pasado no se creian posible. Este
procedimiento ha forzado de formas directas o indirectas a tomar mejores practicas para el

desarrollo tanto fisico como légico con el fin de poder la necesidad del cliente.

Gracias al ensayo Yy error, las buenas practicas fueron creadas y dia a dia mejoradas a tal
punto que el concepto de pruebas fue tomando fuerza en todos los ambitos de la
produccion. En el &rea de desarrollo de software no es la excepcion de esta mejora continua,
ha permitido aumentar la satisfaccion al cliente en el resultado final del producto esto se
debe a las pruebas que se efectian con anticipacion durante el proceso de desarrollo y
calidad, encontrando asi errores que permitan minimizar los errores antes de la entrega

final al cliente.

Segun (IBM, 2024) las pruebas de software son el proceso de evaluar y verificar que un
producto o aplicacion de software hace lo que se supone que debe hacer. Entre los
beneficios de unas buenas pruebas se incluyen la prevencion de errores y la mejora del
rendimiento. Lo anterior evita al méximo que un error en produccion pueda costar grandes
cantidades de dinero y tiempo tanto para el proveedor quien crea el producto intangible
como para el cliente que depende de este producto para sus actividades diarias. Sin
embargo, para evitar inconformidades, es importante hacer uso sistémico y repetitivo de
actividades de identificacion, documentacion y mantenimiento de un conjunto de
requerimientos, brindando las pautas necesarias con base a modelos de verificaciéon y
validacion de requisitos aplicados al seguimiento del desarrollo de software.

Segun, (Marin Diaz, Trujillo Casafiola, & Buedo Hidalgo, 2024) se listan los principios de
las pruebas

e Las pruebas demuestran la presencia de defectos, no su ausencia.



e Las pruebas exhaustivas son imposibles.

e Las pruebas tempranas ahorran tiempo, esfuerzo y costo.
e Los defectos se agrupan.

e Cuidado con la paradoja del pesticida.

e Las pruebas dependen del contexto.

e Falacia de la ausencia de errores.

Las pruebas de software son una parte fundamental del ciclo de vida del desarrollo de
software. Estas pruebas se realizan en diferentes etapas para garantizar la calidad de la
aplicacion, cabe aclarar que este tipo de pruebas no solo analiza y estudia el
comportamiento de la aplicacion sino también en los dispositivos donde puede llegar a ser
utilizada y esto garantiza la exploracion completa de las pruebas de software. A
continuacion, se detalla algunos tipos de pruebas:

e Pruebas de sistema: Evaluan el comportamiento general del sistema, asegurando
gue todos sus componentes funcionen en conjunto de manera armoniosa.

e Pruebas de integracion: Verifican que las diferentes partes del sistema se integren
correctamente, comunicandose entre si sin problemas.

e Pruebas de aceptacion: Determinan si el software cumple con los requisitos
acordados con los usuarios, garantizando que satisfaga sus necesidades vy
expectativas.

e Pruebas de seguridad: Escudrifian el software en busca de vulnerabilidades y
posibles ataques, protegiendo la informacion y los sistemas de la empresa.

e Pruebas de usabilidad: Analizan la facilidad de uso del software, evaluando si su
interfaz es intuitiva y facil de aprender.

e Pruebas de carga: Simulan un alto volumen de usuarios o solicitudes para evaluar
el rendimiento del software bajo presion.

e Pruebas de estrés: Llevan al sistema al limite para identificar puntos de falla y

cuellos de botella.



Con este tipo de pruebas se logra minimizar al méximo las fallas que pueden costar grandes
cantidades de dinero que puede afectar directamente al cliente y su reconocimiento en el
mercado entre otros factores.

La documentaciéon es primordial para el excelente desarrollo de cualquier tipo de prueba
de software ya que en ella se puede determinar con exactitud los tiempos necesarios y el
que se llevo a cabo para comparaciones futuras, las pruebas realizadas y los hallazgos
encontrados, todo esto para poder escalar al grupo de desarrollo para correcciones, planes

de mejora o notificaciones exitosas de lo realizado.

Desde esta area al igual es ideal indicar cuales son los alcances que se llevaran a cabo para
un excelente desarrollo de las pruebas, saber a qué nivel aplicaran las pruebas de software,
esto permitira generar los esquemas necesarios y metodologias idoneas para la ejecucion,
al igual que el desarrollo de la matriz de tiempos el cual es fundamental para el desarrollo

del proyecto.



Desarrollo e implementacién del aprendizaje

Para el desarrollo se tom6 como base una aplicacion web que facilita la venta de ropa y
accesorios, donde se tomaron las historias de usuario para el anlisis y creacion de los casos
de prueba necesarios para probar las diferentes opciones con las que el usuario final se
encontrard cuando la aplicacion entre en fase operativa, y que estas funcionen de forma

Optima.

Se crea la matriz de riesgos asignando valor numérico segun la probabilidad de ocurrencia
y el impacto que esto podria provocar con los eventos o circunstancias que en algln
momento puedan afectar la aplicacion tanto desde su etapa inicial de planeacion y

desarrollo, hasta su puesta en operacion y produccion:

MUYATA| S

ALTA 4

EAJC

2|MEDIC

MEDIA 3

EAJA 2

3|ALTO

4|MUY ALTC §

MUY EAJA | 1

1

2

3

Tabla 1 Clasificacion de Impacto
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Muy grave. Ko se gebe Iniciar ef proyecso sin 3 spiicackin 62 medidas prevenavas
urgenies y sin acotar sélidamante of nesgo.

Imporiants. Medidas prevenbvas obigatonas. Se deben controlar fuerlemente fas
varablas de riesgo durante el proyecia

Apreciable. Esaudiar ecandmicamente si s posible Introducie medidas prevenives para
reducir o nivel da nespo. Si no fuera posibie, mantener las vanables controladas.

RO apraciable.Se vigilard aunque no reguiens medicas pravenlivas

Tabla 2 Categorias

Se describen los posibles riesgos que se podrian presentar, la probabilidad de ocurrencia,
impacto o gravedad, valor de riesgo segun la matriz, el nivel de riesgo y el plan de
contingencia a tomar en caso de presentarse:



MATRIZ DE RIESGOS
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Probabilidad Impacto

RIESGO {Ocurrencia) (Gravedad Valor del Riesgo Nivel de Riesgo PLAN CONTINGENCIA
La probabilidad de que el tiempo de entrega sea 4 8 Airetiatis Establecer un cronograma de proyecto detallado
corto, ocasionaria retraso en el proyecto. it y realista.
La probabilidad de que haya novedades con el - _
equipo de trabajo, generaria retraso en la 4 8 Aprecialie Mantener personal disponible.
entrega del proyecto.
La probabilidad de que haya fallas en la Implementar medidas de seguridad robustas
seguridad del aplicativo, generaria filtracion de 5 para proteget el aplicativo, te_ner urt plan de
datos tanto personales como bancarios incidentes en caso de producirse una falla de
) seguridad.
L:Ozr:ib:ptzl;ie:: (;ee::;::a:;c:a‘::;g:'zzf 4 Realizar pruebas de compatibilidad en diferentes
LG 3 dispositivos y navegadores.
aplicativo por parte de los usuarios. P y g
dziizﬁzb:;df::;::? f:g:{:; :thaare‘:; Establecer acuerdos de niveles de servico (SLA)
e afectaciénpen A venta: dgent‘ro 4 claros con los provedores y realizar pruebas de
g 9 dal aticatd integracion regularmente.
. LOlauieLel duusiuus LUl pruvesuuies
La probabilidad de que falten de productos en alternativos y mantener un inventario de
stock, generaria afectaciones en la venta de 3 seguridad para productos de alta demanda,
productos. utilizar un sistema de gestion de inventario
eficaz.
La probabilidad de que haya un desfase Realizar seguimiento cercano del presupuesto y
presupuestal. generaria la cancelacion del 4 tener fondos de contingencia disponible para
proyecto. ; cubrir gastos imprevistos.
La probabilidad de que que hayan cambios de Realizar seguimiento regular de las politicas de
politicas de terceros, generaria reprocesos para 5 terceros y adaptarse a los cambios lo antes
el negocio. posible.
La probabilidad de que falle Ia historia de Realiza cop_ias de seguridad regulares de los
usuario UH-U-01 (Visualizacién de productos), datp S reIaCI‘o‘nac‘Ios‘ con:los prodgctos,'como
& I ar 3 5 informacién, imagenes y precios. Si la
generaria mala experiencia para el usuario ya G5 5
ue no’se:podriadecidir que comprar visualizacién falla, podras restaurar los datos
g 5 desde la copia de seguridad.
La probabilidad de que falle la historia de Si el carrito de compras falla, muestra un
usuario UH-U-06 (Carrito), generaria que el 5 mensaje de error claro al usuario. Explicale que
usuario no visualizare los productos que va a hay un problema técnico y proporciona una
comprar. opcidn para volver a intentarlo mas tarde.
La probabilidad de que se haga envié incorrecto !mplementar pruel?gs exhaustlvaq yjienarpry
de informacién de compra a los usuarios sistema de correccion y disculpa listo para los
z 2 s S ¥ 3\ usuarios afectados. O Implementar un sistema
generaria mala reputacion del aplicativo de la A 2 g
Sienda de verificacion de datos y realizar pruebas de
= envié de informacidn de compra.

La probabilidad de que hayan cambios de Establecer un porceso de control de cambios
requisitos por el cliente, generaria aumentos de 4 claro y realizar una evalucién de impacto antes
costos en el desarrollo del proyecto. de realizar cambios en los requisitos.

La probabilidad de que hayan inconsistencia de Implementar un sistema de respaldo y
la base de datos, generaria interrupcion 5 recuperacion de datos y realizar pruebas de
perdidas de dinero. consistencia de la base de datos.
La probabilidad de que falla en el ambiente de
prueba, generaria retrasos en la entrga del 5 Proponer tener ambientes de pruebas operativos
aplicativo.
lI;sauF:rci):TJbI!ih—lljJa—gZdZ/i::ZIif::: l'; I:rsotglr;:md)e Si la visualizacion del producto falla, muestra un
generaria un efecto negativo en el cliente ya que 5 mil;saf,endemet;t:n(:?;z:ilczsua?: izi;:l::l:ngue
al no ver toda la informacidn del producto no se Y0P ! Heoy PI Pls
pRRO ey opcidn para volver a intentarlo mas tarde.
La probabilidad de que falle la historia de Si el registro falla, muestra un mensaje de error
usuario UH-U-03 (Registro), generaria que el 5 claro al usuario. Explicale que hay un problema
lisats ’ técnico y proporciona una opcidn para volver a
intentarlo mas tarde.
La probabilidad de que falle Ia historia de Si el inicio de sesidn falla, muestra un mensaje
usuario UH-H-04 (Inicié de sesién), generaria 5 deenor-claroraliusuariosExpiicaleique hayun
PR ust;ario problema técnico y proporciona una opcién para
Ps Z volver a intentarlo mas tarde.

Tabla 3 Matriz de Riesgos
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En el alcance de este proyecto abarcara fallas en el ambiente de prueba, fallas en la
seguridad del aplicativo, falla en la visualizacion de un producto y falla en el inicio de

sesion del aplicativo:

Falla en el ambiente de prueba: Se implementara un enfoque de pruebas reactivas en el
entorno de pruebas. Este enfoque implica un monitoreo constante del entorno para
identificar fallas de manera oportuna. Ante la deteccion de fallas, se tomaran medidas
correctivas y preventivas de forma inmediata para garantizar el correcto funcionamiento
del entorno. Se desarrollaran pruebas de verificacion completas en el entorno de pruebas.
Estas pruebas abarcaran la totalidad del entorno, asegurando que todos sus componentes
funcionen correctamente en conjunto. Se ejecutaran pruebas de caja negra para validar la
estructura funcional del entorno de pruebas.

Fallas en la seguridad del aplicativo: Para este caso usaremos la adversa a la regresion
donde se implementaran pruebas de regresion de seguridad después de cambios en el
aplicativo o entorno para detectar posibles fallas de seguridad o vulnerabilidades, en nivel
de pruebas usaremos sistema donde se ejecutara pruebas de seguridad a nivel del sistema
completo, validando el comportamiento desde la perspectiva de seguridad, también
usaremos la aceptacion donde validaremos que el aplicativo cumpla con los requisitos y
expectativas de seguridad, en las técnicas usaremos las basadas en experiencia donde
usaremos el conocimiento y experiencia de profesionales en seguridad para identificar
posibles vulnerabilidades y puntos de falla.

Falla en la visualizacion de los productos: En este caso se usaran pruebas funcionales y
no funcionales donde las funcionales verificamos que la visualizacion de los productos se
cumpla con los requisitos esperados, en las no funcionales abarcaremos el rendimiento,
usabilidad donde evaluaremos el comportamiento y la experiencia del usuario al visualizar
los productos. Ademas, habra pruebas asociadas al cambio donde se implementa pruebas
especificas para validar el impacto de cualquier producto o modificacion realizada en la
funcionalidad de visualizacion de productos. Se ejecutaran pruebas unitarias e integracion



14

de componentes responsables de la visualizacion de los productos para identificar y
corregir, decir los fallos a nivel de unidad y modulos. Usaremos pruebas de basadas en la
experiencia donde el equipo identifique escenarios relevantes relacionadas con la

visualizacion de datos.

Falla en el inicio de sesion en el aplicativo: Se haran pruebas de Funcionales y no
funcionales, en las funcionales se haran pruebas exhaustivas para verificar que se cumplen
los requisitos como la autenticacion de usuarios, en las no funcionales verificaremos el
rendimiento y usabilidad para evaluar la eficiencia y experiencia del usuario final al inicio
de sesién, haremos pruebas de regresion y asociadas al cambio donde aseguraremos la
modificaciones realizadas no afecten el proceso de iniciar sesion, validaremos alguna
actualizacion en el inicio de sesion. Haremos pruebas de nivel unitario para corregir posible
fallo en el modulo, haremos pruebas basadas en la experiencia para identificar posibles

escenarios de fallay mejorar la calidad de inicio de sesion.

En base al alcance se planted la estimacién de tiempo del proyecto, considerando el total
de horas estimadas, horas con porcentaje de desviacion, total de dias estimados y total de
dias con porcentaje de desviacion en las fases de contextualizacién, planeacion, disefio,
ejecucion, documentacion, cierre y retrospectiva:



Contextualizacién 19.00 ] 2.375 2.85
Entendimiento de Iz solucién de software 4.00 4.80 0.50 0.60
Reunion de contextualizacion 3.00 3.60 0.38 0.45
Estimacion a alto nivel (plan del plan) 6.00 7.20 0.75 0.0
Sustentacion de la estimacion a alto nivel 2.00 2.40 0.25 0.30
Crear proyecto en herramientas de apoyo 4.00 4.80 0.50 0.60

0.00 0.00 0.00
9.00 10.80 1.125 135
Elaboracion del plan de calidad 5.00 6.00 0.63 0.75
Socializar y aprobar plan de calidad 2.00 2.40 0.25 0.30
Realizar calendario de actividades 2.00 2.40! 0.25 0.30

Disefio/Ejecucién 24.00 28.80 3 3.
Smoke Test 3.00 3.60 0.38 0.45
Falla de ambiente de prueba 6.00 7.20 0.75 0.80
Falla en la seguridad del aplciativo 8.00 8.60 1.00 1.20
Falla en la visuzliacion de los productos 4.00 4.80 0.50 0.60

0.00 0.00 0.00

Falla en el inicio de sesion del aplicativo 3.00 3.60 0.38 0.45
Actualizacion documentacion diaria 13.00 15.60 1.63 1.95
Creacion informe de cierre 6.00 7.20 0.75 0.90
Socializacion del informe de cierre 2.00 2.40 0.25 0.30
Creacion SUITE (Base de conocimiento) 6.00 7.20 0.75 0.0
Retrospectiva del proyecto 4.00 4.80 0.50 0.60
0.00 0.00 0.00

Total Tiempo Estimado de Pruebas 83.00 99.60 10.38 12.45

Tabla 4 Calculo de Tiempos

El tipo de pruebas a realizar son:

Pruebas de humo: Prueba de estabilizacion del ambiente, para validar que se cuente con
los permisos, conexiones, respuesta de los diferentes sistemas que estén integrados y datos
de prueba necesarios para comenzar la ejecucion.

Pruebas funcionales manuales: Ejecucion de los casos de prueba disefiados para cada
historia de usuario.

Pruebas de confirmacion (Retest): Se ejecutaran para validar que los incidentes
reportados se encuentren resueltos.

Pruebas de regresion: Se haran sobre las funcionalidades principales para validar que no
fueron afectadas con los cambios que se hicieron para resolver incidencias.

Pruebas end to end: Se haran pruebas de flujos principales previos a cada release.

Casos de prueba, su descripcion y resultado:
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Resultado
Mombre o Descripcién Objetivo Precondiciones Estado Observaciones

Esperado
El usuario debera
ser redirigido a la

1.- Abiri la pagina de inicio de . -g

. pdgina principal de

- ) sesidn. .

Werificar gue un usuario | El usuario debe de estar R - la aplicacion
. B R 2. Ingresar las credenciales validas|
B registrado pueda iniciar | registrado en el sistema. - despues de tener - B
CPOOL |Inicio de sesion exitoso. K N {correo y contrasefa) del usuario o . Exitoso Exitoso
sesion correctamente en La aplciacion debe de stard un inicio de sesion
registardo.
la aplicacién. estar funcionando. N & . exitoso,
3. Hacer click en el boton Iniciar
. mostrando un
sesidn. .
mensaje de
Bienvenida

Tabla 5 Detalle Prueba 1

PRESTASHOP

oQB

TART NOW EXPLORE BACK OFFICE +

Cantacte con nasatron

Eopofol> & Cormisemin Enisbanfddo W (

my store ACCESORIOS

BEST
L2 TO
COME

|

Id Nombre o Descripcion diciones

1. La aplicacion debe
de estar en
ICar QUE un usuario

io de sesion no
exitoso

registrado al ingresar el
correo valido y no
ingresar la contrasefia

no pueda iniciar sesion

en el aplicativo

funcionamiento.
2El usuario debe de
estar registrado en el
sistema.
3.Debe de ingresar el
correo valido
4 Dejar |3 opcion de
contrasefia en blanco

3. No ingresar la contrasefia.

1. Abrir la pagina de i
sesion.
2. Digitar el correo valido

4. Hacer click en el boton
iniciar sesion.

1 Alusuariole
saldra un
mensaje donde
debe de ingresar
Ia contrasefia.

Exitoso

Exitoso

Tabla 6 Detalle Prueba 2



o008

A my store

ek

Iniciar sesién con su cuenta

Contrasera

Inférmese de nuestras m
Qitimas noticias y ofertas
especisies -
PRODUCTS OUR COMPANY

SUCUENTA

INFORMACION DE LA TIENDA

llustracion 2 Detalle Prueba 2

Id Objetivo Precondiciones Resultado Resultado Obtenido Estado Observaciones
1. La aplicacion debe
de estar en
Verificar que un usuaric funcionamiento. 1. Abrir la pagina de inicio de | 1. Al usuario le
registrado, no ingrese 2.El usuario debe de sesidn saldra un
CPOO3 Inicio de sesién no | el correo S in;resar la | estarregistrado en el 2. No ingresar el E...DrrEP' mensaje donde Exitoso Exitoso
exitoso contrasefa valida no sistema. 3. Digitar la contrasena valida. | le indigue que
pueda iniciar sesion en| 3.Dejar |a opcion de 4. Hacer click en el botdn debe de ingresar
el aplicativo correo en blanco iniciar sesion. el correo
4.Ingresarla
contrasefia valida
Tabla 7 Detalle Prueba 3
PRESTASHOP

oo

START NOW EXPLORE BACK OFFICE »

2t 210 con natotrs

Espanol =

my store

Iniclar sesidn con su cuenta

Contranatia

Inférmese de m.

ros
asy ofortas

E—

peciales

PRODUCTS OUR COMPANY SUCUENTA BFORMACION DE LA TIENDA

llustracion 3 Detalle Prueba 3
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de sesian

sesion no haya quedado
abierta, se vuelve hacia atrds y
se verifica que no hayan

3. Darle al boton cerrar
sesién.

quedadon las credenciales

Id Nombre o Descripcion Precondiciones Resultado Obtenido Estado Observaciones
. N 1. Abrir la pagina de iode | 1. Al usuaric le
Verificar que el sistema .
N i . N . sesion. saldra un
Inicio de sesion sin | no permita el inicio de | 1. La aplicacién debe - .
. N e 2. No ingresar el correo mensaje donde N N
CPO04 ingresar usuario sesion sino se de estaren N . N Exitoso Exitoso
. N P - N 3. Mo ingresar la contrasefia. |debe de ingresar
contrasefia ingresan el usuaric ni funcionamiento. ) .
- 4. Hacer click en gl boton inici el correoy la
la contrasena. . -
de sesidn contrasefia
B Gantacte con nosctron tapotcls & icwssn W
my store "
v
Iniciar sesién con su cuenta
Dirwccitn de
corre. .
- B ooy
— [ |
Informese de nuestras m
Ultimas noticlas y ofertas
QSPOCIICS
PRODUCTS OUR COMPANY SUCUENTA INFORMACION DE LA TIENDA
llustracion 4 Detalle Prueba 4
i ) Resultado . )
[] Mombre o Descripci Precondi . Resultade Obtenido Estado ‘Observaciones
sperado
1. Iniciar sesién en la
: aplicacién con credenciales
1. Lz aplicacion de A _p .
validas. 2.En el mend
. estar en ) )
Verificar que al cerrar . N de perfil seleccionar cerrar -
o 4 " i, Jimi funcionamiento . Hacer un cierre
ierre de sesion sesién se eliminen sesién. . 5 .
CPOOS - 2. Haber ingresado N de sesién Exitoso Exitoso
exitoso correctamente los datos Opcional: Para verificar que la N
corectamente. exitoso

Tabla 9 Detalle Prueba 5




PRESTASHOP

~ hee
Cantacte £on NOROTTOG

my slore CLOTES  ACK

SAMPLE 1

EXCEPTEUR OCCAECAT
Lo [peum Goie it set, consoctotor
dpcTg il Pran bebgue 0 lortor et

Id MNombre o Descripcion Precondi

- 1. La aplicacion de
Verificar que la P
estaren
funciocnamiento.
2. El usuario debe

haber iniciado sesion

aplicacion maneje

Cierre de sesion no |correctamente los casos

en los que no se pueda
cerrar la sesién del

usuario.

CPOOE N
exitoso

previamente en la
aplicacion

Espaiol ~

1in
aplicacién con credenciales
validas.

rsesionenla

2 Mo cerrar
sesion del aplicativo.

La aplicacién
debe detectar
que no se pudo
cerrar la sesion
correctamente y
mostrar un
mensaje de error
informativo al
usuario
indicandcle que
neo se ha cerado
=esion. Ademas,
la aplicacion
debe mantener
la sesién activa y

usuario a la
pagina de inici

de sesian

& oo pemion M Canio (0

=K
v
Adutwiare

i

Estado ‘Observaciones
N
encontramos la
- manera de
Mo exitoso Fallido

forzar un cierre
no exitozo de
sesién

Tabla 10 Detalle Prueba 6
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Resultado
Id Nombre o Descrip: diciones o Resultado Obtenido Estado Observaciones
La aplicacion
debe mostrar un
mensaje donde
A - se detalle toda
L 1. La aplicacion debe 1. Navegar a la seccion de N .,
Verificar que la . la informacion
Visualizacié it licacié N de estar en cataloge de productos. del duct
isualizacién exitosa| aplicacion muestre el producto.
CPOO7 P funcionamiento 2. Seleccionar un producto P ) Exitoso Exitoso
de un producto correctamente el L . {Imagen del
N 2In rsesion en el especifico para ver sus
producte seleccionado. - producto,
aplicativo. detalles.
nombre,
descripcion,
precio, talla,
stock)
CONEAZ 00N NOSATIN Expanol v & Cormrnemon Eotebon oo M
my store LOTHES  ACCESCRK !
Inkio ¢ Clothos  Men v
HUMMINGBIRD PRINTED T-SHIRT
2
N
Tumeio M
Coor Hanc
Om
Carmsad
QS| oo oo |
Copate f W @
B
L= J 7 bscoma s g meera
Secunty ooey
_ Resulta . 5
Id Nombre o Descripci . Resultado Obtenido Estado Observaciones
La aplicacion no
muestra la
imagen del
Verificar que la 1.la aplicacion debe 1. Navegar a la seccion de producto pero
Fallaenla aplicacién no muestre de estaren catalogo de productos. muestralos
CPOOB visualizacién de un |alguno o algunos de los funcionamiento 2. Seleccionar un producto siguientes Exitoso Exitoso
producto datos que deberia 2.In rsesion en el especifico para ver sus detalles
cargar. aplicativo. detalles. (nombre,

descripcion,
precio, talla,
stock)

Tabla 12 Detalle Prueba 8
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PRESTASHOP ol RSN | <-.cns cacx orrice »

b2 e COPACTI C0N I OTCY Eopatal ~ & Corarsemon Estobenfusde M
my store ACCESOR) AT
L )

THE BEST IS YET TO COME' FRAMED POSTER

e e e

=THE= Dimcrsgion: B2120cm

BEST i ’
g'ro Cantiday
COME I % i cumro |

PR ]

| — ocunily poncy
(T AT Hao (1 88T Rt i Mmewd )

Dabwary ok
(DO With the

y

SROMOT IASSUIaNCD Momse)

frturm pobey
foct wilh tho Cuttomor Roessu anes moduich

llustracion 7 Detalle Prueba 8

Resultado Obtenido Estado Observaciones
La aplicacién no
muestra el
nombre del
Verificar que la 1. La aplicacién debe 1. Navegar a la seccién de producte pero
Fallaenla aplicacion no muestre de estaren catdlogo de productos. muestra los
CPOO9 visualizacien de un |alguno o algunos de los funcionamiento 2. Seleccionar un producto siguientes Exitoso Exitoso
producto datos que deberia 2. Iniciar sesion en e espedfico para ver sus detalles:
cargar. aplicativo. detalles. (Imagén del
producto,descripc|
ion, precio, talla,
stock)

Tabla 13 Detalle Prueba 9




Id

Inkcio | Accesocion | Homrm Accssones | 1Aug The e
MUG THE BEST IS YET TO COME
L U Cantyiad

COME Compats §f W P
L acrtn s proges feseta

SOCLINTY PORCY
(O vath the Cunstomor Bosseur ance M)

Dotvery posey
(et wath She Cupdormes Beonr s morise)

o Relun polcy
ﬂ (00t wizh the Customes linassarance moduse)

llustracion 8 Detalle Prueba 9

Nombre o Descripcion Objetive Precondiciones 350 - Estado

22

La aplicacion no
muestra la
descripcion del

Verificar gue la 1. La aplicacion debe 1. Navegar a la seccion de
P . producto pero
Fallaenla aplicacion no muestre de estaren catalogo de productos. tra
. . . ) muestra los ) 5
CPO10 visualizacion de un |alguno o algunos de los funcionamiento. 2. Seleccionar un producto \euient Exitoso Exitoso
. - siguiente
producto datos que deberia 2. Iniciar sesion en el especifico para ver sus dgt "
etalles:
cargar. aplicativo. detalles. .
(Imagen del
producto,
nombre, precio,
Inicio ! Acossorios | Home Accessories ack Mug + Framed poste

PACK MUG + FRAMED POSTER
Pack

£2.00 €

£n lugar de 245,40

M 1 Advonture + Hramod poster iy 15 Qoo iy 406
Este pack contiene

".
- Compaett § W P

llustracion 9 Detalle Prueba 10

E] e 3480€¢ x5

& N 3 tred 1428 € x5
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Id Nombre o Descrip Estado Observaciones
La aplicacion no
muestra el precio|
del producto
Verificar que la 1. la aplicacion debe 1. Navegar a la seccion de pero muestra la
Fallz enla aplicacion no muestre de estaren catdlogo de productos. siguiente
CPD11 visualizacion de un |algunc o algunos de los) funcionamiento. 2. Seleccionar un producto informacion: Exitoso Exitoso
producto datos que deberia 2.1n rsesion en el especifico para ver sus (Imagén del
cargar. aplicativo. detalles. producto,
nombre,
descripcion,
talla, stock)
Inicio / Accesorios / Stationery / Hurmmngbird notebook
1548 €
FNPUSH IS NG os
QLOOK WIth hard Cover made of rocycicd
Paper Type: Ruied
Ruted -
Cantidad
N -
ISRl ™ ANADIR AL CARRITO Q

CPO12

Falla en la
visuslizacion de un
producto

Verificar que la
aplicacion no muestre
alguno o algunos de los|
datos que deberia
cargar,

Compaty  §

v

)

Z Escriba su propia rosona

Secunty policy
{edet with the Customer Reassurance module)

Delivery policy

(et vath the Customer Reassurance modute)

llustracion 10 Detalle Prueba 11

1. Lz aplicacion debe
de estar en
funcionamiento.
2.1n

arsesian en el
aplicativo.

1. Navegar a la seccion de
catalogo de productos.
2. Seleccionar un producto
especifico para ver sus
detalles.

muestra la talla
del producto
pero muestra la
siguiente
informacion:
(Imagén del
producta,
nombre,
descripcion,
precio, stock)

Exitoso

Exitoso

Tabla 16

Detalle Prueba 12



Inicio ! Art | Hummingbird - Vector graphics

@
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HUMMINGBIRD - VECTOR GRAPHICS
10,80 €

ETpUson i noon

Vectlor graphic, formal: svg. Downiosd for personal, prvato snd non
COMMBNcil use

fEWED

3 W R Opea reseria

Secunty pokcy
(ecit with the Customer Reassurance moduse)
Delvery policy
(odit with the Customer Heassurance moduo)

(scht wath the Customes Reassurance modute)

llustracion 11 Detalle Prueba 12
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VG

BROWN BEAR - VECTOR GRAPHICS

0.80 €
USRI Ion Inchadce
V Qf apiNC mal sv Jownioad 1o pe Nal, pe
Cantidad
] ¥ ANADIR ALCARRITO v
Compartr f W P
Secunty policy
(edit with the Customer Reassurance moduie)
Delvery policy

(edit with the Customer Reassurance moduio)

Return policy
(edit wath the Customer Reassurance module)

llustracion 12 Detalle Prueba 13

bre o Descripcion Precondi Estado ‘Observaciones
muestra el stock
del producto
Verificar que la 1. La aplicacion debe 1. Navegar a la seccion de pero muestra la
Fallaenla aplicacién no muestre de estaren catdlogo de productos. siguiente
CPO13 visualizacion de un |alguno o algunos de los funcionamiento. 2. Seleccionar un producto informacion: Exitoso Exitoso
producto datos que deberia 2. Iniciar sesion en el especifico para ver sus (Imagén del
cargar. aplicativo. detalles. producto,
nombre,
descripcion,
precio, talla)
Tabla 17 Detalle Prueba 13
Inicio / Art ! Browr -V paphi
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ld Nombre o Descripcion Objetivo Precondiciones ’as0 Resultade Obtenido Estado Observaciones
. 1. La aplicacion debe 1. Navegar a la seccion de La aplicacion no
Verificar que la ) L
Fallaenla . de estaren catalogo de productos muestra ningun
) o aplicacion no muestra ) ) ) ; .
CrO14 visualizacion de un B e funcionamiento 2. Seleccionar un producto detalle del Exitoso Exitoso
informacion de un o n .
producto ~ 2. Iniciar sesion en el especifico para ver sus producto
producto seleccionado o -~
aplicativo. detalles selecccionado.

Inicio /| Art | The adveniure begins Framed posle
THE ADVENTURE BEGINS FRAMED POSTER

34,80 €

IR W ANADIR ALCARRITO v

v
verriey A AN

Compartr  § wy P

Z  Fucriba su propa resedia

llustracion 13 Detalle Prueba 14

Resultado

Nombre o Descripcion Objetivo Precondiciones 350 e Resultado Obtenido Estado Observaciones
s do

1. Verificar que el
certificado se

1. Verificar que el
aplicativo este
publicado en internet.
2. Verificar que el
aplicativo este
funcionando.

lingresar a la direccion web
de la pagina. encuentre
2. Observar si al inicio de la presente
direcion web esta o indica el |2. Verificar que el
protocolo https certificado no

Verificar que la
aplicacion no cuente
con certificado HTTPS

Falla en la seguridad
del aplicativo.

Exitoso Exitoso

este vencido

prestashop.com

< Seguridad de la conexién para demo.prestashop.com

8 Esté conectado de forma segura a este sitio.

Verificado por: GoDaddy.com, Inc.

Mas informacién

llustracion 14 Detalle Prueba 15
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diciones 2 i Resultado Obtenido Estado Observaciones
Verificar gue 1a url de
N u_ . 1. Verificar que el o
Iz aplicacion no este aplicativo este 1. Tomar la url del aplicativo Se espera que Ia
reportado en listas ~ ~ 2. laurlse ingresa en la
publicado en internet. url no se
negras que provogquen 2. Veerificar que el herramienta escogida por el encuentre en una Exitoso Exitoso
fallas en la interaccion .apl'lcat'wu cote analista para verificar si la url lista negra
de los clientes con el funcionando se encuentra en lista negra. =
aplicativo
| (T
L) Semo pretkashop com whe ® imsabhr GAET Ak
e With T hmecaris
Alesiing
& ox -]
& oK
o o
oo
S 0w
@ o '-
[ L -
@ o
S o
G ox
S ox
e L S
E‘.-u A Wil Irdaliapey:a B a}
& O Evun Wil imdalinperyios Doy Flac i
& ox wa Ml Irdaligenca F aph
& o Berumals [
Ilustracion 15 Detalle Prueba 16
Precondicio Resultado Obtenido Estado Observaciones

1. Tener una cuenta activa de Cuando inicie

zoogle sesién pedir el

Nosetiene la

Aumentar |2 seguridad | 1EI aplicativo debe de | 2. Disponer de un dispostivo | codige correcto y opcién de
Falla n Ia seguridad | de acceso al aplicativo usar MFA para movil. si es correcto dar . agragar MFA &n
=ee! , § A No exitoso Fallido
del aplicativo reduciendo Ia brecha autenticara los |3 Tener la aplicacién instalada| el acceso al las
de seguridad usuarios. de Google Autenticator aplicativo, de lo configuracione
4.Generar I3 sincronizacién | contrario se s de seguridad
con I3 apldiacion negara el acceso

Tabla 21 Detalle Prueba 17



D B CLTTA

Sus datos personales

Tratamsarto

Drecrdn e CoMmes shectiono

Fecha de macirmenio

Falla en la seguridad
del aplicativo.
Inyeccién sql

CPO18

Ao Garse A0 DUpd 07 CUMUY Mmoo Mora oo

Fes o ooy L O rmsd Fom soxom

ACODL0 Ut COMBONNES QONET oY v b Doitics do Corfdonciaddnd

T e A NS0 Do) O NOfic e

SV S O O COnLaC TO ey W et s

10 Dr SO A YOU rTwee 5 Lsexd B0 N0y LBV IS SYOCRSS vty

Werificar la existencia
de vulnerabilidades de
tipo Inyeccion 5QL en el

aplicativo web.

™ roroxdadd (e e

v

ol Chewim

llustracién 16 Detalle Prueba 17

1.Tener acceso a un
navegador web.
2.Conocer la URL del
aplicativo web
3. Contar con una
herramienta para
interceptar y modificar
el trafico web, como
Burp Suite o ZAP.

1. Iniciar Iz herramienta de
intercepcion de trafico web y
configurarla para capturar el

trafico hacia el aplicativo web.
2. Analizar el trafico capturado
para identificar un punto de
entrada de datos, como un
formulario de inicio de sesion
o una bisqueda.

3. Mo
capturado para inyectar codigo
50L malicioso en el punto de
entrada vulnerable. El codigo
S0L malicioso puede ser
u ado para obtener
informacion confidencial,
modificar datos o incluso
tomar contrel del servidor web
4.Enviar la solicitud modificada
al servidor web y obsenvar el
dad
de Inyeccidn SAL existe, el
servidor web devolvera
informacion no deseada o
permitira al atacante realizar

acciones no autorizadas

ar el trafico

resultado. Si la vulnera

Se espera que el
senvidor web
devuelva un error

o un resultado
inesperado al
procesar la

codigo SOL

malicioso
inyectado. Esto

indicaria la

existencia de

de Inyeccion SQL
en el aplicativo
web.

ONGUATC M0

28

Exitoso

Exitoso

Tabla 22 Detalle Prueba 18
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B0 "aocmeMEEEER "
5 -

£

llustracion 17 Detalle Prueba 18

Resultado Obtenido Estado Observaciones
El ambiente de
1. Acceder al ambiente de pruebas debe
Verificar que el pruebas estar
ambiente de pruebas 2.Verificar que todos los completamente
esté configurado 1. Debe existirun £OmMpoNentes Necesarios estén operativo y
CPO19 |en el ambiente de pry correctamente y que no | ambiente de pruﬁjbas funf:lonando correc(_amen[e i Exitoso Exitoso
haya problemas que |separado del ambiente | (servidores web, servidores de ejecucion de
puedan afectar la de produccion. aplicaciones, bases de datos) pruebas sin
ejecucion de las 3.Intentar ejecutar una prueba problemas. La
prusbas simple (acceder a la pagina prueba simple
principal de 1a aplicacion) debe ejecutarse
sin errores
Tabla 23 Detalle Prueba 19
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LOMem PIUM aokor Mtamet, ConsectatLr
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Id Nombre o Descripcion Objetiy Estado ‘Dbservaciones
Se espera que el
aplicativo web
. muestre un
1. Abrir el navegador web y
L mensaje de error
navegar a la URL del aplicativo -
1. Tener acceso a un b claro y conciso
web.
. navegador web. R . ue indigue que
Verificar el £ 2.Intentar realizar una accion a g q N
N N 2.Conocer la URL del N no se ha podido No se tiene
Falla en el ambiente | comportamiento del S que requiera acceso a la base
N aplicativo web. - N conectar a la acceso a la
de prueba. Error de aplicativo web, - de datos, como i rsesion, - N
CP20 . . 3.Configurar el N N base de datos. El No exitoso Fallido base de datos
conexion a la base de| especificamente un N consultar infoermacion, realiza -
. ambiente de prueba mensaje debe para realizar la
datos. error de conexion a la imut una compra, etc. B b
ara simular un error - L roporcionar rueba
base de datos. P . 3.0bservar si la aplicacion web p P . L
de conexion a la base . informacion
muestra un mensaje de error o o
de datos. . R suficiente al
un comportamiento inesperadol 3
. B usuario para
al intentar realizar |a consulta
comprender el
problema y sepa
que realizar.
_ _ Resultac .
Id Nombre o Descrip: Precondiciones Estado Observaciones
Esperz
o 5e espera que el
1. Navegar a la seccion del
- total de la
carrito de compras del
o ‘compra mostrado
L 1. Tener acceso a un aplicativo web. o
Verificar el . - en el aplicativo Se encuentra
N navegador web. 2.Verificar si el total de la R . - N
comportamiento del web coincida con inconsistencia
N o 2.Conocer la URL del compra que se muestra en el .
Falla en el ambiente | aplicativo web en un L N el calculo enlas
. - aplicativo web. carrite de compras es correcto. -
de prueba. Calculo  (escenario de error en la . N manual del total N N operaciones de
CP21 3.Configurar el carrito 3.Comparar el total de Ia No exitoso Fallido

incorrecto del total
de una compra

I6gica del negocio,
especificamente un
calculo incorrecto del
total de una compra

de compras con una
seleccion de productos
¥ sus respectivas
cantidades.

compra mostrado en el
aplicativo con el calculo
manual del total, considerando)
los precios unitarios de los
productos y las cantidades
seleccionadas.

5i existe una
diferencia entre
ambos valores,
esto indicaria un
error en la logica
del negocio del
aplicativo.

calcule del
precio total de
los productos

en el carrite

Tabla 25 Detalle Prueba 21



CARRITO
hamrergn d prwited © st
4 ¢
lamano 5
Cotor: o
Pack Mug + Framod poster
I 6900
&
Hhumumegbird cushion
r Cotor, Mo
Musg The adventuro segns

a589¢

L200€

6804 €

5712¢

e

muxhoa)

mochac)

Clentifica

Total (impuestos inc ) n308¢

Secunty polcy

bt wel b Lhe Cumdomer Do e

Detvery policy

xht i by | her oy Porvonsrare:

Heturn policy
{exit wath the Cistomors Rorsasrance

llustracion 19 Detalle Prueba 21
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Se realiza escalamiento de problemas detectados al &rea de desarrollo para su solucién y se

cataloga segun el impacto o efecto hacia el cliente, prioridad, tipo, naturaleza, y estado

detallado del reporte.
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Prioridad:
 Rapidez con
i que se . _ Creado Fecha i Fecha de
necesita uzo L= EED Por Crescion ~ ASION3A03 4 ionacion
€ resueltoun
reporte
En el resumen de la compra en
el carrito, al sumar los
productos Se encuentra un error
Severo | Urgente | Emor |Funcional| CPeracionalalconsolidarel | ..., | Santiage | 1 g6 66 | Desarollador | 2024-05-08 | 2024-05-10 | 2024-05-10
precio final. especificamente con Mazo
el producto en descuento, ya
que 22,94°2 da 85,88, el cual
tiene un desfase de 1 céntimo.
Bajo Baja | Hallazgo |Funcional | 'O ¢ Puedo simularun cieme | oy, o | Santiago | 5054 0505 | pesanollador| 2024-05-08 | 2024-05-10 | 2024-05-10
de sesidn no exitoso Mazo
: Mo se cuenta con factor de Santiago
Bajo Baja Sugerencia| Funcional s Hallazgo 2024-05-08 |Desarrollador | 2024-05-05 | 2024-05-10 | 2024-05-10
doble autenticacidn Mazo
No funciona proceso para David
Alto Urgente | Hallazago |Funcional |recuperar la contrasefia debido a| Hallazgo Pulido 2024-05-08 |Desarrollador | 2024-05-05 | 2024-05-10 | 2024-05-10
que no llega correo electrdnico
Severo | Urgente Eror | Funcional | ~Mite registro de usuario con | oy 0p 00 | D39 500, 05 68 | Desarrollador | 2024-05-08 | 2024-05-10 | 2024-05-10
el mismo correo. Pulido
La pagina no soporta diferentes Esteban
Severo Urgente Errar Funcional Hallazgo 2024-05-08 |Desarrollador | 2024-05-05 | 2024-05-10 | 2024-05-10
navegadores. Cardona

Tabla 26 Detalle de Analisis

Para finalizar se cre6 un informe de cierre donde en este se hace un resumen de todo lo

hecho, y donde se indica que alcances se cumplieron, los tiempos invertidos en el proyecto

donde si se hubo algin desfase para el proyecto se justifica y si esto representd un retraso

de manera significativa la ejecucion del proyecto. Se explica con graficas la informacién

mas relevante que surgi6 en la ejecucién del proyecto, donde encontramos los impactos

que se tiene de cara al cliente, los tipos de errores mas frecuentes, que tan prioritario es la

solucion de los errores y de que naturaleza son los errores encontrados.



Impacto: Efecto haciael cliente

MW Alto MSevero HMBajo

Gréfica 1 Impacto al Cliente

Tipo

Sugerencia
17%

Hallazgo
33%

MW Error MHallazgo M Sugerencia

Gréfica 2 Tipo de Hallazgo
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Prioridad: Rapidezcon que se
necesita resuelto un reporte

M Urgente M Baja W

Gréfica 3 Prioridad de Atencion

Analista Asignado

Santiago Mazo
50%

David Pulido
33%

M Santiago Mazo M David Pulidoc M Esteban Cardona

Graéfica 4 Falla Encontradas por Analista
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Naturaleza

Funcional
100%

M Funcional @ W

Gréfica 5 Naturaleza de Impacto
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Conclusiones

De todo lo expuesto se concluye que las pruebas de software son una parte muy importante
para garantizar su calidad y confiabilidad. Con la ejecucion de las pruebas realizadas se
busca encontrar errores y defectos del software para que no afecte la experiencia final del
usuario.

Este trabajo se enfocé en comprender el contexto sobre la aplicacién web, el Core del
negocio y las historias de usuarios. Se utiliz6 una matriz de riegos que permitio identificar
posibles problemas que se generan en el proyecto, se priorizaron los mas criticos para
abordarlos con el desarrollo de la matriz; se logrd definir el alcance del proyecto segun la
restriccion del tiempo que se condiciond; se crearon estrategias para abordar los diferentes
problemas que se identificaron, y se definieron en ellos los niveles, tipos de pruebas y
técnicas desarrolladas en cada uno, siendo abordados en el alcance.

Posteriormente, se elabord un plan de pruebas que abordaba los riesgos identificados, en
este caso, para cada riesgo se crearon los posibles resultados que podian afectar al usuario
final, donde se efectud un paso a paso de la realizacion de la prueba. En la ejecucion de
estas se generan unos resultados esperados de los cuales algunos no fueron exitosos, por
ejemplo, en un caso de fallo en el ambiente de prueba, calculo incorrecto del total de una
compra, para este caso fue fallida su ejecucion donde se evidencio inconsistencia en las

operaciones de célculo del precio total de los productos en el carrito.

Tras obtener los resultados, se analizaron los estados fallidos y exitosos, se registraron en
un archivo de reporte donde se categoriza el impacto hacia el usuario final, su prioridad, el
tipo de error, su naturaleza, una descripcion detallada de lo sucedido, el estado, quien lo
crea, la fecha de creacion, el area y la fecha de asignacion. Este proceso culminé con la
interaccion del personal encargado de dar solucion a lo reportado, con la expectativa de
obtener una solucion exitosa a lo identificado.

Estas pruebas de software permitié descubrir oportunidades para innovar procesos,
aprovechando las ventajas de la tecnologia de la informacion como un pilar transformador
de procesos donde se facilita la habilidad para usar este software de manera mas eficaz y

amigable con el usuario.
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En el seminario presentado, se han aprendido lecciones interesantes durante la ejecucion
del proyecto. Entre ellas, la interaccion de procesos, la necesidad de tener un plan de
pruebas definido y la importancia de la realizar estas para garantizar la estabilidad del

software.
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