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Resumen

El presente trabajo de grado se centra en el disefio practico y la implementacion de
arquitecturas basadas en la nube utilizando Amazon Web Services (AWS). A lo largo del
seminario se trataron aspectos tanto tedricos como practicos de la creacion de
infraestructuras en la nube seguras, escalables y resistentes.

En la fase teorica, se exploraron conceptos clave como los servicios de red (VPC), las
instancias informaticas (EC2) y diversos protocolos de comunicacién (RDP, SSH,
HTTP). Ademas, se profundizo en las tecnologias de virtualizacién y el uso de
contenedores, como Docker y las maquinas virtuales. De igual manera, el proyecto
comprendid los principios de disefio y seguridad en AWS, configuracion de redes,
servicios de orquestacion de contenedores (ECS), sistemas de almacenamiento de
bloques, replicacion de informacidn, gestion de bases de datos relacionales,
balanceadores de carga, distribuidores de contenido y mejores précticas para la respuesta
ante incidentes.

En la fase préctica, se disefid y desplegd una infraestructura completa en AWS que
incorporo dos instancias EC2 con diferentes sistemas operativos (Windows y Linux). Se
configuro exitosamente la accesibilidad publica de ambas instancias, asi como la
comunicacion interna entre ellas. En cada servidor se implementé un servicio web
funcional, demostrando la versatilidad de la plataforma para soportar diferentes entornos
de aplicacion.

La implementacién incluyé una adecuada configuracion de subredes, direccionamiento IP
(publico y privado), grupos de seguridad y VPC, todo ello documentado mediante
representaciones graficas que facilitaron la comprension de la arquitectura desplegada.
Adicionalmente, se realiz6 una implementacion del servicio Docker en una instancia “free
tier’ de AWS, ejecutando multiples contenedores para demostrar escenarios de alta
demanda de CPU. Este ejercicio permitié analizar y documentar las ventajas
significativas de la contenerizacion frente a los métodos tradicionales de virtualizacion,
destacando aspectos como eficiencia en el uso de recursos, portabilidad y velocidad de
despliegue.

De esta manera, el proyecto demuestra la aplicacién practica de conocimientos sobre la
computacion en la nube, destacando la importancia de disefiar arquitecturas optimizadas
que aprovechen las capacidades de los servicios AWS para crear soluciones tecnolégicas
modernas, eficientes y alineadas con las necesidades actuales del mercado.

Palabras clave

AWS, Contenedores, Arquitectura en la nube, Virtualizacion, Infraestructura como
servicio



Marco conceptual y contextual

A continuacion, se desarrolla el marco conceptual que proporciona las bases teoricas
necesarias para comprender la implementacion préctica realizada en el marco de las
temaéticas del seminario, donde se aplicaron estos conceptos para disefiar y desplegar una
arquitectura funcional en AWS que incluye instancias EC2 con distintos sistemas
operativos, configuracion de red adecuada y la implementacion de servicios web y
contenedores Docker.

Computacion en la nube

La computacion en la nube se define fundamentalmente como la distribucion de recursos
de Tl bajo demanda a través de Internet, con un modelo de pago por uso que permite
acceder a recursos como capacidad informatica, almacenamiento y bases de datos
directamente de un proveedor, eliminando la necesidad de adquirir y mantener
infraestructura fisica como centros de datos y servidores (Amazon Web Service, s.f.).

De acuerdo con Valencia et al (2024), su funcionamiento se basa en compartir recursos
de procesamiento, software y datos a través de internet, donde los usuarios pagan solo por
lo que consumen. Los principales modelos de servicios en la nube ofrecen distintos
niveles de control: Infraestructura como servicio (laaS) provee los bloques béasicos como
redes y almacenamiento, ofreciendo gran flexibilidad; Plataforma como servicio (PaaS)
abstrae la gestion de hardware y sistemas operativos, permitiendo enfocarse en el
desarrollo de aplicaciones; y Software como servicio (SaaS) entrega una aplicacion
completa lista para usar, donde el proveedor gestiona toda la infraestructura y el software
subyacente (Google Cloud, s.f.). Ademas, estos servicios pueden implementarse en
modelos de nube publica, privada o hibrida.

Adoptar la nube ofrece multiples beneficios, destacando la agilidad para innovar
rapidamente, la flexibilidad y escalabilidad para ajustar recursos instantaneamente segun
la demanda, y el ahorro de costos al transformar gastos fijos en variables, pagando solo
por el uso. También mejora la eficiencia, proporciona valor estratégico al dar acceso a
innovaciones recientes, y generalmente ofrece una seguridad mas robusta gestionada por
expertos. Permite ademas un alcance global, desplegando soluciones a gran escala en
minutos (Amazon Web Service, s.f.).

La computacion en la nube tiene una estrecha relacion con la virtualizacion, que sentd las
bases para los entornos virtuales. Como refieren Valencia et al. (2024), la contenerizacion



con tecnologias como Docker y Kubernetes se ha vuelto fundamental, mejorando la
eficiencia y flexibilidad para el despliegue y la gestion agil de aplicaciones (p. 309). La
investigacion reciente de estos autores también se enfoca en temas como Edge
Computing, Kubernetes, Microservicios, Virtual Machines, Evaluacion de Rendimiento y
Orquestacion de Contenedores, aunque existen brechas en &reas como la integracion de
tecnologias emergentes y la sostenibilidad.

Virtual Private Cloud VPC

Amazon Virtual Private Cloud (VPC) permite crear entornos de red aislados dentro de
AWS, emulando infraestructuras tradicionales, pero con la flexibilidad caracteristica de la
nube. Los usuarios pueden personalizar espacios de direcciones IP, crear subredes,
configurar tablas de enrutamiento y establecer politicas de seguridad mediante grupos de
seguridad y listas de control de acceso. Esta capacidad de segmentacién y control del
trafico, junto con la integracion de servicios como gateways de Internet, NAT y VPN,
facilita el disefio de arquitecturas que equilibran perfectamente la accesibilidad y
proteccion de los recursos, adaptandose a necesidades especificas de conectividad tanto
publica como privada (Amazon Web Service, s.f).

Elastic Compute Cloud EC2

Amazon EC2 proporciona capacidad de computacion escalable bajo demanda,
permitiendo lanzar y administrar instancias de servidores virtuales con diferentes
configuraciones de CPU, memoria, almacenamiento y red. Estas instancias pueden
ejecutarse en sistemas operativos Windows o Linux y se gestionan a través de imagenes
preconfiguradas (AMIs). EC2 integra mecanismos de seguridad como pares de claves
para el acceso seguro y grupos de seguridad que actian como firewalls virtuales,
permitiendo definir los protocolos y puertos habilitados para cada instancia (Amazon
Web Service, s.f).

Protocolos de Comunicacion

Los protocolos de comunicacion son los que establecen una serie de reglas para organizar
el intercambio de comunicacidn entre dispositivos conectados a una red. Los datos
entonces se fragmentan en paquetes pequefios que se transmiten por diferentes rutas de
forma independiente, y luego se vuelven a unir en el punto de destino. Este
funcionamiento permite gestionar cantidades de informacion muy grandes con eficiencia.
Con base en los paquetes, los protocolos deciden cual es la ruta indicada para que sean



enviados. Los protocolos mas usados son: TCP/IP, UDP, HTTP y HTTPS, FTP, DNS,
DHCP, SMTP. (Universitat Carlemany, 2024)

Maquinas Virtuales

Una méaquina virtual (VM) no es diferente a cualquier otro equipo fisico, como un
portétil, un smartphone o un servidor. Estas VM tienen una CPU, memoria, discos para
almacenar los archivos y puede conectarse a Internet si es necesario. Mientras los
componentes de una maquinan fisica denominados hardware, son fisicos y tangibles, las
VM suelen considerarse equipos virtuales o equipos definidos por software dentro de
servidores fisicos, donde solo existen como cddigo. (Microsoft Azure, s.f.)

Contenedores

Docker es una plataforma de codigo abierto que permite a los desarrolladores construir,
distribuir y ejecutar aplicaciones dentro de contenedores. Estos contenedores son
entornos aislados y ligeros que incluyen todo lo necesario para ejecutar una aplicacion:
cddigo, bibliotecas, dependencias y configuraciones del sistema. A diferencia de las
maquinas virtuales, los contenedores comparten el mismo nucleo del sistema operativo,
lo que los hace mas eficientes en cuanto a recursos y mas rapidos de iniciar. Esta
tecnologia facilita la portabilidad y consistencia entre entornos de desarrollo, prueba y
produccion, permitiendo un ciclo de vida de desarrollo mas &gil y confiable (Merkel,
2014).



Desarrollo e implementacion del aprendizaje

Diagrama de Arquitectura
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Figura 1. Diagrama de arquitectura

Descripcion de la arquitectura implementada

La infraestructura de red para este proyecto se ha desplegado sobre Amazon Web
Services (AWS), utilizando una Virtual Private Cloud (VPC) como entorno de red virtual
aislado y dedicado.

Esta VPC ha sido segmentada lI6gicamente mediante la creacion de cuatro subredes: dos
subredes publicas y dos subredes privadas. La finalidad de esta segmentacion es
organizar y controlar el flujo de trafico en funcion de la exposicion a Internet requerida
por los diferentes componentes de la aplicacion.
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o Las subredes publicas estan conectadas a Internet a través de un Internet Gateway,
lo que permite el acceso desde y hacia Internet para los recursos desplegados en
ellas.

o Las subredes privadas estan aisladas de Internet por defecto, proporcionando una
capa adicional de seguridad para recursos que no requieren acceso publico
directo.

Como componentes de computo principales, se han desplegado dos instancias Amazon
EC2 (Elastic Compute Cloud), una configurada con Amazon Linux y otra con Windows
Server. Estas instancias, ubicadas en las subredes publicas para facilitar el acceso a los
servicios que alojan, son las encargadas de ejecutar las aplicaciones del proyecto.

La seguridad a nivel de instancia se gestiona mediante Grupos de Seguridad (Security
Groups) individuales para cada EC2. Estos actuan como firewalls con estado que
controlan el trafico de entrada y salida. Se han configurado reglas especificas para
permitir:

e Acceso de administracion remoto: SSH para la instancia Linux en puerto TCP 22
y RDP para la instancia Windows en puerto TCP 33809.

e Acceso publico al servicio principal (HTTP en puerto TCP 80) desde cualquier
direccion IP en Internet (0.0.0.0/0), dirigido al servidor propio que se ha
configurado e instalado en cada una de las instancias EC2.

A continuacion, se detalla el proceso para la creacion de esta red:
Creacion del Virtual Private Cloud (VPC)

Para iniciar se hara uso del servicio de VPC de AWS, a partir de la cual se crearan las
instancias de Windows y Linux.

VPCdashboard < Create WPC

£C2 Blobal View [3
Filter by vPC v Resources by Region C Refresh Resources
Yau are using the fallowing Amazon VPC resaurces.
w Virtual private cloud
Your VPCs vees United States 2 NAT Gateways United States &

» See all regions » Seeall regions

Subnets Uriited States 10 VPC Peering Connections United States 0
» See all regions » Seeall regions

‘armation [7
Route Tables United States 5 Network ACLs United States 2

» See all regions » Seeall regions

United States 2 Security Groups United States 4

» Seeall regions Report an lssue

w Security

United States 0 Customer Gateways United States 0
Network ACLs

Security

» Seeall regions

¥ PrivateLink and Lattice

DHCP option sets United States 1 United States 0

» See all reaions » See all reaions

Figura 2. Servicio VPC de AWS

Getting started updated



Luego se le da clic en “Create VPC” y se configura su creacion. Esta es una preview de
lo que se creara con la configuracion realizada:

VPC settings

Resources to create Info
Create only the VPC resource or the VPC and ather networking resources.

[ () VvPConly ] [ © vpPCand more ]

Name tag auto-generation Info
Enter a value for the Name tag. This value will be used to auto-generate Name
tags for all resources in the VPC.

Auto-generate
[ VPC-EntregaSeminarioAWS ]

IPv4 CIDR block Info
Determine the starting IP and the size of your VPC using CIDR notation.

‘ 10.0.0.0/16 ‘

CIDR block size must be between /16 and /28.

IPv6 CIDR block Info
© NoIPv6 CIDR block
() Amazon-provided IPv6 CIDR block

Tenancy Info

( Default v ]

Number of Availability Zones (AZs) Info
Choose the number of AZs in which to provision subnets. We recommend at
least two AZs for high availability.

'

Figura 3. Configuracion de VPC primera parte

» Customize AZs

Number of public subnets Info
The number of public subnets to add to your VPC. Use public subnets for web
applications that need to be publicly accessible over the internet.

.

Number of private subnets Info
The number of private subnets to add to your VPC. Use private subnets to
secure backend resources that don't need public access.

z KD

Customize subnets CIDR blocks

v

NAT gateways ($) Info

Choose the number of Availability Zones (AZs) in which to create NAT gateways.
Note that there is a charge for each NAT gateway

VPC endpoints  Info

Endpoints can help reduce NAT gateway charges and improve security by
accessing S3 directly from the VPC. By default, full access policy is used. You
can customize this policy at any time.

S3 Gateway

DNS options Info
Enable DNS hostnames
Enable DNS resolution

» Additional tags

Cancel B? Preview code -
Figura 4. Configuracion de VPC segunda parte



Preview

VPC Show details

Your AWS virtual network

VPC-EntregaSeminarioAWS-vpc

Subnets (4)

Subnets within this VPC

us-east-1a
© VPC-EntregaSeminarioAWS-subnet-

B VPC-EntregaSeminarioAWS-subnet-

Route tables (3)

Route network traffic to resources

VPC-EntregaSeminarioAWS-rtb-public
VPC-EntregaSeminarioAWS-rtb-

VPC-EntregaSeminarioAWS-rtb-

10

Network connections (2)

Connections to other networks

VPC-EntregaSeminarioAWS-igw

VPC-EntregaSeminarioAWS-vpce-s3

us-east-1b
© VPC-EntregaSeminarioAWS-subnet-

B VPC-EntregaSeminarioAWS-subnet-

Figura 5. Preview de la Configuracién de VPC

Ahora, una vez se da clic en “Create VPC”, nos mostrara una ventana con los recursos
cargados:

Create VPC workflow

@ success
¥ Details

@ Create VPC: vpc-0c0f37594a306ded [2

(@ Enable DNS hostnames.

(@ Enable DNS resolution

(@ Verifying VPC creation: vpc-0c0f37594a306ded [2
@ Create S35 endpoint: vpce-0577a6f658dd4fdas [3
@ Create subnet: subnet-06257591ffca52a23 [

@ Create subnet: subnet-04ea3ealc239d38f8 [

(® Create subnet: subnet-03aebf11321eSed2b [

(@ Create subnet: subnet-048058fecB1623aef [

@ Create internet gateway: igw-00118ea282f1fb719 [2
@ Attach internet gateway to the VPC

@ Create route table: rtb-00251506e88 1bGec [2

@ Create route

@ Associate route table

@ Associate route table

(@ Create route table: rtb-093d519d7eba5fabe [

@ Associate route table

@ Create route table: rth-08c92bed3110a5249 [

@ Associate route table

(@ Verifying route table creation

@ Assaciate S3 endpoint with private subnet route tables: vpee-0577a6f658dd4fdas [2

View VPC

Figura 6. Descarga de recursos VPC

Posteriormente, al darle clic en “View VPC”, es posible ver informacién de la VPC
creada:



e VPC > YourVPCs 3 vpe-OcOFS7e594a306des 08
VPCdashboard < & vpc-0c0f37e594a306de9 / VPC-EntregaSeminarioAWS-vpc
EC2 Global View [3 Details o

e v vPCID State Block Public Access DNS hostnames
10 vpc-0c0f57659423060e9 @ Available Qo Enabled
¥ Virtual private cloud
Yourvpes DN resolution Tenancy DHCP option set Main route table
Enabled default dopt-04fd285c23ae53c59 rth-0fSe353593cd3e7ch
Subnets
oute tables Main network ACL Default VPC 1Pvd CIDR 1Pv6 pool
acl-Ocb76dcdaddfe 5333 No 10.0.0.0/16 -
Intemet gateways
1PV CIOR (Network border group) Wetwark Address Usage metrics Route 53 Resolver DNS Firewall rule groups Owner 1D
Egress-cnly intrnet
- Disabled - 10 222634379596
gateways
Canier gateways
DHCP option sets Resourcemap | CIDRs | Flowlogs  Tags  Integrations
Elastic IPs.
Managed prefix lists Resource map info
NAT gateways
Peering connections
Route servers New VPC show details Subnets (4) Route tables (4) Network connections (2)
our AWS virtual network Subets w C Route network rafic o resources Connections t ather networks
¥ Security
Network ACLs ey — . . S . e
‘ntregaSeminarioAWS-vpe us-east-1a VPC-EntregaSeminarloAWS-rth-priva... VPC-EntregaSeminarioAWS-igw
Security groups
0 VPC-EntregaSeminarioAWS-subne... VPC-EntregaSeminarioAWS-rtb-priva... VPC-EntregaSeminarioAWSs-vpce-s3.
¥ PrivateLink and
Lattice [ VPC-EntregaSeminarioAWS-subne. rib-0f5e353593cd3eTch
Getting started Updated us-east-1b VPC-EntregaSeminarioAWS-rtb-public

Endpoints Updated
- © VPC-EntregaSeminarioAWS-subne...

Endpaint services

[ vPC-Entregas: Aws-sub

Service netwrks Updated e S i

Lattice services

Resaurce

Figura 7. Informacion de VPC

Ahora, en el panel izquierdo se puede observar la seccion de ‘Subnets’, donde se
encuentran las subredes creadas al momento de configurar el VPC, dichas subredes son
las 4 primeras que se muestran en la imagen, donde se aprecia las dos subredes privadas y
las dos subredes publicas.

=)

VPCdashboard < 5 Subnets(10) wo
| Q Find

EC2 Global View [3

= Name v | subnetio v | st v | wee v | BlockPublic... ¥ | IPv4 CIDR v | IpveCiDR v | pve
VPC-SeminarioAWS-subnet-public2-us-.  subnet @ Avalable Qo 100.160/20 - -
¥ Virtual private cloud VPC-SeminarioAWS-subnet-publict-us-.. @ Avalable Qof 10000/20 - -
Your VPs VPCSeminarioAWS-subnet-private2-us.. @ Available Qoff 10.0.1440/20 - -
Subnets
VPC-SeminarioAWS-subnet-private-us @ Avalable Qo 100.1280/20 - -
Route tables
- @ Available Qof 17231.480/20 - -

Intemet gateways

@ Available Qoff 17231.320/20 - -

Egress-anly
gateways

- @ Available Qof 1723100/20 - -
Carrier gat _ @ Available Qo 17231640120 - -
DHCP option sets N @ Available Qoff 17231160/20 - -
s _ @ fvailable Qof 172.31.800/20 - -
Managed prefix lists »
NAT gateways

Peering connections

Route servers Hew = EEE

Figura 8. Subredes publicas y privadas

Se puede visualizar informacién de cualquiera de las subredes, en este caso, se realizara
el ejemplo con la primera subred publica:
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WPC > Subnets > subnet-086addedae0df0aa2

VPCdashboard <

ECZ Global View [2 Details.

v Subnet 1D
I8 subnet-086344edac0di0aa?
v Virtual private cloud

IPva CIDR
Your VFCs IO 100.160/20
Subnets

Availability Zone
Route tables. 1D us-east-1b

Route table

rtb-0227343230304f4 | VPC-SeminarioAWS-rtb-
public

r gateways

Auto-assign IPv6 address

Subnet ARN
B amawsiectus-east-

1222634 bret-086a4dedactd

Available IPvd addresses.
5 4089

Availability Zone ID
B usel-azd

Network ACL
acl-06te48530bbbsaccT

Auto-assign customer-owned IPvd address

DHCP option sets N No
Elastic IPs IPv-only
IPv4 CIDR reservations IPv6 CIDR reservations No
Managed prefix lists - -
NAT gateways DNs64
Resource name DNS A record Resource name DNS AAAA record Disabled
Peering connections Dissbled Disabled
Route servers New
¥ Security Flowlogs = Routetable | NetworkACL  CIDRreservations | Sharing | Tags
Network A
Sec Flow logs
v PrivateLink and [(Q searcn
Lattica Name v | Flowlog D v | Fitter Destination type v
Getting started Updated
U No flow logs found in this
Endpoint services L]

subnet-086ad4edae0df0aa2 / VPC-SeminarioAWS-subnet-public2-us-east-1b

State

@ Avalable

IPV6 CIDR

Network border group
5 us-esst-1

Default subnet
No

Customer-owned 1Pva paol

Figura 9. Informacion subred publica

& &

Block Public Access
off
IP¥E CIDR assaciation ID

wPC
Upe-00ab2d9145chB99F

Auta-assign public IPvd address
No

Gutpost ID

Hostname type

1P name

Owner
M 222634379596

Cle=y "
1 @

v | 1AM role ARN

Adicionalmente, dentro de la informacion de la subred podemos visualizar la tabla de

enrutamiento:

=)

VPC dashboard < Route tables (1) o

Q

EC2 Global View [2

((Route table D rtb-0a273432e303e047a [X) = ((Clear fitters )

¥ Virtual private cloud

pe

Route tables

Int

Figura 10. Tabla de enrutamiento de subred publica

C Name v | Route table ID

[ VPC-SeminarioAWS-rtb-public h-0a2734

2 subnets

v | Explicit subnet associ... ¥

Edge associations ¥ | Main ¥

No

© 6 &

@ Gaon ) (g

v | OwneriD v

222634379596

Si se daclicen el ID de la tabla de enrutamiento, es posible visualizar el directorio de
rutas de la tabla de enrutamiento:

© e > rovetbies > nboarsaszes0se0sts

Tags

a N .
VPC dashboard ¢ rth-0a273432e303e04f4 / VPC-SeminarioAWS-rtb-public
EC2 Global View [2

Filter by VPC - Details 11
Route table ID Main

¥ Virtual private cloud 0 rth-022734322303204f4 T No
Your VPCs wwe Oumer 1
Subnets Vpe-00ah2091 45ch899% 5 222634379506
Route tables
Inte 9 Routes Subnet associations Edge associations Route propagation
Egress-only intermet

tewes .
g Routes (2)
Carrier gateways

Q_Filter routes

DHCP option sets
Elastic 1P Destination v | Target
Managed prefix lists 0000/0 igw-01a895d0347319841
NAT gareways 10.0.0.0/16 tocal

Explicit subnet associations.
Zatocs

v | staws
@ actve
@ active

Figura 11. Directorio de rutas

© 5 &

Edge associations

EnlcTT)
1 L]

v | Propagated v
No

No

A partir de los recursos creados, se crearan magquinas virtuales que en AWS se traducen a
instancias, para ello se hara uso del servicio EC2.



aws
B ec2 .
Services
e VPC >
| ser EC2

Features B virtual servers in the Cloud

Resources

Documentation

2 e Bui
Knowledge articles M EC2 Image Builder
A managed service to automate build, customize and deploy OS images

Marketplace Expl

¥ Virtual privi Blog posts 2su

Your VRCs Events, EC2 Global View

Subnet: Tutorials EC2 Global View provides a global dashboard and search functionality that lets you
ubnets

Route tables

Internet gater Features

Egress-only i
gateways D: board
Carrier gatew EC2 feature
DHCP option
v
Elastic IPs

EC2 Instances
Managed pre CloudWatch feature
NAT gatewayd
Peering connd

AMIs

EC2 feature

Route servers|

4

Security
Network ACLY

Resources / for a focu
Security grou

4

PrivateLink]| @ Introducing resource search
Lattice Enable to show cross-region resources for your account in search results, Takes less
Getting startd than 5 minutes to set up.

Endpoints ug Go to Resource Explorer

Endpoint sen

Service netwr} Documentation
[ELJEENNIE  Were these results helpful?

Resource (’\ﬁ v ) (’ll? N ) Amazon EC2 instance types by Region [3
es o
configuration S / \ / Instance Types

Resource gatd

Figura 12. Servicio EC2 de AWS

Creacion de Instancia EC2 de Windows Server

Para la creacion de la primera instancia, se realizd la instalacidon de una instancia de
Windows Server el cual esta optimizado para ser usado como servidor, para ello, se da
clic al boton “Launch instance” del dashboard que se muestra al ingresar al servicio de
EC2.

Ec2 < Resources Cecasionatvien 2 ) (@) @) EC2 Free Tier i

Offers for all AWS Reg
I You are using the fellowing Amazon EC2 resources in the United States (N, Virginial Region: flers for s egions

EC2 Global View [% 2 EC2 free tier offers in use
Instances frunning) 0 Auto Scling Groups 0| Capacity Reservations 0

Events
End of month forecast

¥ Instances pedicated Hosts 0 | | ElasticIPs 0| Insta o N1 offers forecasted to exceed free tier limit
Instances Key pairs 2 Load balancers 0 Placement groups 0 Exceeds free tier
Instance Types £ 0 offers exceeded and is now pay-as-you-go pricing,
Launch Templates Security groups 2 | | Smapshots 0 || volunas o View Global EC2 resources
Spat Requests
Savings Plans Offer usage (monthly)
Reserved Instances Launch instance Service health

ance, wi Linux EC2 Instances
Dedicated Hosts To qal'ﬂralrtsn, 1a: m:: an‘;\m:mn EC2 instance, which (:Aws Tieatth Dashboard 3 @ .

Capacity Reservations 728172778 houss remaining

Launch instance ¥

v Images Uniited States (N. Virginis) Storage space on EBS
ST —— —_— "0
Migrate a server
AMIs C 9 Status
AMiI Catalog @ This service is operating normally.

Note: Your instances will launch in the United States (M. w all AWS Free Tier offers [3

w Elastic Block Store

Virginia) Region
Volumes Zones
Snapshots Zone name Zone ID Account attributes @
Lifecycle Manager Instance alarms ((_View in Cloudwatch [3 )

us-gast-1a usel-az2 Default VPC [2
¥ Network & Security A 0in alarm @00k @ 0insufficient d X o
A = ea1b set-azd vbc-064cdbed1adeleed?

Security Groups o Rattinne

Figura 13. Dashboard EC2
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Una vez se da clic en el boton, se mostrara la siguiente vista donde se configura el
sistema operativo que tendré la instancia:

Launch an instance i

Amazon EC2 allows you to create virtual machines, or instances, that run on the AWS Cloud. Quickly get started by following the simple steps below.

Name and tags info

Name

[ WindowsServer ] Add additional tags

v Application and OS Images (Amazon Machine Image) it

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. Search or
Browse for AMIs if you don't see what you are looking for below

[ Q. Search our full catalog including 1000s of application and 05 images ]

Recents Quick Start

Amazon macos Ubuntu Windows Red Hat || SUSE Linux Debian Q

Linux
Browse more AMIs

9 Including AMIs from
aws ubuntu® || B microsoft || & Redwat s@‘luss @ AWs, Marketplace and

debian the Community

Amazon Machine Image (AMI)

ami-009071f8b661c3d03 (64-bit (x86))

Microsoft Windows Server 2016 Base Free tier eligible
v
Virtualization: hvm ~ ENA enabled: true  Root device type: ebs

Description
Microsoft Windows 2016 Datacenter edition. [English]

Microsoft Windows Server 2016 with Desktop Experience Locale English AMI provided by Amazon

Architecture AMIID Publish Date Username
64-bit (x86) ami-0090718b661c3d03  2025-04-10 Administrator

Figura 14. Configuracién de instancia

Una vez se elige el AMI (Amazon Machine Image), de forma predeterminada se
configura el tipo de instancia, el cual, serd una version gratuita.

¥ Instance type info | et advice

Instance type

t2.micro Free tier eligible

Family:t2 1vCPU 1 GiB Memory Current generation: true (D All generations
On-Demand Windows base pricing: 0.0162 USD per Hour  On-Demand Ubuntu Pro base pricing: 0.0134 USD per Hour v

On-Demand SUSE base pricing: 0.0116 USD per Hour  On-Demand RHEL base pricing: 0.026 USD per Hour Compare instance types

On-Demand Linux base pricing: 0.0116 USD per Hour

Additional costs apply for AMIs with pre-installed software

Figura 15. Tipo de instancia EC2

De igual manera, se debe crear una “Key pair”, el cual, es un certificado de seguridad
para poder acceder a la instancia creada, en este caso, la instancia de Windows.

v Key pair (login) infe

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

[ Select v ] C Create new key pair

For Windows instances, you use a key pair to decrypt the administrator password. You then use the decrypted password to connect to your instance

Figura 16. Certificado de seguridad Key Pair
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Para ello, se da clic en “Create new key pair” para generar el certificado, y se nos
habilitara la siguiente vista:

Create key pair X

Key pair name
Key pairs allow you to connect to your instance securely.

The name can include up to 255 ASCII characters. It can't include leading or trailing spaces.

Key pair type

O RrSA
RSA encrypted private and public key
pair

Private key file format
O pem

For use with OpenSSH

O ppk

For use with PuTTY

£ When prompted, store the private key in a secure and accessible location on
your computer. You will need it later to connect to your instance. Learn
more [A

Cancel Create key pair

=

Figura 17. Configuracion de Key Pair

Le asignamos un nombre para poder identificar la instancia en la cual se usard y se
procede a darle clic a “Create key pair”. Se guarda el archivo, y se usaré cada vez que se
vaya a acceder a la instancia creada.

Gy ® > Documentos > |Key pair AWS

Nueva carpeta

Nombre Fecha de modificacién Tipo Tamario

Ning(n elemento caincide con el criterio de bisqueda.

E Documentos #

Nombre de archivo: | ClaveWindowsServer

Tipe: | Archivo PEM

Guardar H Cancelar ‘

# Ocultar carpetas ‘

v Network settings i m

Network | info

vpc-064cdbediadeleed? | VPC-Default

Subnet | Info

No preference (Default subnet in any availability zone)
Auto-assign publicIP | info

Enable

Additional charges apply when outside of free tier allowance

Firewall (security groups) | Info
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance.

Figura 18. Certificado de seguridad descargado




16

Posteriormente, el sistema redirecciona a la interfaz de la creacién de la instancia para
continuar la instalacion, ahi se seleccionara la key pair creada:

v Key pair (login) it

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

[ ClaveWindowsServer v ] C  Create new key pair

For Windows instances, you use a key pair to decrypt the administrator password. You then use the decrypted password to connect to your instance

Figura 19. Seleccién de certificado de seguridad

Luego, se continta configurando los otros campos de la instancia, se elige la VPC creada,
una subnet pablica para que la instancia pueda ser accedida por cualquier persona, un
grupo de seguridad y la instauracion de reglas para el acceso a la instancia:

v Network settings i

VPC - required = Info

vpe-0c0f37e594a306de9 (VPC-EntregaSeminarioAWS-vpe) - c
10.0.0.0/16

Subnet  Info

subnet-06257591ffca52a23 VPC-EntregaSeminarioAWS-subnet-public1-us-east-1a
VPC: vpc-0cOf37e594a306ded  Owner: 222634379596  Availability Zone: us-east-1a v
Zone type: Availability Zone 1P addresses available: 4091  CIDR: 10.0.0.0/20)

C  Create new subnet [

Auto-assign public IP | Info

‘ Enable v ‘

Additional charges apply when outside of free tier allowance

Firewall (security groups) | Info
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your instance

[ o Create security group ] ‘ () Select existing security group

Security group name - required

‘ SG-WindowsServer

This security group will be added to all network interfaces. The name can't be edited after the security group is created. Max length is 255 characters. Valid characters: a-2, A-Z, 0-9, spaces,
L@[+=&;{1%*

Description - required = Info

launch-wizard-1 created 2025-05-05T00:09:15.187Z

Inbound Security Group Rules

¥ Security group rule 1 (TCR, 3389, 0.0.0.0/0)

Type Info Protocol  Info Portrange | Info
‘ rdp A4 ‘
Source type  Info Source | Info Description - optional | Info
| Anywhere v | e.9. S5H for admin desktop
A\ Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from X

known IP addresses only.

\\/ Add security group rule \)

Figura 20. Configuracion completa de instancia

Seguidamente, se configura el tamafio del espacio de almacenamiento que se le asignara a
la instancia.
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v Configure storage i Advanced
1x ‘ 30 | GiB | gp2 v | Rootvolume, Not encrypted
[ (@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage X }

\( Add new volume )

The selected AMI contains more instance store volumes than the instance allows. Only the first O instance store volumes from the AMI will be accessible from the
instance

@) Click refresh to view backup information c
The tags that you assign determine whether the instance will be backed up by any Data Lifecycle Manager policies.

0 x File systems Edit

» Advanced details o

Figura 21. Configuracion de espacio de almacenamiento

Finalmente, se revisa la informacion basica de la instancia y se procede a dar clic en
“Launch instance”

v Summary

Number of instances | Info

[ 1

Software Image (AMI)
Microsoft Windows Server 2016 ...read more
ami-009071f8b661c3d03

Virtual server type (instance type)
t2.micro

Firewall (security group)
New security group

Storage (volumes)
1 volume(s) - 30 GIB

® Free tier:In your first year of opening an AWS account, X
you get 750 hours per month of t2.micro instance usage
(or t3.micro where t2.micro isn't available) when used with
free tier AMIs, 750 hours per month of public IPv4 address
usage, 30 GiB of EBS storage, 2 million 1/Os, 1 GB of
snapshots, and 100 GB of bandwidth to the internet.

Cancel Launch instance

7 Preview code

Figura 22. Resumen de la configuracién seleccionada

Si todo se crea correctamente nos mostrara lo siguiente:
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@ Success
Successfully initiated launch of instance (i-0d8339a33d3978574)

Figura 23. Mensaje de éxito de la creacién de la instancia

Ahora, en el panel izquierdo en la seccion de “Instances” se mostrara las instancias que se

ha creado.

e ECZ > Instances

EC2 < Instances (1) wio

Dashhoard Q, Find Instance by attribute or tag (case-sensitive]

W | Allstates w

EC2 Global View [3

KK
e @ (o BT

({instence 10= -0dg3392333978574 | X 1 @

Events
v Instances | Name gz v | instance ID v | Instancetype ¥ | Status check Alarm status Availability Zone ¥ | Public IPv

Instances O WindowsServer 1-0d8339a33d3978574 @rRumning @ @ 12micre @ Initializing View alarms +  us-east-1a ec2-3-84-¢
Instanee Types 4 >
Launch Templates
Spot Requests
Savings Plans
Reserved Instances
Dedicated Hosts =

Select an instance [ I

Capacity Reservations

¥ Images
AMIs

AMI Catalog

Figura 24. Lista de instancias creadas

En esta seccidn es posible ver informacion de la instancia creada, en este caso, se puede
ver el nombre, su id, el estado de la instancia, el tipo de instancia, entre otras
caracteristicas. Si se accede al ID de la instancia, se visualiza la informacion mas

detallada:

e EC2 > Instances > i-0d8339a33d3978574

a

Instance ID
EC2 < ID) i-0d8339a33d3978574
Dashboard IPv6 address

EC2 Global View [ -

Events
¥ Instances Hostname type
IP name: ip-10-0-15-164.ec2 internal
Instances

Instance Types Answer private resource DNS name

Launch Templates

Spot Requests Auto-assigned IP address

Savings Plans I0) 3.84.52.118 [Public IP]
Reserved Instances

Dedicated Hosts

Capacity Reservations IAM Role
v Images
AMis
IMDSv2
AMI Catalog Required
¥ Elastic Block Store
Volumes Operator

Snapshots

Public IPv4 address
0y 3184152918 | open address [2

Instance state
@ Running

Private IP DNS name (IPv4 anly)
I8 ip-10-0-15-164.ec2.internal

Instance type
t2.micro

VPCID
0 vpc-0cOf37e594a306de (VPC-EntregaSeminarioAWS
vpe) [

Subnet ID
0 subnet-06257591ffca52a23 (VPC
EntregaSeminarioAWS-subnet-public1-us-east-1a) [2

Instance ARN
:us-east-1:2226343 i ¢/i-0d833
9a33d3978574

Private |Pv4 addresses
0 10.0.15.164

Public IPv4 DNS
I ec2-3-84-52-118.compute-1.amazonaws.com
open address [3

Elastic IP addresses

AWS Compute Optimizer finding

(@ Opt-in to AWS Compute Optimizer for recommendation
s

| Learn more [3

Auto Scaling Group name

Managed
false

Figura 25. Informacion detallada de la instancia creada

En esta seccion es importante que se muestre la ip ptblica en el campo “Public IPv4
address” ya que de lo contrario significa que la instancia no estara accesible al publico.
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Ahora, para realizar la conexion en la instancia de Windows Server creado, se usara la
herramienta “Remote Desktop” o “Conexion a Escritorio Remoto”.

e EC2 > Instances > i-0d8339a33d3978574

a
EC2 < remotel
Instance s
Updated 22 & @ Aplicaciones ~ Documentos ~ Web  Configuracién  Carpetas

( Instance state ¥ ) ( Actions ¥ )

Dashboard

EC2 Global View [2
Instance ID /4 addresses

Events [SRYWM  Mojor coincidencia
v Instances e [
IORIEY | [ Coneiéna Excitorio remoto - 4
Instances — Apl ion 84-52-118.compute-1.amazonaws.com

Instance Types

Configuracion Conexion a Escritorio remoto
Launch Templates

Hostname typ Aplicacion
Spot Requests IP name: ip-19 3 Conexiones de RemoteApp y
Savings Plans Escritorio
Answer privat} C pddresses

Reserved Instances = ¢ Configuracién de Escritorio remoto

Dedicated Hosts
PSRRI L3 Acceder a RemoteApp y escritorios pute Optimizer finding

Capacity Reservations
0 3.8452.1 to AWS Compute Optimizer for recommendation

v Images Permitir que las aplicaciones S
establezcan la ubicacion g bre [2
AMIs re [2
AMI Catalog 1AM Role Buscar en Internet ing Group name

v Elastic Block Store Q remote desktop - Ver mis resultadc

Volumes de la bisqueda
IMDSv2
Snapshots 7
P Required Q remote
Lifecycle Manager
. Q remote mouse
¥ Network & Security Operator
Security Groups - Q remote help

Figura 26. Conexion a escritorio remoto

Cuando se ejecuta la aplicacion, se habilita la siguiente interfaz donde se coloca la
direccion ip publica de la instancia.

l':. Conexion a Escritorio remoto — x

Conexion
»¢ a Escritorio remoto

Equipo: 38452118 v

Nombre de usuNinguno especificado

Se solicitaran credenciales al conectarse.

(> | Mostrar gpciones Ayuda

Figura 27. Interfaz de la aplicacion Conexion a Escritorio remoto

Al dar clic en “Conectar”, solicitara las credenciales para poder ingresar.
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=, Seguridad de Windows

Escribe tus credenciales

Estas credenciales se usaran para conectarse a 3.84.52.118.

Nombre de usuario

Nombre de usuario

Contrasena

Contrasena

| | Recordar cuenta

Figura 28. Interfaz para el ingreso de credenciales en Escritorio remoto

Para ello, lo primero que se debe hacer es ir a la seccion de “Instancias”

e EC2 > Instances @ [

EC2 ¢ g Instances (1/1) o Jeeodet (@) (connect ) (instance state v ) (_actions v ) ([ Launchinstances | ¥

Dashboard | @ Find instance by attribute or tag (case-sensitive) | [ Austates v | 1 ]
EC2 Global View [3

Name ¥ | Instance D | Instancestate ¥ | Instancetype ¥ | Statuscheck | Alarmstatus | AvailabilityZone ¥ | PublicIPw
Events
[ WindowsServer i-0d8339a33d3978574 @Running @ Q t2.micro @ 2/2checks passec  View alarms +  us-east-1a ec2-3-84-¢
¥ Instances = >
Instances

Figura 29. Instancia EC2 de Windows Server

Se selecciona la instancia creada y damos clic en “Connect”

= EQ > Instances i-0d8339a33d3978574 Connect to instance

Connect to instance i

Connect to your instance i-0d8339a33d3978574 (WindowsServer) using any of these options

Session Manager RDP client EC2 serial console

£\ $SM Agent is not online

The SSM Agent was unable to connect to a Systems Manager endpoint to register itself with the service,

Session Manager usage:

+ Connect to your instance without SSH keys, a bastion host, or opening any inbound ports.

+ Sessions are secured using an AWS Key Management Service key.

+ You can log session commands and details in an Amazon 53 bucket or CloudWatch Logs log group.
+ Configure sessions on the Session Manager Preferences [ page.

Cancel Connect

Figura 30. Interfaz de conexion a instancia Windows Server

Ahora se dirige a “RDP client” y selecciona “Get password”
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ez G vec

= EC2 > Instances > i-0d8339a33d3978574 > Get Windows password ®

hel

Get Windows password

Use your private key to retrieve and decrypt the initial Windows administrator password for this instance.

Instance ID
10 i-0d8339; 13978574 (Wi ver)

Key pair associated with this instance
I5) ClaveWindowsServer

Private key
Either upload your private key file or copy and paste its contents into the field below,

7 Upload private key file

Private key contents - optional

Private key contents

Cancel Decrypt password

Figura 31. Instrucciones para obtener la contrasefia para la conexion de la instancia

Carga el archivo de “Key pair”, es decir, el certificado de seguridad que guardo en pasos
anteriores

= EC2 » Instances > i-0d8339a33d3978574 > Get Windows password G 8

Get Windows password i

Use your private key to retrieve and decrypt the initial Windows administrator password for this instance.
Instance ID
I0) i-0d8339a33d3978574 (WindowsServer)

Key pair associated with this instance
[0 ClavewindowsServer

Private key

Either upload your private key file or copy and paste its contents into the field below:

T Upload private key file

@ ClaveWindowsServer.pem
1.678KB

Private key contents - optional

----- BEGIN RSA PRIVATE KEY-—---

MIIEPAIBAAKCAQEATK7 1f03MGrK82rUvkxXwONQKU/wGMuypitZ9q5e1mW712VM7
SwM+HO2BpkX8zedd TwtHIFS/Pjx/QicClbZCMKjv2jotMdLtPyljUhdBOUItEgH
qxRpk7tbX54TSHGKcnnxwyV 2HGv2 TInDiZVxWCjhTPbPwgjdbymmDMepCVINIB)3
eX9V3UYzihWrwhvMLhLz3iWFS+ETkxxuDUeRdNX 1L JuBkOsIKFBWVIQ2a8+XDSM
FULrCehczSUol7LxQU+SDQaoh 2gfXc 2 WRirw8QxgGHRT +tXhBlwf JgbXp7bwimg
FDnsrydmhps9BiMMPUgGSf+oezpz/myDCqSvgQIDAQABAGIBAQCtUCYbywaFgWo .
mZnjPk2Yle7ELuU64yZjcbSkXZnhqqldmVRnO3voFtoXpuT YhEHEFOGayFUDHgFw

Cancel Decrypt password

Figura 32. Carga de certificado de seguridad en instancia Windows Server

y da clic en “Descrypt password”, volveremos a la seccién de “Connect” y se vera
reflejado la contrasefia, la cual se uso en el “Remote Desktop”.
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= EC2 > Instances » i-0dB339a33d39785

4 » Connect to instance @ G

Connect to instance i

Connect to your instance i-0d8339a33d3978574 (WindowsServer) using any of these options

Session Manager RDP client EC2 serial console

Instance ID
I i-Dd8339a33d3978574 (WindowsServer)

Connection Type

© Connect using RDP client

whload a file to use with your RDP client and retri ur password

Waorking with SSM Agent [3

You can connect to your Windows instance using a remote desktop client of your choice, and by downloading and running the RDP shortcut file below:

» Download remote desktop file

When prompted, connect to your instance using the following username and passwaord:

Public DNS Username Info

[0 ec2-3-84-52-118.compute-1.amazonaws.com M| administrator v

Password

[0 U%sAT]!@cRWESIRVXaFF(qKn-Zt*HNIG

[ (@ If you've joined your instance to a directory, you can use your directory credentials to connect to your instance. ]

Figura 33. Retorno a interfaz de conexién a instancia AWS

Ahora, en los campos de Usuario y Contrasefia del “Remote Desktop”, se hizo uso del
Username y Password generado en AWS

% Seguridad de Windows

Escribe tus credenciales

Estas credenciales se usaran para conectarse a 3.84.52.118.

Nombre de usuario

Administrator

Contrasefia

| | Recordar cuenta

Figura 34. Uso de credenciales de instancia Windows Server

Al darle Aceptar se comenzara a cargar la interfaz del Windows server:
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Figura 35. Ejecucion de la instancia Windows Server

Ahora, se configurd un servidor web en la instancia de Windows:

B Server Manager = a X

Server Manager * Dashboard @1 F vemge Toos  view e

8 Dashboard WELCOME TO SERVER MANAGER

i Local Server

i All Servers
~ o('“"(";“}"“) s local server

R File and Storage Services P

QUICK START
nag
WHAT'S NEW
4 g
ect this servel ervice
Hide
LEARN MORE
ROLES AND SERVER GROUPS
e File and Storage =
L+ 1 Local Server 1 i All Servers 1
B Services i 5
@ Manageability ® Manageability @® Manageability
Events Events Events
Performance Services Bl sevices
BPA results Performance Performance
BPA results BPA results

Figura 36. Interfaz Server Manager en Windows Server

Una vez se inicia con la configuracion, se le asignara un rol al servidor, este seré el de
“Web Server (IIS)”
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Server Manager * Dashboard | ' Monage  Toots  view  wep

B Dashboard WELCOME TO SERVER MANAGER
i

ocal Server
Wi All Servers P Add Roles and Features Wizard o x
§ File and Storage Services b
DESTINATION SERVER
LR STARY Select server roles ECOAMAZ HIRGAGK

Select one or mare roles to install on the selected server,

TS W Roles Descriptian
[] Active Directory Lightweight Directory Services Web Server (5] provides 2 reliable,
[ Active Directory Rights Management Services managesble and scalalseWeD
L] Device Health Attestation application infrastructure.
[] DHCP Server e
LEARN MORE ] DN Server
Fax Server
[W] File and Storage Services (1 of 12 installed)
c ardian Service
ROLES AND SERVER ¢ Hyper-¥
Aol Saver o ok MultiPoint Services
Network Controller
- File and Stor: Network Policy and Access Services
L Print and Document Services
__ Services | Remote Access
® Manageabilty [] Remote Deskiop Services
| Activation Services
Events Wi {Is)
O eployment Services
Performance [[] Windows Server Essentials Experience
. [] Windows Server Update Sevices

< Previous Next = Cancel

/5/2025 229 AM

Figura 37. Asignacion de rol Web Server (11S) en el servidor web

Una vez instalado el permisos y roles, se configura las reglas del “Security Groups” de la
instancia y afiade una nueva regla de tipo HTTP con el puerto 80 que permita el acceso a
cualquier persona desde internet, para poder visualizar el contenido del servidor creado
en la instancia de Windows:

a
EC2 <
Details Status and alarms Monitoring Security Networking Storage Tags
Dashboard —
EC2 Global View [3 ¥ Security details
Fvents 1AM Role Owner ID Launch time
v Instances - 0 222634379596 Sun May 04 2025 19:53:14 GMT-0500 (hora esténdar de
Colombia)
Instances
Instance Types Security groups
Launch Templates I6) sg-0edBb57e3929bcfab (SG-WindowsServer)
Spot Requests
Savings Plans v Inbound rules
Reserved Instances
Dedicated Hosts ‘ Q Fitter rules ] 1
Capacity Reservations Name |  Security group rule ID | Port range | Protocol | source | Security groups
¥ Images
- sgr-0626a0aa05dbdceas 3389 TP 0.0.0.0/0 SG-WindowsSery
AMIs
AMI Catalog - sgr-Ofdagbebb8cdd72f0 80 TP 0.0.0.0/0 SG-WindowsSen
« >

Figura 38. Interfaz de Security Groups de la instancia EC2

y al copiar la IP publica que se crea en la instancia y la ejecutamos en el navegador,
muestra el contenido del servidor de Windows server.
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A No seguro 38452118

B8 Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

=# Benvenuto #.0

&) .” Bienvenido Hos geldiniz y e

Bem-vindo “
KaAwg y
Viteite  Oploate v Udvézoljik

Microsoft

Figura 39. Contenido predeterminado del servidor web de la instancia Windows Server
Creacidn de Instancia EC2 de Linux Server
Para la creacion de la segunda instancia, se realizara la instalacion de una instancia de

Linux, para ello, se daré clic al boton “Launch instance” del dashboard que se muestra al
ingresar al servicio de EC2.

(=) @ ®m

EC2 < -
Resources EC2 Global View [2 @ EC2 Free Tier o
N N N N - _ Offers for all AWS Regions.
Dashboard ‘You are using the following Amazon ECZ resources in the United States (N. Virginia) Region: 9
EC2 Global View [2 2 EC2 free tier offers in use
cvente Instances (running) 0 Auto Scaling Groups 0  Capacity Reservations 0
End of month forecast
w Instances Dedicated Hosts 0 ElasticIPs 0 Instances 0 &\ 1 offers forecasted to exceed free tier limit.
Instances Key pairs 2 | Load balancers 0 Placement groups 0 Exceeds free tier
Instance Types £\ 0 offers exceeded and is now pay-as-you-go pricing.
Launch Templates Security groups 2 Snapshots 0 Volumes 0 View Global EC2 resources
Spot Requests
Savings Plans Offer usage (monthly)
Reserved Instances Launch instance Service health
f Linux EC2 Instances
Dedicated Hosts To get started, launch an Amazon EC2 instance, which AWS Health Dashboard [2 @ o
is a virtual server in the cloud. T — -
" . 9 ours remaining
Capacity Reservations Region
¥ Images _. United States (N. Virginia) Storage space on EBS -
AMIs Migrate a server [3 Status 27.03 GB remaining
AMI Catalog (@ This service is operating normally.
: i i View all AWS Free Tier offers [
v Elastic Block Store N?tg. Ycur m'stan:es will launch in the United States (N. @
Virginia) Region z
Volumes ones
Snapshots Zone name Zone ID Account attributes @
Lifecycle Manager Instance alarms View in CloudWatch [2
us-east-1a usel-az2 Default VPC [
v Network & Security M 0inalarm @ookK © 0insufficient d y
ol us-east-1b usel-aza vpc-064cdbed1adeleed?

Security Groups - Qettinne

Figura 40. Dashboard EC2
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Una vez se hace clic en el botdn, mostrara la siguiente vista donde se configura el sistema
operativo que tendré la instancia:

Launch an instance i

Amazon EC2 allows you to create virtual machines, or instances, that run on the AWS Cloud. Quickly get started by following the simple steps below.

Name and tags info

Name

[ LinuxServer ] Add additional tags

v Application and OS Images (Amazon Machine Image) in

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. Search or
Browse for AMIs if you don't see what you are looking for below

[ Q. Search our full catalog including 1000s of application and 0S images ]
Recents Quick Start
Amazon mac0Ss Ubuntu Windows Red Hat SUSE Linux Debian Q
Linux

Browse more AMIs

<] @ Including AMIs from
AWS, Marketplace and

aws ubuntu® || % Microsoft || @ RedHat

SUSE debian the Community
Amazon Machine Image (AMI)
Amazon Linux 2023 AMI Free tier eligible
ami-0f88eB0871fd81e91 (64-bit (x86), uefi-preferred) / ami-0bc7 2bd3b8ba0b59d (64-bit (Arm), uefi) v

Virtualization: hvm  ENA enabled: true  Root device type: ebs

Description
Amazon Linux 2023 is a modern, general purpose Linux-based OS that comes with 5 years of long term support. It is optimized for AWS and designed to provide a
secure, stable and high-performance execution environment to develop and run your cloud applications.

Amazon Linux 2023 AMI 2023.7.20250428.1 x86_64 HVM kernel-6.1

Architecture Boot mode AMI ID Publish Date Username (@D

64-bit (x86) v | uefi-preferred ami-0f88e80871fd81e91  2025-04-30 ec2-user

Figura 41. Configuracion de instancia Amazon Linux

Una vez se elige el AMI, de forma predeterminada se configura el tipo de instancia, el
cual, serd una version gratuita.

¥ Instance type info | Get advice

Instance type

t2.micro Free tier eligible

Family:t2 1vCPU 1 GiB Memory Current generation: true C) All generations
On-Demand Windows base pricing: 0.0162 USD per Hour  On-Demand Ubuntu Pro base pricing: 0.0134 USD per Hour v

On-Demand SUSE base pricing: 0.0116 USD per Hour  On-Demand RHEL base pricing: 0.026 USD per Hour Compare instance types

On-Demand Linux base pricing: 0.0116 USD per Hour

Additional costs apply for AMIs with pre-installed software

Figura 42. Tipo de instancia a crear
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De igual manera, se debe crear una “Key pair”, el cual es un certificado de seguridad para
poder acceder a la instancia creada, en este caso, la instancia de Linux.

v Key pair (login) info

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the instance.

Key pair name - required

[ Select v ] C Create new key pair

For Windows instances, you use a key pair to decrypt the administrator password. You then use the decrypted password to connect to your instance

Figura 43. Certificado de seguridad para el EC2 Amazon Linux

Para ello se debe dar clic en “Create new key pair” para generar el certificado, y se
habilitara la siguiente vista:

Create key pair X

Key pair name
Key pairs allow you to connect to your instance securely.

[ ClaveLinuxServel ]

The name can include up to 255 ASCIl characters. It can't include leading or trailing spaces.

Key pair type

O RsA O ED25519
RSA encrypted private and public key ED25519 encrypted private and public
pair key pair

Private key file format

O pem

For use with OpenSSH

O .ppk

For use with PuTTY

£\ When prompted, store the private key in a secure and accessible location on
your computer. You will need it later to connect to your instance. Learn
more [A

Cancel Create key pair

Figura 44. Certificado de seguridad Key Pair para Linux Server

Se le asigna un nombre para poder identificar la instancia en la cual se usara y se procede
a darle clic a “Create key pair”. Se guarda el archivo, y se usara cada vez que se vaya a
acceder a la instancia de Linux creada.
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o
« > v 1 @ > Documentos > | Key pair AWS

Orgal r MNueva carpeta

Nombre ec e modificacié Tipo

ﬁ Inicio
] eWindo

OneDrive

De:

Nombre de archivo: | ClavelinuxServe
Tipe: hiva PEM

~ Qcultar carpetas

v Key pair (login) info

You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before you launch the
instance.

Figura 45. Certificado de seguridad de Linux descargado

se continua configurando los otros campos de la instancia, se elige la VPC creada, una
subnet pablica para que la instancia pueda ser accedida por cualquier persona, un grupo
de seguridad y la instauracion de reglas para el acceso a la instancia:

v Network settings i

VPC - required | info

vpc-0c0f37e594a306de9 (VPC-EntregaSeminarioAWS-vpc) v c
10.0.0.0/16

Subnet | Info

subnet-06257591ffca52a23 VPC-EntregaseminarioAWS-subnet-public1-us-east-1a
€9 O 6 Availability Zon ast-1a v C Create new subnet [
IP ad 0 CIDR: 10.0.

Auto-assign public IP | info

[ Enable v

Additional charges apply when outside of free tier allowance

Firewall (security groups) | Info
A security group is a set of firewall rules that control the traffic for yeur instar

cific traffic to reach your instance.

{o Create security group ] | O select existing security gro

Security group name - required

s security group will be added to all network interfaces. The name can't be edited after the security group s created. Max length is 255 characters. Valid characters: a-z, A-Z, 0-8, spaces,

jon - required | Infe

‘ launch-wizard-1 created 2025-05-05T03:16:37.016Z

Inbound Security Group Rules

¥ Security group rule 1 (TCP, 22,00/

(" Remove )
A A

Type | Info Protocol | Info Portrange Info

| ssh v

Source type | Info Source  Info Description - optional  Info

| Anywhere v | e.g. SSH for admin desktop

e N
£\ Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow aceess from X

known IP addresses only.

(" Add security group rule )

Figura 46. Configuracion completa de instancia Linux
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Seguidamente, se configura el tamafio del espacio de almacenamiento que se le asignara a
la instancia.

v Configure storage i Advanced
1x | 8 | GB | gp3 w | Rootvolume, 3000 10PS, Not encrypted
[ (@ Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage X J

o

(  Addnew volume )

A e

Click refresh to view backup information c
The tags that you assign determine whether the instance will be backed up by any Data Lifecycle Manager policies.

0 x File systems Edit

» Advanced details oo

Figura 47. Configuracion de espacio de almacenamiento para la instancia Linux

Finalmente, se revisa la informacion basica de la instancia y se procede a dar clic en
“Launch instance”

¥ Summary

Number of instances | Info

[ 1

Software Image (AMI)
Amazon Linux 2023 AMI 2023.7.2...read more
ami-0f88e80871Fd81e51

Virtual server type (instance type)
tZ.micro

Firewall (security group)
New security group

Storage (volumes)
1 volume(s) - 8 GIB

@ Free tier: In your first year of opening an AWS account, X
you get 750 hours per month of t2.micro instance usage
(or t3.micro where t2.micro isn't available) when used with
free tier AMIs, 750 hours per month of public IPv4 address
usage, 30 GiB of EBS storage, 2 million I/Os, 1 GB of
snapshots, and 100 GB of bandwidth to the internet.

Cancel Launch instance

G2 Preview code

Figura 48. Resumen de la configuracion de Linux seleccionada

Si todo se crea correctamente nos mostrara lo siguiente:
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(@ Success
Successfully initiated launch of instance (i-Dac8f351f7ceba994)

Figura 49. Mensaje de éxito de la creacion de la instancia Linux

Ahora, en el panel izquierdo en la seccion de “Instances” se mostrara las instancias que se
ha creado.

e EC2 > Instances

® e =

S — s TR
Dashboard (. Find instance b te or tag (case-sensitive) | [ Austates w | 1 @
L ) L J

£C2 Global View [2

obal View 2 | Mameg v | Instanceld | Instancestate w | Instancetype w | Statuscheck | Alarmstatus | Availability Zone w | Public IPva DNS v | Publi
Events
indowsServer  i- a 4 Runnin tZmico checks passec  View alarms us-cast-1a €c2-5-84-52-118.comp... 845
Windawss: 0d83392333978574 9 2 242 check: View alarms + 1 25-84-52-118, 384
v

Instances O  LinuxServer 1-0ac8f3517cebadds @FRuming @ @ 2miado @ nitializing Viewalarms +  us-east-1a c2-54-88-20-35.comp... 5488
Instances P »

Inetanca Tunse

Figura 50. Instancias creadas en el VPC

En esta seccion es posible ver informacion de la instancia creada, en este caso, se puede
ver el nombre, su id, el estado de la instancia, el tipo de instancia, entre otras
caracteristicas. Si se accede al ID de la instancia, se visualiza la informacion méas

detallada:

Instance summary for i-0ac8f351f7ceba994 (LinuxServer) info

Updated less than a minute ago
Instance ID

[0 i-0ac8f351f7ceba994

IPv6 address

Hostname type
IP name: ip-10-0-8-30.ec2.internal

Answer private resource DNS name

Auto-assigned IP address
15y 54.88.20.35 [Public IP]

1AM Role

IMDSv2
Required

Operator

Details Status and alarms Monitoring

Security

Public IPv4 address
IT] 54.88.20.35 | open address [2

Instance state
@ Running

Private IP DNS name (IPv4 only)
[6) ip-10-0-8-30.ec2.internal

Instance type
t2.micro

VPCID
I vpc-0c0f37e594a306de9 (VPC-EntregaSeminarioAWS-vpc) [2

Subnet ID
I3 subnet-06257591ffca52a23 (VPC-EntregaSeminarioAWS-
subnet-public1-us-east-1a) [2

Instance ARN
0] arn:aws:ec2:us-east-1:222634379596:instance/i-0ac8f351f7ceb
a9%94

Networking Storage Tags

©@ Coomert ) Crstancesate v ) (Ccions +)

Private IPv4 addresses
0] 10.0.8.30

Public IPv4 DNS
IT) ec2-54-88-20-35.compute-1.amazonaws.com| open address [2

Elastic IP addresses

AWS Compute Optimizer finding
@ Opt-in to AWS Compute Optimizer for recommendations. |

Learn more [2
Auto Scaling Group name

Managed
false

Figura 51. Informacién detallada de la instancia Linux creada

Ahora, para realizar la conexion a la instancia de Linux creada lo primero que s debe
hacer es ir a la seccion de “Instancias”.
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> Instances

o=

EC2 Instances (2} info

©® om

i (@) e v e

Dashboard Q, Find Instance by attribute or tag (case-sensitive) | [ Austates » | 1 2
EC2 Global View 3 (]| Nameg# v | Instance D | Instancestate ¥ | Instancetype v | Statuscheck | Alarm status Availability Zone ¥ | Public IPv4 DNS v | Publi
Events (] WindowsServer 1-0d8339a33d3978574 @~Running @ @ t2.micro @ 2/2checkspassec  Viewalarms +  us-east-1a ec2-3-84-52-118.comp. 3.84.¢

¥ Instances () Linuxserver 1-02c8f351f7cebagga @running @ @ t2micro @ 2/2checks passec  Viewalarms 4+ us-east-1a ¢2-54-88-20-35.comp...  54.88
Instances
) b
Figura 52. Instancia EC2 de Windows Server
Seleccionamos la instancia de Linux Server y se da clic en el boton de “Connect”,
mostrando lo siguiente.
= EC2 > | i-0ac8f351#7cebad94 > Connect to instance e &

EC2Instance Connect  Session Manager | SSHclient  EC2 serial console
Instance ID
5} i-0acB357F7cebaga (LinuxServer)

Connection Type

© Connect using EC2 Instance Connect Connect using EC2 Instance Connect Endpoint
< 3 the E et bra y e nce Connect brawsor-b 1

© Public IPv4 address
B 54.88.20.35
1PV6 address

Username

| Q ec2-user X

[ (© Note: In most cass the default usermame,ec2-user, s correct, Howeve,ead your A usag nsrucions to check e AMI o has changed th default AMIuserarme

Connect

Figura 53. Interfaz de conexion a instancia Linux Server

Se elige la opcion de “SSH client” y en este caso, se utilizara la herramienta MobaXterm
para conectar con el protocolo SSH.

N
b

== ]
Split

MultiBxec Tunneling Packag

?

Tools Settings

Help

" ;| MobaXterm

#® Start local terminal

Recover previous sessions

Recent sessions

[%]34.207.119.98 (ec2-user)

Enable advanced features and enhance security with MobaXterm Professional Edition!

Figura 54. Interfaz de aplicacion MobaXterm
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Ahora, vamos a “Session” y luego “SSH”.

LU : 4 E & = (8]

SSH Telnet Rsh Xdmcp RDP  VNC Seriz File Shell Browser Mosh Aws 3533 WSL

settings

[%] Advanced settings | [<] Terminal settings > Network settings W Bookmark settings

Secure Shell (SSH) session

Figura 55. Entorno SSH de MobaXterm

En el campo “Remote Host se usa la direccion ip publica que se encuentra en la
informacion de la instancia Linux y en el campo “Specify username” se usa el nombre
“ec2-user” el cual se extrae de la informacion de la figura 53.

& EX =2 | H { %, i ] €9 ® [

SSH | Telnet Rsh  Xdmcp RDP VNC ral File Shell Browser Mosh AwsS3 WSL

[X] Bas

Remote host * cify username

[X] Advanced SSH settings | [&°] Terminal settings 7 Network settings | W Bookmark settings

¥11-Forwarding Compression Remote environment: | Interactive shell

Execute command: l:l [] Do not exit after command ends
SSH-browser type: | SFTP protocol ] Follow SSH path (experimental)

Execute macro at session start: | <n

Figura 56. Credenciales de ingreso para la conexion a la instancia Linux Server



Posteriormente, en la seccion de “Advanced SSH settings™ se carga el archivo de
seguridad que se creo en la figura 44.

F ®E | O O

Rsh  Xdmcp RDP  VNC FTP WSL

ngs [¢] Terminal settings #¢ Network settings W Bookmark settings

% Cancel

Figura 57. Uso del certificado de seguridad para la instancia de Linux Server

Luego, se da a “OK”y permitira el ingreso después de validar la llave de seguridad.
Mostrara la siguiente vista si todo se ha realizado bien:

Split  MultiExec Tunneling

(ecz-user)

SSH session to

* Direct SSH

* SSH compression :

* SSH-browser g

¢ X1i-forwarding : (disabled or no

orted by server)

For more info, ctrl+click on help or visit our website.

Amazon Linux 2

[ec2-user@ip-10-0-8-30 ~1$ I

B4 Remote monitoring

[ Follow termina

UNREGISTERED VERSION - support MobaXterm by subscribing to the essional edition here: htty baxterm.m k. net

Figura 58. Interfaz de conexién a la instancia de Linux usando MobaXterm
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Posteriormente, se creara un servidor web de Apache para entrar al servicio y probar su
funcionamiento, para ello se hizo uso de los siguientes comandos:

e sudo su — Para registrarse como usuario administrador o root.

e dnfinstall httpd — Usado para instalar el servidor web de Apache.

e systemctl status httpd — Permite verificar si la aplicacion ya se esta ejecutando.

e systemctl start httpd — Permite ejecutar la aplicacion en caso de que no esté activa.

v1$ sudo su
iser J# dnf install httpd
Amazon Linu Kernel Livepatch repository 116 kB/s | 16 kB 00:00
ndencies resolved.

Version Repostitory

=~

2.4.62-1.amzn2 amazonlinux

amazonlinux
amazonlinux
amazonlinux
amazonlinux
amazonlinux
amazonlinux
amazonlinux
amazonlinux

AREREREERTX

amazonlinux
amazonlinux
amazonlinux

& x

Install 12 Packages

Total download si
Installed size
Is this ok [y/N
Downloading Packag
-util-o . 20 34 kB/s | 17
i 0 MB/s | 98
0 kB/s | 19
MB/s | 48
MB/s | 129
6 kB/s | 14
MB/s
MB/s | 3
2 MB/s
MB/s
MB/s
I

Installed:
apr-1.7.5-1.amzn20 apr-util-1.6
apr-util-op s é generic-logos-httpd-18.0.€ 2€ D.3.noarch
httpd-2.4.62-1.amzn . httpd-core-2.4.
httpd-filesystem-2.4. N : httpd-tools-2.4.6
libbrotli-1. -4.,amzn () 6_6 mailcap-2.1.49-
mod_http2-2.0.27-1.amzn20 D.3.x86_6 mod_lua-2.4.62-1.amzn2

30 ec2-user J# systemctl status httpd
rvice - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset: disabled)
Active: inactive (dead)
Docs: man:httpd.service(8)
[root@ip-10-0-8-30 ec2-user]# systemctl start httpd

Figura 60. Verificacion del estado del servidor Apache httpd.
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Complete!
[root@ip-10-0 30 ec2-user ]# systemctl status httpd
© httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset: disabled)
Active: inactive (dead)
Docs: man:httpd.service(8)
[root@ip-10- ec2-user J# systemctl start htipd
[root@ip-10-0 ec2-user J# systemctl status httpd
o httpd.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/httpd.service; d1 led; preset: disabled)
Active: active (running) since Mon 2025-05-05 04:15:52 UTC; 48s ago
Docs: man:httpd.service(8)
Main PID: 27221 (httpd)
s: "Total requests: 0; Idle/Busy workers 100/0;Requests/sec: 0; Bytes served/sec: 0 B/sec"
177 (limit: 1111)
Memor .

CGroup: /system.slice/httpd.service
2 /usr/sbin/httpd -DFOREG
/usr/sbin/httpd -DFOREG \
fusr/sbin/httpd -DFOREGROUND
fusr/sbin/httpd -DFOREG )
/usr/sbin/httpd

May 05 04:15:52 1p-10-0 30.ec2. internal systemd Starting httpd.service - The Apache HTTP Server..
May 05 04:15:52 1p-10-0€ : internal systemd : Started httpd.service - The Apache HTTP Server.
May 05 04:15:52 1 : .ec2.internal httpd : Server configured, listening on: port 80
[root@ip-10-0-8-30 ec2-userl# ||

Figura 61. Ejecucion del servicio Apache httpd

Ahora, para permitir que el contenido del servidor sea accedido por parte de cualquier
persona, se debe configurar las reglas del “Security Group” de la instancia Linux Server
afiadiendo una nueva regla.

EC2 Security Groups » sg-Obf6f72¢5a8696824 - SG-LinuxServer Edit inbound rules ® 6 &

Edit inbound rules i

Inbeund rules control the incoming traffic that's allowed to reach the instance.

Inbound rules 1

Security group rule ID Type Info Protocol Info Portrange Info  Source Info Description - optional Info
sgr-084782e4db30a53a5 [ ssu v Custom ¥ Q | Delete
00.00/0 X
(WP v Anywhe... ¥ |
0.000/0 X |
Add rule
[a Rules with source of 0.0.0.0/0 or =/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from known IP addresses only. X J

cancel (" Preview changes ) (ISavaruies
(_Preview changes )

Figura 62. Agregacion de regla en Security Groups

Ahora, si se accede desde el navegador con la ip publica que se tiene en la instancia,
mostrara lo siguiente:

A Noseguro | 54.88.2035

It works!

Figura 63. Contenido del servidor web Apache httpd
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Ahora, para que el servidor de Linux siempre se mantenga activo y arranque de manera
automatica, se utilizara el comando “systemctl enable httpd”.

May 05 04:15:52 1ip .ec2.1nternal systemd

rting httpd.service - The Apache HTTP Server...

May 05 04:15
May 05
[root

Created
[root@

-10-0-8-30 ec:

-10-0-8-30 ec:

.ec2.1internal systemd
.ec2.internal httpd g

user]# systemctl enable httpd
symlink /etc/systemd/system/multi-user.target
user J# i

ants/httpd.service - /usr/lib/syste

: Started httpd.service - The Apache HTTP Server.
Server configured, listening on: port 80

/system/httpd.service.

Figura 64. Ejecucion del comando para la ejecucion automatica del servidor

Prueba de conectividad entre instancias

Ping de Linux a la Ip privada de Windows Server

a

Dashboard

EC2 Global View [
Events.

¥ Instances
Instances
Instance Types

Launch

Spot Requests
Sawings Plans
Reserved Instances
Dedicated Hosts
Capasity Reservations

¥ Images
AMIS

AMI Catalog

v Elastic Block Store

Volumes

Snapshots

Lifecydle

Figura 65.

» m | | O =

&

B4 Remote monitoring

i-0d8339233d3978574

Instance summary for i-0d8339a33d3978574 (WindowsServer) ini
Updated 12 minutes ago

Instance 1D
[0 i-0d8339a33d3978574

Public IPv4 address
10 3.8452.118 | open address [

1Pv6 address Instance state
- © Rurning
Hastname type Private IP DNS name (IPv4 anly)

1P name: ip-10-0-15-164 .ec2internal 16 ip-10-0-15-164.ec2.internal

Answer private resource DNS name Instance type

2mice

Auto-assigned IP address VPCID

5 3.84.52.118 [Public IP] 10 vpe-0c0f

14M Role Subnet 1D
19 subnet-0 25 (VPC-EntregaSeminarioAWs.
subnet-public1-u e}

MDSv2 Instance ARN

Required 19 am: 15-east-1:22
78574

Operator

ions | View split  Multixec Tu

A &2
Complete!

[root@ip-10-0-8-30 ec2-user]# systemctl status httpd
o httpd.service - The Apache HTTP Server

Loaded: loaded (/usr/lib/systemd/system/httpd.service; disabled; preset:

inactive (dead)
ervice(8)

Active

Docs
[root@i

[root@ip 8-30 ec2-user]# systemctl status httpd

@ httpd.service - The Apache HTTP Server

[ILELELH

Active:

Docs

Main PID

active (running) since Mon
man:httpd.service(8)
27221 (httpd)
"Total requests: 0;
177 (limit: 1111)
13.6M
79ms
7 .slice/httpd.service
n/httpd -DFOREGROUND
n/httpd -DFOREGROUND
n/httpd -DFOREGROUND
n/httpd -DFOREGROUND
Jusr/sbin/httpd -DFOREGROUND

-05-05 04:15:52 UT

May 05 ©
May 05 @ ec2.internal systemd[1]

.ec2.internal httpd[2 ak13

[ Follow terminal folder

loaded (/usr/lib/systemd/system/httpd.service; disabled; preset:

Idle/Busy workers 100/0;Requests/sec: 0;

ec2.internal systemd[1]: Starting ht
Started httf

~

Private IPv addresses
0 10.015.164

Public IPv4 DNS
TE) ec2-3-84-52-118 compute-1.amazonamws.com | open adress [

Elastic IP addresses

WS, Compute Optimizer findi
(© Opt-in to AWS Compur

Learn more [2

for recammendations.

Auto Scaling Group name

Managed
false

Informacidn de ip de la instancia Windows Server

disabled)

disabled)
48s ago

Bytes served/sec: 0 B/sec"

d.service - The Apache HTTP Server.
ervice - The che HTTP Server.

Server configured, listening on: port 80

t.wants/httpd.service » /usr/lib/systemd/system/ht

Figura 66. Verificacion de ping desde Linux Server a Windows Server



Ping de Windows a la ip privada de Linux

EC2

Dashboard
EC2 Global View [2
Events

¥ Instances
Instances
Instance Types
Launch Templates
Spot Requests
Savings Plans
Reserved Instances
Dedicated Hosts

Capacity Reservations

¥ Images
AMIs
AMI Catalog
¥ Elastic Block Store
Volumes
Snapshats

Lifecycle Manager

i-0ac8f351f7cebagad

Instance summary for i-0ac8f351f7ceba994 (LinuxServer) o

Updated 14 minutes ago

Instance ID
|0 i-0acB8f351f7ceba99d

1Pv6 address

Hostname type
1P name: ip-10-0-8-30.ecZ internal

Answer private resource DNS name

Auto-assigned IP address
157 54.88.20.35 [Public IP]

1AM Role

IMDSV2
Required

Operator

Figura 67.

Command Prompt

Public IPv4 address
I 54.88.20.35 | open address [2

Instance state
@ Running

Private IP DNS name (IPv4 only)
3 ip-10-0-8-30.ec2.internal

Instance type

t2.micra
VPCID

6 vpc-0cOf3 7 (VPC-EntregaSeminarioAWS-vpc) [2
Subnet ID

15 subnet 91ffca52323 (VPC-EntregaSeminarioAWS.

subnet-publ east-1a) [3

Instance ARN

15 amiawsiec2:us-east-1:222634379596:instance/i-0acBf351f7ceb
2994
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@ (Ccomnect ) (Cimstance state v ) (Cactions v )

Private IPvd addresses
@

Public IPv4 DNS
IQ ec2-54-88-20-35.compute-1.amazonaws.com | open address [

Elastic IP addresses.

AWS Comy
@© Opt-ir
Learn more [

timizer finding
ampute Optimizer for recommendations.

Auto Scaling Group name:

Managed
false

Informacion de ip de la instancia Linux Server

Figura 68. Verificacion de ping desde Linux Server a Windows Server

En este caso, desde Linux no responde al ping realizado desde la instancia de Windows,
para que esto se resuelva, se realiza lo siguiente:

Volvemos al “Security Groups” vinculada a la instancia de Linux y Se afiade una nueva

regla:
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@
b |

EC2 > Security Groups > sg-Obf6f72c5a8e96824 - SG-LinuxServer > Edit inbound rules

Edit inbound rules i

Inbound rules control the incoming traffic that's allowed to reach the instance.

Inbound rules o
Security group rule ID Type Info Protocol Info Portrange Info  Source Info Description - optional Info

5qr-084782e4db30a53a5 SSH v Custem ¥ Q
0000/0 X

sgr-08753faf2e8bdcae ALICMP - 1Pua v Custom W Q ("petete )

sgr-04ce99c2a52ded35d HTTP v Custom ¥ Q

00.00/0 X

[ £\ Rules with source of 0.0.0.0/0 or ::/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from known IP addresses only. X ]

cancel  ( Preview changes ) ({ Save rules

Figura 69. Nueva regla agregada en la instancia de Linux

Se retorna a la instancia de Windows y nuevamente se realiza el ping a la ip privada de la
instancia de Linux:

@ Administrator: Command Prompt

Figura 70. Verificacion de ping desde Windows Server a Linux Server
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Implementacion de contenedores Docker dentro de instancia Amazon Linux

Para poder trabajar con los contenedores Docker dentro de la instancia Linux, se utilizara
la conexion SSH explicada anteriormente, luego de realizar la conexién y autenticacion
como usuario root en la consola, se procede a realizar la descarga de los archivos Docker
dentro de la instancia, utilizando el comando <dnf install Docker>

Figura 71. Autenticacion y descarga de archivos Docker

Para iniciar el proceso Docker dentro de la instancia, se utilizara el comando <systemctl
start Docker>y se procede a revisar el estatus de Docker con el comando <systemctl

status Docker>

Figura 72. Inicio y estatus de servicios Docker
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Como imagen de prueba se utilizara httpd de apache junto con nginx como balanceador.
Para descargar estas imagenes se haré el uso de los comandos <Docker pull httpd> y para
nginx <Docker pull nginx>

root@ip-10-0-21-217 ec2-user]# docker pull httpd
sing default tag: latest
atest: Pulling from library/httpd
P54e724d7786: Pull complete
10d01782dc02: Pull complete
hfafb700ef54: Pull complete

: Pull complete

: Pull complete
ba78a05e3b3c: Pull complete
Digest: sha256:c11efd67f6308f2c25965e4e9d13ded15e7¢45¢c0367b95f619a16e03c6cle2bl
btatus: Downloaded newer image for httpd:latest
Hocker.1o/1l1ibrary/httpd:latest
root@ip-10-0-21-217 ec2-user]# docker pull nginx
sing default tag: latest

: Pulling from library/nginx

: Already exists

: Pull complete

: Pull complete

: Pull complete

: Pull complete

: Pull complete
H3dcSec71e9d: Pull complete
Digest: sha256:c15da6c91de8d2f436196f3a768483ad32c258ed4elbeb3d367a27ed67253e66
Etatus: Downloaded newer image for nginx:latest
Hocker.1o0/1library/nginx:latest
root@ip-10-0-21-217 ec2-userl# i

Figura 73. Instalaciones de iméagenes httpd y nginx

Con el comando <Docker images> es posible comprobar las instalaciones

[root@ip-10-0-21-217 ec2-user ]# docker images
REPOSITORY TAG IMAGE ID CREATED SIZE

nginx latest a830707172e8 4 weeks ago 192MB
httpd latest 0208f149a449 3 months ago  148MB

Figura 74. Comprobar iméagenes instaladas

Ahora, se procede a descargar una plantilla html de prueba para los contenedores, para lo
cual, se utiliza el comando <mkdir app1>y se crea una carpeta llamada appl y se ingresa
a ella con el comando <cd appl>, para obtener la platilla utiliza el comando <wget “url
de descarga™> y una vez descargado se procede a descomprimir el archivo con <unzip
“nombre archivo”>. En este caso al descomprimir el archivo obtiene una carpeta con su
contenido y para entrar a ella otra vez se utiliza el comando <cd “nombre carpeta™>



[root@ip-10-0-21-217 ~J# cd appl
[root@ip-10-0-21-217 appl]# wget https:
281/koppee.zip

--2025-05-20 18:49:57-- https:

ee.zip
Resolving plantillashtmlgratis.com (plantillashtmlgratis.com)...

Connecting to plantillashtmlgratis.com (plantillashtmlgratis.com)|
HTTP request sent, awaiting response... 200 Ok

Length: 1183355 (1.1M) [application/zip]
Saving to: ‘koppee.zip’

koppee.zip = .13M 1.45MB/s in 0.8s
2025-05-20 18:49:59 (1.45 MB/s) - ‘koppee.zip’ saved [1183355/1183355]

[root@ip-10-0-21-217 appll# unzip koppee

Figura 75. Creacion de carpeta y descarga de plantilla HTML

Luego, se procede a crear el primer contenedor Docker apuntando a la ubicacion de la
plantilla, para lo cual, se utiliza el siguiente comando:

< Docker run -dit —-name appl -p 8080:80 -v “ruta de la app”:/usr/local/apache2/htdocs
httpd>

[root@ip-10-0-21-217 coffee-shop-html-template]# docker run -dit --name appl -p 8080:80 -v /root/appl/coffee-sh
op-html-template: /usr/local/apache2/htdocs httpd

a9870239151e584ebc7748e9db2ba6bb34bd4936a1b67660bfoc487a69ea2757
[root@ip-10-0-21-217 coffee-shop-html-template]#

Figura 76. Creacion de contenedor docker de appl

Al estar utilizando puertos de conexién diferentes para los contenedores se debe agregar
dichos puertos al grupo de seguridad de la instancia EC2

¥ Inbound rules

[ Q, Filter rules /l

Name |  security group rule ID Port range | Protocol | Source

- sgr-0089e25ad1bdb7aaa 8080 TCP 0.0.0.0/0
- sgr-04687fd46c924ef30 8081 TCP 0.0.0.0/0
- sgr-07e24de381aaa0fbf 8082 TCP 0.0.0.0/0
- sgr-0c5048b6d3abfc943 8084 TCP 0.0.0.0/0
- sgr-Oeada3cfd89babbc9 22 TCP 0.0.0.0/0
- sgr-0a329365234ae744b 8083 TCP 0.0.0.0/0

Figura 77. Regalas de conexién en grupo de seguridad EC2

Al revisar la ip publica de la instancia mas el puerto del contenedor se verifica la
conexion desde internet
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KOPPEE IR g

We Have Been Serving

COFFEE

* SINCE 1950 *

Figura 78. Verificacion de conexion ip publica méas puerto Docker

Ahora se crea otro contenedor Docker para poder hacer uso del servicio nginx, el cual, se
utilizara como balanceador. Después de la creacién del nuevo contenedor con el comando
anteriormente presentado, cambiando el nombre del contenedor y puerto a utilizar, se
procede a instalar el servicio nginx con el comando <dnf install nginx> e igualmente se
inicia el servicio con el comando <systemctl start nginx>

[root@ip-10-0-21-217 coffee-shop-html-template]# dnf install nginx
Last metadata expiration check: 1:03:41 ago on Tue May 20 18:13:45 2025.
Dependencies resolved.

nginx 1:1.26.3-1.amzn2023.0.1 amazonlinux
Installing dependencies:

neri httpd noarch .0.0-12.amzn2023.0.3 amazonlinux
x86_64 .9.1-1.amzn2023.0.3 amazonlinux
x86_64 .4.0-5.amzn2023.0.2 amazonlinux
x86_64 :1.26.3-1.amzn2023.0.1 amazonlinux
noarch :1.26.3-1.amzn2023.0.1 amazonlinux
noarch .1.49-3.amzn2023.0.3 amazonlinux

Transaction Summary

Figura 79. Instalacion del servicio nginx

[root@ip-10-0-21-217 coffee-shop-html-template]# systemctl start nginx

[root@ip-10-0-21-217 coffee-shop-html-template]# |}

Figura 80. Iniciamos el servicio nginx

Se ingresa a la carpeta por defecto de nginx con el comando <cd/etx/nginx>y
procedemos a hacer una copia del archivo a modificar <cp nginx.conf nginx.conf.bk>y
con el comando <nano nginx.conf se edita el archivo.
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[root@ip-10-0-21-217 coffee-shop-html-template]# cd /etc/nginx

[root@ip-16-0-21-217 nginx]# ls
fastcgi_params mime.types scgl_params win-utf
fastcgi_params.default mime.types.default scgi_params.default

fastcgi.conf koi-utf nginx.conf uwsg1i_params
fastcgi.conf.default koi-win nginx.conf.default uwsgi_params.default
[root@ip-16-0-21-217 nginx]# cp nginx.conf nginx.conf.bk

[root@ip-10-0-21-217 nginx]# nano ngmx.confi

Figura 81. Copia de seguridad de archivo .conf

GNU nano 8.3

upstream seminario {

server
server

serfler {
listen 80;
server_name nginx;
location / {

proxy_pass http://seminario;

Figura 82. Archivo .conf modificado

De esta forma, se tiene un balanceador de conexiones entre los dos contenedores que se
crearon y se evita la dependencia de ingresar el puerto en la url.

Y ANemmmpn 922219 O

KOPPEE s s T R

We Have Been Serving

COFFEE

* SINCE 1950 *

Figura 83. Conexion sin puerto
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Para revisar los recursos del sistema utilizados por estos contenedores se hace el uso del
comando <Docker stats>

[root@ip-10-0-21-217 nginx]# docker stats

CONTAINER ID NAME CPU % MEM USAGE / LIMIT 3 NET I/0 BLOCK I/0
a3a048eb404a app2 0.00% 6.516M1B / 949.4M1B . 13.8kB / 547kB 81.9kB / 4.
a9870239151e appl 0.00% 10.95M1B / 949.4M1B 5 227kB / 2.34MB 3.26MB / 4.
CONTAINER ID NAME CPU % MEM USAGE / LIMIT NET I/0 BLOCK I/0
a3a048eb404a app2 0.00% 6.516M1B / 949.4MiB ; 5 13.8kB /7 547kB 81.9kB / 4.

a9870239151e appl 0.00% 10.95M1B / 949.4MiB 1.15% 227kB / 2.34MB 3.26MB / 4.
CONTAINER ID NAME CPU % MEM USAGE / LIMIT 5 NET I/0 BLOCK I/0

a3a048eb404a app2 0.00% 6.516M1B / 949.4M1B .69% 13.8kB / 547kB 81.9kB / 4.
a9870239151e appl 0.00% 10.95MB / 949.4M1B .15% 227kB / 2.34MB 3.26MB / 4.
CONTAINER ID NAME CPU % MEM USAGE / LIMIT % NET I/0 BLOCK I/0

a3a048eb4oda 0.00% 6.516M1B / 949.4M1B g 13.8kB / 547kB 81.9kB / 4.
a9870239151e 1 0.00% 10.95M1B / 949.4MiB A 227kB / 2.34MB 3.26MB / 4.

Figura 84. Recursos utilizados por contenedores

Pruebas de estrés en contenedores Docker

Para esta prueba de estrés se hace uso de apache HTTP server benchmarking tool
utilizando el comando <ab -n 1000 -c 50 http://54.227.72.119> se puede apreciar una
subida muy minima en los recursos al utilizar 2 contenedores.

ONTAINER ID % MEM USAGE / LIMIT s NET I/0 BLOCK I/0
3 10.05M1B / 949.4MB . 325kB / 5. 81.9kB / 4.
12.29M1B / 949.4MB .29% 555kB / 6.8 3.26MB / 4.
MEM USAGE / LIMIT M % NET I/0 BLOCK I/0
10.05M1B / 949.4M1B .06% 325kB / 5.51 81.9kB / 4.
12.29M1B / 949.4MB .29% 555kB / 6.8 3.26MB / 4.
MEM USAGE / LIMIT M 3 NET I/0 BLOCK I/0
10.05M1B / 949.4MB .06% 325kB / 5. 81.9kB / 4.
12.29M1B / 949.4MB .29% 555kB / 6. 3.26MB / 4.
MEM USAGE / LIMIT % NET I/0 BLOCK I/0
10.05M1B / 949.4M1B .06% 325kB / 5. 81.9kB / 4.
12.29M1B / 949.4MB .29% 555kB / 6.8 3.26MB / 4.
MEM USAGE / LIMIT NET I/0 BLOCK I/0
10.05M1B / 949.4MB .06% 325kB / S. 81.9kB / 4.
12.29M1B / 949.4M1B .29% 555kB / 6.8 3.26MB / 4.
ONTAINER ID % MEM USAGE / LIMIT 5 NET I/0 BLOCK I/0
a3a048eb404a .00% 10.05M1B / 949.4M1B .06% 325kB / 5. 81.9kB / 4.
@9870239151e .00% 12.29M1B / 949.4MB . 555kB / 6. 3.26MB / 4.
ONTAINER ID % MEM USAGE / LIMIT % NET I/0 BLOCK I/0
a3a048eb404a .00% 10.05M1B / 949.4M1B .06% 325kB / 5. 81.9kB / 4.
9870239151e .00% 12.29M1B / 949.4M1B .29% 555kB / 6.8 3.26MB / 4.
ONTAINER ID % MEM USAGE / LIMIT 5 NET I/0 BLOCK I/0
a3a048eb40da .00% 10.05M1B / 949.4MB .06% 325kB / 5. 81.9kB / 4.
pa9870239151e .00% 12.29M1B / 949.4MiB .29% 555kB / 6. 3.26MB / 4.
ONTAINER ID % MEM USAGE / LIMIT % NET I/0 BLOCK I/0
a3a048eb404a .00% 10.05M1B / 949.4M1B .06% 325kB / 5. 81.9kB / 4.
p9870239151e .00% 12.29M1B / 949.4MB .29% 555kB / 6.8 3.26MB / 4.
ONTAINER ID % MEM USAGE / LIMIT % NET I/0 BLOCK I/0
a3a048ebd404a .00% 10.05M1B / 949.4MB .06% 325kB / 5. 81.9kB / 4.
p9870239151e .00% 12.29M1B / 949.4M1B .29% 555kB / 6. 3.26MB / 4.
ONTAINER ID % MEM USAGE / LIMIT % NET I/0 BLOCK I/0
a3a048eb404a .00% 10.05M1B / 949.4MB .06% 325kB / 5. 81.9kB / 4.
p9870239151e .00% 12.29M1B / 949.4MB .29% 555kB / 6.8 3.26MB / 4.
ONTAINER ID % MEM USAGE / LIMIT % NET I/0 BLOCK I/0
a3a048eb404a .00% 10.05M1B / 949.4MB .06% 325kB / 5. 81.9kB / 4.
p9870239151e % 12.29M1B / 949.4M1B .29% 555kB / 6.8 3.26MB / 4.
ONTAINER ID MEM USAGE / LIMIT NET I/0 BLOCK I/0

Figura 85. Recursos de contenedores durante repetidas peticiones

Al cambiar el nimero total de repeticiones de 1000 al doble, es decir, 2000 y el nimero
de conexiones a 100, apenas y se puede apreciar un pequefio aumento en los recursos,
pero solo 600 de las 2000 peticiones fueron exitosas.


http://54.227.72.119/
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[root@1p-10-0-16-173 ec2-user]# ab -n 2000 -c 100 http://54.227.72.119/~
This 1is ApacheBench, Version 2.3 <$Revision: 1913912 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.orag/

Benchmarking 54.227.72.119 (be patient)

Completed 200 requests

Completed 400 requests

Completed 600 requests

apr_pollset poll: The timeout specified has expired (70007)

Figura 86. Peticiones exitosas

Con esta gran cantidad de peticiones se aprecia un gran aumento en la cantidad de
recursos utilizados por los contenedores.

CONTAINER ID MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0

a3a048ebd404a 11.79MB / 949.4M1B 1.24% 949kB / 6.52MB 81.9kB / 4.1kB
14.07MB / 949.4MB 1.16MB / 7.83MB 3.26MB / 4.1kB
MEM USAGE / LIMIT % NET I/0 BLOCK I/0
11.79MB / 949.4MB .24% 949kB / 6.52MB 81.9kB / 4.1kB

29870239151e 14.07M1B / 949.4MB .48% 1.16MB / 7.83MB 3.26MB / 4.1kB

Figura 87. Recursos utilizados después de aumentar conexiones y peticiones

Ahora, se agrega dos contenedores extras para ver que tanto aumenta el uso de recursos
sin enviar peticiones.

CONTAINER ID MEM USAGE / LIMIT NET I/0 BLOCK I/0
e0ced3a299b1 6.141M1B / 949.4M1iB 7968 / OB oB / 4.1kB
b7e569f19678 7.309M1B / 949.4M1B 7968 / 6B 1.4M8 / 4.1kB
a3a048eb404a 11.79M1B / 949.4MiB 951kB / 6.53MB 81.9kB / 4.1kB
a9870239151e 14.18M1B / 949.4M1B 1.17M8 / 7.84MB 3.26MB / 4.1kB

Figura 88. 4 contenedores Docker sin peticiones

Al realizar esta prueba de estrés, las 2000 peticiones fueron exitosas, lo que quiere decir
que al tener més contenedores y gracias al balanceador ahora es posible recibir una mayor
cantidad de solicitudes.

MEM USAGE / LIMIT NET I/0 BLOCK I/0
8.016M1B / 949.4M1B 220kB / 356kB 6B / 4.1kB
9.488M1B / 949.4MiB 222kB / 356kB 1.4M8 / 4.1kB
12.01IM1B / 949.4M1iB 1.61MB / 7.6MB 81.9kB / 4.1kB
14.18M1B / 949.4M1iB 1.82M8 / 8.91M8B 3.26MB / 4.1kB

MEM USAGE / LIMIT NET I/0 BLOCK I/0
8.016M1B / 949.4M1B 220kB / 356kB 0B / 4.1kB
9.488M1B / 949.4M1B 222kB / 356kB 1.4M8 / 4.1kB
12.01IM1B / 949.4M1B 1.61M8 / 7.6MB 81.9kB / 4.1kB
a9870239151e 14.18M1B / 949.4M1B 1.82MB / 8.91M8 3.26MB / 4.1kB

Figura 89. Recursos usados durante repetidas peticiones

Ahora, agregaremos cuatro contenedores mas para un total de 8 contenedores Docker
dentro de la instancia.



CONTAINER ID
9ed8c6e5951b
78bc2760064c
f900d04214bd
67f5f932b4sb
e0ced3a299b1
b7e569f19678
a3a048eb404a
a9870239151e

MEM USAGE / LIMIT

.098MB
.078M1B
.133MB
.121M1B
.016M1B
.285M1B
12.01M1B
14.25M1B

/
/
/
/
/
/
/
/

949.

949
949
949
949
949
949
949

4M1B
.4M1B
.4M1B
.4M1B
.4M1B
.4MB
.4MB
.4M1B

UNOODODOOO X

NET I/0

8388 / 0B

838B / ©B

908B / OB

950B / OB

221kB / 383kB
223kB / 356kB
1.61MB / 7.6MB
1.82M8 / 8.91MB

Figura 90. Contenedores sin carga de conexiones

BLOCK I/0

B / 4.1kB

6B / 4.1kB
4.1kB / 4.1kB
8.19kB / 4.1kB
6B / 4.1kB
1.4MB / 4.1kB
81.9kB / 4.1kB
3.26MB / 4.1kB
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Se procede a realizar la prueba de estrés con las mismas 2000 peticiones y se aprecia
como incluso ahora se ha disminuido el uso de CPU por cada contenedor, lo que significa
que se libera carga por contenedor, pero asi mismo, hay mayor carga en la méaquina
virtual igualmente al tener 8 contenedores; con esta prueba ain hay mucho margen para

incluso méas contenedores para este tipo de web que no es pesado.

CONTAINER ID
9ed8c6e5951b
78bc2760064c
f900d04214bd
67f5f932b4sb
e0ced3a299b1
b7e569f19678
a3a048eb404a
a9870239151e
CONTAINER ID
9ed8c6e5951b
78bc2760064c
f900d04214bd
67f5f932b4sb
e0ced3a299b1
b7e569f19678
a3a048eb404a
a9870239151e

3% < 5
Figura 91. Carga de recursos de contenedores con repetidas peticiones
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MEM USAGE / LIMIT

.695M1B
.824M1B
.551MB
.367M1B
.016M1B
.242MB
12.02MB
14.13M1B

/
/
/
/
/
/
/
/

949.
949.
949.
949.
949.
949.
949.
949.

4M1B
4M1B
4MB
4M1B
4M1B
4MB
4MB
4MB

MEM USAGE / LIMIT

7.695MB /
7.824M18B /
7.551M8B /
7.367M8B /
8.016M1B /
9.242M1B /
12.02M8B /
14.13M18

949.
949.
949.
949.
949.
949.
949.
949.

4M1B
4M1B
4MB
4M1B
4M1B
4M1B
4M1B
4M1B

HOOOOOO%HHOOOOOO =

b

NET I/0

95.8kB / 151kB
100kB / 156kB
92.1kB / 146kB
99.5kB / 159kB
323kB / 549kB
325kB / 523kB
1.7M8 / 7.74MB
1.93M8 / 9.07MB
NET I/0

95.8kB / 151kB
100kB / 156kB
92.1kB / 146kB
99.5kB / 159kB
323kB / 549kB
325kB / 523kB
1.7MB / 7.74MB
1.93MB 9.07MB

BLOCK I/0

©B / 4.1kB

0B / 4.1kB
4.1kB / 4.1kB
8.19kB / 4.1kB
0B / 4.1kB
1.4M8 / 4.1kB
81.9kB / 4.1kB
3.26MB / 4.1kB
BLOCK I/0

0B / 4.1kB

0B / 4.1kB
4.1kB / 4.1kB
8.19kB / 4.1kB
0B / 4.1kB
1.4MB / 4.1kB
81.9kB / 4.1kB
3.26MB / 4.1kB
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Conclusiones

La implementacion préctica de servicios en la nube permitio adquirir un conocimiento
aplicado invaluable sobre la creacion y gestion de infraestructuras tecnoldgicas robustas y
escalables. A través del despliegue de una Virtual Private Cloud (VPC) con subredes
publicas y privadas, y la configuracion de instancias EC2 con sistemas operativos
Windows y Linux, se demostré la capacidad de construir entornos de red aislados y
seguros, controlando el flujo de trafico mediante grupos de seguridad y gateways de
internet. La instalacion y configuracion de servidores web en ambas instancias, accesibles
publicamente, junto con la verificacion de la comunicacion interna entre ellas, consolidd
la comprension de la arquitectura de red y la versatilidad de AWS para soportar diversos
entornos de aplicacion.

La experiencia adquirida durante este proyecto refleja la importancia de las competencias
en computacion en la nube en el mercado laboral actual, como, la habilidad en el disefio
de arquitecturas seguras, la gestion de infraestructura y la implementacion de soluciones
escalables son fundamentales para responder a los desafios tecnoldgicos contemporaneos,
permitiendo a las organizaciones innovar con mayor rapidez, escalar recursos de forma
dindmica segun la demanda y optimizar costos al transformar gastos fijos en variables.

En la era digital actual, los servicios en la nube como Amazon Web Services han
revolucionado la forma en que las empresas y organizaciones operan y su impacto en el
mundo real se manifiesta en la agilidad empresarial, la innovacién acelerada y la
capacidad de responder rapidamente a las demandas del mercado, transformando sectores
completos como la salud, educacion, comercio electrénico y entretenimiento, es por ello,
que los conocimientos adquiridos en el seminario constituyen los cimientos para que los
estudiantes creen soluciones modernas, eficientes y alineadas con dichas necesidades que
se pueden llegar a presentar en el mundo tecnolégico.
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