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Resumen

El proyecto de prueba de software Bug Master se centra en cuatro historias de usuarios
principales: revision del producto, inicio de sesién, compra y contrasefia.

El alcance real se debe en gran parte a limitaciones de la aplicacién, como la falta de una
base de datos persistente.

Se identificaron varios riesgos, incluidos retrasos en la carga de la pagina, problemas de
seguridad con funciones clave y dificultad para interactuar con servicios de terceros.
Estos problemas se deben a factores como una mala optimizacién del cddigo, la falta de
medidas de seguridad estandar y una mala integracion de las APl externas.

El tiempo de ejecucion de las pruebas se amplio de 30 a 35 horas debido al descubrimiento
de mas errores de los esperados, cambios en los requisitos y dificultades con el entorno de
pruebas.

Las desviaciones importantes incluyen errores que no se corrigen con prontitud, equipos
de control de calidad incompetentes y estimaciones inexactas.

En términos de métricas, el tiempo total de ejecucion aumentd un 14%. De las 8 pruebas
realizadas, 5 tuvieron éxito, 3 fallaron y un evento de bloqueo impidi6 realizar méas pruebas.
La cobertura funcional alcanzo el 62,5%.

Se identificaron oportunidades de mejora a nivel de proceso, equipo e individual, incluidas
revisiones de proyectos mas exhaustivas, mejora de la documentacion, implementacion de
pruebas automatizadas, mejora de la comunicacion entre equipos y capacitacion adicional
en areas especificas.

Las lecciones aprendidas resaltan la importancia de la seguridad, la atencion al detalle, el
conocimiento integral de las integraciones de terceros y la necesidad de una documentacion
clara.

A nivel de equipo, la atencion se centra en mejorar la comunicacion, revisiones de codigo
maés detalladas, pruebas de integracion sélidas e implementar sistemas de monitoreo en
tiempo real para procesos criticos.

En este texto debes resumir las ideas principales de tu trabajo de grado
Palabras clave

Pruebas, Seguridad, Riesgos, Desviaciones, Métricas

Marco conceptual y contextual



Bug Master es un proyecto de prueba de software realizado a una aplicacion de comercio
electronico cuyo alcance se centrd en probar cuatro historias de usuario principales
relacionadas con la visualizacion de productos, inicio de sesion, proceso de compra y
gestion de contrasefas.

En el proyecto utilizé un enfoque basado en pruebas de casos de uso o historias de usuario.
Durante el proyecto hubo problemas con algunas funcionalidades del entorno de pruebas,
lo que permitio que se utilizara un ambiente especifico para las pruebas. En el desarrollo
de la préctica se realizaron pruebas funcionales y de seguridad, y otros tipos de pruebas
como pruebas de rendimiento y usabilidad y se utilizé una matriz de riesgos para identificar
y evaluar los posibles problemas durante el proyecto. Para la elaboracion del proyecto se
emplearon métricas de tiempo, defectos, alcance y casos de prueba para evaluar el
desemperfio del proyecto; el equipo de QA, solo esta iniciando en el proceso de pruebas
software lo que derivo que las pruebas solo se realizaron después de la fase de desarrollo,
pero antes de la implementacion final, se incluyen secciones sobre oportunidades de mejora
y lecciones aprendidas, lo que indica un enfoque en la mejora continua del proceso de
pruebas.
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Plan de pruebas

Alcance estimado
El alcance estimado dentro de nuestro plan de pruebas incluia las siguientes
historias de usuario:

e UH-U-01 — Visualizacion de los productos

loenmincapor: | UH-U-01 Thuo: Visualizacion de los productos

Vaior: 100 Estmacion: | 13

Como cliente, quiero visualizar todos los
DePENDENCIAS: | - DescripiOn: | productos sin la necesidad de registrarme
para poder decidir si compro alguno o no.

Los productos se deben mostrar por sexo de la persona y por el tipo de articulo.
Se mostraran un total de 10 productos por pagina

Se pondra el nombre, el precio actual y el anterior si esta en oferta

Se deben afiadir los botones de “anterior” y “siquiente” para buscar més productos.

Figura No. 1 - UH-U-01 — Visualizacion de los productos

e UH-U-04 — Inicio de sesion

loenmincaDoR: | UH-U-04 Tiruo: Inicio de sesion

VALor: 100 EsTMACION: | 2

Como cliente, quiero iniciar o cerrar sesion,
Depenpencias: | UH-U-03 DescripCION: | para poder acceder o salir del sistema
respectivamente.

CONFIRMACIONES:

Al iniciar sesion, se conservaran los datos y se redirigira a la pagina principal
Al cerrar sesion, los datos de esa sesion se eliminaran.

Figura No.2 - UH-U-04 — Inicio de sesion

e UH-U-07 — Compra

UH-U-07
loenmincapor: | UH-U-07 Thruo: Compra
VaLor: 100 Esmimacion: | 8

Como cliente, quiero verificar mis datos de
DepenpenCiAs: | UH-U-03, UH-U-04 y UH-U-06 | DescripCion: | compra para poder quedarme tranquilo de
que la compra se realiza correctamente.

Se puede verificar los datos personales y de envio.
Se puede afadir vales descuentos.

Figura No. 3 - UH-U-07 — Compra

e [UH-U-14 — Contrasena

IeNTIACADOR: | UH-U-14 Tiruo: Contrasefia
Vaior: 9% EsTmacion: |5
Como cliente, quiero recuperar mi contrasefia
DePenNDENCIAS: | - DescrirCiON: | en caso de olvido para poder iniciar sesion y
garantizar la sequridad de los datos

Se enviara una nueva contrasefa al cliente y luego él la podra modificar.

Figura No. 4 - UH-U-14 — Contrasefia

Dentro del alcance estimado no se tuvieron en cuenta las siguientes historias de
usuario.
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UH-U-02 — Visualizar un producto, UH-U-03 Registro, UH-U-05 — Suscripcion a
un producto, UH-U-06 — Carrito, UH-U-08 —Confirmacion de compra , UH-U-09
— Resumen, UH-U-10 — Mail, UH-U-11- Ver Perfil, UH-U-12 — Editar Perfil, UH-
U-13 - Historico
Alcance real.
Las historias de usuario estimadas para pruebas en el alcance iniciar se probaron
de manera parcial.
e UH-U-01 — Visualizacion de los productos.
Se visualizo un total de 8 productos en la pagina inicial con boton de
siguiente y la descripcion correcta de cada producto.

e UH-U-04 — Inicio de sesion
Se registro correctamente un cliente dentro de la plataforma y al cerrar
sesion los datos del cliente fueron eliminados del aplicativo.

e UH-U-07 — Compra

El aplicativo permitio agregar productos al carrito y redireccionarme a la
ventana de pagos, actualizando de manera correcta los subtotales de los
productos.

e UH-U-14 — Contrasena

El usuario registrado logro hacer cambio de contrasefia dentro de una
sesion iniciada.

Sustentacion de diferencias.

Al momento de iniciar el proceso de pruebas con las historias de usuarios
relacionadas, y con los casos de prueba delimitados por el alcance, se noto que el
aplicativo no contaba con una base de datos que guardara la informacion que se
registraba en tiempo real, esto ocasionaba que a la cerrar el navegador o apagar el
dispositivo, lo avances que se tenian se perdian por completo.

El aplicativo olvidaba las credenciales de inicio de sesion cuando se cerraba el
navegador, las pruebas de ingreso con credenciales invalidad quedan sin realizarse
completamente.

El proceso de compra no se logro finalizar correctamente, inconvenientes con el
envio de evidencias al correo electronico y la seleccion de paises dentro del registro
de la compra.

Al no guardar los datos registrados de la sesion, quedd imposible probar el
restablecimiento de la contrasefia por olvido.

RIESGOS

Matriz de riesgo

MATRIZ DE RIESGOS

Impacto

RIESGO Probabilidad - vedad  ValordelRiesgo Nivelde Riesgo PLAN CONTINGENCIA

(Ocurrencia)

La probabilidad de que falle la plataforma de
ecommerce la cual causaria que la aplicacién
web experimentar problemas técnicos que
afecten la experiencia del usuario.

La probabilidad de que la aplicacién tenga
problemas de usabilidad con Interfaz de usuario
confusa o poco intuitiva aue reduce las

Mantener actualizaciones regulares del sistema,
realizar pruebas de carga y tener soporte
técnico disponible 24/7

Realizar pruebas de usabilidad, Implementar
Importante disefio responsivo, Recopilar y analizar feedback




Figura No. 5 — Matriz de Riesgo

Riesgos que se materializaron.

Dentro del aplicativo se materializaron fallas en la plataforma al presentar
demoras en el cargue la pagina principal.

Se materializaron problemas de seguridad en diferentes funcionalidades
del aplicativo, en los cuales podemos mencionar inicio de sesion, cambios
de contrasefia y proceso de compras.

Se materializo el riego de problemas con la interaccion del aplicativo con
terceros, donde podemos destacar, inconvenientes con los servicios de
correo electronico y pasarela de pagos.

¢ Qué ocasiono que se materializaran?
Demora en el cargue de la pagina principal:

Optimizacion deficiente del codigo front-end
Sobrecarga del servidor

Consultas de base de datos ineficientes

Carga excesiva de recursos (imagenes, scripts, etc.)
Caché mal configurado

Inconvenientes con el inicio de sesion, cambios de contrasefia y proceso de
compras.

Falta de implementacion de practicas de seguridad estandar
Validacion insuficiente de entradas de usuario

Encriptacion débil o ausente para datos sensibles

Manejo inadecuado de sesiones



Falta de pruebas de penetracion y seguridad
Configuraciones incorrectas en servidores o frameworks

Interaccion del aplicativo con terceros.

TIEMPOS

Integracion incorrecta de APIs externas

Falta de manejo de errores y excepciones en las comunicaciones
Problemas de compatibilidad entre versiones de servicios
Configuracion incorrecta de firewalls o reglas de red

Falta de pruebas end-to-end con los servicios reales

Dependencia excesiva de servicios externos sin planes de contingencia
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CALCULADORA DE ESTIMACION

Namero de Horas a trabajar por dia: <<Por defecto esta en 8 horas, se modifica de acuerdo alo pactado en el proyecto>>
% Desviacion <<Este valor es calculado de |a hoja % Desviacion>>

Nota: Si es necesario insertar celdas para adicionar actividades por favor tenga en cuenta que tiene que copiar las férmulasy verificar que los
totalesincluyan todas | as actividades.

Actividad

Total Horas Estimadas Total Dias Estimados Total Dias con % Desviacién
0,8

0,625

Contextualizacion

Revisién de la documentacién del proyecto 1,50 1,92 0,19 0,24
Andlisis de requisitos e historias de usuario 2,00 2,56 0,25 0,32
Reunionescon el equipo de desarrollo para 1,00 1,28 013 0,16
aclarar dudas
Familiarizacion con el entorno de pruebas 0,50 0,64 0,06 0,08
Planeacion | 7,50] 9,60] 0,9375 1,2
Definicion de la estrategia de pruebas 1,50 1,92 0,19 0,24
Identificacion y andlisis de riesgos 1,50 1,92 0,19 0,24
Creacion del plan de pruebas 2,00 2,56 0,25 0,32
Definicion de casosde prueba de alto nivel 1,50 1,92 0,19 0,24
Estimacion de recursosy cronograma 0,50 0,64 0,06 0,08
Revision y aprobacion del plan de pruebas 0,50 0,64 0,06 0,08
Disefio/ Ejecucion
Disefio detallado de casos de prueba 3,00 3,84 0,38 0,48
Preparacion de datos de prueba 1,00 1,28 0,13 0,16
Configuracién del entorno de pruebas 1,00 1,28 0,13 0,16
Ejecucion de pruebas funcionales 4,00 512 0,50 0,64
Becucion de pruebas de rendimiento 1,50 1,92 0,19 0,24
Eecucion de pruebas de seguridad 1,50 1,92 0,19 0,24
Ejecucion de pruebas de usabilidad 1,00 1,28 0,13 0,16
Reporte y seguimiento de defectos 1,00 1,28 0,13 0,16
Documentacién, cierrey retrospectiva
Documentacion de resultados de pruebas 1,50 1,92 0,19 0,24
Andlisisfinal de resultados 1,00 1,28 0,13 0,16
Preparacion del informe final de pruebas 1,00 1,28 0,13 0,16
Reunién de cierre con el equipo del proyecto 1,00 1,28 0,13 0,16
Sesion de retrospectiva 0,50 0,64 0,06 0,08
Documentacion de lecciones aprendidas 0,50 0,64 0,06 0,08

Figura No. 6 — Calculadora de estimacion

Comparacién tiempos estimados vs tiempos reales.
El tiempo estimado de desarrollo de la prueba se ha incrementado de 30 a 35
horas por los siguientes motivos:
e Descubrimiento de mas errores: encontramos mas errores de los
esperados lo que requirié mas tiempo para corregirlos y volver a realizar
pruebas.

e Cambios de requisitos: los cambios de ultimo momento en las
especificaciones pueden aumentar el alcance de las pruebas.

e Problemas con el entorno de pruebas: las dificultades en el entorno de
prueba o configuracion lograron causar retrasos causar retrasos.

¢ Documentacion incompleta: Especificaciones poco claras o incompletas
permitieron ralentizar el proceso de pruebas.

e Inexperiencia del equipo: La falta de familiaridad con el sistema y las
técnicas de prueba lograron aumentar el tiempo necesario.
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¢ Planificacion optimista: subestimamos el tiempo necesario para las
pruebas en la planificacion inicial.

Desviaciones

PORCENTAJE DE DESVIACION POR IMPEDIMENTOS

Impedimento Justificacion %
Lafaltade un entorno de pruebas puede
detener por completo el proceso
de pruebas,
provocando retrasos importantes.
Pueden producirse retrasos, pero a
Data no disponible menudo se pueden obtener datos de
prueba alternativos.
Esto puede bloquear muchos casos de

Ambiente NO disponible

Bugs sin resolucién oportuna pruebay requerir ciclos de prueba
adicionales.
Esto puede ralentizar el progreso,
Disponibilidad de las personas pero normalmente se puede
reprogramar el trabajo.
Falta de capacidad y disponibilidad por parte de QA Afecta directamente la velocidad
(Profesionales de Calidad) y lacalidad de las pruebas.

Esto puede causar estrés
innecesario y comprometer la calidad.
Es posible que se requiera un redisefio

importante y trabajo adicional.
Esto puede provocar malentendidosy
errores en las pruebas.

Mala estimacion y planeacion

Cambios constantes en él alcance

Desconocimiento del negocio

Total % Desviacion

(Esel total que estimamos se puede desviar el proyecto, segin
experiencias o historicos), este porcentaje debe disminuir de
proyecto a proyecto, para cumplir la promesa de disminuir el
desperdicio y aumentar la disponibilidad.

Desviaciones que se activaron:

e Bugs sin resolucion oportuna: al momento de iniciar con el proceso de pruebas
se presentaron bugs bloqueantes que no permitian seguir con el proceso de
pruebas hasta que fueran solucionados.

e Falta de capacidad y disponibilidad por parte de QA: al ser un equipo que solo
este iniciado en el proceso de pruebas de software, se pierde esa experiencia y
manejo de errores que se gana con el tiempo de trabajo.

e Mala estimacion y planeacion: al momento de disefiar los escenarios de casos de
pruebas falto informacion para estimar y planear de mejor manera estos casos.

e Desconocimiento del negocio: ciertas fallas de conocimiento sobre el negocio
permitieron que la desviacion se activara. Al no solicitar toda la informacion
desde un inicio, provocd conceptos equivocados dentro del los casos de pruebas.

METRICAS
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e Me¢étricas en tiempo:
Tiempo total de la ejecucion de las pruebas.

Tiempo de las pruebas

= Tiempo estimado de las prebas {H) » Tiempo extra (H)

Figura No. 8 — Tiempo de pruebas

Se tuvo un incremento del 14% en el total de horas. Los errores de estimacion y
planeacion lograron subir 5 horas en el tiempo real de las pruebas.

e Métricas de defectos
Impacto de los defectos encontrados.
IMPACTO DE LOS DEFECTOS

Medico
25%

Severo
25%

Alto
50%
= Medico = Alto = Severo

Figura No. 9 — Impacto de los defectos

El caso de prueba Intento de inicio de sesion con credenciales invalidas, ocasiono
un impacto severo bloqueante que ocasiono inconvenientes para seguir probando
los demas casos.

e Me¢étricas del alcance
Cobertura de funcionalidades
De las funcionalidades del aplicativo: Catdlogo de productos, Carrito de compras,
Proceso de pago seguro, Registro y cuentas de usuario, Busqueda y filtros de
productos, Gestion de inventario, Seguimiento de pedidos y Servicio al cliente.

Se lograron probar las siguientes funcionalidades:
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Catalogo de productos, Carrito de compras, Proceso de pago seguro, cuentas de
usuario y Busqueda y filtros de productos

PRUEBA DE FUNCIONALIDADES

FUNCIONES
PENDIENTES
38%

FUNCIONES
PROBADAS
62%

= FUNCIONES PROBADAS = FUNCIONES PENDIENTES

Figura No. 10 — Pruebas de funcionalidad

e Me¢étricas de los casos de prueba.
Porcentaje de casos de prueba realizado con éxito y casos de pruebas fallidos.
CASOS DE PRUEBA

Casos de
prueba fallido
38%

Casos de
prueba Exitoso
62%

= Casos de prueba Exitoso Casos de prueba fallido

Figura No. 11 — Casos de prueba

De los 8 casos de pruebas realizados 5 fueron exitosos mientras que tres fueron
fallidos. El primer caso de prueba fallido fue bloqueante impidiendo la secuencia
en los casos siguientes.

OPORTUNIDADES DE MEJORA

A nivel de proceso:
e Realizar revisiones de disefio mas rigurosas antes de la fase de desarrollo.
e Mejorar la documentacion de requisitos y casos de prueba.

e Cree un proceso de prueba més completo, que incluya pruebas de integracion y
pruebas de un extremo a otro.

e Pruebas automatizadas de caracteristicas importantes.

e Realice pruebas de carga y estrés para garantizar el rendimiento en diversas
condiciones.

e Establecer procesos de control de calidad mas estrictos.

A nivel de equipo:
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Mejore la comunicacion entre desarrolladores, evaluadores y analistas de
negocios.

Realizar sesiones de capacitacion conjuntas para que todos puedan comprender
mejor las diferentes areas del sistema.

Implemente revisiones de cddigo de igual a igual para detectar problemas lo antes
posible.

Fomentar una cultura de calidad dentro del equipo.

Realizar retrospectivas periodicas para identificar y resolver problemas
recurrentes.

A nivel individual:

Proporcionar formacion adicional en dreas especificas (como seguridad de pagos
inicio de sesiones y conexiones con terceros).

Fomentar la iniciativa para identificar y reportar problemas potenciales.

Fomentar el aprendizaje continuo sobre las mejores practicas de comercio
electronico.

Promover la atencion al detalle y el pensamiento critico en todas las fases de
desarrollo y prueba.

Animar a cada miembro del equipo a sugerir mejoras al proceso en funcion de su
experiencia.

Cree métricas de calidad personales y proporcione comentarios periddicos.

LECCIONES APRENDIDAS

A nivel individual:

Importancia de la seguridad: Cada desarrollador y evaluador debe profundizar sus
conocimientos de seguridad, especialmente en las 4reas de autenticacion y datos
confidenciales.

Presta atencion a los detalles: Se debe prestar especial atencion a cada paso de los
procesos mas importantes; no dar nada por sentado

Control integral: Es importante examinar mas alla de los casos “felices” para
abarcar una amplia gama de situaciones y obstaculos.

Conocimiento integrado: Todos los involucrados deben comprender las
complejidades de las integraciones y pasarelas de pago de terceros.

Documentos claros: Es importante documentar en detalle los procesos y errores
descubiertos para que sea mas facil corregirlos y prevenirlos en el futuro.

A nivel de equipo:

Mejorar la comunicacion: Es necesario que haya una comunicacion mas fluida
entre desarrolladores, evaluadores y equipos de operaciones, especialmente en
cuestiones de integracion.
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Descripcion general del codigo de emparejamiento: Realice revisiones de codigo
mas detalladas, especialmente para funciones importantes.

Potentes pruebas de integracion: Establecer un proceso de prueba de integracion
mas solido, especialmente para conexiones de terceros.

Entorno de prueba real: Asegurese de que su entorno de prueba refleje su entorno
de produccion lo mas fielmente posible.

Manejo de errores secuenciales: Desarrolle un enfoque coherente para el manejo
de errores y el registro en su aplicacion.

Control de seguridad: hacer de las pruebas de seguridad una parte integral del
proceso de desarrollo y prueba.

Monitoreo activo: Implementar un sistema de monitoreo para detectar problemas
en tiempo real, especialmente en procesos criticos como pagos.

Gestion del cambio: optimice su proceso de gestion de cambios para comprender
mejor el impacto de los cambios en las funciones criticas.

Formacién continua: Regularmente educar al equipo sobre las ultimas tendencias
en seguridad, autenticacion y procesamiento de pagos.

Plan de emergencia: Desarrollar y probar planes de contingencia para escenario
criticos de falla funcional.
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Conclusiones

El proyecto Bug Master proporciond valiosas lecciones sobre la importancia de las pruebas
integrales de software en aplicaciones de comercio electrénico.

Al evaluar cuatro historias de usuarios clave, se identificaron areas importantes que
requieren atencion, como la seguridad de la autenticacion, la gestion de datos
confidenciales y la integracion con servicios de terceros.

Las brechas de tiempo y alcance resaltan la necesidad de mejorar la planificacion y
estimacion del proyecto, asi como la importancia de contar con un equipo de control de
calidad experimentado.

Los riesgos fisicos, especialmente relacionados con el rendimiento y la seguridad, resaltan
la necesidad de implementar practicas de desarrollo mas sélidas y realizar pruebas mas
completas.

Las métricas recopiladas mostraron una cobertura funcional del 62,5%, lo que demuestra
que aun hay margen de mejora en la cobertura de las pruebas.

La tasa de éxito de los casos de prueba (5 de 8) muestra que, aunque se encontraron
problemas graves, también se valido la funcionalidad principal.

Las oportunidades de mejora identificadas a nivel de proceso, equipo e individuo
proporcionan una hoja de ruta clara para mejorar futuros proyectos piloto.

Esto incluye realizar revisiones de disefio mas rigurosas, mejorar la documentacion,
automatizar las pruebas y fomentar una cultura de calidad dentro del equipo.

Las lecciones aprendidas resaltan la importancia de la seguridad, la atencion al detalle y la
necesidad de una comprension integral de las integraciones de terceros.

También se enfatizd la necesidad de mejorar la comunicacion entre equipos y establecer
un seguimiento en tiempo real de las funciones criticas.

En conclusion, el proyecto Bug Master ha demostrado ser una valiosa experiencia de
aprendizaje, que proporciona informacién importante para mejorar la calidad y la seguridad
en el desarrollo de aplicaciones de comercio electrénico.

Implementar las lecciones aprendidas e identificar oportunidades de mejora sera esencial
para elevar los estandares de calidad en futuros proyectos de software.
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