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3. Resumen

El sector bancario colombiano ha experimentado en la Gltima década una transformacion
significativa debido a la digitalizacion de sus servicios, el uso masivo de canales electronicos y la
creciente adopcion de herramientas tecnologicas por parte de los clientes. Este avance ha
generado un volumen exponencial de datos, tanto transaccionales como comportamentales, que
pueden ser aprovechados mediante técnicas de Big Data para mejorar la eficiencia operativa, la
toma de decisiones y, de manera especial, la ciberseguridad.

En paralelo, la banca se ha convertido en uno de los sectores mas atacados por la
ciberdelincuencia en Colombia, enfrentando amenazas como el fraude electrénico, phishing,
malware, robo de credenciales y ataques a la infraestructura tecnolégica. Estas amenazas no solo
provocan pérdidas econdmicas considerables, sino que también afectan la confianza de los
clientes y la reputacion de las entidades.

El presente trabajo tiene como objetivo analizar como la implementacion de herramientas
y metodologias de Big Data puede contribuir a la deteccion temprana y prevencion de
ciberataques en el sector bancario colombiano. Se revisan conceptos clave de Big Data, sus
componentes tecnologicos (almacenamiento masivo, procesamiento distribuido, analitica
avanzada, machine learning) y su integracion con sistemas de seguridad informatica. Asimismo,
se examinan casos de éxito internacionales y nacionales que evidencian la efectividad de estas
soluciones.

La metodologia utilizada se basa en una revision bibliografica y documental de informes
emitidos por organismos como Asobancaria, MinTIC, CSIRT Financiero y empresas de
ciberseguridad, asi como en el andlisis de tendencias y herramientas aplicadas en el contexto

colombiano.



Como resultado, se identifica que el uso de Big Data permite el monitoreo en tiempo real
de grandes volimenes de transacciones, el reconocimiento de patrones anomalos y la prediccion
de comportamientos fraudulentos antes de que generen pérdidas significativas. Ademas, se
plantea un modelo conceptual que integra analisis predictivo, inteligencia artificial y
automatizacion de alertas para fortalecer la proteccion de las entidades bancarias.

Finalmente, se concluye que la combinacion de Big Data y ciberseguridad representa una
estrategia esencial para el presente y futuro de la banca en Colombia, siempre que vaya
acompafiada de inversion en infraestructura tecnoldgica, capacitacion del personal y

cumplimiento de las normativas de proteccion de datos vigentes.

4. Palabras clave

Big Data, Ciberseguridad, Sector Bancario, Colombia, Anélisis Predictivo, Fraude Financiero.

5. Marco Conceptual

5.1. Big Data: definicion y caracteristicas

El concepto de Big Data hace referencia al tratamiento y analisis de grandes volumenes
de datos que, por su complejidad, no pueden ser gestionados eficazmente con herramientas
tradicionales. De acuerdo con Mayer-Schonberger y Cukier (2013), Big Data no se limita
unicamente a la cantidad de datos, sino también a su diversidad, velocidad y capacidad de
generar valor a partir de su andlisis. Las conocidas “5V” volumen, velocidad, variedad,
veracidad y valor representan los pilares de este paradigma tecnoldgico. En el sector bancario,
esta tecnologia permite procesar informacion transaccional en tiempo real, detectar patrones de

fraude y comprender mejor el comportamiento del cliente. La correcta implementacion de Big



Data no solo mejora la toma de decisiones estratégicas, sino que también proporciona una

ventaja competitiva en mercados altamente digitalizados.

Tabla 1. Las 5V del Big Data

Dimension Descripcion

Volumen Grandes cantidades de datos generados por

multiples fuentes.

Velocidad Rapidez con la que se crean, procesan y analizan
los datos.
Variedad Diversidad de formatos: estructurados,

semiestructurados y no estructurados.
Veracidad Grado de fiabilidad y precision de los datos.
Valor Potencial de los datos para generar beneficios y
ventajas competitivas.
Fuente: Adaptado de Mayer-

Schonberger y Cukier (2013).

5.2. Ciberseguridad: concepto y alcance

La ciberseguridad engloba las practicas, politicas y herramientas disefiadas para proteger
redes, sistemas y datos frente a amenazas digitales. Segun el Instituto Nacional de Estandares y
Tecnologia de Estados Unidos (NIST, 2018), su objetivo es garantizar la confidencialidad,
integridad y disponibilidad de la informacion. En el sector bancario, estas funciones son criticas

debido a la naturaleza sensible de los datos que gestionan las instituciones financieras. Amenazas



como el phishing, malware, ransomware y ataques de denegacion de servicio (DDoS) exigen
respuestas agiles y soluciones tecnologicas robustas. La ciberseguridad, combinada con Big
Data, ofrece un marco que no solo reacciona ante incidentes, sino que los previene mediante la
deteccion temprana de comportamientos andémalos y la prediccion de posibles ataques.
5.3. Interseccion entre Big Data y Ciberseguridad

La integracion de Big Data en las estrategias de ciberseguridad representa un cambio de
paradigma. Pasar de modelos reactivos a modelos predictivos implica utilizar grandes volumenes
de datos para anticipar amenazas y responder en tiempo real. Chen, Mao y Liu (2014) destacan
que la analitica avanzada y el machine learning permiten correlacionar eventos de seguridad y
generar alertas automaticas que reducen el tiempo de respuesta. En el contexto bancario, esto
significa que cada transaccion, inicio de sesion o solicitud de servicio puede ser evaluada bajo
criterios estadisticos y patrones historicos para determinar si es legitima o potencialmente
maliciosa. Este enfoque no solo fortalece la seguridad, sino que optimiza los recursos al enfocar
la atencion en incidentes prioritarios.
5.4. Big Data y normatividad en Colombia

La implementacion de soluciones de Big Data en ciberseguridad bancaria debe alinearse
con el marco legal colombiano. La Ley 1581 de 2012 establece las disposiciones para la
proteccion de datos personales, obligando a las entidades a garantizar el tratamiento seguro de la
informacion. Asimismo, la Ley 1273 de 20009 tipifica delitos informaticos y sanciona conductas
como el acceso no autorizado o el sabotaje a sistemas informaticos. En el &mbito sectorial, la
Superintendencia Financiera exige la adopcion de politicas de gestion de riesgos tecnologicos,

como lo indica la Circular Externa 029 de 2014. Esto implica que, aunque el Big Data ofrece un
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gran potencial para fortalecer la ciberseguridad, su uso debe cumplir con principios éticos y
legales que salvaguarden los derechos de los usuarios.
5.5. Relevancia del uso de Big Data en la ciberseguridad bancaria

La banca digital en Colombia esta experimentando un crecimiento sostenido, impulsado
por la transformacion tecnologica y las demandas de los consumidores. Sin embargo, este avance
trae consigo riesgos que requieren soluciones innovadoras. Segun un informe de IBM Security
(2022), las organizaciones que incorporan Big Data en sus sistemas de seguridad reducen en un
27 % el tiempo de deteccion de incidentes y en un 33 % los costos derivados de brechas de
seguridad. En este sentido, el uso estratégico de Big Data no es una tendencia opcional, sino una
necesidad para mantener la competitividad, proteger los activos digitales y preservar la confianza
del cliente. Este marco conceptual sienta las bases para comprender como, en el sector bancario
colombiano, la unioén de Big Data y ciberseguridad puede convertirse en un pilar fundamental

para la continuidad y estabilidad del sistema financiero.

6. Marco Contextual

6.1. Panorama digital y transformacion del sector bancario en Colombia

En la ultima década, el sector bancario colombiano ha atravesado una transformacion
profunda marcada por la acelerada adopcion de canales digitales. El uso de aplicaciones moviles,
la banca por internet y los sistemas de pagos electronicos han aumentado exponencialmente.
Segun la Asociacion Bancaria y de Entidades Financieras de Colombia (Asobancaria, 2023), el
76 % de las transacciones ya se realizan por medios digitales, lo que genera un flujo masivo de
datos que antes no existia. Estos datos incluyen patrones de consumo, historiales de

transacciones y comportamientos de usuario que, analizados con herramientas de Big Data,
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permiten disefiar estrategias mas eficientes y personalizadas. Sin embargo, este mismo proceso
de digitalizacion ha incrementado la exposicion a riesgos cibernéticos, obligando a las entidades
a invertir en soluciones mas avanzadas de seguridad digital para proteger su infraestructura y la
confianza de los clientes.
6.2. Amenazas cibernéticas y desafios de seguridad en la banca colombiana

Las instituciones financieras en Colombia enfrentan un panorama creciente de amenazas
que van desde ataques de ingenieria social como el phishing, hasta intrusiones sofisticadas como
el ransomware y el malware bancario. De acuerdo con el Centro de Respuesta a Incidentes de
Seguridad Informatica del Sector Financiero (CSIRT Financiero, 2023), los intentos de fraude
digital aumentaron un 38 % durante el Gltimo afio, con el phishing representando el 62 % de los
incidentes reportados. El andlisis de grandes volumenes de datos transaccionales, combinado con
algoritmos de machine learning, permite detectar anomalias en tiempo real y prevenir actividades
fraudulentas. Sin embargo, uno de los principales retos para la banca no es Uinicamente
implementar tecnologia, sino también consolidar una cultura organizacional de seguridad que
involucre a empleados y clientes, reduciendo asi los riesgos derivados de la falta de
conocimiento o capacitacion.
6.3. Regulacion, normatividad y marco institucional

El marco normativo colombiano en materia de ciberseguridad y proteccion de datos es
amplio y ha evolucionado en respuesta a las amenazas digitales. La Ley 1581 de 2012 regula la
proteccion de datos personales, estableciendo obligaciones claras sobre el tratamiento seguro de
la informacion. La Ley 1273 de 20009 tipifica y sanciona los delitos informaticos, mientras que el
Documento CONPES 3854 de 2016 define la Politica Nacional de Seguridad Digital. En el

ambito financiero, la Superintendencia Financiera de Colombia ha emitido circulares como la
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029 de 2014, que obliga a las entidades a implementar sistemas de administracion de riesgos
tecnologicos y de ciberseguridad. Este entorno regulatorio crea un escenario donde el Big Data
no solo debe enfocarse en la analitica avanzada, sino también garantizar el cumplimiento de la
normatividad vigente para evitar sanciones y proteger la reputacion institucional.
6.4. Integracion de Big Data en estrategias de ciberseguridad

La aplicacion de Big Data en la ciberseguridad bancaria permite pasar de un modelo
reactivo a uno predictivo, en el que los ataques pueden anticiparse antes de que se materialicen.
Seglin un estudio de IBM Security (2022), las organizaciones que utilizan analitica avanzada y
Big Data para monitorear sus sistemas reducen en un 27 % el tiempo de deteccion de incidentes
y enun 33 % el costo asociado a las brechas de seguridad. En Colombia, algunas entidades
financieras ya han incorporado tecnologias como anélisis en tiempo real, correlacion de eventos
y deteccion basada en inteligencia artificial para fortalecer su infraestructura. Esto no solo
optimiza la seguridad, sino que también incrementa la confianza de los usuarios, lo que es vital
en un contexto donde la banca digital contintia creciendo y compitiendo con fintechs y
plataformas de pagos no tradicionales.
6.5. Pertinencia del estudio en el contexto actual

El presente trabajo se desarrolla en un momento en el que la ciberseguridad es un factor
critico para la estabilidad del sistema financiero colombiano. El aumento de amenazas digitales y
la creciente complejidad de los ataques exigen soluciones innovadoras que combinen tecnologia,
procesos y regulacion. El Big Data, con su capacidad para procesar y analizar grandes volumenes
de informacion en tiempo real, se posiciona como un aliado estratégico en esta tarea. Ademas, el
estudio no solo tiene relevancia académica, al aplicar conceptos del seminario de Big Data en un

contexto real, sino que también puede aportar insumos practicos para que las entidades bancarias
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mejoren sus sistemas de defensa, protejan la informacion de millones de usuarios y fortalezcan la

confianza en la banca digital en Colombia.

7. Objetivo General
Analizar e implementar estrategias basadas en Big Data para fortalecer la ciberseguridad
en el sector bancario colombiano, con el fin de optimizar la deteccidon y prevencion de amenazas,
reducir los riesgos operativos y mejorar la confianza de los clientes en los servicios financieros
digitales.
8. Objetivos Especificos

1. Identificar los principales riesgos y amenazas cibernéticas que afectan al sector bancario
en Colombia.

2. Examinar las herramientas y tecnologias de Big Data aplicables a la deteccion y
prevencion de incidentes de ciberseguridad.

3. Proponer un modelo de integracion de Big Data en los sistemas de seguridad informatica
del sector bancario colombiano.

4. Establecer métricas para medir la efectividad de la implementacion en términos de
reduccion de tiempos de deteccion, disminucion de falsos positivos y mejora en la
disponibilidad del sistema.

5. Proyectar los posibles beneficios operativos y de seguridad derivados de la aplicacion de

la estrategia propuesta.
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9. Desarrollo e Implementacion del Aprendizaje

9.1. Contexto de aplicacion

El presente proyecto se enmarca en la aplicacion practica de los conocimientos adquiridos
en el seminario de Big Data, con un enfoque especifico en el sector bancario colombiano. Este
sector, uno de los mas digitalizados en el pais, maneja diariamente millones de transacciones que
generan un alto volumen de datos y, en consecuencia, representan un terreno fértil para la
implementacion de soluciones avanzadas de anélisis y proteccion.
En la actualidad, las instituciones financieras enfrentan amenazas cada vez mas sofisticadas que
van desde ataques de phishing y malware hasta el fraude interno y la manipulacion de datos.
Segun la Superintendencia Financiera de Colombia (2024), el nimero de incidentes cibernéticos
reportados por entidades bancarias aumentd un 38% respecto al afio anterior, una cifra que
evidencia la necesidad de sistemas mas robustos de prevencion y respuesta.
El proyecto propone un sistema de Big Data con capacidades de andlisis predictivo que permita
detectar, en tiempo real, patrones sospechosos y posibles incidentes de seguridad, minimizando
asi los riesgos y fortaleciendo la confianza de los clientes y usuarios del sistema financiero.
9.2. Herramientas y tecnologias propuestas

El disefio del sistema estara basado en servicios de Amazon Web Services (AWS) debido
a su flexibilidad, escalabilidad y compatibilidad con herramientas de Machine Learning y

andlisis de grandes volimenes de datos.
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Tabla 2. Herramientas de Big Data y Ciberseguridad Aplicadas al Sector Bancario Colombiano

Herramienta Funcion prevista Proveedor Beneficio esperado
Amazon S3 Almacenamiento seguroy  AWS Alta disponibilidad y cifrado
escalable de datos de datos
Amazon Kinesis Procesamiento de datosen = AWS Baja latencia en deteccion de
tiempo real anomalias
Amazon Entrenamiento y despliegue AWS Modelos predictivos escalables

SageMaker de modelos de ML

Kibana + Visualizacion y analisis de | Elastic Dashboard dinamico de

Elasticsearch logs de seguridad incidentes

CloudTrail Auditoria y seguimiento de = AWS Registro forense de accesos y
eventos en la nube cambios

Amazon Monitoreo inteligente de AWS Deteccion automatizada de

GuardDuty amenazas comportamientos maliciosos

9.3. Tipos de ciberataques mas frecuentes en el sector bancario

En el entorno digital actual, el sector bancario colombiano se enfrenta a un panorama
creciente de amenazas cibernéticas que ponen en riesgo la integridad y disponibilidad de sus
servicios. Entre los ataques mads comunes se encuentran el phishing, disefiado para engafiar a los
usuarios y obtener credenciales de acceso; el malware, que infecta los sistemas para robar o
cifrar informacion; y el ransomware, que bloquea el acceso a los datos a cambio de un rescate
econdmico.

La deteccion temprana y el andlisis de patrones de estos ataques son posibles gracias a la

integracion de herramientas de Big Data y analitica avanzada, que permiten monitorear



grandes volumenes de eventos en tiempo real y reaccionar de manera proactiva. Este tipo de
analisis no solo ayuda a identificar la magnitud de las amenazas, sino también a priorizar la
asignacion de recursos de ciberseguridad.

Figura 1. Distribucion de tipos de ciberataques en el sector bancario colombiano

Distribucion de tipos de ciberataques en el sector bancario
Otros

DDoS
Phishing

20.0%

Ransomware

Malware

Fuente: Elaboracion propia con base en datos de la Superintendencia Financiera de Colombia y
la Camara Colombiana de Informatica y Telecomunicaciones (CCIT, 2024).

9.4. Metodologia propuesta

La implementacion se proyecta en cinco fases progresivas, de manera que se pueda validar el

desempefio en entornos controlados antes de su despliegue total en la organizacion:

16
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Tabla 3. Fases del Proceso de Implementacion de Big Data en Ciberseguridad Bancaria

Fase Descripcion
1. Recoleccion de Integrar datos transaccionales, de acceso, geolocalizacion y
datos comportamiento del usuario en un repositorio unificado.

2. Preprocesamiento = Limpieza, normalizacion y anonimizacion de datos para cumplir con

regulaciones de privacidad (Ley 1581 de 2012).

3. Modelado Entrenamiento de modelos de Machine Learning para deteccion de
predictivo patrones anomalos y fraude.

4. Implementacion Despliegue en un entorno controlado dentro de la infraestructura
piloto bancaria para pruebas y ajuste de parametros.

5. Evaluacion Comparar métricas clave antes y después del piloto, ajustando el

sistema segun los resultados obtenidos.

9.5 Resultados esperados

La implementacion de un sistema de Big Data orientado a la ciberseguridad en el sector
bancario colombiano proyecta un cambio significativo en la eficiencia de los procesos de
deteccion y mitigacion de amenazas. Actualmente, muchas entidades financieras del pais
enfrentan retos relacionados con la alta tasa de falsos positivos en los sistemas de deteccion, la
tardanza en la identificacion de incidentes y la persistencia de fraudes no detectados. Estas
debilidades generan pérdidas econdmicas y afectan la confianza de los usuarios en los servicios
digitales.

Con la integracion de herramientas de Big Data, combinadas con algoritmos de
aprendizaje automatico y andlisis predictivo, se espera que los sistemas sean capaces de procesar

grandes volumenes de informacion en tiempo real. Esto permitira detectar patrones anémalos en
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las transacciones bancarias, responder de manera inmediata ante amenazas y optimizar la
asignacion de recursos humanos en las areas de seguridad informatica.

La Tabla 4 presenta un comparativo entre la situacion actual y las proyecciones a seis meses
después de la implementacion de esta estrategia tecnologica:

Tabla 4. Comparacion de métricas clave antes y después de la implementacion.

Situacion Actual Proyeccion Futura

Tiempo de deteccion (min) 45 9
Falsos positivos (%) 23 8
Fraudes no detectados (casos) 12 3.5
Disponibilidad del sistema % 97 99.9

La Figura 2 muestra esta comparacion de manera visual, evidenciando la mejora proyectada en
cada indicador.

Figura 2. Proyeccion comparativa de métricas clave antes y después de la implementacion del
sistema de Big Data y ciberseguridad.

Proyeccién comparativa de métricas clave
99.9

100 | = Situacion Actual 870
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Fuente: Elaboracion propia (2025).

Ademas, la reduccion del tiempo de deteccion de amenazas se proyecta como uno de los
logros mas significativos. Como se observa en la Figura 3, en un periodo de seis meses se
pasaria de un tiempo promedio de 45 minutos a tan solo 9 minutos, lo que representa una
reduccion del 80%. Este cambio tendria un impacto directo en la prevencion de incidentes y en la
mitigacion de pérdidas econdmicas.

Figura 3. Evolucion proyectada del tiempo de deteccion de amenazas durante los primeros seis
meses.

Evolucion proyectada del tiempo de deteccién de amenazas

45+ —e— Situacion Actual

\'\ Proyeccién Futura

H T T

40t

351

30F

251

Minutos promedio

201

15F

10}

Ene Feb Mar Abr May Jun
Mes

Fuente: Elaboracion propia (2025).
En sintesis, esta propuesta no solo busca mejorar la ciberseguridad bancaria en Colombia,
sino también sentar las bases para un sistema de respuesta proactiva, escalable y adaptable a los

nuevos desafios digitales. Su éxito dependera de la correcta implementacion tecnologica, la
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capacitacion del personal y el compromiso de las entidades bancarias en mantener procesos de
mejora continua.
9.6 Beneficios esperados
La implementacion de este sistema no solo beneficiard a las entidades financieras al
reducir pérdidas econdmicas y mejorar su reputacion, sino que también generara un impacto
positivo en los usuarios al garantizarles mayor seguridad en sus transacciones. Ademas, el
proyecto se plantea con la capacidad de ser escalable y adaptable a otros sectores criticos como
el comercio electronico y la administracion publica.
9.7. Limitaciones potenciales y retos
o Calidad de datos: Si los datos recolectados no son precisos, completos y actualizados, el
rendimiento del sistema se vera afectado.
o Costos iniciales: La inversion en infraestructura y capacitacion de personal puede ser
alta.
o Capacitacion técnica: Sera necesario formar equipos especializados en Big Data,
ciberseguridad y manejo de herramientas AWS.
e Cumplimiento normativo: Adaptarse a regulaciones como la Ley de Habeas Data

Financiero y lineamientos de la Superintendencia Financiera.

10. Conclusiones
1. El Big Data como pilar de la ciberseguridad bancaria en Colombia
La incorporacion de tecnologias de Big Data en el sector bancario colombiano se
proyecta como una respuesta estratégica frente al incremento de amenazas cibernéticas

cada vez mas sofisticadas. La capacidad de estas herramientas para procesar y analizar
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millones de transacciones en tiempo real permite identificar comportamientos andémalos y
prevenir incidentes antes de que generen pérdidas econdmicas o dafios reputacionales. En
un contexto en el que las operaciones digitales superan a las presenciales, el
aprovechamiento de datos masivos se convierte en una ventaja competitiva clave.
Optimizacion de recursos y reduccion de falsos positivos

El analisis predictivo y los algoritmos de aprendizaje automatico no solo permiten
mejorar la precision en la deteccion de amenazas, sino que también reducen
considerablemente el nimero de falsos positivos. Esto tiene un impacto directo en la
eficiencia operativa, ya que evita la saturacion de los equipos de respuesta y permite que
los esfuerzos se concentren en incidentes realmente relevantes. Esta optimizacion
contribuye, ademas, a disminuir los costos asociados a investigaciones innecesarias y a
mejorar los tiempos de respuesta ante amenazas reales.

Impacto proyectado y beneficios medibles

Las proyecciones realizadas muestran que es posible reducir el tiempo promedio de
deteccion de incidentes de 45 minutos a menos de 10 minutos, lo que supone una mejora
sustancial en la resiliencia operativa. Esta reduccion no solo minimiza el dafio potencial
de un ataque, sino que también refuerza la percepcion de seguridad por parte de los
clientes, generando un efecto positivo en la fidelizacion y en la confianza hacia los
servicios financieros digitales.

Factores humanos e institucionales en la implementacion

El éxito de una estrategia de ciberseguridad basada en Big Data no depende
exclusivamente de la infraestructura tecnoldgica. La capacitacion constante del personal,

la actualizacion periddica de las herramientas y el compromiso de la alta direccion en
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materia de seguridad digital son factores determinantes para garantizar la efectividad del
sistema. Sin una adecuada cultura organizacional orientada a la prevencion, incluso las
mejores soluciones tecnologicas pueden resultar insuficientes.

Proyeccion estratégica a futuro

La integracion de Big Data en la ciberseguridad bancaria no solo responde a una
necesidad actual, sino que sienta las bases para un modelo de prevencion y respuesta
adaptable a las nuevas amenazas que surgiran con la evolucion tecnolégica. Esta
capacidad de anticipacion puede posicionar a las entidades financieras colombianas como
lideres regionales en innovacion y seguridad digital, contribuyendo al fortalecimiento del

sistema financiero del pais en un entorno global altamente competitivo.

11. Recomendaciones Finales
Fortalecer las inversiones en ciberseguridad
El sector bancario colombiano debe continuar incrementando la inversidon en tecnologias
de deteccion temprana, analisis de amenazas y proteccion de datos, priorizando
soluciones basadas en Big Data y Machine Learning para anticipar y neutralizar ataques.
Implementar plataformas unificadas de analisis de datos
Es recomendable que las entidades financieras adopten sistemas integrados que recopilen
y procesen informacion proveniente de multiples fuentes (transacciones, redes internas,
comportamiento de usuarios) para detectar anomalias con mayor precision.
Fortalecer la capacitacion continua del personal
La seguridad informatica no depende inicamente de la tecnologia; el factor humano sigue

siendo uno de los puntos mas vulnerables. Se sugiere la implementacion de programas
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permanentes de formacion en ciberseguridad para todo el personal, con énfasis en
prevencion de phishing y manejo de datos sensibles.

Fomentar la cooperacion interinstitucional

Las entidades financieras deben participar activamente en redes de intercambio de
informacion sobre amenazas (por ejemplo, con la Superintendencia Financiera,
Asobancaria y organismos internacionales) para mejorar la respuesta conjunta ante
ciberataques.

Actualizar politicas y marcos regulatorios

Se recomienda una revision periddica de las normativas de ciberseguridad aplicadas al
sector bancario, asegurando que estén alineadas con los estandares internacionales y que
contemplen la rdpida evolucion de las amenazas digitales.

Promover la cultura de ciberseguridad en los clientes

Las campafias de educacion dirigidas a los usuarios de servicios bancarios deben ser una
prioridad, con el fin de minimizar riesgos derivados de malas practicas como el uso de
contrasefias débiles o la descarga de aplicaciones fraudulentas.

Evaluar y auditar regularmente las infraestructuras tecnologicas

Se aconseja realizar auditorias internas y externas de ciberseguridad de forma
programada, identificando vulnerabilidades y corrigiéndolas antes de que puedan ser

explotadas por actores maliciosos.
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