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Resumen

El trabajo recopila mediante investigacion y analisis el proponer el Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo, en la IPS
Intercultural Indigena de los cabildos del Gran Cumbal, Panan y Mayasquer, para el afio 2023,
esto implicara una serie de pasos y acciones para prevenir y detectar el Lavado de Activos,
abarcando, el andlisis de las ventajas y desventajas que con lleva la implementacion LA/TF, todo
ello con nuevas estrategias en la institucion, enfocandose principalmente en la prevencion y
control de ingresos irregulares en la IPS-I1. Articulando matrices Mefi, Mefe, Dofa, de Riesgos
internos y externos.
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Lavado de Activos, Financiacion del terrorismo, IPS, sistema de gestion de riesgos.
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Introduccion
En la IPS Intercultural Indigena de los Cabildos del Gran Cumbal, Penany
Mayasquer se busca proponer el SARLAFT, Sistema de Administracion del Riesgo de Lavado
de Activos y Financiacion del Terrorismo, esto implicara una serie de pasos y acciones para
prevenir y detectar el Lavado de Activos, estableciendo politicas y procedimientos especificos
que describiran como se aborda de manera concreta en la IPS del gran Cumbal a traves de un

manual.

En efecto es importante identificar el SARLATF, a través de un andlisis financiero en
donde se lograra conocer concretamente cdmo ha variado el crecimiento o decrecimiento de un
periodo con el otro, determinando las cuentas de activo, pasivo y patrimonio, Ingresos, Costos y
gastos, éstos se fundamentan en la comparacion de valores con operaciones de analisis de
manera vertical o horizontal, siempre con el objetivo de analizar cdmo esté la situacion
financiera de la empresa y del como esto afecta en la transicién normal de las actividades de la
institucion, es por esto que en el presente trabajo se pretende buscar una vision integral sobre la
importancia que tiene el SARLAFT, en una IPS, asi como proporcionar recomendaciones para su

eficiencia y eficacia en la deteccidn temprana de posibles riesgos.

Por esta razon, la proteccién del bienestar empresarial y organizacional de los distintos
entes que aportan a la salud en Colombia es de suma importancia, en el marco de contextualizar
de manera oportuna a las organizaciones entorno del SARLAFT, enfrentando de manera mas
efectiva las modalidades de incluir y ocultar las ganancias y operaciones ilicitas dentro de las
instituciones de salud, mitigando los dafios, Fiscales, Morales y Penales, como consecuencia de
actividades mal ejecutadas por algunos miembros de las empresas. Ademas, como punto de

partida y como eje principal y fundamental en aras de regular las empresas en Colombiay en
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otros paises a que articulen los manuales de SARLAFT.

Hoy en dia las Superintendencia Nacional de Salud, ha identificado diferentes casos en
los que se relacionan situaciones de Lavado de Activos y Financiacion del Terrorismo, lo que ha
llevado a estar mas alerta con algunas operaciones de tipo criminales tal y como lo menciona la
Revista semana a través de un comunicado de prensa, que los representantes de mas de 800
Instituciones Prestadoras de Salud (IPS) tendran que hacer una autoevaluacién con el fin de
disminuir los riesgos de “operaciones sospechosas”, tales como fraude, corrupcion, lavado de

activos y financiacion del terrorismo (Semana, 2023)

Es por ende de suma importancia que se realice de manera estratégica una evaluacion de control
con algunos componentes necesarios técnicos de medir los riesgos en cada una de las
operaciones, como en este caso de verificar y controlar las actividades de la IPS Intercultural
Indigena de los cabildos del gran Cumbal, Panan y Mayasquer si se esta realizando las
respectivas verificaciones en las Institucion.

Posterior a lo anterior se llevara a cabo una evaluacion de riesgos para identificar y
analizar las posibles amenazas y vulnerabilidades relacionadas con el Lavado de Activosy la
financiacion del terrorismo en la IPS, entorno a lo financiero, administrativo de cada una de las

areas que tengan relevancia dentro de la institucion.

Ademas, se proporcionara capacitacion y concientizacion al personal de la IPS
Intercultural Indigena de los Cabildos del Gran Cumbal, Panan y Mayasquer para que
estén alerta y conozcan los procedimientos y responsabilidades relacionados con el SARLAFT.
Esto incluye la formacion e informacion en la deteccion de actividades sospechosas y la

importancia del cumplimiento normativo.


https://www.semana.com/salud/articulo/a-responder-seis-hospitales-de-la-guajira-tendran-que-presentar-un-plan-de-accion-para-evitar-la-desnutricion-infantil/202333/
https://www.semana.com/salud/articulo/a-responder-seis-hospitales-de-la-guajira-tendran-que-presentar-un-plan-de-accion-para-evitar-la-desnutricion-infantil/202333/
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Planteamiento Tematico

Tema

Proponer el sistema De Administracion Del Riesgo De Lavado De Activos y
Financiacion Del Terrorismo, para prevenir y controlar el posible ingreso de dineros ilicitos, en
la IPS Intercultural Indigena de los cabildos del Gran Cumbal, Panan y Mayasquer, para el afio

2023.

Descripcion del Problema

Las instituciones prestadoras de servicios salud estan obligadas a implementar el Sistema
de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)
mediante resolucion 0009 del 21 de abril de 2016, teniendo en cuenta, lo anterior, el objeto de
estudio e investigacion, es en el municipio de Cumbal, ubicado en el departamento de Narifio,
zona de frontera con la republica del Ecuador, en la IPS Intercultural indigena de los cabildos del
gran Cumbal, Panan y Mayasquer con domicilio en el Barrio los Prados calle 21 cr 13; en esta
institucién de prestigio a nivel territorial presta el servicio en Salud, articula a Usuarios,
Empleados, Proveedores y proyectos de inversion con fondos de organizaciones
gubernamentales Municipales, departamentales y nacionales, en donde se canalizan cerca de 5

mil millones al afio para funcionamiento de la misma.

En ese orden de ideas se identifica que la IPS Intercultural indigena de los Cabildos
del gran Cumbal, Panan y Mayasquer, no contempla un manual del SARLAFT, por lo cual no
se realiza un control para la prevencion ante un posible ingreso de dineros ilicitos, entorno a

proveedores, empleados, y usuarios, sin tener presente que alguno de estos pueda utilizar a la
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institucion de manera indirecta para el Lavado de Activos y Financiacion del Terrorismo, es por
ende que se propone el SARLAFT con suficiente claridad en cuanto a funciones e inhabilidades

dentro de la IPS-11, mediante un documento avalado legalmente.

Es por eso que el SARLAFT, en la IPS- 11, tiene como finalidad controlar y prevenir
hechos econdmicos ilegales que pongan en riesgo la reputacion y operacion normal de las

actividades del sector salud de esta institucion para el afio 2023.

Por ende, el SARLAFT en la IPS Intercultural Indigena de los Cabildos del gran
Cumbal, Panan y Mayasquer para el afio 2023 tiene como objetivo principal proponer este
sistema con la finalidad de controlar y prevenir distintos riesgos en relacion a lavado de activos,
y de esta forma apropiarse de cada uno de los procesos organizacionales que conllevan a

direccionar las metas.

Es por ende se realiza esta metodoldgica de monitoreo de gestion de riesgos internos y
externos en la IPS-11, dando como punto de partida a la prevencion de La/Tf, a través de un
estudio minuciosa, en actividades que ejecutan, y relacionan a la institucion; esto también con
herramientas tecnoldgicas, interaccion con otros procesos y documentacion soporte, con el fin de

identificar posibles riesgos.

Formulacion del Problema o Pregunta

¢Con la implementacion del manual del SARLAFT, como mejorara los procesos de
prevencion y control de los riesgos de LA/FT, en la IPS Intercultural Indigena de los cabildos del

Gran Cumbal, Panan y Mayasquer, para el afio 2023?
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Justificacion

Con esta importante monografia se pretende Proponer el sistema De Administracion Del
Riesgo De Lavado De Activos y Financiacion Del Terrorismo, para prevenir y controlar el
posible ingreso de dineros ilicitos, en la IPS Intercultural Indigena de los cabildos del Gran
Cumbal, Panan y Mayasquer, para el afio 2023, con estrategias de acuerdo a normas y politicas
con sus respectivos procedimientos, en donde implica la recopilacion de monitorear actividades,
transacciones y operaciones financieras, todo ello con el fin de detectar posibles actividades
ilicitas dentro de las organizaciones. El lavado de activos puede ocurrir de la misma manera que
en cualquier otra organizacion, aungue existen diversos factores que se debe tener en cuenta
como llevar un control de movimientos y actividades internas como externas, sin embargo, es
importante tener en cuenta que existen desafios y consideraciones especificas que pueden estar
relacionadas con lo relacionado al mal manejo de las organizaciones, desde su planeacion, su

ejecucién y control.

La Importancia de este proyecto radica y se articula con la identificacion plena de
usuarios, proveedores y empleados que se relacionan con esta institucién, todo ello con la idea de
realizar control de seguimiento de las distintas funciones y actividades institucionales, orientados
al mejoramiento de objetivos y de posicionamiento del buen nombre de la IPS-11, ya que es vital
el prevenir y detectar el riesgo de LA/FT, de tal manera que actuar con agilidad, eficiencia, para

que no se logre materializar alguna actividad ilicita.

Es de gran relevancia tener acercamientos con algunos antecedentes histéricos de
SARLAFT que han dejado trascendencia de mala manera en las instituciones prestadoras del

servicio de salud, de tal manera que esto ayude a direccionar a los entes a evaluar cada uno de los
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procesos Interadministrativos y financieros de Lavado de Activos en aras de ocultar ingresos
informales y de actividades ilicitas asi mismo determinar la transparencia desde la planeacién
hasta la ejecucion contractual de los distintos contratos de inversion, proveedores y empleados de

las instituciones.

La Utilidad de esta investigacion es dejar un precedente del SARLAFT basado en un
manual como pilar fundamental en las IPS, en cuanto ayuda a prevenir y detectar el lavado de
activos y la financiacion del terrorismo, para que no afecten negativamente la calidad de la
atencion, servicio y la confianza de los pacientes, asi nos permitira tener esta herramienta para

detectar y reportar las actividades sospechosas y evitar sanciones legales significativas.

La Innovacion y la Novedad en la implementacion del SARLAFT en las IPS puede
contribuir a una gestion mas eficiente y efectiva de los riesgos de lavado de activos y
financiacion del terrorismo en el sector de la salud, se propone utilizar tecnologia avanzada,
como el analisis de datos, la inteligencia artificial y el aprendizaje automatico, para mejorar la
deteccidn y la prevencidn de actividades sospechosas. Esto puede agilizar la identificacion de
patrones inusuales y proporcionar alertas tempranas implementando sistemas de automatizacion
que simplifiquen y agilicen la recopilacion, el analisis y el seguimiento de la informacion
relacionada con el SARLAFT esto puede reducir la carga administrativa y permitir que el
personal se enfoque en actividades de mayor valor se puede ofrecer capacitacion continua a los
empleados de las IPS para mejorar su conciencia y conocimiento en cuanto a la deteccién de

actividades sospechosas.

La Trascendencia en el sistema De Administracién Del Riesgo De Lavado De Activos y

Financiacion Del Terrorismo en la IPS Intercultural Indigena de los cabildos del Gran Cumbal,
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Panam y Mayasquer, para el afio 2023 no solo implica el uso proponer un manual con las
necesidades especificas de cada institucion y a las regulaciones vigentes, sino también, a la

tecnologia, a la adopcion de enfoques estratégicos y colaborativos que adapten a la vanguardia.

Objetivo

Proponer el sistema De Administracion Del Riesgo De Lavado De Activos y
Financiacion Del Terrorismo, para prevenir y controlar el posible ingreso de dineros ilicitos, en
la IPS Intercultural Indigena de los cabildos del Gran Cumbal, Panan y Mayasquer, para el afio

2023.
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Referentes Tedricos

Titulo Contextualizacion Del Sarlaft En El Sector Salud En Una Ips De
Cali
Autor Paola  Andrea  Molina Ao 2020

Angélica Paola Segura

Detalle Antecedente

1. El propdsito de este estudio se basa en contextualizar el Sistema de Gestidn de Riesgo de
Lavado de Activos y Financiacion del Terrorismo (SARLAFT) en el sector salud en la
ciudad de Cali, ya que el lavado de activos es un problema de orden social buscando dar

apariencia de legalidad a ingresos legitimos de actividades ilegales.

Problema

1. Para contextualizar la problematica de esta monografia se definen dos etapas en la
implementacion del SARLAFT: primera etapa que corresponde a prevenir la introduccion
al sistema financiero de recursos ilicitos y segunda etapa que consiste en la deteccion

oportuna y reporte de operaciones sospechosas o vinculadas al LA/FT (UIAF, 2013).

Recomendacion

2. Adicional a lo mencionado en cada sector econdémico, se debe de tener en cuenta la
definicion de debida diligencia que se concibe como actuar con el cuidado que sea
necesario para evitar la posibilidad de llegar a ser considerado culpable por negligencia 'y

de incurrir en las respectivas responsabilidades administrativas, civiles o penales (Circular
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009 de 2016). Es asi, 13 CONEXTUALIZACION DEL SARLAFT EN EL SECTOR

SALUD EN UNA IPS DE CALI como identificamos la gran responsabilidad de una

implementacion efectiva del SARLAFT, asegurando el monitoreo.

Conclusiones

Se considera que las empresas con mayor conciencia y cultura de gestionar riesgos y que

implementen este sistema tendran menor probabilidad que el riesgo se materialice..

Asi mismo cobra importancia la debida diligencia para evitar la posibilidad de llegar a ser

considerado culpable por negligencia y de incurrir en las respectivas responsabilidades

administrativas, civiles o penales. (circular 009 de 2016).

Tabla 1 Antecedentes, Fuente Molina, Segura, afio 2020

Titulo Sistema De Administracion De Riesgo De Lavado De Activos Y
Financiacion Del Terrorismo — Sarlaft, Caso Quirofanos El Tesoro Ips
Autor Jenni Andrea Ochoa Afo 2020
Yuli Tatiana Castafieda
Detalle Antecedente

2. La Clinica Quirdfanos el Tesoro SAS inicio su creacion de una idea de un grupo de

profesionales en el &ambito de la salud, donde llegaron a la conclusién de crear una
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Institucidn prestadora de servicio de salud, y analizaron la Nueva torre médica que se

realizo en el Centro Comercial El Tesoro

Problema

3. LaIPS QUIROFANOS EL TESORO SAS vigilada por Supersalud se expone al lavado de
activos y se vincula al riesgo legal de contagio operativo y popular, las IPS particulares
siempre estaran expuestas a este contagio por lo que es importante contar con herramientas
que permitan evitar estos riesgos. Actualmente esa guia no existe y que puede ser una
herramienta importante para cumplir con las exigencias del sistema SARLAFT (Sistema

de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo)

Recomendacion

4. El mayor beneficio es que QUIROFANOS EL TESORO SAS podréa obtener una
herramienta importante para la toma de decisiones, ayudando a unificar aspectos y
elementos que 14 permitan estar preparados en su IPS, al mismo tiempo tendran un
parametro de nuevas sefiales de alerta, con el fin de realizar el monitoreo transaccional de

su IPS

Conclusiones

e Lagestion de Riesgo permite conocer las vulnerabilidades, las amenazas y los riesgos de
LA/FT de la IPS QUIROFANOS EL TESOSO SAS. Este Analisis permite a la entidad
fortalecer la estructura de la seguridad de la informacion y prepararse para cualquier evento

o0 incidente.
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e Los recursos del lavado de activos no sdlo provienen del narcotrafico, también provienen de
delitos como trata de personas, trafico de migrantes, extorsion, enriquecimiento ilicito,
secuestro extorsivo, rebelion, trafico de armas, corrupcion y delitos contra el sistema
financiero, por lo que la IPS QUIROFANOS EL TESORO debe conocer el riesgo al que se

esta expuesto, tomando como referencia la guia elaborada para la investigacion.

Tabla 2 Antecedentes, Fuente; Ochoa, Castafieda, 2020

Titulo Gestion Sarlaft Y Gestion Del Riesgo 2019
Autor Universidad CES Afio 2019
Detalle Antecedente

3. En el presente informe se podra evidenciar las actividades desarrolladas a la fecha y las
acciones de mejora que se han implementado para dar cumplimiento a la politica definida

por la organizacion y el marco normativo vigente en materia de SARLAFT y Gestion del

riesgo.

Problema

5. Mostrar la gestion y los avances obtenidos en materia de SARLAFT dando cumplimiento
a la normatividad vigente, Circular Externa 000009 del 21 de abril de 2016 de la

Superintendencia Nacional de Salud. - Evidenciar los avances que se han desarrollado
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entorno a la gestion del riesgo tanto en los procesos administrativos, académicos y

estratégicos de la Universidad CES

Recomendacion

6. Continuar en el avance en el disefio y estructuracion del area de compras de la Universidad
CES, para presentar propuesta a los maximos érganos de direccion que estudien y avalen
esta nueva area, ya que ayudaria a la minimizacion de riesgos, control de presupuesto,
omisiones, reprocesos y no menos importante mayor control para el cumplimiento de la

politica SARLAFT

Conclusiones

e El crear una cultura de reporte de eventos materializados, complementaria la gestion de
riesgos, ademas de poder tener mayor control sobre el niUmero de ocurrencia, sus causas y
mejorar el establecimiento de acciones correctivas. Estos reporten nos ayudarian a crear
unos registros historicos que serviran para hacer una gestiéon mas objetiva y menos

subjetiva.

e Para complementar la gestion que se realiza con el canal de transparencia, era importante
realizar una propuesta de actualizacion del codigo de ética y buen gobierno de la
Universidad que se encuentra vigente desde el afio 2010. Esta propuesta se hizo con la

oficina de sostenibilidad, que fue socializada con el Rector y Secretaria General.

Tabla 3 Antecedentes, Fuente; Universidad CES, 2019
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¢ Qué es el Sarlaft?

El Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacion del
Terrorismo (SARLAFT) es el sistema de administracion que deben implementar las entidades
vigiladas por la Superintendencia Financiera de Colombia (SFC) para gestionar el riesgo de
Lavado de Activos y de la Financiacion del Terrorismo y se instrumenta a través de las etapas de
Identificacion, Medicion o evaluacion, Control, y Monitoreo, a su vez, este sistema se compone
de unos elementos tales como: Politicas, procedimientos, documentacion, estructura
organizacional, Organos de control, infraestructura tecnolégica, divulgacion de la informacion y

capacitacion. (Visionamos.com, 2021)

¢ Objetivo del Sarlaft?

Prevenir que los recursos provenientes de actividades involucradas con el lavado de

activos y la financiacion del terrorismo ingresen al sistema financiero. (Visionamos.com, 2021)

Sarlaft en el Sector Salud

El 21 de abril de 2016 la Superintendencia Nacional de Salud hace puablica la Circular
Externa No. 000009, que obliga a implementar y disefiar un Sistema de Administracion de
Riesgo de Lavado de Activos y Financiacion del Terrorismo (Sarlaft) en el sector salud,
particularmente a las EPS de régimen contributivo y subsidiado, IPS publicas y privadas de los
grupos C1, C2 y D1, Empresas de Medicina Prepagada (EMP) y Servicios de Ambulancia
Prepagada. Grupos que se encuentran indicados en la Circular Externa No. 00018 de 2015 de la
Superintendencia Nacional de Salud (Circular 00018, 2015)

Actualmente, las instituciones vigiladas por la Supersalud viven una transformacion en


https://normativa.colpensiones.gov.co/colpens/docs/pdf/circular_supersalud_0018_2015.pdf
https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.pdf
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sus sistemas para cumplir con el Sarlaft. A través de la Circular Externa 20211700000005-5 del
17 de septiembre de 2021, se establecen nuevas obligaciones respecto a temas como una revision
periédica minima anual del Sarlaft en empresas obligadas, cambios en la etapa de identificacion
del riesgo, factores de riesgo y segmentacion, puntos a cumplir para la politicas del sistema
LA/FT, elementos, procedimientos, disefio, seguimiento de operaciones e implementacion de
matriz de riesgo.(Circular 20211700000005-5,2021)

Caracteristicas

» Agentes del Sistema General de Seguridad Social en Salud (SGSSS):

» Entidades Promotoras de Salud (EPS) del régimen contributivo y subsidiado.

» Instituciones Prestadoras de Salud (IPS) publicas y privadas de los grupos C1, C2, y

D1 definidos en la Circular Externa 018 de septiembre de 2015.

» Empresas de Medicina Prepagada » Entidades que prestan servicios de Ambulancia

Prepagada. (UAIF, 2022)

» Empresas Promotoras de Salud Indigenas (EPS-I) de cualquier régimen.

Tabla 4 Caracteristicas, Fuente; Alcaldia de Bogoté, 2013


https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.pdf
https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.pdf
https://docs.supersalud.gov.co/PortalWeb/Juridica/CircularesExterna/CIRCULAR%20EXTERNA%20202117000000055.pdf

Etapas de SARLAFT
Identificacion
Monitoreo

. _ En esta etapa se encuentra, reconoce

Permite realizar el y describe el riesgo, lo gque implica la
seguimiento sobre la determinacién de elementos como: los

evolucion de cada uno factores de riesgos, las causas, las
de los riesgos. consecuencias y los riesgos asociados

al LA/FT.
Control

Medicion
Asigna una posibilidad de
ocurrencia (frecuencia con
la que se presenta el
riesgo) y un impacto (efecto
generado una vez ocurrido
el riesgo) a los riesgos
identificados.

Determina las medidas
para controlar los
riesgos inherentes. a _
los que se ve expuesta

la Entidad.

lustracion 1Etapas Sarlaft Fuente; Visionamos,2020

Estos cambios en el SARLAFT Sector Salud implican que la adopcion debe cumplir

como minimo con las siguientes etapas:

1. Identificacién del riesgo
2. Evaluacion y Medicion
3. Controles

4. Seguimiento y monitoreo

25
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Identificacion de Riesgos

La primera etapa del SARLAFT consiste en identificar los riesgos de lavado de activos y
financiacion del terrorismo a los que esta expuesta la entidad financiera. Esta etapa es esencial
porque permite que la empresa conozca a sus clientes, proveedores y colaboradores, evaluando
su perfil y comportamiento.

Evaluacion de Riesgos

Una vez identificados los riesgos, la entidad financiera debe evaluar cada uno de ellos. En
esta etapa, se clasifica el riesgo de cada cliente, transaccion o producto financiero, y se determina
el nivel de debida diligencia para cada uno.

Control

Luego de evaluados los riesgos, se establecen medidas de control para prevenir y mitigar
los riesgos identificados en la evaluacidn previa. En esta etapa, la entidad financiera debe
establecer medidas de control adecuadas para prevenir y detectar operaciones sospechosas.

Monitoreo del Riesgo

La ultima etapa del SARLAFT implica la revision periodica del sistema de
administracion del riesgo para asegurar que esté actualizado y cumpla con los requerimientos
regulatorios. En esta etapa, se deben analizar las estadisticas y reportes emitidos por el sistema
de monitoreo, y realizar revisiones periddicas del desempefio del SARLAFT en la entidad

financiera. (Mora, 2023)
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Elementos del SARLAFT

Capacitacion, Paliticas
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Infraestructura.— Documentacion
-

Organos de+«"
control

tecnologica

~ ) Estructura
organizacional

llustracion 2 Elementos Sarlaft, Fuente: Coopevian, 2021

Elementos del SARLAFT

El SARLAFT (Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo) implica una serie de elementos claves que las entidades, como
fondos de empleados u otras instituciones financieras, deben considerar e implementar para

prevenir y detectar el lavado de activos y la financiacion del terrorismo estos son

Elemento 1 — politicas

Son los lineamientos generales que deben adoptar las entidades vigiladas en
relacion con el SARLAFT. Cada una de las etapas y elementos del sistema debe contar

con unas politicas claras y efectivamente aplicables.

Elemento 2 — procedimientos

Establecer los procedimientos aplicables para el adecuado funcionamiento de



los elementos y las etapas del SARLAFT.

Elemento 3 — documentacion

las etapas y los elementos del SARLAFT deben constar en documentos y
registros, garantizando la integridad, oportunidad, confiabilidad y disponibilidad de la

informacion alli contenida.

Elemento 4 — estructura organizacional

Establecer y asignar las facultades y funciones en relacién con las distintas

etapas y elementos del SARLAFT.

Elemento 5 — érganos de control

Establecer 6rganos y personal encargado de efectuar una evaluacion del
SARLAFT, a fin de que se puedan determinar sus fallas o debilidades e informarlas a
las instancias pertinentes. Sin embargo, los rganos de control que se establezcan para

el efecto no son responsables de las etapas de la administracion del riesgo de LA/FT.

Elemento 6 — infraestructura tecnolégica

Establecer infraestructura tecnoldgica la cual es de vital importancia para
garantizar la eficacia y eficiencia de este sistema de salud para el monitoreo continuo

de transacciones, la gestion de alertas, y la generacion de informes dentro de la IPS-11

Elemento 7 — divulgacion de informacion

La informacidn recopilada y manejada en el contexto del SARLAFT a menudo es

altamente confidencial y la entidad deben garantizar la proteccion adecuada de la informacion

28
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sensible para cumplir con los requisitos de privacidad y confidencialidad.

Elemento 8 — capacitacion

Proporcionar a los empleados una comprension clara de las leyes y regulaciones
nacionales e internacionales relacionadas con el lavado de activos y el financiamiento del
terrorismo familiarizandolos con politicas y procedimientos internos de la organizacion en

relacion con el SARLAFT.

Politicas Sarlaft en Salud

Se establecen como minimo 8 los lineamientos generales que deben adoptar las entidades
vigiladas por la Superintendencia Nacional de Salud en relacion con el SARLAFT. Durante cada

una de las etapas del SARLAFT se debe contar con politicas claras y aplicables.

Procedimientos SARLAFT

El manual de procedimientos del SARLAFT debe estar conformado por medidas y
procedimientos suficientes que permitan dar cumplimiento a este objetivo e incluir por lo menos

lo siguiente:

e Identificar las situaciones que le generen riesgo de LA/FT en las operaciones,
negocios o contratos que realiza la entidad:

e Verificacion procesos de debida diligencia:

e Conocimiento de los clientes y usuarios:

e Conocimiento de personas expuestas politicamente

e Conocimiento de los asociados
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Herramientas para Identificar Operaciones Inusuales y/o Sospechosas

Otro cambio en el SARLAFT Sector Salud, menciona que se adicionan las siguientes 3

herramientas para la identificacion de Operaciones inusuales:

e Identificacion de sefiales de alerta
e Segmentacion de los factores de riesgo

e Seguimiento de operaciones

Instrumentos SARLAFT

Para que los mecanismos adoptados por las entidades operen de manera efectiva,

eficiente y oportuna, el SARLAFT debe contar como minimo con los siguientes instrumentos:

e Consolidacién electrénica de operaciones en efectivo

e Matriz de riesgo

Documentaciéon SARLAFT

Las etapas del ciclo general de riesgos y los elementos del SARLAFT implementados por
la entidad deben quedar plasmados en documentos y registros, garantizando la integridad,
oportunidad, confiabilidad y disponibilidad de la informacion alli contenida. Los procesos y

procedimientos se deben adoptar y plasmar mediante documentos controlados.

Infraestructura Tecnoldgica para el SARLAFT

Las entidades deben disponer y utilizar la infraestructura tecnolégica y los sistemas

necesarios para garantizar el funcionamiento efectivo, eficiente y oportuno del SARLAFT, los
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cuales deben generar informes confiables inmodificables y que garanticen la consulta
permanente sobre dicha labor y contar con un soporte tecnolégico acorde con sus actividades,
operaciones, riesgos asociados y tamafio. Cuando no se cuente con dicha infraestructura, se debe

establecer un plan de accion para cubrir esta falencia en el menor tiempo posible.

Caracteristicas:

e Contar con la posibilidad de captura y actualizacion periddica de la informacion
de los distintos factores de riesgo, garantizando que la estructura de datos definida
para la captura de la informacion de los mismos contemple la totalidad de los
campos necesarios para la adecuada administracion del riesgo LAFT.

e Consolidar las operaciones de los distintos factores de riesgo, de acuerdo con los
criterios establecidos por la entidad.

e Generar en forma automatica los reportes internos y externos, distintos de los
relativos a operaciones sospechosas, sin perjuicio de que todos los reportes a la

UIAF sean enviados en forma electrénica.

Adicionalmente, deben contar con procesos que permitan realizar un control, los
parametros utilizados en las aplicaciones informaticas para el SARLAFT deben ser revisados

periédicamente, como minimo una vez al afio (2023, s.f.).
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Matriz PESTEL

Esta constituye un marco de evaluacion estratégica que analiza los factores externos
susceptibles de impactar a una organizacion. Las letras representan las distintas categorias de
factores, a saber: Politicos, Econdmicos, Sociales, Tecnoldgicos, Ambientales y Legales. Este
enfoque de analisis facilita la comprension del entorno empresarial, permite anticipar posibles
cambios y respalda la toma de decisiones informadas para adaptarse a oportunidades y mitigar
riesgos. (EBCA, 2023).

Los componentes de PESTEL son los siguientes:

Politico. En esta categoria se examinan aspectos como las politicas gubernamentales, la
identificacion de grupos de presion, las politicas de internacionalizacion, la estabilidad del
gobierno, el grado de integracion supranacional y las opciones de financiamiento.

Econdmico. Este factor abarca el andlisis de tendencias en la economia global y en los
mercados objetivos, las tasas de interés e inflacion, el nivel de desempleo, las tendencias y la
evolucion del PIB, asi como los tipos de cambio.

Social. Hace referencia a elementos como las tendencias en el estilo de vida, la evolucion
demogréfica, el comportamiento del consumidor, la movilidad social y factores étnicos y
religiosos.

Tecnoldgico. Incluye el estudio de aspectos como el acceso a la tecnologia, las licencias y
las patentes.

Ecoldgico. En esta categoria se analizan elementos como el nivel de desarrollo
medioambiental, el grado de reciclaje y las politicas ambientales.

Legal. Se refiere al examen de legislaciones y regulaciones internacionales y comerciales

que podrian impactar en el proyecto. (EBCA, 2023).
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llustracion 3 Matriz Pestel, Fuente EBC, 2023
Matriz MEFI

La matriz de Evaluacion de Factores Internos constituye una herramienta disefiada para
analizar las fortalezas y debilidades de una empresa que, debido a la dindmica empresarial, podrian
no ser facilmente identificadas pero que impactan de manera significativa en su rendimiento.
Asimismo, posibilita anticipar posibles expectativas antes de implementar campafias de marketing
u otras estrategias en diversos ambitos de la empresa, permitiendo tomar decisiones informadas y
efectivas.

Los pasos para desarrollar la matriz son:

* Crear un cuadro donde se identifiquen las fortalezas y debilidades.

* Establecer indices de valor que implica ubicar notas entre 0,00 y 1,00 a cada
factor de la lista (donde cero es un factor sin importancia y 1,00 muy importante. Al
finalizar la suma de cada valor, seré 1,00.

* Clasificacion de los factores, que van en valores de 1 a4, donde 1 es debilidad
mayor y 4 es fortaleza mayor.

* Cruce de datos afiadidos.

» Conclusion.
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Matriz MEFI
Matriz MEFI
Factor critico de éxito Pes Clasific Puntua
0 acion cién
FORTALEZAS
Personal calificado 0,07 3 0,21
Buen servicio de atencion al cliente 0,10 4 0,40
Buenos canales de distribucion 0,08 4 0,32
Buena situacion financiera 0,15 4 0,60
Los trabajadores de la empresa estan 0,05 3 0,15
motivados
Subtotal de fortalezas 1,68
DEBILIDADES
El negocio estd ubicado en zona de 0,25 1 0,25
poca poblacion
No comercializo a través de internet 0,05 2 0,10

Atraso en |+D+i 0,10 2 0,20
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No utiliza internet como estrategia 0,05 1 0,05
empresarial
Produccion u oferta de servicios 0,1 1 0,10

poco diversificado

Subtotal debilidades 0,70

Total 1,00 2,38

llustracion 4 Matriz Mefi Fuente; RUIZ, Milagros. MEFE y MEFI

Matriz MEFE

Matriz de Evaluacion de Factores Externos; en este caso en el Micro contexto. es una
herramienta de diagndstico que permite identificar y evaluar elementos externos que pueden
influir en el crecimiento empresarial y permite identificar y aprovechar las oportunidades y
minimizar las amenazas o riesgos. Los pasos para desarrollar la matriz son:

* Realizar una lista de factores que puedan afectar la dinamica de la
empresa en el marco externo.
* Asignar un peso relativo a cada factor (donde 0,0 es menos importante y

1,0 muy importante.

* Asignar calificacion a cada factor.
* Definir la calificacion ponderada.

* Determinar el valor ponderado.



Matriz MEFE
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Factor critico de exito Valor Calificacion
Oportunidades

Explorar las plataformas digitales, para impulsar 0,14 4
las ventas

Realizar alianzas con otras galerias y 0,10 4
exposiciones de artes

Utilizar la presencia de cada artista para impulsar 0,20 4
la presencia de la galeria

Aceptar las diferencias métodos de 0,10 3
pago(transferencia, deposito, cheque, plataformas de
pago, etc.) y divisas (dolares,euros,criptomonedas, entre
otros)

Crear arte vivencial, esto significa que solamente 0,10 3
se venderd la obra sino también se vendera una
experiencia al comprador

Amenazas
Muchas marcas poseen presencia en los medios 0,08 2

digitales y con grandes comunidades
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El mundo del arte se ha vuelto una competencia
sangrienta ya que todos los dias surgen nuevos artistas

de diferentes ramas

0,08

El envi6 se ha vuelto mucho mas tedioso, ya que
las piezas son delicadas y en ocasiones llegan con

detalles o completamente dafiadas

0,08

El arte es subjetivo, esto significa que el valor de
las piezas es muy variable y depende mucho del
especialista que evalué y determiné el valor, y mas si se
trata de una obra en serie; el valor también puede ser

influenciado por la reputacion y presencia del artista

0,06

No poseer espacios suficientes para mostrar

todas las piezas de arte

0,06

llustracion 5 Matriz Mefe, Fuente; RUIZ, Milagros. MEFE y MEFI.

Matriz DOFA

Una herramienta que ayuda en el proceso de analisis de la operacion de una empresa es el

andlisis situacional también conocido como diagnéstico DOFA por sus siglas (debilidades

oportunidades, fortalezas y amenazas), ya que es la herramienta apropiada para conocer las

condiciones reales de actuacion de una empresa, que facilita un buen diagndstico y evaluacion en

el proceso de planeacion estratégica, y dada su importancia, en el presente proyecto se presenta un

procedimiento para realizar un analisis DOFA en una forma objetiva y de facil aplicacion para
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cualquier tipo de organizacion.

El analisis DOFA, es una herramienta que favorece el desarrollo y ejecucion de la
planeacion formal, es por eso que resulta conveniente que los responsables de las decisiones
administrativas cuenten con un procedimiento para la elaboracion de un diagnostico
situacional DOFA. Variables del analisis DOFA. Antes de abordar los pasos del
procedimiento del analisis, es conveniente establecer los conceptos de las variables
fundamentales que se utilizan, a saber: fortalezas, oportunidades, debilidades y amenazas.

Se inicia con los conceptos de las variables internas y luego con las externas, por razon de
agrupar los conceptos dentro de su misma categoria.

Fortaleza. Es algo en lo que la organizacion es competente, se traduce en aquellos
elementos o factores que estando bajo su control, mantiene un alto nivel de desempefio, generando
ventajas o beneficios presentes y claros, con posibilidades atractivas en el futuro”.

Debilidad. Significa una deficiencia o carencia, algo en lo que la organizacion tiene bajos
niveles de desempefio y por tanto es vulnerable, denota una desventaja ante la competencia, con
posibilidades pesimistas o0 poco atractivas para el futuro. Constituye un obstaculo para la
consecucion de los objetivos, aun cuando esta bajo el control de la organizacion”.

Oportunidades. Son aquellas circunstancias del entorno que son potencialmente favorables
para la organizacion y pueden ser cambios o tendencias que se detectan y que pueden ser utilizados
ventajosamente para alcanzar o superar los objetivos. Las oportunidades pueden presentarse en
cualquier ambito, como el politico, econémico, social, tecnolégico, etc., dependiendo de la
naturaleza de la organizacion”.

Amenazas. Son factores del entorno que resultan en circunstancias adversas que ponen en

riesgo alcanzar los objetivos establecidos, pueden ser cambios o tendencias que se presentan
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repentinamente 0 de manera paulatina, las cuales crean una condicion de incertidumbre e

inestabilidad en donde la empresa tiene muy poca o nula influencia”.

Figura 4. Matriz DOFA

0zZzam+4z*=

0QZAam=xXm

z)

FORTALEZAS DEBILIDADES

Identifica las Determina los puntos
caracteristicas en negativos y aquellas
las que te destacas caracteristicas que se
Yy que ayudaran a pueden mejorar.
alcanzar objetivos.

DOFA

OPORTUNIDADES AMENAZAS

Define los
acontecimientos que
ponen en peligro la
empresa.

Estudia aquellos
elementos de los
cuales se podria
sacar un beneficio.

lustracion 6 Matriz Dofa, Fuente; Emprender Facil 2020

Matriz de Riesgos

Una matriz de riesgos es una herramienta de analisis que sirve para evaluar la probabilidad

y la gravedad del riesgo, durante el proceso de planificacion del proyecto. Una vez evaluada la

probabilidad y la gravedad de cada riesgo, se puede ubicar en la matriz para calcular la calificacion

del impacto. Esta calificacion ayuda a determinar que prioridad asignar a los riesgos y gestionarlos

de manera efectiva. Es importante mencionar los tipos de riesgos probables.

Como parte del proceso, se debe realizar una lluvia de ideas para generar una lista de

riesgos que luego se incluiran en la matriz.

Riesgo estratégico. Los riesgos estratégicos implican errores de rendimiento o de



decision, como elegir un proveedor o software correcto.

Riesgo operativo. Los riesgos operativos son errores de proceso 0 de
procedimiento, como una mala planificacion o la falta de comunicacion entre los equipos.

Riesgo financiero. Puede involucrar varios eventos que causen una pérdida de
ganancias para la empresa, como los cambios en el mercado, las demandas judiciales o los
competidores.

Riesgo técnico: puede incluir cualquier aspecto relacionado con la tecnologia de
la empresa, como una violacién de la seguridad, un corte de energia, la interrupcién del
servicio de Internet o dafios a la propiedad.

Riesgo externo: los riesgos externos estan fuera del control, como las
inundaciones, los incendios, los desastres naturales o las pandemias.

Al momento de crear la plantilla de matriz de riesgos, primero se debe identificar la
escala de gravedad, en las columnas de la matriz. La escala de gravedad mide qué tan
graves seran las consecuencias de cada riesgo. En una matriz de cinco por cinco asi:

Insignificante (1): El riesgo generard pocas consecuencias si ocurriera.

Menor (2): Las consecuencias del riesgo se gestionaran con facilidad.

Moderada (3): Las consecuencias del riesgo tardaran en mitigarse.

Importante (4): Las consecuencias de este riesgo seran significativas y pueden
causar dafios a largo plazo.

Catastrdéfica (5): Las consecuencias de este riesgo seran muy perjudiciales y puede
resultar dificil recuperarse.

Luego, se debe identificar la escala de probabilidad, que colocaras en las filas de la

plantilla de matriz de riesgos. La escala de probabilidad identifica que tan probable es que
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ocurra cada riesgo.

Muy probable (5): Puedes estar bastante seguro de que este riesgo ocurrird en algin

momento.

Probable (4): Existe una gran probabilidad de que este riesgo ocurra.

Posible (3): Este riesgo podria ocurrir o no. Las probabilidades de que suceda son

50/50.

No es probable (2): Existe una gran probabilidad de que este riesgo no ocurra.

Muy improbable (1): El hecho de que este riesgo ocurra es una posibilidad remota.

Matriz de Impacto.

N. Riesgo Nivel de
impacto

Desorganizacion interna por parte de los profesionales del cambio que

1 no ha aplicado el SARLAFT para el desarrollo de sus operaciones 3
diarias

2 No se tiene evidencia operaciones cambiarias 4
Exposicidn a procedimientos incorrectos debido a la carencia de un

3 instructivo para los profesionales del cambio 5

4 No revision del perfil del cliente con quien se hace el intercambio de 5

divisas.
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5 Exposicién a robos o estafas. 5
6 Inadecuado tratamiento de los recursos monetarios 5
7 No existe proteccion del efectivo 5

Tabla 5 Matriz de Impact, Fuente; SARLAFT Moneda de Cambio 2022

Mapa de Calor

Es una herramienta de visualizacion de datos para comunicar los riesgos especificos que
enfrenta una organizacion. Un mapa de riesgos ayuda a las empresas a identificar y priorizar los
riesgos asociados con su negocio. El objetivo de un mapa de riesgos es mejorar la comprension de
una organizacion sobre su perfil de riesgo, aclarar el pensamiento sobre la naturaleza y el impacto
de los riesgos y mejorar el modelo de evaluacion de riesgos de la organizacion. Un mapa de riesgos
se considera un componente critico de la gestion de riesgos empresariales (ERM) porque ayuda a
identificar los riesgos que necesitan mas atencion. Los riesgos identificados que caen en la seccién
de alta frecuencia y gravedad pueden entonces ser priorizados por las organizaciones. Si la
organizacion esta dispersa geograficamente y ciertos riesgos estan asociados con ciertas areas
geograficas, los riesgos pueden ilustrarse con un mapa de calor, utilizando colores para ilustrar los
niveles de riesgo a los que estan expuestas. Teniendo el célculo de la probabilidad y el impacto de

cada riesgo se procede a efectuar el mapa de calor siguiendo los criterios descritos a continuacion:
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Extremo

Alto

Moderado

Bajo

lustracion 7 Matriz de G de riesgos, Fuente; Alcaldia Bogota

Segun los criterios expuestos anteriormente se procede a elaborar la matriz de valoracion

de riesgo.

Matriz de valoracién de riesgo

Riesgo Probabilidad Impacto Zona de
Riesgo
Desorganizacion
interna por parte de los
profesionales del cambio 2 3 MODERADO
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que no ha aplicado el
SARLAFT para el
desarrollo

de sus operaciones

diarias

No se tiene
evidencia de un control
sobre las operaciones

cambiarias

Exposicion a
procedimientos
incorrectos debido a la
carencia de un instructivo
para los profesionales del

Cambio

No revision

del perfil del

cliente con quien
se hace el intercambio de

divisas.




Exposicién a 3 5

robos o estafas.

Inadecuado 5 5
tratamiento de los

recursos monetarios

No  existe 4 5
proteccion  del

Efectivo

Tabla 6 Matriz de valoracion de Riesgo, Fuente; esta investigacion. 2023

Matriz de Riesgos en la escala de Valoracion

CONSECUENCIA

Insignificante Menor Moderad Mayor Grave
0
Casi
certeza Moderado Alto Alto
Muy
probabl Moderad Alto
e 0




Probable

Improbable

Raro

Moderad

Moderado

Moderado
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Moderad

Moderad

0

Tabla 7 Matriz de Riesgos en la escala de Valoracion, Fuente; esta investigacion. 2023
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Metodologia de Busqueda de Informacion

Disefio de Aspectos Metodoldgicos

Linea de Investigacion

Linea de investigacion institucional: Formativa

Linea de investigacion programa: Fraude Corporativo y Delito Economico.

Enfoque

En el enfoque mixto, se utiliza tanto la recoleccion de datos cuantitativos como cualitativos, esta
busca obtener una vision mas completa y profunda dentro de la IPS se pueden utilizar encuestas
y cuestionarios para obtener datos cuantitativos, mientras que entrevistas, observaciones y
analisis documental se utilizan para obtener datos cualitativos un ejemplo, se pueden combinar
datos financieros con entrevistas a empleados para entender las practicas de control interno de la

organizacion.

Tipo De Investigacion

El proyecto de investigacion se realizard mediante una investigacion descriptiva, lo primero
dentro de este tipo de investigacion es recopilar y analizar la informacion sobre actividades
financieras y contables de la IPS incluyendo informacion sobre sus ingresos, gastos, inversiones
y transacciones en este punto incluimos la revision de los estados financieros, registros de

cuentas bancarias y registros de transacciones.

Ademas, se agregara cualquier comportamiento inusual o sospechoso que pueda indicar
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actividades de lavado de activos, como transferencias de dinero inusuales o frecuentes, uso
excesivo de efectivo, o transacciones con personas o entidades sospechosas.

La investigacion también incluira observacion con empleados de la IPS, especialmente aquellos
que estan involucrados en el area financiera y contable, posiblemente con entrevistas que
proporcionaran informacion sobre cualquier actividad sospechosa o conocimiento de practicas
ilicitas relacionadas con el lavado de activos que se estén llevando a cabo dentro de la IPS.

En resumen, la investigacion descriptiva dentro de la IPS Intercultural Indigena de los cabildos
del Gran Cumbal, Panam y Mayasquer, implica recopilar y analizar informacién financiera, a
través de la observacion para que se haga un correcto manejo de informacién que no den cabida
a Lavado de Activos y la entidad esté libre de riesgos ilicitos para lograr de manera mas eficiente

y oportuna seguridad organizacional, de forma interna como externa.

Método

El método inductivo para la IPS Intercultural Indigena de los cabildos del Gran
Cumbal, Panam y Mayasquer, implica observar y recopilar informacion sobre las acciones
que pueden estar relacionadas con actividades de Lavado de Activos dentro de la
organizacion tanto con usuarios, empleados y proveedores.

Este método se basa en la premisa de que, a través de la observacion detallada de los
diferentes procesos asociativos de la IPS, es posible identificar patrones y comportamientos
que puedan indicar la presencia de lavado de activos.

Andlisis de los procesos internos: Se debe realizar un analisis detallado de los
diferentes procesos y actividades que se llevan a cabo en la IPS, como el manejo de ingresos
y egresos de dinero, transacciones financieras, compras y contrataciones, entre otros.

Identificacion de riesgos: Una vez analizados los procesos internos, se deben
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identificar los posibles riesgos de Lavado de Activos que puedan existir en cada uno de ello
estos riesgos pueden estar relacionados con la falta de controles adecuados, el manejo
inapropiado de informacidn financiera, la recepcion de pagos en efectivo sin soporte
documental, entre otros.

Disefio de medidas de prevencion y control: Con base en la identificacion de
riesgos, se deben disefiar medidas de prevencion y control que permitan mitigarlos estas
medidas pueden incluir la implementacion de controles internos mas rigurosos, la
capacitacion del personal en temas de Lavado de Activos, el establecimiento de politicas y
procedimientos claros, entre otros.

Monitoreo y seguimiento: Una vez implementadas las medidas de prevencion y
control, es necesario establecer un sistema de monitoreo y seguimiento que permita verificar
su efectividad y realizar ajustes si es necesario se realiza una revision periodica de los
controles implementados, asi como el analisis de los resultados obtenidos.

En resumen, el método inductivo dentro de la IPS implica analizar detalladamente
los procesos internos, identificar riesgos y disefiar medidas de prevencién y control esto
permite mitigar los riesgos asociados al Lavado de Activos y contribuir a prevenir y detectar

este tipo de actividad ilicita dentro de la organizacion.
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Determinacion del Universo Investigativo.

Determinacion de la Poblacion:

Dentro de esta investigacion nos enfocaremos 119 personal que laboran dentro de la

IPS.

ESTRUCTURA ORGANIZACIONAL IPS-1I DE LOS CABILDOS DEL GRAN CUMBAL, PANAN Y MAYASQUER

| ASAMBLEA DE DELEGADOS |
1
I JUNTA DIRECTIVA |

} { REVISORIA FISCAL |

| REPRESENTANTE LEGAL |

| CALIDAD Y AUDITORIA I~ ]I SG-SST |
| CONTROL INTERNO IL I ASESOR JURIDICO |

e

+ Medicos Generates y + Odontsloges .
Especialistas + Auw.Odontslogia .
.+ Aux.de Enfermeria A esterelizacion

ES

llustracion 8 Organigrama IPS Cumbal, 2023, Fuente; PO-IPS
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.

Determinacion de la muestra: La IPS se divide en dos areas principales:

Administrativa y Asistencial

Administrativa: Dentro de estas se encuentran las siguientes subareas



Area de Almacén

Area de Resolucion

Avrea de Financiera

Area de Talento Humano
Area de Salud Publica
Area de Control interno

Area de Revisoria fiscal

Asistencial: Dentro de estas se encuentran las siguientes subareas
Area de Facturacion
Area de Medicina
Area de Odontologia
Area de Enfermeria
Area de Inyectologia
Area de Farmacia
Area de Laboratorio
Area de Medicina Tradicional

Area de Pos Consulta

51
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Conclusiones y/o Resultados
En conclusién, se puede precisar que la investigacion que se realizo junto con el
analisis de las matrices, dentro de la IPS-11 en Cumbal, serd fundamental para obtener
informacion significativa e identificar necesidades y areas de mejora, todo ello para la toma
de decisiones estratégicas, esto va contribuir a mejorar la calidad de los servicios de salud

para satisfacer de manera mas efectiva las necesidades de los pacientes.

Proponer el Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo (SARLAFT) en la Institucion Prestadora de Servicios de Salud
(IPS) es fundamental para controlar y prevenir los riesgos asociados a actividades ilicitas y

garantizar el cumplimiento de normativas legales y regulatorias.

A continuacion, se presentan algunas conclusiones claves al proponer el SARLAFT

en una IPS-11 para el afi0 2023:

Para minimizar la posibilidad de no verificacion en listas restrictivas de los contratos
previos a los relacionamientos en nombre de la institucidén, como accién de mejora, se
solicitd que el area juridica reciba junto con los documentos contractuales, las verificaciones
de las listas restrictivas, esto iniciara tan pronto se tecnifique el documento soporte que avale
estas actividades, y seran de gran ayuda para que se haga la debida diligencia de manera

anticipada de cualquier actividad que se realice dentro de la institucion

Cumplimiento Normativo:

- EL proponer del SARLAFT en la IPS-11 permitird cumplir con las normativas y

regulaciones nacionales e internacionales relacionadas con la prevencion del lavado de
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activos y financiacion del terrorismo en el sector de la salud para la respectiva regulacion de
normatividad que ayude y tecnifique la organizacion y de cierta manera contribuya a prestar

un mejor servicio dentro de las comunidades.

Identificacion de Riesgos:

Es de suma importancia la plena identificacion de riesgos del SARLAFT en la IPS-II, ya
que esto proporciona un marco estructurado para identificar y evaluar los riesgos asociados al
lavado de activos y financiacion del terrorismo en el contexto especifico de la prestacion de
servicios de salud y la manifestacion de mejoras en algunos areas en especifico que se tenga que

restructurar algunas funciones o actividades.
Deteccion Temprana de Transacciones Sospechosas:

- El proponer e implementar el SARLAFT en la IPS-I1, permite la deteccion
temprana de transacciones financieras o actividades que podrian ser iniciativas de lavado de
activos o financiacion del terrorismo, es de esta forma permitiendo la toma de medidas
preventivas de manera oportuna y de una manera mas adecuada ante posibles falencias

dentro de la institucion.
Proteccion de la Reputacion Institucional:

- Al contar con el SARLAFT de manera mas concreta dentro de la IPS-II
demuestra su compromiso, transparencia e integridad con plena responsabilidad social, lo
que contribuye a proteger su reputacion y la confianza de los pacientes, proveedores y otras

partes interesadas que manifiestan que la institucion de cierta manera es de calidad
Mejora en la Gestion de Riesgos:

- La implementacién del SARLAFT en la IPS-11 no solo se centra en el
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cumplimiento normativo, sino que también mejora la capacidad de la IPS-11 para gestionar
de manera integral los riesgos asociados a actividades ilicitas, promoviendo una educacién
de gestion de riesgos en toda la organizacion del sentido de pertenencia organizacional de

parte de todos los miembros de afectacion por parte del LA/FT.

Colaboracion con Autoridades Reguladoras:

El SARLAFT dentro de la IPS-11, actuara de manera efectiva que facilita la
colaboracién y comunicacion con las autoridades regulatorias y de supervision,
estableciendo un canal abierto para reportar y abordar cualquier irregularidad detectada en la

institucion a entes de control como la Stper Salud, Super Intendencia Financiera.
Capacitacion y Conciencia:

La implementacion del SARLAFT implica la capacitacion continua del personal en
temas de prevencidn y deteccion de actividades ilicitas, aumentando la conciencia sobre la

importancia de su papel en la mitigacion de riesgos.

En resumen, la implementacion de un SARLAFT en la IPS no solo es un requisito
legal, sino que también aporta beneficios significativos al fortalecer la gestion de riesgos,
proteger la reputacion institucional y contribuir a la integridad del sistema de salud en su

conjunto y mas aun en la comunidad.
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Matriz de factores internos perfil de capacidad institucional (PCI)

o G

Ubicacion Territorial

estratégica- zona de frontera

Tener un documento
de Plataforma estratégica

institucional.

Posicionamiento
territorial de instituciones

prestadoras de salud.

Falta de capacitacion
en normas y leyes que

regulan SARLAFT.
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Usuarios con distintas

necesidades.

Certificacion de

Programas

Finanzas (Gestién de

Calidad)

Tabla 8 Matriz de factores internos (PCI) Fuente; Esta investigacion, 2023

Andlisis:

Cada uno de estos factores se evalla en términos de su impacto y su importancia relativa para la
institucidn, se identifican areas que requieren mejoras y destacar los aspectos en los que la
institucién ya esta destacando. En resumen en la matriz de factores internos (PCI) perfil de
capacidad institucional en la IPS-I1, indica una serie de factores que determinan sus procesos
tales como; recursos humanos, fundamentada en experiencia y capacitacion del talento humano
de la IPS-11, pero como también la insuficiencia de parte de algunos profesionales en algunas
areas criticas, en aras de cubrir las necesidades de los usuarios de la comunidad de Cumbal,
Panam y Mayasquer, asi también otro factor es la infraestructura y tecnologia, donde se debe
dotar de equipos médicos modernos para algunas areas o servicios de especialidad que la

institucion.

Otro factor indispensable es contar con un Documento interno de Plataforma Estratégica donde
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se determina la eficiencia en los procesos de atencion meédica y gestion administrativa y
financiera como apoyos demas procesos que tecnifican a la institucion, es asi que en el area de
facturacion se puede identificar problemas en la gestion de citas o procesos internos ya que esto

conlleva a irregularidades de la facturacion mensual.

Encaminados a prestar un mejor servicio la estabilidad financiera es de suma importancia en
cada uno de los procesos, operacion y actividades que la institucion presta, ya que se determina
como la fuente de ingresos y esto depende de la calidad de servicio y la gestidn en cada uno de
los programas, pero se tiene en cuenta las limitaciones presupuestarias o dependencia de fuentes

de financiamiento especificas para no cometer alguno error.

Matriz MEFI

Con esta Matriz de Evaluacion de Factores Internos, servira como herramienta para
evaluar las fortalezas y debilidades de la IPS-I1, que, por falta de organizacion institucional, se
pueden pasar por alto algunas operaciones y por ende afectar de manera significativa el buen
nombre, de forma financiera, administrativa y asistencial de cada una de los procesos de la
institucion. Igualmente, permite visionar expectativas con estrategias para la toma de la mejor
decision. Los pasos para desarrollar la matriz son:

Matriz MEFI IPS- 11

De acuerdo a una observacion organizacional a la IPS Intercultural Indigena de los cabildos del

Gran Cumbal, Panan y Mayasquer, para el afio 2023, se identifico lo siguiente.



Tabla 9 Matriz MEFI Fuente; Esta investigacion, 2023

Andlisis Fortalezas

Entorno a la matriz MEFI se logra analizar que el personal es Idéneo y calificado, ademas
esto articula al buen servicio a los usuarios de la institucion, por tal razon el direccionamiento de
una buena gestion financiera ha sido un pilar fundamental para que cada una de las areas cumpla
con sus objetivos y metas, es por ende que la infraestructura cuenta con un papel fundamental al

momento de prestar un servicio de calidad a sus usuarios.



59
Andlisis Debilidades

Con respecto a lo anterior se llega a la conclusion que hay una falencia en la direccion
estratégica que no permite tener un desarrollo en lo relacionado a la institucion, es por ello la
falta de un manual de contratacion de proveedores y SARLAFT, ya que esto es importante para
el buen funcionamiento y la eficiencia operativa en cuanto a la transparencia en el proceso de
contratacion todo puede conllevar a generar varios problemas en la institucion con posibles

ingresos irregulares, hasta LA/FT.

Matriz MEFE.

Matriz de Evaluacion de Factores Externos; en este caso en el Micro contexto es una
herramienta de diagndstico que permite identificar y evaluar elementos externos que pueden
influir en el crecimiento empresarial y a su vez permite identificar en aprovechar las

oportunidades y minimizar las amenazas o riesgos. Los pasos para desarrollar la matriz son:

Matriz MEFE




Tabla 10 Matriz MEFE Fuente; Esta investigacion. 2023

Anélisis Oportunidades

Segun lo anterior se resalta que, al realizar alianzas de inversion para ampliar el
portafolio de servicios en salud, estas alianzas de inversion pueden proporcionar recursos
financieros para adquirir nuevas tecnologias y equipos médicos en donde permiten satisfacer las
necesidades de los usuarios y hacer que la institucién de manera indirecta genere credibilidad en
la prestacion de los servicios en salud. Es por ende para ello se determinara algunos cambios

segun la demanda del mercado institucional de la IPS-I1.

Andlisis Amenazas

Se evalUa que el aumento de precios en insumos en una IPS, puede generar desafios

significativos en aras de LA/TF, ya que puede afectar la calidad de la prestacion del servicio en
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salud, por lo cual se debe explorar la posibilidad de diversificar las fuentes de suministro para
mitigar esos riesgos de ingresos irregulares o que se utilice a la IPS-11, como puente para realizar

estas operaciones ilegales.

En cuanto a la saturacion de la red a nivel de la salud puede tener consecuencias
significativas con un impacto econémico en costos adicionales por la gestion de
emergencias, pérdida de productividad y aumento en los sistemas de seguros de salud. Es
por ello la falta de recursos, y la atencion se torna critica en cuanto a calidad médica 'y

servicios prestados a la comunidad usuaria en la IPS-II.

Matriz DOFA

Matriz Dofa IPS-II

Fortalozas  Oportuniaades

llustracién 9 Matriz Dofa, Fuente; Esta investigacion. 2023
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Analisis Dofa IPS-II

ESTRATEGIAS FO ESTRATEGIAS DO

(F404): Aprovechar la experiencia de la institucion
para ofrecer (nuevos) servicios en una
infraestructura de calidad

(F201): Adquirir Nuevas tecnologias para mejorar

los procesos de desempefio del servicio frente a
los usuarios.

(F501): promover a través del capital humano
mejoras en la organizacién con capacitacion e
innovacion de TIC y normas.

ANALISIS
DOFA

DEBILIDADES

L(D3A1): Proponer la implementacién del manual
Sarlaft para mejorar la seguridad de la organizacion y
prevenir el Lavado de Activos.

(D2A2): Disefar una estrategia que ayude a mejorar la
funcion administrativa en aras de mantener la seguridad

ESTRATEGIAS FA

de la organizacion y la de los usuarios con los
relacionado a el Sarlaft.

(D1A4) Implementar y capacitar de nuevas tecnologia
financieras, como de dar a conocer las desventajas del
Sarlaft dentro de la institucion.

lHustracion 10 Matriz DOFA Analisis Fuente; Esta investigacion, 2023

Andlisis DOFA

En cuanto al andlisis interno del DOFA en la IPS-1I, se logra rescatar que la experiencia
de la institucién a nivel territorial es de suma importancia en los procesos que adelanta hoy en
dia la IPS-I1, ya que se visiona a futuro en ofrecer nuevos servicios con Tecnologia de punta,
infraestructura idonea y talento humano de calidad, asi mismo se identifica falencias que se
resumen en la falta de manuales de contratacion con proveedores, pero se resalta el proponer
SARLAFT en la institucién todo con el objetivo de prevenir y controlar ingresos irregulares. ya
que las actividades y operaciones que se articulan dentro de la institucién se prestan para un

posible LA/FT, en las areas de facturacion, farmacia y contratacion.
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Matriz de Riesgos

Al momento de crear la plantilla de matriz de riesgos, primero se debe identificar
la escala de gravedad, en las columnas de la matriz. La escala de gravedad mide qué tan

graves seran las consecuencias de cada riesgo. En una matriz de cinco por cinco asi

RIESGOS IPS-11 >

RIESGO

et desii REPUTACIONAL

INCUMPLIENTO PERDIDA DE CONFIANZA DE
NORMATIVO DE MANUALES USUARIOS, PROVEEDORES, EMPLEADOS

SANCION SUPER- PERDIDA DE CREDIVILIDAD SOCIAL

EIEI SR CIERA PERDIDAD DE CONTRACION- MALA

IMAGEN

RIESGOS ----LA/TF

NO IDENTIFICACION DE
OPERACIONES IREGULARIDADES
IREGULARES EN LA PROVEEDORES
INSITUCION
IREGULARIDADES EN CONTRACION

NO IDENTIFICACION DEL
SARLFTEN LA IPS IRREGULARIDADES EN
TRASACCIONES FINANCIERAS

172
O
O
72
—
o
Ll
(&)
Z
O
O
<
4
—
=
4
Ll
a

[lustracion 11 Matriz de Riesgo, Fuente; Esta investigacion, 2023

Factores de riesgo:

1. Clientes/usuarios
2. Productos
3. Canales de distribucion

4. Jurisdiccion



Enla NTC I1SO 31000 (Numeral 2.16.) armonicamente se define la fuente de riesgo como
el “elemento que solo o en combinacion tiene el potencial intrinseco de originar un
riesgo”. La misma Norma Técnica precisa que dentro de la etapa de identificacion “La

organizacion deberia identificar las fuentes de riesgo (INFOLAB, 2021)

Detalles de la identificacion del Riesgo.

Focalicen los recursos disponibles a aquellas areas que implican mayores riesgos mediante
un proceso de identificacion, evaluacion y comprension de los riesgos

.- Implementen medidas para la mitigacién de los riesgos con fundamento en un enfoque
basado en riesgos que permita la adopcion de mecanismos flexibles y la aplicacion de
medidas preventivas acordes con la naturaleza de los riesgos identificados.

- Identifiquen al cliente y verifiquen su identidad, lo cual tiene el alcance de conocer el
objetivo de la relacion comercial.

- Lleven a cabo un monitoreo permanente de las transacciones de los asociados/clientes
para determinar su razonabilidad de acuerdo con el conocimiento que se tiene del
asociado/cliente, actividad comercial y perfil de riesgo, y

- Asignen mayores recursos, a las actividades identificadas como de mayor riesgo,

siguiendo el enfoque basado en riesgos.
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Matriz de riesgos de LA/FT
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MATRIZ DE RIESGOS DE LA/FT

Identificacion y andlisis de evaluacion

del riesgo art. 14 No. 1

La medicion se realiza con base al art. 14 no. 2

Riesgos respecto a los clientes

COD Nivel
Evento de Probabilida | Impact | de
riesgo Causa d 0 riesgo

RO1 Las Las POSIBLE ALTO | MEDI
actividades | transacciones @)
de esta IPS | financieras con
se proveedores,
encuentran | clientes o
clasificadas | socios
con los comerciales
codigos pueden exponer
CllU: 8691 | al fondo a

(actividades
de apoyo
diagndstico)
y 8699 (otras

actividades

riesgos si estos
terceros estan
vinculados a
actividades

ilicitas.

Probabilida

d Numérico

Impacto

Numéric

Resultado

6




de atencion

de la salud
humana).

R0O2 La falta de POSIBLE MEDI BAJO
Identificacid | procesos )

n inadecuada

de pacientes

robustos para
verificar la
identidad de los
pacientes puede
facilitar que
personas
utilicen
identidades
falsas para
recibir servicios
médicos,
ocultando asi

actividades




ilicitas.
RO3 Facturacion | El lavado de MUY ALTO | ALTO
fraudulenta | activos puede PROBABL
ocurrir através | E

de la
manipulacion
de registros
médicos o la
generacion de
facturas falsas
por servicios
gue no se han
prestado
realmente. Esto
podria

involucrar a

67




empleados

internos o
incluso a
proveedores
externos.
R0O4 Prescripcion | Los MUY MEDI | MEDI
fraudulenta | profesionales PROBABL |O O
de de la salud E
medicament | pueden estar
0S involucrados en

la prescripcion
y venta de
medicamentos
de manera
fraudulenta,
contribuyendo
asi al lavado de

activos.




RO5

Relaciones
con
proveedores

corruptos

La IPS puede
tener relaciones
con
proveedores
que estan
involucrados en
actividades
ilicitas, como la
sobrevaloracién
de bienes o
servicios,
contribuyendo
al lavado de

activos

RARO

ALTO

BAJO

RO6

Manejo
inadecuado
de efectivo,
transaccione

s irregulares

La
manipulacion
de grandes
cantidades de
efectivo sin
controles
adecuados
puede facilitar

el lavado de

RARO

ALTO

BAJO




activos al
permitir la
entrada de
fondos ilicitos
en la

institucion.

Riesgos respecto al mercado, producto o servicio:

RO7 Falta de La ausenciade | POSIBLE MEDI MEDI
Manuales manuales 0] (@]
internos internos solidos

que puedan dar
lugar a
estrategias que
podrian ser
explotadas para
prevenir a
individuos con
intenciones

ilicitas.

Riesgos respecto a los canales de distribucién:




R8

Facturacion

fraudulenta

El lavado de
activos puede
ocurrir a través
de la
manipulacion
de registros
médicos o la
generacion de
facturas falsas
por servicios
que no se han
prestado
realmente. Esto
podria
involucrar a
empleados
internos o
incluso a
proveedores

externos.

RARO

MEDI

BAJO

Riesgo respecto al cumplimiento

71
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Falta de La ausencia de | POSIBLE ALTO | MEDI
Manuales manuales (0]
internos internos solidos

que puedan dar
lugar a
estrategias que
podrian ser
explotadas para
prevenir a
individuos con
intenciones

ilicitas.

Tabla 11 Matriz de riesgos de LA/FT Fuente; Esta investigacion, 2023

Andlisis:

Segun lo anterior se puede llegar a la conclusién que la falta de manuales puede llevar a una baja
estandarizacién en los procesos internos, lo que puede resultar en inconsistencias y errores
operativos sin manuales sélidos, la organizacion puede enfrentar desafios en la estructuracion y
gestion eficiente de sus operaciones diarias. La falta de manuales actualizados podria generar

riesgos legales y regulatorios al no cumplir con los requisitos normativos en base al SARLAF.
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Matriz de Riesgo en la IPS Intercultural Indigena de los cabildos del Gran Cumbal, Panan

y Mayasquer, para el afio 2023

Falta de Direccion estratégica interna ya que no ha
aplicado el SARLAFT para el desarrollo de las actividades

y operaciones financieras

Falta de documentacion e implementacion del

Manual Sarlaft en la IPS-11

No supervisar, controlar la contraccion con algunos

proveedores

No contar con un software contable, confiable y

actualizado

Tabla 12 Matriz de Riesgos Fuente; Esta Investigacion, 2023
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Luego, se debe identificar la escala de probabilidad, que colocaras en las filas de la
plantilla de matriz de riesgos. La escala de probabilidad identifica que tan probable es que ocurra

cada riesgo.

Matriz Valoracion del Riesgo

Falta de Direccion
estratégica interna ya que no ha
aplicado el SARLAFT parael
desarrollo de las actividades y

operaciones financieras

Falta de documentacion

e implementacion del Manual

Sarlaft en la IPS-II

No supervisar, controlar
la contraccién con algunos

proveedores
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No contar con un Moderado

software contable, confiable y

actualizado

Tabla 13 Matriz Valoracion del Riesgo, Fuente; Esta investigacion, 2023
Analisis de Riesgos

El anélisis de riesgos reduce la perplejidad y facilita el logro de los objetivos de la
organizacion de la IPS Intercultural Indigena de los cabildos del Gran Cumbal, Panan 'y
Mayasquer, para el afio 2023. Para lo cual se identificaron riesgos entorno de Proponer el
sistema De Administracion Del Riesgo De Lavado De Activos y Financiacion Del
Terrorismo, para prevenir y controlar el posible ingreso de dineros ilicitos , basados en
riesgo legal, de reputacion, estratégico, operativo y financiero sin embargo se desarrollan los de

mayor relevancia para la IPS.

Riesgo Estratégico:

Fallas en la aplicacién de estrategias a largo a corto y mediano plazo que permitan
consolidar a la institucion a futuro. Actualmente con estrategias de tipo administrativas como
resultado a posibles inconsistencias en pro de prevenir y controlar LA/FT, y por otro lado a los
diferentes estilos gerenciales que en muchos casos distorsionan la prestacion de servicio en salud
dentro de las comunidades, esto resuelve que existen dificultades para ejecutar acciones
constantes de monitorear y controlar en el tiempo la prevencién de Lavado de Activos, dentro de
la institucion, es asi que permitan sostener estrategias a largo plazo, esto debido en la definicién

de objetivos y seguimientos de los mismos para mantener el buen nombre.
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Riesgo Operativo:

Falta de soportes de documentos claves para el desarrollo de servicios de salud, como es
el caso del manual de Sarlaft en donde una falla grave puede afectar maltiples servicios de la IPS
Intercultural Indigena de los cabildos del Gran Cumbal, Panan y Mayasquer. Como
también el caso de la falla del servidor en donde se ejecuta el Programa contable GCP, Gestion
Contable Publica, situacion que afecta la operacion de todos los servicios de salud de la IPS.
Problemas con el suministro de medicamentos, papeleria, aseo por periodos superiores a dos dias

afectaria de forma importante a la IPS.

Riesgo Financiero:

Riesgo de iliquidez presente ya que la institucién maneja dos tipos de contratos por
Evento y Capita, y estos soportan financieramente en muchas ocasiones por sobregiros, frente a
esto se realizan algunos descuentos significativos que no permiten el equilibrio o estabilidad

econdmicamente.

Ademas, revisando los estados financieros del periodo 2022 y generando un Balance de
prueba para lo que corresponde del afio 2023, el reporte por parte de proveedores de la IPS-II,
estd en 75% al dia, pero al realizar un analisis de pasivos del afio 2022, se identifica que
disminuyé en 15% a consideracion del anterior, cabe aclarar que esto se relaciona a proyectos de

inversion, que, con la liquidacion de estos contratos, el pasivo disminuye significativamente.

Para gestionar estos riesgos, es fundamental que las IPS implementen un enfoque integral de

prevencion de lavado de activos, que incluya:

e Procedimientos de debida diligencia: Verificacion adecuada de la identidad de pacientes,
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proveedores y empleados.

e Monitoreo de transacciones: Implementacion de sistemas de monitoreo para detectar
patrones inusuales en la facturacion o transacciones financieras.

e Capacitacion del personal: Formacion del personal para reconocer y reportar actividades
sospechosas.

e Auditorias internas y externas: Revisiones periddicas para evaluar la eficacia de los
controles internos y el cumplimiento de las politicas.

e Colaboracién con autoridades: Establecimiento de mecanismos para colaborar con las

autoridades competentes y reportar actividades sospechosas.

Es crucial que las IPS se mantengan actualizadas sobre las regulaciones locales y nacionales
relacionadas con el lavado de activos y ajusten sus politicas y procedimientos en consecuencia.
Ademas, el asesoramiento legal especializado puede ser esencial para garantizar el cumplimiento

normativo y la eficacia de las medidas preventivas.

Seguimiento Sarlaft IPS-11

El seguimiento del SARLAFT implica una constante verificacion de las actividades y
transacciones de la IPS para identificar posibles irregularidades en lo relacionado con riesgos de
lavado de activos y financiacion del terrorismo.

Aqui hay algunos pasos generales que podrian estar involucrados en el seguimiento SARLAFT

en la IPS-II:

Identificacion de Riesgos:

Dentro de la IPS-11 se debe identificar y evaluar los riesgos asociados al lavado de activos y
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financiacion del terrorismo en todas las operaciones ya que esto es crucial para garantizar la
seguridad y calidad en la atencion medica todo esto se lo realiza atravez de un analisis de

procesos internos, clientes, proveedores y cualquier otra parte relacionada.

Politicas y Procedimientos:

En la IPS-II, se propone desarrollar y mantener politicas y procedimientos claros para
controlar y prevenir posibles ingresos irregulares a la institucion, encaminados a la
elaboracion del manual del SARLAFT. Estos deben articularse a través de estrategias con
medidas para la oportuna diligencia en las transacciones y la identificacion de actividades

sospechosas en la institucion.

Capacitacion del Personal:

Proporcionar capacitacion regular al personal de la IPS-11 sera de vital importancia para que
los empleados estén actualizados en sus habilidades y conocimientos en el SARLAFT
llevando un registro de capacitaciones, asi como una evaluacion, planificaciéon y
participacién para que se pueda cumplir con un estandar de calidad y seguridad que conlleve
a que cada uno de ellos sean conscientes de los riesgos asociados y sepan como cumplir con

las politicas y procedimientos establecidos.

Monitoreo Continuo:

Proponer sistemas de monitoreo continuo en cada una de las operaciones, transacciones y
actividades de cada una de las areas, tanto de la parte asistencial como administrativa de la
IPS-11, todo ello para identificar irregularidades de ingresos inusuales. Esto puede
relacionarse con el uso de tecnologias, estrategias y herramientas de documentacién legal

especificas para controlar el SARLAFT en la IPS-I1.
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Reporte de Operaciones Sospechosas:
En aras de tecnificar documentos legales que soporten procesos que controlen y prevengan el
LA/TF, en donde uno de los objetivos principales es que los empleados reporten cualquier
actividad irregular, todo ello recopilando que la capacitacion en cuanto al SARLAFT, es de

suma importancia, para adelantar estos procesos institucionales.

Actualizacion periodica:
Este paso es fundamental para asegurar el cumplimiento de las regulaciones y proteger la
integridad del sistema financiero proponiendo que la IPS-I1 tenga politicas y procedimiento
claros relacionados con la prevencion del lavado de activos y financiacion del terrorismo
verificando como anteriormente se menciono mantenerse actualizado con los cambios en la
normativa y ajustar las politicas y procedimientos segun sea necesario para evaluar la efectividad
del programa SARLAFT de la IPS-I1, lo anterior seria de gran ayuda para identificar areas de
mejora y asegurar el cumplimiento normativo.
No obstante, es relevante proponer el SARLAFT, en las IPS-11, ya que las ventajas al interior de
la organizacion son en pro del desarrollo institucional, todo ello en el contexto cultural,
administrativo y asistencial de la IPS-I1, y de esta forma fortaleciendo los diferentes procesos y
permitiendo con esto, lograr una ventaja competitiva frente a sus similares, lo cual muestra como
evidente los resultados favorables no solo para el usuario sino también para la IPS.
Es importante recordar que los detalles especificos del SARLAFT pueden variar segun la
jurisdiccion y las regulaciones locales es por esto que la IPS debe cumplir con los requisitos
legales y normativos pertinentes en su area geografica. Ademas, es recomendable consultar a

profesionales especializados en SARLAFT, para asegurar un cumplimiento adecuado y efectivo.
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Monitoreo Sarlaft IPS-11
Se propone el Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del
Terrorismo en la IPS-11, desarrollando algunas estrategias que ayuden al control y prevencion de

ingresos irregulares en la organizacion.

Politicas y Procedimientos:

Asegurandose de que la IPS-I1 cuente con politicas y procedimientos claros y actualizados en
relacion con el SARLAFT, para verificar la efectividad de politicas y procesos para esto es
importante como anteriormente se menciono la actualizacion continua y alinedndose con los
objetivos institucionales para ello comentarios de los empleados que puedan mejorar la calidad y

eficiencia.

Evaluacion de Riesgos:

Encaminados a permitir el desarrollo institucional se realizara evaluaciones de riesgos para
identificar las posibles irregularidades relacionadas con el LA/TF, en la IPS-11. Ademas, se debe
actualizar las evaluaciones de riesgos segun sea necesario de manera que se permita prevenir
algunas operaciones irregulares en algunas areas en especifico, pero de la misma manera se logre

controlar algunas de estas actividades dentro de la institucion con resultados.

Atencion a Usuarios:

En la IPS-11 se debe realizar los procedimientos cada dos meses para que asi permita la
debida diligencia de identificar y verificar a pacientes o usuarios, que recurren al servicio,

todo ello con el objetivo de prevenir situaciones de riesgo en LA/TF, con esta estrategia
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permitird un monitoreo y control interno de manera efectiva para estos procesos, es por eso
los resultados de revisiones y evaluaciones serviran para identificar oportunidades de mejora

y ajustar los procedimientos segun sea necesario.

Monitoreo de Transacciones y Comportamientos Inusuales:

A La hora de proponer el sistemas de monitoreo es de suma importancia se desarrolle la
verificacion de transacciones de ingresos y salidas de la cuenta madre del banco de la IPS-II,
para detectar patrones inusuales 0 comportamientos sospechosos, analizando extractos
bancarios, conciliacion bancaria, libros auxiliares, contratacion, realizando este proceso cada
fin de mes, asi se tendra en cuenta criterios para la identificacion de actividades

potencialmente ilicitas y de riesgo para la institucion.

Monitoria Interna:

En la IPS-II, es necesario programar un analisis del funcionamiento de la institucion de
manera interna en tiempos periddicos cada 2 meses, si es necesario, todo ello para evaluar el
cumplimiento de las politicas internas estatutarias como de proponer la prevencion y control

del SARLAFT.

Monitoreo Externo:

Se determina un analisis de la posibilidad de someter a la IPS-11 a revisiones externas, de
manera gque la comunidad realice una evaluacion del servicio prestado y de mantener el buen
nombre en aras de cumplimientos sociales y legales, y de esta manera revisar desde otra

perspectiva el control y estado del SARLAFT en la institucion.
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Gestion de Riesgos a Nivel Institucional:

Este es un de los factores principales que Integra la gestion de riesgos relacionados con el
lavado de activos y financiacion del terrorismo, en el marco contextual de preveniry
controlar posibles ingresos irregulares en torno a la institucion, teniendo en cuenta los riesgos
operacionales, administrativos y financieros, se realizara cada 2 meses y de esta forma se
lograra la articulacion pare el Cumplimiento Legal y Regulatorio vigente del sistema del

SARLAFT en la IPS-I11.

Comunicacion a Entes de Control:

Se realizara las respectivas observaciones de tal forma que se analice las posibles falencias
pero tan bien las fortalezas, todo este proceso con el objetivo de cooperacién con las
autoridades competentes y reguladoras que se encargan de supervisar y dar cumplimiento en

posibles irregularidades.

El monitoreo debe ser continuo del SARLAFT es por ende tambien se propone un cronograma
de control y monitoreo para garantizar que la IPS-11 esté preparada para enfrentar los riesgos
asociados al lavado de activos y financiacion del terrorismo, y de tal forma cumplir con las

regulaciones aplicables de manera correcta y concreta.



Anexo Encuesta

Matriz Mefe
Encuesta realizada a:
v Coordinadora de Facturacion
v Coordinador de Talento humano
v Almacenista
v" Facturacion
v' Control Interno

v" Revisor Fiscal

Oportunidades

1 Explorar programas(software) actualizados para prevenir y controlar LA/TF
5 respuestas

o
[ Wi

94
@5
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2- Realizar alianzas de inversion para ampliar el portafolio de servicios en salud.
6 respuestas

[ B
@2

@3
[ !
[ ]

3-Utilizar |la experiencia de cada profesional y no profesional para fortalecer y mantener el
reconocimiento territorial como IPS.

6 respuestas
@1
@:2
@3
04
’ )

4-Aceptar los diferentes métodos de pago (transferencia, depdsito, cheque, plataformas de pago,
etc.)

6 respuestas

[ N
[
o3
94
@5




5-Prestar nuevos servicios en Salud, segun necesidades de los usuarios.

6 respuestas

Amenazas

1-Saturacion de la red a nivel de salud.
6 respuestas

2-El mundo de entidades de salud se ha vuelto una competencia ya que todos los dias surgen

diferentes ramas
6 respuestas

[ B
@2
@3
[ !
[ ]

o1
[
@3
04
[

o
[ W
@3
94
®5
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3-Aumento de precios de insumos (medicamentos) importados.

6 respuestas

@1
o2
@3
@4
@5
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4-Pendiente a la reforma a la salud, que puede generar nuevos mercados y nuevos competidores.

5 respuestas

5-Paros nacionales solucionados con subsidios.

6 respuestas

o1
[ ]
©3
[ )
@5

o1
9?2
@3
@4
@5
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Analisis Oportunidades

Segun lo anterior se resalta que, al realizar alianzas de inversion para ampliar el portafolio de
servicios en salud, estas alianzas de inversion pueden proporcionar recursos financieros para
adquirir nuevas tecnologias y equipos médicos en donde permiten satisfacer las necesidades de
los usuarios y hacer que la institucion de manera indirecta genere credibilidad en la prestacion de
los servicios en salud. Es por ende para ello se determinara algunos cambios segun la demanda
del mercado institucional de la IPS-II.

Anélisis Amenazas

Se evalla que el aumento de precios en insumos en una IPS, puede generar desafios
significativos en aras de LA/TF, ya que puede afectar la calidad de la prestacidn del servicio en
salud, por lo cual se debe explorar la posibilidad de diversificar las fuentes de suministro para
mitigar esos riesgos de ingresos irregulares o que se utilice a la IPS-11, como puente para realizar
estas operaciones ilegales.

En cuanto a la saturacion de la red a nivel de la salud puede tener consecuencias
significativas con un impacto econdémico en costos adicionales por la gestién de emergencias,
pérdida de productividad y aumento en los sistemas de seguros de salud. Es por ello la falta de
recursos, y la atencion se torna critica en cuanto a calidad médica y servicios prestados a la

comunidad usuaria en la IPS-11.



Anexo Encuesta

Matriz Mefi
Encuesta realizada a:
v Coordinadora de Facturacion
v' Coordinador de Talento humano
v Almacenista
v" Facturacion
v' Control Interno

v" Revisor Fiscal

Fortalezas

1 Personal Idéneo calificado
6 respuestas

o1
[ ]
©3
0
@5

88



2-Buen servicio de atencidn a los Usuarios
6 respuestas

3-Buena Infraestructura e Instalaciones
6 respuestas

4-Buena gestion Financiera Institucional
6 respuestas

o1
9?2
@3
@4
®5

@1
@2
@3
@4
@5

o1
9?2
@3
@4
®5
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5-Las areas cuentan con una buena coordinacion.

6 respuestas

Debilidades:

1-La institucion esta ubicada en una zona de frontera.
6 respuestas

2-No cuenta con un manual de contratacion de proveedores

6 respuestas

o1
[ W)
o3
@4
@5
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3-No cuenta con manual de SARLAFT

6 respuestas

4-Falta de procesos a través de un documento estratégico institucional de monitoreo y prevencién

6 respuestas

5-Falta de Direccion estratégica
6 respuestas
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Analisis Debilidades

Con respecto a lo anterior se llega a la conclusion que hay una falencia en la direccion
estratégica que no permite tener un desarrollo en lo relacionado a la institucion, es por ello la
falta de un manual de contratacion de proveedores y SARLAFT, ya que esto es importante para
el buen funcionamiento y la eficiencia operativa en cuanto a la transparencia en el proceso de
contratacion todo puede conllevar a generar varios problemas en la institucion con posibles

ingresos irregulares, hasta LA/FT.

Anélisis Fortalezas

Entorno a la matriz MEFI se logra analizar que el personal es Idéneo y calificado, ademas esto
articula al buen servicio a los usuarios de la institucion, por tal razén el direccionamiento de una
buena gestion financiera ha sido un pilar fundamental para que cada una de las areas cumpla con
sus objetivos y metas, es por ende que la infraestructura cuenta con un papel fundamental al

momento de prestar un servicio de calidad a sus usuarios.
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