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RESUMEN

La gestion de activos tecnologicos (ITAM) y la migracion a la nube se han convertido en
ejes centrales de la transformacion digital en Colombia y en el mundo. ITAM no se limita a
llevar un inventario de hardware y software, sino que busca garantizar el uso eficiente de los
recursos, el cumplimiento normativo y la reduccion de riesgos asociados a la obsolescencia y a la
falta de control. Por su parte, la migracion a la nube ha pasado de ser una alternativa tecnologica
a consolidarse como una estrategia empresarial que permite mayor flexibilidad, escalabilidad y
capacidad de innovacion.

Este trabajo analiza cémo la integraciéon de ITAM con la adopcidn de servicios en la nube
puede fortalecer la gobernanza tecnoldgica, optimizar costos y mejorar la seguridad de la
informacioén. Se revisan marcos de referencia internacionales como ITIL, COBIT e ISO/IEC
27001, asi como experiencias en sectores clave del pais, entre ellos el financiero, la salud y la
educacion. A partir de este analisis, se plantean recomendaciones practicas para enfrentar los
retos de la digitalizacion en el contexto colombiano, con énfasis en la proteccion de datos

personales establecida en la Ley 1581 de 2012.



PALABRAS CLAVE
Gestion de activos tecnologicos, migracion a la nube, ITAM, transformacion digital,

ISO/IEC 27001.



MARCO CONCEPTUAL Y CONTEXTUAL

1.MARCO CONCEPTUAL

1.1 Gestion de activos tecnolégicos

La gestion de activos tecnologicos (ITAM) se entiende como “el conjunto de procesos,
politicas y herramientas que permiten identificar, controlar y optimizar los recursos de TI durante
todo su ciclo de vida” (Insitech, 2025, p. 3). Este enfoque abarca hardware, software, licencias,
servicios en la nube y recursos virtuales, y constituye un mecanismo estratégico para reducir
costos, garantizar el cumplimiento normativo y fortalecer la seguridad de la informacién

(InvGate, 2025).

Tabla 1. Ciclo de vida de la gestion de activos tecnologicos (ITAM).

Fuente: Adaptado de InvGate (2025).

Componente Resultado esperado

~ Inventarioy Identificar activos fisicos,  Visibilidad y trazabilidad de
descubrimiento virtuales y cloud activos
Gestion de licencias Cumplimiento y Menos sanciones y costos
(SAM) optimizacién de licencias por sobre licenciamiento
Fin de vida seguro y Eliminacion segura y

Retiro y disposicion
responsable cumplimiento ambiental



1.2 Migracion a la Nube

La migracion a la nube consiste en trasladar aplicaciones, datos y servicios desde
infraestructuras locales hacia plataformas cloud. Este proceso se ha convertido en una necesidad
estratégica, ya que permite mayor agilidad operativa, reduccion de costos y escalabilidad

inmediata (Hernandez, 2025; IBM, 2024).

Tabla 2. Modelos de servicio y despliegue en la nube.

Fuente: Adaptado de Impacto TIC (2025).

Categoria Opciones Rasgos principales Uso tipico

Infraestructura
Modernizacion de
Servicio IaaS virtual, redes,
data centers
almacenamiento
Aplicaciones listas Productividad y
Servicio SaaS
(ERP, CRM, email) estandarizacion
Mixto on-premise + Balance entre
Despliegue Hibrida
cloud control y agilidad

1.3 Marcos de Referencia y Estandares Internacionales
La integracion entre gestion de activos y migracion nube se sustenta en marcos de

referencia internacionales que establecen mejores practicas y estdndares de implementacion:



ITIL 4: Buenas practicas para la gestion de servicios de T1 (Axelos, 2019).

COBIT 2019: Lineamientos para la gobernanza y control de la informacion (ISACA,
2019).

ISO/IEC 19770: Gestion de activos de software (ISO, 2018).

ISO/IEC 27001: Seguridad de la informacion (ISO, 2018).

Tabla 3. Comparacion de marcos de referencia aplicados a ITAM y nube.

Fuente: Adaptado de ISACA (2019), Axelos (2019) e ISO (2018).

Aportes clave a Aportes clave a

ITAM nube

Operacion y

Configuracion,
ITIL Gestion de servicios continuidad de
cambios, incidentes
Servicios
Alineacion
Politicas, control,
COBIT 2019 Gobernanza estratégica, métricas,
compliance
riesgos
SAM, licencias, Gestion de

ISO/IEC 19770 Activos de software
auditoria suscripciones SaaS
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Cifrado,
Controles de acceso,
ISO/IEC 27001 Seguridad continuidad,
riesgo, auditoria
terceros

2. MARCO CONTEXTUAL

2.1. Evolucion del Entorno Tecnologico Empresarial

Durante las ultimas dos décadas, las organizaciones han transitado de infraestructuras
locales hacia modelos hibridos y multicloud, impulsadas por la necesidad de mayor agilidad,
reduccion de costos y resiliencia operativa. Segiin IBM (2024), mas del 70% de las empresas en
América Latina ya utilizan algun tipo de servicio en la nube, lo que refleja un cambio estructural

en la forma de gestionar activos tecnologicos.

Tabla 4. Hitos tecnologicos y su impacto en la gestion de activos.

Fuente: Adaptado de IBM (2024).

Periodo Impacto en ITAM  Impacto en nube

Cambios en
Primeras nubes
20052012 Virtualizacion inventario y
privadas
capacidad
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SAM para Escalamiento
2013-2018 Nube publica
suscripciones global
CMDB dinamica y Microservicios y
2019-2024 Contenedores/DevOps
automatizacion PaaS
Optimizacion de Portabilidad y
2025 Multicloud/FinOps
costos en tiempo real resiliencia

El paso de la virtualizacion a la nube publica y, mds recientemente, a arquitecturas
multicloud, ha transformado la gestion de activos. Hoy no basta con inventariar hardware fisico:
es necesario controlar licencias SaaS, costos de suscripciones y configuraciones dinamicas que

cambian en cuestion de minutos.

2.2. Panorama Actual en Colombia

En Colombia, la transformacion digital se ha consolidado como una prioridad estratégica
tanto para el sector piblico como para el privado. El Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC) ha impulsado la Politica de Gobierno Digital,
orientada a promover la adopcion de tecnologias emergentes, la interoperabilidad de sistemas y
la migracion progresiva a la nube en entidades estatales (MinTIC, citado en EY, 2025). Este
marco normativo ha generado un entorno favorable para que las organizaciones colombianas
avancen en la modernizacion de sus infraestructuras tecnologicas, alineandose con estandares

internacionales de seguridad y gobernanza.
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De acuerdo con EY (2025), las empresas nacionales estan priorizando la nube como parte
de sus estrategias de modernizacion tecnoldgica, con un énfasis en seguridad, cumplimiento
normativo y gestion de riesgos. Sectores como la banca, la salud y la educacion han liderado este

proceso:

e Sector financiero: Bancolombia y Davivienda han implementado modelos hibridos para
garantizar continuidad del negocio y mejorar la experiencia del cliente (EY, 2025).

e Sector salud: EPS y hospitales han adoptado soluciones cloud para historiales clinicos
electronicos, cumpliendo con la Ley 1581 de proteccion de datos (Congreso de la
Republica de Colombia, 2012.

e Sector educacion: Universidades como la Nacional y la Javeriana han migrado
plataformas académicas a la nube para soportar la educacion virtual (Giraldo & Mufioz,

2023).

3. DESARROLLO E IMPLEMENTACION DEL APRENDIZAJE.

3.1 Principales retos en la gestion de activos y migracion nube

La integracion de practicas modernas de gestion de activos con estrategias de migracion a
la nube presenta desafios que se agrupan en riesgos operativos y estratégicos, asi como en retos
técnicos y de seguridad. Una gobernanza insuficiente de activos conduce a sobrecostos,
incumplimientos y pérdida de competitividad, especialmente cuando existen inventarios
incompletos, contratos ambiguos o dependencia excesiva de un proveedor Unico (Insitech, 2025;

InvGate, 2025).
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3.1.1 Riesgos operativos y estratégicos

La falta de visibilidad de los activos tecnologicos, la dependencia excesiva de
proveedores y la existencia de contratos poco claros constituyen algunos de los riesgos mas
frecuentes en proyectos de ITAM y migracion a la nube. Estos factores generan sobrecostos,
incumplimientos normativos y pérdida de competitividad cuando no se gestionan de manera
adecuada (Insitech, 2025). En este sentido, resulta fundamental identificar y clasificar los riesgos
operativos y estratégicos, de modo que las organizaciones puedan anticipar impactos y disefiar

planes de mitigacion efectivos (InvGate, 2025; ISACA, 2019)

Tabla 5. Riesgos operativos y estratégicos en ITAM y nube.

Fuente: Adaptado de Insitech (2025).

Descripcion Impacto tipico Mitigacion

Inventario Costos ocultos, Descubrimiento
Activos no registrados
incompleto vulnerabilidades automatico
Dependenciadeun  Menor flexibilidad y Arquitectura
Vendor lock-in
proveedor mayores costos multicloud
Contratos Conflictos y baja Cléusulas
SLA poco definidos

ambiguos calidad detalladas
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Al analizar la tabla 5 podemos ver que la dependencia de un nico proveedor (vendor
lock-in) es uno de los riesgos mas criticos, pues limita la capacidad de negociacion y puede

incrementar los costos a largo plazo.

3.1.2 Desafios técnicos y de seguridad

La migracion a la nube no solo representa una oportunidad de modernizacion, sino que
también introduce desafios técnicos y de seguridad que pueden comprometer la continuidad del
negocio si no se gestionan adecuadamente. Entre los mas relevantes se encuentran la integracion
de sistemas heredados, la proteccion de datos sensibles y la gestion de identidades en entornos
multi arrendatario. Diversos estudios sefialan que la ciberseguridad se mantiene como el
principal obstaculo para las empresas latinoamericanas en sus procesos de adopcion cloud (IBM,
2024; IS0, 2018). Estos retos requieren controles especificos y planes de mitigacion que
garanticen la resiliencia tecnoldgica y el cumplimiento normativo, especialmente en el marco de
la Ley 1581 de 2012 sobre proteccion de datos personales (Congreso de la Republica de

Colombia, 2012).

Tabla 6. Desafios técnicos en migracion a la nube.

Fuente: Adaptado de IBM (2024).

Desafio Riesgo asociado Medida de control

Integracion de legados Fallos y latencias Refactorizacion y APIs
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Datos sensibles Fuga y sanciones Cifrado, DLP, clasificacion
Identidades y accesos Abuso de privilegios IAM, MFA, RBAC
BCP/DRP y pruebas
Continuidad Interrupciones
regulares

3.2 Estrategias de implementacion y frameworks de gestion
3.2.1 Estrategias para una migracion nube efectiva

La implementacion exitosa de un proceso de migracion a la nube no depende unicamente
de la tecnologia, sino también de la capacidad de la organizacion para articular factores técnicos,
organizacionales y de gobernanza. En este sentido, resulta indispensable adoptar enfoques
estructurados que permitan evaluar el portafolio tecnolédgico, clasificar los servicios segliin su
criticidad y establecer modelos de control que garanticen seguridad, continuidad y optimizacion
de costos. Diversos estudios coinciden en que las migraciones mas exitosas son aquellas que se
desarrollan de manera progresiva, con métricas claras y una adecuada gestién del cambio (IBM,
2024; EY, 2025). A partir de esta perspectiva, se destacan las siguientes estrategias para una
migracion efectiva:

e Evaluacion exhaustiva del portafolio tecnolégico: Realizar un inventario detallado que
identifique dependencias, niveles de criticidad y compatibilidad de cada activo con
entornos cloud. Esta evaluacion debe incluir un andlisis de costos totales de propiedad
(TCO) y del retorno de inversion esperado, lo que permite priorizar servicios de alto

valor y bajo riesgo (InvGate, 2025; IBM, 2024).
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e Clasificacion por criticidad y complejidad: Establecer categorias basadas en el impacto
empresarial y la viabilidad técnica de migracion. Este enfoque facilita priorizar
aplicaciones de bajo riesgo y alto valor estratégico, asegurando resultados tempranos que
fortalezcan la confianza organizacional (EY, 2025).

e Modelo de gobernanza hibrido: Definir responsabilidades compartidas entre areas
internas y proveedores de servicios en la nube, estableciendo politicas de seguridad,
mecanismos de control de costos y procesos de monitoreo continuo. Este modelo
garantiza transparencia, trazabilidad y cumplimiento normativo (ISACA, 2019; ISO,
2018).

e Capacitacion progresiva del personal: Desarrollar programas de formacion que
preparen al equipo técnico y administrativo para los nuevos paradigmas operativos en
entornos multicloud. La capacitacion debe incluir competencias en seguridad, gestion de
identidades y practicas de FinOps, asegurando la sostenibilidad del proceso (EY, 2025).

3.2.2 Frameworks de gestion tecnologica

Los frameworks internacionales brindan una estructura probada para alinear la
migracion a la nube con objetivos de negocio, gobernanza y seguridad. ITIL 4 aporta practicas de
operacion y mejora continua del servicio, Utiles para sostener la disponibilidad y la calidad en
entornos hibridos (Axelos, 2019). COBIT 2019 orienta la gobernanza, la alineacion estratégica y
la gestion de riesgos, lo cual resulta imprescindible para controlar costos, responsabilidades y
cumplimiento (ISACA, 2019). Por su parte, ISO/IEC 27001 establece un sistema de gestion de

seguridad de la informacion basado en riesgos, con controles que abarcan acceso, cifrado y
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continuidad (ISO, 2018). Finalmente, ISO/IEC 19770 fortalece la gestion de activos de software
y licencias, aspecto clave en modelos SaaS y suscripciones (ISO, 2018).

En conjunto, estos marcos permiten disefiar procesos coherentes, definir métricas de éxito
y auditar el desempefio de la modernizacion tecnoldgica sin perder trazabilidad ni control
regulatorio. Para el contexto colombiano, su adopcion favorece la estandarizacion y la
transparencia exigidas por auditorias internas y externas, y facilita demostrar cumplimiento frente
a politicas publicas y requisitos sectoriales (EY, 2025)

Tabla 7. Mapeo de frameworks a objetivos de negocio.

Fuente: Adaptado de EY (2025) e ISACA (2019).

Objetivo de negocio Framework Métrica de éxito

Reduccion de costos ITAM + FinOps TCO reducido
Cumplimiento ISO/IEC 27001 Auditorias sin hallazgos
Continuidad ITIL + BCP/DRP SLA de disponibilidad

Seguridad IAM + DLP Menos incidentes criticos
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3.3 Herramientas y mejores practicas para la modernizacion tecnologica

3.3.1 Herramientas tecnolégicas recomendadas

La implementacion efectiva de la gestion de activos y la migracion a la nube requiere

herramientas especializadas que aporten visibilidad integral, monitoreo continuo y controles de

seguridad y cumplimiento. La seleccion debe alinearse con los objetivos operativos y de

gobernanza, contemplando integracion con CMDB, telemetria cloud, correlacion de eventos y

proteccion de endpoints, ademds de capacidades de auditoria y trazabilidad para entornos

hibridos y multicloud (InvGate, 2025; IBM, 2024; ISO, 2018).

Gestion de activos (ITAM): InvGate Assets y ServiceNow ITAM ofrecen inventario
automatizado, gestion de ciclo de vida y control de licencias, facilitando la trazabilidad de
activos fisicos, virtuales y cloud, y reduciendo riesgos de sobre licenciamiento y costos
ocultos (InvGate, 2025).

Observabilidad y monitoreo cloud: AWS CloudWatch y Azure Monitor proporcionan
métricas, logs y alertas en tiempo real para servicios y recursos cloud, permitiendo detectar
anomalias, optimizar desempefio y sostener acuerdos de nivel de servicio en arquitecturas
distribuidas (IBM, 2024).

Seguridad y cumplimiento (SIEM/IAM): Plataformas SIEM como Splunk o IBM
QRadar habilitan la correlacion de eventos, deteccion de incidentes y generacion de
evidencias para auditorias; combinadas con IAM, fortalecen el control de accesos y la
trazabilidad en entornos multi arrendatario (ISO, 2018; IBM, 2024).

Proteccion de endpoints (EDR/XDR): Soluciones como CrowdStrike y SentinelOne

permiten prevencion, deteccion y respuesta acelerada frente a amenazas en estaciones y
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servidores, integrandose con telemetria cloud y flujos de investigacion forense (IBM,

2024).

Tabla 8. Herramientas por objetivo operativo.

Fuente: Adaptado de InvGate (2025) e IBM (2024)

Objetivo Herramienta Beneficio principal

Inventario ITAM InvGate/ServiceNow Visibilidad y control
CloudWatch/Azure
Observabilidad Alertas tempranas
Monitor
Seguridad endpoint EDR/XDR Contencion agil
Cumplimiento SIEM + [AM Evidencias y trazabilidad

3.3.2 Mejores practicas de implementacion

La experiencia acumulada en proyectos de migracion a la nube muestra que el éxito
depende de combinar decisiones técnicas con una gobernanza clara, métricas verificables y
gestion del cambio efectiva. Las siguientes practicas consolidan la probabilidad de lograr

resultados sostenibles, manteniendo control de costos, seguridad y continuidad operativa:
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Enfoque por fases incrementales: Iniciar con servicios no criticos para validar
arquitectura, seguridad y operacion, y escalar progresivamente hacia sistemas esenciales
tras pruebas controladas y retrospectivas de lecciones aprendidas (EY, 2025; IBM, 2024).
Establecimiento de métricas de éxito: Definir KPIs de disponibilidad, desempefio,
experiencia de usuario y costo (incluyendo TCO y consumo por etiqueta/servicio), con
umbrales y alertas que permitan intervenir antes de incumplir SLA o exceder
presupuestos (IBM, 2024; ISACA, 2019; Axelos, 2019).

Gestion proactiva de cambios comunicacionales: Mantener informadas a todas las
partes interesadas sobre objetivos, riesgos, avances y beneficios esperados, con planes de
adopcidn, sesiones de formacion y comunicacion bidireccional para reducir resistencia y
asegurar alineacion (EY, 2025).

Implementacion de centros de excelencia nube: Crear un equipo transversal que
establezca estandares de arquitectura, seguridad, etiquetado de costos, patrones de
despliegue y revision técnica de disefios; ademas, custodiar la mejora continua y la
reutilizacion de buenas practicas (ISACA, 2019; I1SO, 2018; Axelos, 2019).
Gobernanza hibrida: Definir politicas y roles compartidos entre la organizacion y los
proveedores cloud, incluyendo gestion de identidades, cumplimiento, clasificacion y
proteccion de datos, y practicas de FinOps para visibilidad y optimizacion del gasto
(ISACA, 2019; ISO, 2018).

Auditorias periddicas: Realizar evaluaciones trimestrales de seguridad, cumplimiento y
costos; ejecutar pruebas de BCP/DRP y revisar evidencias en SIEM/IAM para asegurar

trazabilidad y preparacion frente a incidentes (ISO, 2018; ISACA, 2019; EY, 2025).
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CONCLUSIONES

La gestion de activos tecnologicos y la migracion a la nube se consolidan como procesos
estratégicos que, al integrarse, permiten a las organizaciones alcanzar mayores niveles de
eficiencia, seguridad y competitividad. La administracion de activos tecnologicos no se limita a
registrar equipos o licencias, sino que constituye un mecanismo de control y optimizacion que
asegura el cumplimiento normativo y la sostenibilidad de la infraestructura tecnolédgica (Insitech,
2025; InvGate, 2025). La migracion a la nube, por su parte, se ha convertido en una necesidad
para responder a las demandas de un mercado dindmico, ofreciendo escalabilidad y flexibilidad,
aunque también exige una planeacion rigurosa para evitar sobrecostos y dependencias excesivas
de proveedores (IBM, 2024; EY, 2025).

En el caso colombiano, la adopcion de la nube ha avanzado de manera significativa en sectores
como el financiero, la salud y la educacion, impulsada por politicas publicas como la Politica de
Gobierno Digital y por la necesidad de modernizar procesos (EY, 2025). No obstante, persisten
desafios relacionados con la ciberseguridad, la gobernanza de costos y la formacion de talento
humano especializado, que requieren un compromiso organizacional sostenido y la aplicacion de
marcos de referencia internacionales (ISO, 2018; Congreso de la Republica de Colombia, 2012).
Estos retos muestran que la transformacion digital no depende inicamente de la tecnologia, sino
también de la capacidad de las organizaciones para generar confianza, cumplir con la normativa
vigente y adaptarse a un entorno en constante cambio.

Finalmente, los marcos de referencia internacionales como ITIL, COBIT e ISO/IEC 27001 se

consolidan como herramientas indispensables para estructurar procesos, garantizar la gobernanza

y fortalecer la seguridad de la informacion (Axelos, 2019; ISACA, 2019; ISO, 2018). El éxito de
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la gestion de activos tecnoldgicos y de la migracion a la nube radica en la integracion equilibrada
de personas, procesos y tecnologia, asi como en la construccion de una cultura organizacional
orientada a la innovacién y la mejora continua. En este sentido, ambos procesos se convierten en
pilares de la transformacion digital que, bien implementados, permiten a las organizaciones
colombianas responder de manera efectiva a los desafios globales y consolidar su competitividad

en el largo plazo (EY, 2025; IBM, 2024)
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