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Resumen

En este proyecto, somos un startup llamada KTB SYSTEM, una plataforma innovadora que
ayudara conectar restaurantes con clientes mediante entregas rapidas. Nuestra empresa ha
obtenido un rapido crecimiento para asi escalar una infraestructura tecnolégica, manejar una
mayor demanda y poder garantizar la disponibilidad de mejorar los tiempos de respuesta EI CTO
de FAST FOOD se ha disefiado bajo una arquitectura lo cual necesita de una ayuda para
implementar en Amazon Web Services (AWS). La solucion debe ser altamente disponible,
escalable y estar disefiada para manejar una gran cantidad de trafico de manera eficiente.
Implementaremos esta arquitectura en AWS lo cual requiere los siguientes requisitos

1.

Balanceador de Carga: Configure un Application Load Balancer (ALB) para distribuir
el trafico entrante a multiples instancias EC2.

Instancias EC2: Implemente al menos dos instancias EC2 en una configuracion
multizona para garantizar alta disponibilidad.

Instancias con Proxy Reverso: Dentro de cada instancia EC2, deben implementar un
proxy reverso (por ejemplo, Nginx) para redirigir solicitudes a servicios internos.
Auto-escalado: Configure politicas de auto-escalado para aumentar o reducir las
instancias EC2 segun la carga.

Seguridad: Asegure el trafico utilizando grupos de seguridad adecuados y habilitando
HTTPS en el balanceador de carga.

Documentacion: Toda la documentacion debe estar en el formato de trabajo de grado
proporcionado.

Palabras clave

Amazon web services
VPC

Instancia

Balanceador de cargas
Scaling groups



Marco conceptual y contextual

Nombre

Significado

Amazon Web Services (AWS) (Amazon
Web Services, 2021)

Es una plataforma en la nube mas
completa, muchas personas confian en ella,
puede soportar la infraestructura y
aplicaciones. Muchas organizaciones de
todo tipo la utilizan para reducir costos, ser
mas agiles e innovar mas rapido,
proporciona servicios tecnologicos bajo
demanda a través de internet con precios de
pago por uso. Tiene muchas caracteristicas
entre ellas ofrece mas servicios que
cualquier otro proveedor de nube lo cual
hace que sea mas rapido mas facil y
rentable.

Amazon EC2(Amazon Elastic
Compute Cloud) (Amazon web
Services, 2021)

Se encarga de crear computadoras la cual
tienen un estado base, pueden subir de
nivel y regresar a su estado base cuando lo
necesite, estas se conocen como maquinas
virtuales o instancias. Una maquina virtual
es una computadora que no es fisica sino
simulada por software, porque no esta
limitado a los recursos de hardware sino
que por el software puede hacer que de la
misma computadora fisica hayan varias
maquinas virtuales también por el software
se puede hacer que crezcan o reduzcan sus
recursos y el uso que se dé teniendo en
cuenta esto se pueden crear aplicaciones y
responder a la demanda, tiene también la
capacidad de auto escala en automatico
solo se debe configurar las reglas para
decirle cuando debe escalar y cuando debe
regresar al estado inicial como también se
le pueden poner limites para que no escale
hacia el infinito.

Instancia (Amazon web Services,
2021)

Esta es un entorno virtual que brinda
servicios en la nube de terceros, tiene el
control desde que se inicia hasta que se
elimina, también se puede personalizar
para que se adapte a las necesidades
correspondientes, esta puede administrar y
mantener los recursos del servidor fisico en
las instalaciones. Los proveedores de la
nube mantienen el hardware en sus centros




de datos y le dan acceso virtual a los
recursos de computacion, puede usar la
instancia en la nube para ejecutar cargas de
trabajo con uso intensivo de cOmputos,
como contenedores, bases de datos, micro
servicios y maquinas virtuales.

Amazon S3 (Amazon Web Services, 2021)

Este servicio es uno de lo mas utilizados
porgue maneja un buen almacenamiento de
objetos el cual ofrece escalabilidad,
disponibilidad de datos, seguridad y
rendimiento. Los usos que normalmente se
manejan es la parte de almacenamiento y
copia de seguridad, recuperacion de dafios,
archivos, almacenamiento hibrido,
aplicaciones, medios, data lake y analitica
big data.

Amazon RDS (Amazon web Services,
2021)

Es un servicio racional facil de manejar
que elimina tareas administrativas que son
ineficientes y que consumen tiempo este
admite una variedad de motores de base de
datos para almacenar y organizar datos
también ayuda en las tareas de
administracion de base de datos como por
ejemplo la copia de seguridad y la
recuperacion este también tiene facilidad
de implementacion

Amazon route 53 (Amazon web services ,
2021)

Es un servicio web de nombres de
dominios también es escalable y tiene una
alta disponibilidad se pueden realizar en
registro de dominio direccionamientos,
verificacion de estado también permite
personalizar el enrutamiento de DNS para
mejorar la disponibilidad y garantizar el
cumplimiento normativo.

Amazon Machine Images-AMI (Amazon
web Services, 2021)

Este servidor ofrece un software suficiente
para configurar y arrancar una instancia de
Amazon EC2 incluido el sistema operativo
y la configuracién de seguridad, uno de los
beneficios que nos ofrece es la velocidad
eficiencia y conformidad en la
implementacion.

Amazon Elastic block store (Amazon
EBS) (Amazon Web Services , 2021)

Este servidor da recursos de
almacenamiento en bloque de alto
rendimiento y escalables se puede crear,
administrar algunos recursos como
volimenes de Amazon EBS e instantaneas




también ofrece varios tipos de volimenes
copia de seguridad, recuperacion
proteccion de datos disponibilidad y
durabilidad de los datos con archivado de
datos.

Amazon EC2 Auto Scaling (Amazon
Web Services, 2021)

Este método es muy utilizado en la nube
por la cantidad de recursos
computacionales ya que permite que
reaccione en tiempo real a la demanda de
recursos también tiene un sistema de
servidores y este varia automaticamente en
consecuencia de la carga total.

VPC (Amazon Web Services, 2021)

Es una red virtual idéntica a una red
tradicional que opera su propio centro de
datos esta puede crear sud redes, esta red
virtual es muy similar a la red tradicional
que usaria en su propio centro de datos,
pero con los beneficios que supone utilizar
la infraestructura escalable de AWS.

Sud-red (Amazon web Services, 2021)

Una subred es una red que forma parte de
una red principal. Las subredes potencian
la eficiencia de las redes. Con la formacion
de subredes, el trafico de la red puede
recorrer una distancia reducida sin
necesidad de transitar por routers
superfluos para alcanzar su destino.

Docker (Perlow, 2024)

Es un software destinado a contenedores.
El motor de Docker se instala en cada
servidor donde se requiera la ejecucion de
contenedores, ofreciendo un conjunto
simple de comandos que puede emplear
para crear, iniciar o detener dichos
contenedores.

Nginx servidor proxy, su funcion es reenviar las
peticiones a los contenedores docker
Ip privada Numero identificativo de dispositivos
internos de una red; usado en las
instancias.
Index.html Archivo de configuracion para codigo web.
Security group Seguridad para la configuracion de puertos
y paso de la informacion en una instancia o
sistema operativo.
Root Usuario administrador de un sistema

operativo Linux.




Ssh

Herramienta de terminal para linea de
comandos que nos permite conexion al
instancias

Puertos

Numero identificador que guia el paso de
la informacion por la red

Target Group

Grupo de instancias que funcionan en
conjunto para un buen funcionamiento de
la escalabilidad.

Ip publica

Numero identificativo de dispositivos
Hardware como por ejemplo un Router de
borde que proporcién acceso a la red
internet.

Httpd

servidor web gue recibe las peticiones de
los clientes, brindado el servicio.

10
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Creacion de red, instancia y configuracion de puertos

Configuracion dentro AWS

Paso 1. Creamos una red virtual (VPC), con dos subredes publica y privada en una sola region
y data center.

Name v Block Public... ¥ IPv4 CIDR

remingtonVPC-vpc vpc-06¢ © Availa © off 10.0.0.0/16

Paso 2. Creamos una instancia con Amazon Linux.

Name and tags info

Name

serverTrabajo| Add additional tags

v Application and OS Images (Amazon Machine Image) i

An AMI is a template that contains the software configuration (operating system, application server, and applications) required
to launch your instance. Search or Browse for AMIs if you don't see what you are looking for below

Q. Search our full catalog including 100

Recents Quick Start

Amazon macOS Ubuntu Windows Red Hat SUSE Linux De Q
Linux

= | [}

Paso 2.1. Configuracién de clave privada para administrador del servidor SSH y IP publica que
usa en la subred del VPC



Curely connect 1o your in nce. Ensure that you have

Key pair name - required

server

v Network settings info

3ac (remingtonVPC-vpc)

remingtonV subnet-public1-us-east-1a

Auto-assign public IP Info

Enable

Paso 2.2. Configuracion SSH.

Description - required = Info
launch-wizard-1 created 2024-11-24719:31:46.734Z
Inbound Security Group Rules

Type Info Protocol Info

Source type Source Info

Anywhere

Paso 3. Configuracion de almacenamiento.

v Configure storage info

1x | 8 GiB 3 v Root volume (Not encrypted)

Paso 4. Se crea la instancia.

serverTrabajo 8 e t2mioo

ed kKey pair berore you

Create new ke

Port range

Description - optional

Advanced

12
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Paso 4.1. se habilita el puerto 80 por donde ejecutamos el servicio apache (servidor web)
cualquier IP puede ingresar por este puerto.

Inbound rules i«

Security group rule ID Info Protocol Port range Source Info Description - optional Info

sgr-08a244691¢9216c8a
[ 00000 X |
Sl
Custom TCP

| 0.0.0.0/0 X ]

Configuracion dentro de la instancia

Paso 1. Instalamos apache en usuario root

EP root@ip-10-0-12-129:/home/ec2-user - O X

Paso 1.1. Iniciamos servicio



&P root@ip-10-0-12-129:/home/ec2-user - O X

Paso 1.2. Servicio en running

&P root@ip-10-0-12-129:/home/ec2-user - O X

Paso 1.3. creacion de archivo index.html con permisos para creacion de pagina de web

14
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Vinculo YouTube - explicacion Visualizar

https://www.youtube.com/watch?v=kyz\VVRSNIav8

Implementacion del balanceador de cargas con el scaling

Paso 1. Creamos un snapshots de la instancia ya configurada para crear la AMI a utilizar y
configurar otra instancia, esto con el fin de crear el balanceador de cargas con dos servidores
funcionado

: SnapshoB(1/1) fi @1’ [% RecycleBin ) ( Actions & )

Owned by me ¥ Create volume from snapshot

Name v | SnapshotID | Volumesize ¥ | Description Create image from snapshot
serverFuncionan| COPY snapshot

Launch copy duration calculator

Delete snapshot

Manage tags

Snapshot settings

Archiving

Snapshot ID: snap-00e6f0054cc072c0b

Paso 1.1. Se configura la instancia nueva a partir de la AMI creada


https://www.youtube.com/watch?v=kyzVRSNIav8

Name and tags i+
Name

ServerTrabajo2

v Application and OS Images (Amazon Machine Image) it

An AMI is a2 template that contains the are configuration (ope system, ap and applications) required

to launch your instance. Search or Brow r AMIs if you don't see
Recents My AMIs Quick Start

| O Owned by me Shared with me

Amazon Machine Image (AMI)

AmazonLi

Paso 2. Una vez con las dos instancias creadas nos vamos a la opcién de crear load
Balanacers y comenzamos su configuracion, serd un balanceador de cargas de aplicacion

Application Load Balancer i

Operating a
Load Balance

Paso 2.1. Colocamos nombre y se deja la opcion de poder conectarnos desde la red internet

16
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Create Application Load Balancer i
he at| ad Balar strib 1 HTTP ar

» How Application Load Balancers work

Basic configuration

Load balancer name
Mi LS [Fal

O Internet-fac
. < ir

Load balancer |P address type

Dualstack

and

Dualstack without public I
n th internet-facing

Availability Zones
us-east-1a (use1-azd)
Subnet

remingtonVPC-subnet-publicl-us-east-1a
IPv4 address
Assigned by AWS

us-east-1b (use1-az6)
Subnet

publicaZreming _

Paso 2.3. Se crea security group, que sera la que recibira las peticiones del balanceador de cargas
para luego distribuir el trafico



Create security group i«

| firewall for inbound and outhound traffic. To ¢

Basic details
Security group name Info

ceadorearga

Description inf:

Inbound rules -+

Type Info Protocol Info  Portrange Info Source Info Description - optional Info

Custom TCP 80

Security groups

Paso 2.5. Se crea target group donde pondremos las instancias a trabajar en conjunto,
realizando la configuracion del puerto donde recibirdn las peticiones a los servidores

Direcciones IP

Funcién lambda

Balanceador de carga de aplicaciones

Nombre del grupo objetivo

TG

18
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Nombre del grupo objetivo

TGreming1

Protocolo: Puerto

Tipo de direccién IP

O P4

Versidn del protocolo

Paso 2.6. Configuramos la ruta de la aplicacion web se deja por defecto raiz (/) donde apache
hace las validaciones de la pagina web

Nombre del grupo objetivo

TGreming1

Protocolo: Puerto
Eliia un .

Tipo de direccién IP

Versidn del protocolo
O HTTPI
Enwia

Paso 2.7. Luego se escogen las instancias a trabajar en conjunto para crear el target
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Available instances (2/4)

2 Instance ID v Name v v Security groups
template5 SGBalanceadorCarga
admin sgServidorTrabajo

i-05b22c8d45b24 1bba launhtmp2 SGBalanceadorCarga

i-0116d77dedf121b1d launchymp3 SGBalanceadorCarga

2 selected

Ports for the selected instances
out c to

Sorts outing t

egistered targets

¥ Listener HTTP:80

Protacal Part Default action | Info

HTTP

Paso 3. Nos dirigimos a la opcién del auto Scaling groups para su creacion
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Auto Scaling group name

ating Auto Scaling group th launch templates.

< is not recommended but still available via the CLI and APl until December

Launch template

Paso 3.1. Creamos un lunch template para el auto scaling con la AMI de nuestro servidor

eg

Template version deseription

Auts Sealing guldanee

that | can use with ECZ Auto Scaling

» Template tags
» Source template

Launch template contents

v Application and OS Images (Amazon Machine Image) - required i

ons) required to launch yo

Quick Start

Shared with me

Amazon Machine Image {AMI)

Paso 3.2. Configuramos el tipo de instancia, clave privada y configuracién de red con el SG
del balanceador de carga



v Instance type i

Instanee type

mi Free tier eligible PP —

Compare instano

¥ Key pair (login) «

ir ts

Key pair name

v Network settings i

Subnet | Info

Include In Lat
Firewall (security groups)
| O s Create security group

Commeon security groups

Paso 3.3. El volumen debe ser configurado

¥ Storage (volumes) i

EBS Volumes Hide details

¥ volume 1 (AMI

AMI Valum, at included in the template unless m
Storage type | Info Device name - nequired Infio Snapshot
EBS fdev/sdal
Skze (GIB) | info Volume type

8 on3

Delete on termination | Info Encrypted fio L

Mot &

Throughput | info

125

Paso 3.4. Volvemos a la configuracion del auto scaling group y escogemos el template
configurado

22
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Launch template i

vith Lai

Launch template

Description Launch template Instance type
template : t2milcro

Securlty groups Request Spot Instances
- Mo

Securlty group ID:

Addidonal detalls

Storage (volumes) Date created
- Sun Dec 01

Paso 3.5. Configuramos la red del auto Scaling con el VPC y las dos zonas de data center con
sus subredes publicas; presionamos next.

wiltiple Availability and let EC2 A ing balance your inst 5. The default VPC and default sul

o [2

avallability Zones and subnets

Paso 3.6. Escogemos el balanceados de cargas ya creado para nuestro scaling group
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Load balancing i

Use the optlons below to attach your Auto Scaling group to an existing load balancer, or to a new load balancer that you define.

o A

Choose from Classlc Load Balancers

Paso 3.7. Escogemos el valor deseado de instancias, el minimo y el méximo presionamos next
hasta su creacion del scaling groups.

Desired capacity

3

Scaling

Min desired capacity Max desired capacity

Paso 3.8. Una vez creado el scaling groups, iremos a la parte de target group para mirar el
funcionamiento de la infraestructura creada; si pausamos el servicio eliminando una instancia se
creara otra automaticamente y el servicio web seguira funcionando correctamente.
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TGreming1

Protocol version
HTTP1

IP address type Load balancer
1Pud LBPruebas1 [3

3
0 Anomalous

on of targets by Avail.
In this table to

Targets Monitoring Health checks Attributes

Registered targets

Vinculo YouTube- explicaicon visual
https://youtu.be/xMILVRhVS8E

Implementacion de Docker con proxy inverso

Implementacion de Contenedores

Hasta este punto toda la infraestructura esta trabajando correctamente con el VPC, subredes, las
instancias, el balanceador de cargas y el auto scaling sin embargo deseamos implementar docker
en cada una de las maquinas para mayor escalabilidad.


https://youtu.be/xMILvRhVs8E
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http://Ibpruebas1-1051805685.us-east-1.elb.amazonaws.com

\‘

Karol Andrea Medina Suarez, Tatiana Ar;t_ﬂrea Latorre

Muiioz, Jhon Breinner Bentiez Guerrero.

Paso 1. Una vez conectado en la instancia, primero deshabilitamos el servicio de apache
instalado en la AMI, con el comando systemctl stop httpd y systemctl disable httpd, luego de
ejecutar estos dos comandos comprobamos que el servicio web este apagado con el comando
systemctl status httpd.

Paso 1.1. instalamos el servidor web nginx, con el comando yum install nginx, luego lo
iniciamos con el comando systemctl start nginx presionamos tecla enter e ingresamos este
comando systemctl enable nginx que nos ayuda al inicio automéaticamente por ultimo ingresamos
el comando systemctl status nginx se debe visualizar activado.



Paso 2.2. Descargamos del repositorio la imagen httpd para docker:
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Paso 2.4. Creamos tres carpetas para tomar de origen, en esta ubicacion estaran los archivos
index.html de la aplicacion
d 2

Paso 2.5. Creamos los contenedores con los siguientes comandos:
docker run -dit --name tiendal --restart always -p 8080:80 -v
/tiendal:/usr/local/apache2/htdocs/ httpd
docker run -dit --name tienda2 --restart always -p 8082:80 -v
/tienda2:/usr/local/apache2/htdocs/ httpd
docker run -dit --name tienda3 --restart always -p 8083:80 -v
/tienda3:/usr/local/apache2/htdocs/ httpd
y luego ejecutamos docker ps para visualizar los contenedores

Paso 3. ingresamos a la ruta /etc/nginx/nginx.config y abrimos el archivo nginx.config con el
comando nano nginx.config donde realizamos la configuracion del servicio proxy para cuando
Ilegue las peticiones ser reenviado a los contenedores
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Paso 4. Por ultimo reiniciamos el nginx y cada peticion que se hace a la instancia sera enviada

a los contenedores:
Primera peticion:

E] @ httpd - Official Image | Docker | X ‘ SeminarioAWS

« (@] O & 5485.125205

Segunda peticion:

Karol Andrea Medina Suarez, Tatiana Andrea
Latorre Mufioz, Jhon Breinner Bentiez Guerrero.




30

5] | @ httpd - Official Image | Dacke: % R SeminarioAWs X+

« @] O & 54.85.125.205

Contenedor 2

Seminario AWS

Karol Andrea Medina Suarez, Tatiana Andrea
Latorre Muioz, Jhon Breinner Bentiez Guerrero.

Tercera peticion:

] | @ httpd - Official Image | Dacker X [l SeminarioAWs x | +

« C O & 54.85.125.205

Contenedor 3

Seminario AWS

Karol Andrea Medina Suarez, Tatiana Andrea
Latorre Muiioz, Jhon Breinner Bentiez Guerrero.

Paso 5. Creamos una snapshots de la instancia implementada con docker, creamos una AMI
nueva y la remplazamos en el auto scaling groups
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Launch template contents

¥ Application and OS Images (Amazon Machine Image) i

An AMI is a temp at co o ration (operating system, application ser and applications) required to launch your imstance. Search or

AMI from catalog v Quick Start

Don't include in launch template | o wned by me Shared with me

Amazon Machine Image (AMI)
d MI

Version

Description Launch template

Paso 6. Funcionamiento con toda la infraestructura creada



Ibpruebas1-1051805685.us-east-1.elb.amazonaws.com

Karol Andrea Medina Suarez, Tatiana Andrea Latorre
Muiioz, Jhon Breinner Bentiez Guerrero.

Ibpruebas1-1051805685.us-east-1.elb.amazonaws.com

inglés

Google Translate

Seminario AWS

Karol Andrea Medina Suarez, Tatiana Andrea Latorre

espafiol
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Ibpruebas1-1051805685.us-east-1.elb.amazonaws.com

Contenedor 3

Seminario AWS

Karol Andrea Medina Suarez, Tatiana Andrea Latorre

Muiioz, Jhon Breinner Bentiez Guerrero.

Vinculo YouTube-explicaicon visual

https://youtu.be/kBCIlj -C-8M



https://youtu.be/kBClj_-C-8M

Diagrama de recursos usados y como se comunican entre ellos.

ip publica col||co2
subred-data instancia
centerl
balanceador
router de de cargas
borde
ip publica , _
instancia

subred -data
center2

.—’
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Conclusiones

La implementacion de una arquitectura basada en contenedores en AWS, junto con el uso de
balanceadores de carga, hace que sus aplicaciones lleguen a la meta de las empresas, si usted esta
buscando un modo mas eficiente de escalar su aplicacion que no requiera hardware fisicos
adicionales; estas formas de implementar la infraestructura permiten a los desarrolladores centrarse
en importantes aspectos técnicos de codificacion, despliegue y marketing. Es decir, los usos de
micro-servicios en contenedores dejan claro que cada componente de la aplicacion puede ser
escalado sin que haya dafios internos o causas externas.

Cuando se introduce en AWS una arquitectura con balanceadores de carga y contenedor, se
consigue que las aplicaciones sean mas flexibles y esten disponibles durante mas tiempo. De esta
forma la empresa fast food obtendré seguridad de su software que estard completamente funcional.
Si una instancia deja de trabajar, el balanceador dirigird automaticamente el trafico hacia otras
maquinas sanas que iniciaran automéaticamente minimizando al minimo tiempo de inactividad.
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