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Resumen

El presente trabajo tiene como objetivo principal mostrar la eficiencia de la tercerizacion
de servicios especializados por medio de outsourcing centrandose en el &rea de TI como
base principal, esto teniendo en cuenta que tocaremos puntos principales como
estandarizacion y automatizacion de procesos informéticos que se realizan de manera
manual o con baja intervencién para solucion de requerimientos los cuales afectan
directamente la prestacion de un servicio puntual.

Durante el desarrollo del trabajo se planteara un ejemplo de una empresa ficticia
nombrada Hospital Suamox de la ciudad de Sogamoso el cual se esta viendo afectado en
su operacion general 24/7 debido a la inestabilidad en el &rea de sistemas la cual presenta
diferentes falencias como demora en la atencion de requerimientos a los usuarios, fallas
en la red, perdida de informacion por realizacion de backups de manera manual, bajo
monitoreo ante falencias y desastres que se puedan presentar DRP y afectar la prestacion
del servicio hospitalario, por ende se presentara el apoyo de tercerizacion por medio de
una empresa también ficticia prestadora de servicios informaticos especializada,
Sogamoso Tecnoldgico SAS para la presentacion e implementacién de un plan de
outsourcing y asi poder mitigar las falencias atendiendo todo por medio de una mesa de
ayuda 24/7 y optimizando procesos para obtener resultados satisfactorios y mejora en la
prestacion general del servicio. También tocaremos temas puntuales referentes a la
contratacion del servicio como los son los acuerdos de nivel de servicio ANS y
indicadores de desempefio KPI, por medio de las cuales se puede hacer validacién y
seguimiento sobre cumplimiento de lo acordado, con el fin de tener una guia concreta
sobre medidas de seguimiento y correctivas o penalizacién en caso de algln
incumplimiento sobre lo los items pactados.

También se informa sobre el desarrollo puntual del modelo outsourcing a utilizar para el
desarrollo de actividades en el hospital suamox y asi poder tener conocimiento claro
sobre el ejemplo que se esta brindando para la solucion de las novedades mencionadas y
que se presentan actualmente en el hospital, y asi tener como finalidad demostrar que el
proceso de tercerizacion de servicio de outsourcing es una medida viable para el apoyo de
empresas que presenten fallas a nivel técnico y requieran apoyo para solventar y
estabilizar su operacion, por medio de actividades ordenadas y respuestas eficientes y
concisas ante procesos que presenten riesgo o prioridad en su funcionamiento.
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Marco conceptual y contextual

La gestion de las tecnologias de la informacion ha presentado cambios importantes a lo
largo de los afios, dejando de ser un soporte para convertirse en un elemento estratégico
dentro de las empresas. En este contexto el outsourcing no se limita a automatizar
actividades, sino que aporta directamente a la generacion de valor, fortalece la
competitividad y apoya la toma de decisiones basada en el anélisis de datos (Laudon &
Laudon, 2022). Dentro de estas transformaciones, la automatizacion de procesos ha
ganado relevancia, ya que permite simplificar tareas mediante el uso de herramientas
tecnoldgicas, disminuyendo la intervencion humana y reduciendo la probabilidad de
errores. En el &mbito tecnoldgico esta automatizacion incluye procesos como la
administracion de copias de seguridad, el monitoreo de sistemas y la gestion de
incidentes, lo que contribuye a mejorar la eficiencia operativa y a asegurar la continuidad
de los servicios (Gonzélez, 2025).

Autores como Davenport y Kirby (2016) sefialan que la automatizacion no solo impacta
en la productividad, sino que también genera cambios en la forma en que las empresas
llevan sus procesos y distribuyen sus recursos.

El modelo de outsourcing ha adquirido gran importancia como estrategia para la
tercerizacion de servicios tecnologicos. Este modelo se basa en asignar a proveedores
externos la gestion de procesos o servicios, permitiendo a las organizaciones enfocarse en
sus actividades principales. El outsourcing ayuda en la reduccion de costos, atenciones
con conocimiento especializado y la mejora en la prestacion del servicio. Sin embargo,
también implica riesgos asociados a la pérdida de control, la dependencia tecnoldgica y la
seguridad de la informacion (Bedoya, 2024). Dentro de la gestion de servicios de TI, es
fundamental considerar buenas practicas como ITIL, las cuales proporcionan
lineamientos para la administracion de los servicios tecnolégicos. ITIL enfatiza la
importancia de procesos como la gestion de incidentes, la gestion de problemas y la
gestion de la continuidad del servicio, elementos puntuales e importantes para garantizar
la estabilidad y disponibilidad de los sistemas (AXELOS, 2019).

En cuanto a la continuidad de la empresa, los planes de recuperacion ante desastres DRP
son un componente esencial. Estos planes establecen procedimientos para restaurar los
sistemas tras eventos criticos como fallos técnicos, desastres naturales o ciberataques.
Segun Wallace y Webber (2017), un DRP bien disefiado permite reducir
significativamente el tiempo de inactividad y mitigar el impacto de los incidentes.
Adicional a ello la implementacion de copias de seguridad asegura la disponibilidad de la
informacidn, siendo una de las practicas mas importantes y fundamentales en la
proteccion de la misma (Tibox, 2023).

Otro aspecto clave es el mantenimiento preventivo, el cual se enfoca en la revision
periddica de los sistemas y equipos con el fin de anticipar fallas y evitar interrupciones en
la operacion.



La medicion del desempefio en la gestion de T1 se realiza a través de herramientas como
los ANS y los KPI. Los ANS establecen los compromisos entre proveedores y clientes en
cuanto a la calidad del servicio, mientras que los KPI permiten evaluar el cumplimiento
de dichos acuerdos y medir la eficiencia de los procesos. El uso adecuado de KPI facilita
la toma de decisiones estratégicas y promueve la mejora continua dentro de los procesos.

Finalmente, es importante destacar el papel de los servicios en la nube como facilitador
de la automatizacion. Los servicios en la nube ofrecen escalabilidad, flexibilidad y
disponibilidad, permitiendo a las organizaciones adaptarse rapidamente a cambios (Mell
& Grance, 2011). Esta tecnologia se ha convertido en un item fundamental para la
implementacion de soluciones modernas.

Estos conceptos evidencian que la mezcla de automatizacion, outsourcing y buenas
practicas de gestion de TI constituyen una estrategia clave para enfrentar los eventos que
se presenten en el entorno tecnoldgico, garantizando no solo la eficiencia, sino también la
continuidad operativa y la seguridad de la informacion, a continuacién, nos
embarcaremos en las definiciones conceptuales para estar en el contexto general del
proceso:

Outsourcing en Tecnologias de la Informacion

El outsourcing para T1 se basa principalmente en la tercerizacion de servicios con
proveedores externos con la finalidad de mejorar la calidad de prestacion de un servicio
puntual, optimizando tiempos, costos y brindando eficiencia al usuario final, la idea
principal es contar con personal especializado para atender requerimientos puntuales que
se presenten durante la operacion empresarial que se maneja dia a dia. Mejorando en sus
actividades internas ya que la operacion estara siendo atendida por terceros.

Caracteristicas del outsourcing Tl

Definicion: Externalizacion de servicios tecnologicos

Obijetivo: Optimizar recursos y mejorar eficiencia

Beneficios: Reduccion de costos, acceso a tecnologia

Riesgos: Dependencia del proveedor, seguridad de la informacion



Backups y copias de seguridad

Los backups son mecanismos que permiten realizar y almacenar copias de la informacion
con el fin de garantizar su recuperacion en caso de fallos del sistema, pérdida de datos,
errores humanos o ataques informaticos. Estos backups pueden realizarse de forma
periodica y almacenarse en medios fisicos o virtuales como discos externos o drive en la
nube con el fin de mantener un respaldo en caso de alguna eventualidad.

Tipos de backups
e Completo: Copia total de la informacion
e Incremental: Copia cambios recientes
o Diferencial: Copia desde ultimo completo

En la figura 1 se muestran los tipos de backups

Figura 1.
Tipos de backups
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Nota. Elaboracion propia con base en Silva y Bronson (2020) y Preston (2013)

Recuperacion ante desastres DRP

Es una seria de procedimientos que se utilizan para restaurar los servicios tecnoldgicos,
luego de tener uno o varios incidentes que afecten la operatividad de los sistemas en
general, el objetivo principal es realizar la recuperacion eficaz de la operacion de manera
prioritaria y asi poder dar continuidad a sus servicios, se basa en seguir un paso a paso de
manera organizada frente a diferentes novedades que se puedan presentar

Conceptos principales del DRP
e RTO: Tiempo maximo para recuperar un sistema
e RPO: Cantidad maxima de datos que se pueden perder
e DRP: Plan de recuperacién ante desastres



Mantenimiento preventivo

El mantenimiento preventivo consiste en la ejecucion de acciones periddicas y
planificadas orientadas a evitar fallos en los sistemas tecnoldgicos, tales como
actualizaciones de software, monitoreo continuo, revision de equipos y optimizacion de
recursos, lo cual nos permite estar al tanto y evitar incidentes de mayor magnitud y
también extendiendo la vida util y el rendimiento de los mismos.

Automatizacion de procesos

La automatizacion de procesos permite realizar tareas mediante el uso de herramientas
tecnoldgicas con el fin de mejorar tiempos, estandarizacion de procesos y reducir errores
que pueden presentarse realizandolas de manera manual siendo asi la operacion mas
confiable, se destacan procesos como:

e Backups automaticos
e Alertas de monitoreo
e Mantenimientos preventivos periodicos

Indicadores KPI

Los KPI permiten medir el desempefio de los servicios de Tl y evaluar la eficiencia del
outsourcing en relacién a la prestacion del servicio, esto se realiza por medio de métricas
establecidas puntualmente como tiempo de respuestas, satisfaccion del usuario, etc, estos
indicadores nos permiten identificar falencias en la operacién que nos ayuden con la
mejora continua de la prestacion del servicio

Indicadores principales en los KPI
e MTTR: Tiempo promedio de recuperacién
e Disponibilidad: Porcentaje de tiempo operativo
e ANS/SLA: Acuerdos de nivel de servicio
e FCR: Resolucion en primer contacto

Contexto de aplicacion del trabajo

El presente trabajo se desarrolla en una empresa ficticia del sector salud Hospital Suamox
en la ciudad de Sogamoso que presenta debilidades en su gestion de Tecnologias de la
Informacion, evidenciadas soporte técnico 24/7 ya que manejan operacion continua,
administracion de redes, seguridad informatica, la falta de monitoreo continuo y la
ausencia de estrategias formales de recuperacion ante incidentes, lo cual genera
insatisfaccion por parte de los usuarios finales en sus atenciones y requerimientos.
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Estas novedades afectan notoriamente la operacion teniendo en cuenta que es 24/7 lo cual
genera interrupcion en el servicio, perdida de informacion mala calidad en la respuesta
frente a incidentes tecnoldgicos, adicional a ello la falta de procesos automatizados
genera gran cantidad de errores humanos que afectan y ponen en riesgo el desarrollo de
las actividades y el control de la operacion Tl en el hospital, debido a lo mencionado
anteriormente se evidencia la necesidad de implementacién de un outsourcing de
servicios TI dentro del hospital con el fin de mitigar dichas falencias, el cual se pueda
tercerizar con un proveedor especialista quien se encargue del apoyo de soporte técnico,
administracion de redes, seguridad informatica, monitoreo de infraestructura y
recuperacion DRP, con el fin de obtener una prestacion de servicio optima por parte del
hospital a sus usuarios finales y su personal interno garantizando la respuesta rapida ante
incidentes y la disponibilidad de los sistemas informéticos asegurando la continuidad del
servicio de la mejor manera

Desarrollo e implementacion del aprendizaje

El hospital Suamox de la ciudad de Sogamoso depéndete netamente de sus sistemas de
informacion para el desarrollo de sus actividades diarias, esto teniendo en cuenta que
todos los procesos operativos van de la mano con Tl, como la atencién de usuarios,
facturaciones, almacenamiento de historias clinicas, etc que permite el continuo
desarrollo de las actividades hospitalarias que se manejan 24/7, se evidencia que el area
de sistemas quien maneja toda el tema de tecnologias de la informacién en general, no
cuentan con procesos estandarizados y automatizados que puedan garantizar el control y
respuesta a los usuarios en tiempo real sobre incidentes o novedades durante sus
actividades diarias, por ende se evidencian problematicas como las siguientes:

e Demora en la atencién de requerimientos e incidentes a los usuarios por parte de
sistemas

e Fallaen redes internas

e Perdida de informacidon por ejecucion manual de backups sin programacion
definida y falta de seguridad de la misma

e Falta de un plan formal de recuperacién ante desastres DRP

e Brigada de mantenimientos preventivos periodicos

Estas condiciones generan un alto riesgo e impacto en la prestacion del servicio y afectan
directamente la continuidad de la operacion de actividades en el hospital.
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Disefio de la solucion basada en outsourcing

Como estrategia de mejora, se propone la implementacién de un modelo de outsourcing
de TI, en el cual un proveedor especializado asume la gestion de procesos criticos por
medio de una mesa de ayuda 24/7, como la atencién de incidentes de forma prioritaria,
administracion de copias de seguridad, el monitoreo de la infraestructura y la
recuperacion ante desastres. Esto permite dar un valor agregado a la atencion de las
novedades presentada durante el desarrollo de actividades diarias, por medio de mejoras
en la prestacion de los servicios en tiempos 6ptimos por medio de la mesa de ayuda, el
modelo se basara en una relacion de mutuo acuerdo entre el Hospital Suamox y el
proveedor de servicios especializado Sogamoso Tecnologico SAS, donde el proveedor
asume la responsabilidad sobre la supervision del servicio, control, seguimiento y toma
de acciones correctivas sobre el desarrollo de las labores en caso de ser necesarios, se
estableceran acuerdos de nivel de servicio con métricas puntuales con el fin que el
Hospital Suamox pueda evaluar y confirmar el desempefio de lo pactado con el proveedor
y dar continuidad a su prestacién o de lo contrario se presente la respectiva penalidad
acordada, todo con el fin de dar una mejora continua a la prestacion del servicio en el
Hospital Suamox y tener satisfaccion por parte de los usuarios finales.

Arquitectura implementada para el desarrollo del outsourcing

La solucién propuesta se basa en una mesa de ayuda 24/7 que cuenta con personal
especialista y capacitado para dar solucion a los requerimientos presentados durante la
operacion diaria del Hospital Suamox, facilitando y gestionando de manera prioritaria la
atencion de todos las incidencias presentadas, el area de sistemas interna estara al tanto
de todo el proceso que se desarrolle y de igual forma estan prestos para temas criticos que
se puedan presentar durante el desarrollo de las actividades, sin embargo esto debe ser
esporadicamente teniendo en cuenta que el equipo del proveedor debe estar en la
capacidad de solventar la mayoria de la operacidon, por otra parte por medio de la
herramienta de monitore se tendra visibilidad para poder anticiparnos a fallas que se
puedan presentar y reducir los tiempos muertos de inactividad que afectan la operacion
con esto se busca tener respuesta inmediata ante las incidencias y poder dar atencion y
solucion a las mismas con el fin de optimizar tiempos y costos de la operacion en general,
teniendo en cuenta lo indicado anteriormente se expone un plan de accion que comprende
los siguiente puntos:

Servicio mesa de ayuda 24/7
Es el punto de contacto entre los usuarios del Hospital Suamox, y el proveedor de
servicio para canalizar las solicitudes e incidentes y poder dar atencion de los mismos en
el menor tiempo posible, la mesa operara 24/7 teniendo en cuenta que esta es la
operatividad que maneja el hospital garantizando disponibilidad permanente por medio
de canales como linea telefonica o plataforma para gestion de tickets, en dicha operacion
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se podra realizar la clasificacion de tickets por prioridad y el seguimiento a cada uno
desde su apertura hasta el cierre, en caso de que sea un requerimiento basico podra ser
atendido desde esta linea antes de asignar un personal especialista

Servicio de soporte en sitio
Este servicio de atencion especializada se manejara por niveles con asignacion por parte
de la mesa de ayuda con los requerimientos que no puedan ser solventados en primera
instancia, por lo cual se tendra un equipo de personal especialista que se asignara segun la
complejidad del caso

Seguridad de informacién e infraestructura en la nube
Se implementara un monitoreo continuo con el fin de proteger la confidencialidad e
integridad de la informacion con el fin de identificar vulnerabilidades ante posibles
ataques, adicional a ello se realizara la automatizacion de backups en la nube con
programacion definida asegurando la proteccion de los datos, dentro de las principales
caracteristicas de la infraestructura en la nube se encuentran:

e Almacenamiento escalable segun la necesidad del Hospital
e Alta disponibilidad de los servicios
e Redundancia geografica en diferentes zonas

Adicional a ello se cuenta con tres tipos diferentes de infraestructura en la nube, los
cuales se mostraran en la figura 2:

e laaS: Infraestructura como servicio
e PaaS: Plataforma como servicio
e Saas: Software como servicio

Figura 2.
Tipos de infraestructura en la nube

S e

Infraestructura Plataforma Software

como servicio como servicio como servicio

Nota. Elaboracion propia con base en Mell y Grance (2011) y Edelman (2016).
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Monitoreo y mantenimiento preventivo
Se integran herramientas de monitoreo continuo que permiten supervisar el estado de la
infraestructura tecnoldgica en tiempo real, facilitando la deteccion temprana de fallas y
mejorando la capacidad de respuesta ante incidentes. Las herramientas en mencion seran
de gran apoyo ya que por medio de ellas podremos realizar la validacion sobre los
servicios que se encuentren con prioridad generando alerta y asi poder tomar medidas
correctivas con antelacion, se podra tener visualizacion sobre temas como:

Supervision constante de servidores y servicios
Deteccion temprana de fallos 0 anomalias
Generacion de alertas automaticas
Seguimiento del rendimiento de los sistemas

Plan de recuperacion ante desastres DRP
Se establece un procedimiento estructurado para la recuperacion de sistemas en caso de
fallos criticos, con el fin de garantizar la continuidad del hospital y minimizar el impacto
operativo ante posibles incidentes. EI método se basa en asignar roles y tareas especificas
permitiendo la recuperacion de informacion o sistemas en el menor tiempo posible se
define el paso a paso de la siguiente manera:

Deteccion del incidente mediante monitoreo
Activacion automética o manual del protocolo DRP
Restauracion de la informacién desde los backups
Validacion de la integridad de los datos
Reanudacidn del servicio

Ademas, se realizan pruebas periddicas del plan de recuperacién para validar su
efectividad y asegurar que el cumplimiento sea correcto, se muestra el paso a paso en
la figura 3

Figura 3.
Plan de recuperacion ante desastres DRP

=

Nota. Elaboracion propia con base en Wallace y Webber (2017).



14
Definicion ANS

Se establecen pautas puntuales y acuerdos entre el Hospital Suamox y el proveedor
Sogamoso Tecnoldgico SAS, para la validacién y el cumplimiento de actividades por
parte del proveedor, los cuales permiten garantizar la prestacion correcta del servicio
segun las especificaciones iniciales del mismo, en caso de que estos acuerdos no sean
cumplidos a cabalidad se presentara una sancion previamente estipulada al proveedor en
la tabla 1 se especificara los ANS acordados, siendo la disponibilidad el porcentaje de
tiempo donde el servicio debe estar operativo, mientras que el tiempo de respuesta seré la
rapidez en que se debe dar atencion a la incidencia mencionada:

Tabla 1.

ANS ASIGNADO
Servicio Tiempo de respuesta | Disponibilidad
Backups 4 horas 99%
Soporte 2 horas 98%
Recuperacién | 1 hora 99.9%

Nota. Elaboracion propia con base en AXELOS (2019) y Parmenter (2020).
KPI para indicadores

Se asignan KPI para evaluar la eficiencia del servicio de outsourcing en general, por
medio de items puntuales los cuales se especificaran en la tabla a continuacion tabla 2, es
indispensable que el Hospital Suamox tenga un seguimiento continuo sobre la atencién
del servicio con el fin de identificar falencias y asi poder tomar las medidas correctivas
en tiempo real para que la operacidn se mantenga estable como prioridad:

Tabla 2.

KPI ASIGNADOS
Indicador Descripcion Valor

objetivo
MTTR Tiempo promedio de recuperacion ante fallos < 2 horas
Disponibilidad Porcentaje de tiempo en que el servicio esta 99%
operativo

FCR Resolucion de incidentes en el primer contacto | 80%
Tiempo de Tiempo en atender un incidente < 2 horas
respuesta
Cumplimiento SLA | Nivel de cumplimiento de acuerdos establecidos | 95%

Nota. Elaboracion propia con base en Parmenter (2020) y AXELOS (2019).
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Resultados obtenidos

Los resultados obtenidos luego de la implementacion del outsourcing, se confirman
positivamente observando mejoras significativas en los procesos, en primera instancia se
confirma la satisfaccion de los usuarios con la pronta y efectiva atencion de sus
requerimientos por personal especialista, los monitoreos continuos que permitieron
evidenciar y solventar fallas con antelacién dando continuidad a la operacion sin tener
afectacion e interrupcion en la misma y la programacién de backups autométicos
disminuyendo notoriamente la perdida de informacion que se presentaba cuando se
realizaban de manera manual, ante todas esas mejoras el Hospital Suamox ha tenido una
operacion mas estable y por ende una servicio mas satisfactorio a sus usuarios finales.
De igual forma se verifica y confirma el cumplimiento de los ANS asignados al
proveedor para la atencidn continua de los servicios.
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Conclusiones

En conclusién, de acuerdo con lo presentando en el trabajo, se confirma que la
tercerizacion por medio de outsourcing a proveedores especializados es una opcién
altamente viable ya que como se puede observar en el ejemplo para el Hospital Suamox
podemos tener mejora continua a la prestacion de servicio y reduccion de costos con el
fin de que los usuarios finales tengan un servicio satisfactorio y eficaz.

También podemos tener certeza de que la prestacion del servicio se le puede realizar
monitoreo continuo de que se esta prestando correctamente o en su defecto se pueden
validar falencias para tomar medidas de mejora en tiempo real o0 como ultima medida
acceder a las penalidades acordadas entre las partes validando todo por medio de los KPI
y ANS asignados.
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