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Resumen

Se presentan los resultados de una evaluacion diagndstica de ciberseguridad y seguridad
de la informacion realizada en la Universidad Innovar del Pacifico, una institucion
privada de educacion superior la cual lleva mas de veinte afios de trayectoria y ha
prestado sus servicios a una comunidad establecida por aproximadamente 8.500
estudiantes y 420 colaboradores. La organizacion ha desarrollado sus actividades
mediante una infraestructura tecnologica integrada por 18 servidores virtualizados, una
plataforma de gestion del aprendizaje (LMS), un sistema ERP administrativo, redes
institucionales y diversos servicios digitales que dan soporte a sus procesos académicos y
administrativos. Este analisis ha permitido identificar que el crecimiento de esta
infraestructura ha carecido de politicas de seguridad explicitas y de controles técnicos y
administrativos idoneos para la proteccion de la informacion y los datos.

El proposito de este informe consistio en la evaluacion de las vulnerabilidades
tecnologicas, operativas y humanas de la institucion para fundamentar el disefio y
desarrollo de un Sistema de Gestion de Seguridad de la Informacion (SGSI). Para ello, se
evaluaron aspectos relacionados con el contexto organizacional, la problematica de
seguridad, el gobierno de TI, la gestion de riesgos, el inventario y clasificacion de activos
de informacion, asi como los controles existentes para la proteccion de la
confidencialidad, integridad y disponibilidad de los datos institucionales.

Como resultado del diagnostico, se evidenciaron deficiencias vistas en la gestion de
accesos, la ausencia de procedimientos documentados para el tratamiento de incidentes,
debilidades en la administracion de usuarios y respaldos y una limitada cultura de
seguridad frente a amenazas como la ingenieria social. Asimismo, se identificaron
sistemas académicos y financieros los cuales se han detectado como activos criticos para
la continuidad de las operaciones. Con base en lo anterior, se formularon
recomendaciones orientadas al fortalecimiento del gobierno de seguridad, la
implementacion de politicas institucionales, la adopcion de controles técnicos y
administrativos, la capacitacion permanente de los usuarios y el establecimiento de
estrategias que contribuyan a mejorar la resiliencia digital y a la proteccion de la
informacion institucional.
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Sistema de Gestion de Seguridad de la Informacion (SGSI), Gestion de riesgos,
Vulnerabilidades tecnologicas, Cultura organizacional, Continuidad del negocio.

Marco conceptual y normativo

Conceptos fundamentales de ciberseguridad

La proteccion de la Universidad Innovar del Pacifico requiere articular la seguridad de la
informacion y la ciberseguridad. La primera busca resguardar integralmente todos los
recursos y datos de la organizacion (Voutssas, 2010, p. 131), mientras que la segunda se
enfoca en la defensa especifica de la infraestructura critica frente a ataques digitales
(Rodriguez Zambrano & Moreno Tamayo, 2024, p. 169). Esta base tedrica es
indispensable para asegurar los activos misionales de la institucion, tales como el sistema
LMS y el software ERP administrativo.

La operatividad técnica de estos recursos se fundamenta en los principios de la triada
CID: confidencialidad, integridad y disponibilidad (Mejia Medina, 2019, pp. 35-38). En
el contexto de la institucion analizada, aplicar estos principios implica garantizar que
unicamente el personal autorizado acceda a los datos sensibles, prevenir alteraciones
malintencionadas en los historiales académicos y evitar las constantes caidas del sistema
de recaudo durante las temporadas criticas de matriculas.

Para mantener esta triada inquebrantable, la universidad debe evaluar constantemente las
amenazas y vulnerabilidades que propician los riesgos tecnologicos (Quiroz Zambrano &
Macias Valencia, 2017, p. 684). La mitigacion de estos riesgos, originados por
debilidades operativas como la falta de control de accesos o la susceptibilidad a la
ingenieria social, hace imperativa la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) y de controles rigurosos que aseguren la resiliencia
institucional a largo plazo (Mufioz Campuzano, 2021, p. 12).

Marco normativo

Tabla 1. Normatividad aplicable.

Norma o estandar Proposito Aplicabilidad en la
organizacion




ISO/IEC 27001

ISO/IEC 27002

ISO/IEC 17799

Ley 1273 de 2009

Ley 1341 de 2009

Definir los requisitos para
la planificacion,
implementacion,
operacion, monitoreo y
mejora de un Sistema de
Gestion de Seguridad de la
Informacion (SGSI).

Proporcionar directrices y
recomendaciones
internacionalmente
aceptadas para realizar la
gestion de la seguridad de
la informacion mediante
controles.

Oftrecer un punto de
referencia para construir la
seguridad de la
informacion equilibrando
los requisitos comerciales
con la confidencialidad,
integridad y disponibilidad

Tipificar delitos
informaticos y obligar a
preservar integralmente la
informacion, los datos y los
sistemas que utilizan
tecnologias de la
informacion.

Determinar el marco
general para la formulacion
de politicas publicas que
regiran el sector de las
Tecnologias de la
Informacion y las
Comunicaciones (TIC).

Proporciona la hoja de ruta
estratégica para estructurar
el gobierno de T1 de la
universidad garantizando el
ciclo de mejora continua.

Permite implementar
controles técnicos y
administrativos especificos
para proteger plataformas
criticas como el LMS y el
ERP.

Brinda directrices solidas
previas para prevenir,
detectar y contener las
brechas de seguridad en las
plataformas de la
institucion.

Obliga legalmente a la
universidad a blindar la
confidencialidad de las
bases de datos de sus 8.500
estudiantes y 420
colaboradores.

Regula la responsabilidad
de la administracion
respecto a la gestion,
planeacion y control
eficiente de la
infraestructura de redes
institucionales.




La implementacion de este marco normativo representa un pilar estratégico ineludible para
la viabilidad operativa y la proteccion de los procesos misionales de la Universidad Innovar
del Pacifico. A nivel internacional, la adopcion de estdndares como la ISO/IEC 27001 y su
predecesora, la ISO/IEC 17799, proporciona una metodologia comprobada para el anélisis
y evaluacion de riesgos bajo el ciclo de mejora continua (PHVA), permitiendo asi
estructurar un Sistema de Gestion de Seguridad de la Informacién (SGSI) robusto (Solarte
Solarte et al., 2015, p. 496).

Para materializar este sistema de manera efectiva, el disefio de politicas y de
procedimientos basado en la ISO 27001 garantiza la estandarizacion y optimizacion directa
de los servicios del area de Tecnologias de la Informacién de la Institucion (Chavez Mufioz,
2026, p. 14). Como complemento operativo, la norma ISO/IEC 27002 facilita la aplicacién
practica de estas directrices mediante la implementaciéon de controles técnicos y
administrativos especificos, los cuales optimizan la gestion de riesgos en plataformas
criticas como el LMS y el ERP (Ferrari Fernandez & Hilario Rivas, 2025, p. 2371).

En el ambito del cumplimiento legal colombiano, la institucion debe estar sujeta a
normativas de cardcter obligatorio que complementen estos estdndares técnicos
internacionales. La Ley 1273 de 2009 tipifica los delitos informdticos y crea un nuevo bien
juridico tutelado para la proteccion de la informacion y los datos, exigiendo legalmente a
la universidad blindar sus bases de datos ante los constantes retos y amenazas de la
criminalidad digital (Guerrero Pérez et al., 2026, p. 5). Simultaneamente, la Ley 1341 de
2009 establece el marco general del sector TIC, obligando a la administracion a realizar
una gestion eficiente y continua de su infraestructura de redes y reconociendo la
conectividad como un medio indispensable para garantizar derechos fundamentales como
la educacion de su comunidad (Bocanegra Monroy et al., 2025, p. 150).



Marco contextual

Descripcion de la organizacion

La Universidad Innovar del Pacifico es una institucion de educacion superior cuya
principal actividad econdmica y misional se centra en la prestacion de servicios académicos
de pregrado, posgrado, investigacion y extension universitaria. En su contexto de
operacion, la entidad funciona como un eje fundamental para el desarrollo social, cientifico
y tecnoldgico de su region, albergando una comunidad conformada por aproximadamente
8.500 estudiantes y 420 colaboradores, entre personal docente, administrativo y directivo.

A nivel estructural, la organizacidon opera bajo un modelo jerarquico y departamentalizado,
el cual estd encabezado por la Rectoria, de la cual se desprenden tres areas vitales: la
Vicerrectoria Académica, encargada de coordinar las facultades, programas de estudio y el
curriculo; la Vicerrectoria Administrativa y Financiera, responsable de la optimizacion y
manejo de los recursos fisicos y monetarios; y la Direccion de Tecnologias de la
Informacion (TI), la cual acttia como un departamento transversal encargado de garantizar
la operatividad digital, el soporte técnico y el mantenimiento de la infraestructura de toda
la institucion.

Los procesos principales de la universidad son altamente dependientes de la tecnologia e
incluyen la gestion de admisiones y matriculas, la administracion académica (control de
calificaciones y asistencia), el recaudo financiero, el pago de ndémina y el soporte a
proyectos de investigacion. Para respaldar este volumen transaccional, la institucion posee
un robusto inventario de recursos tecnologicos; su infraestructura centralizada esta
compuesta por 18 servidores virtualizados que alojan plataformas de mision critica,
destacando el Sistema de Gestion del Aprendizaje (LMS) para la educacion virtual y
presencial, el software de planificacion de recursos empresariales (ERP) para las finanzas
y las bases de datos de investigacion. Asimismo, cuenta con una red fisica que da soporte
a 440 equipos de computo distribuidos en laboratorios, areas de trabajo y bibliotecas, los
cuales se encuentran interconectados a través de la red inaldmbrica institucional.

Problematica identificada

A pesar de que la institucion cuenta con una infraestructura tecnoldgica robusta para operar
diariamente, la Universidad Innovar del Pacifico enfrenta una problematica critica
caracterizada por la falta de un Sistema de Gestion de Seguridad de la Informacion (SGSI),
sumado a una baja cultura de prevencion en su personal. Esta carencia ha derivado en
vulnerabilidades técnicas y procedimentales que exponen gravemente sus activos mas
valiosos.

En primer lugar, se han detectado deficiencias severas en el control de accesos logicos. La
institucion carece de procedimientos documentados de desvinculacion de personal, lo que
ha permitido en primera instancia que exfuncionarios conserven sus credenciales activas,
pudiendo acceder a plataformas sensibles desde el exterior. A esto se le suma Ila
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proliferacion del uso de dispositivos sin ningun tipo de monitoreo por parte de TI y el uso
compartido de cuentas entre varios funcionarios administrativos, lo que anula por completo
la trazabilidad y dificulta identificar quién realiza cambios en los historiales clinicos o
académicos.

En segundo lugar, se presentan incidentes recurrentes en lo que respecta a la disponibilidad
y confidencialidad del servicio. Durante las temporadas de matriculas, el sistema
académico sufre caidas constantes por saturacion, interrumpiendo las operaciones en su
etapa de mayor criticidad comercial. Sumado a esto, a pesar de almacenar un volumen
masivo de informacion financiera, académica y personal de sus estudiantes, la comunidad
desconoce el tratamiento que se le da a esta informacion y la universidad no cuenta con
canales o procedimientos que permitan solicitar la correccion, actualizacion o supresion de
datos.

La situacion observada justifica plenamente el desarrollo del presente informe técnico,
dado el nivel extremo de exposicion al riesgo operativo, legal y reputacional. Si estas
vulnerabilidades contintian sin mitigarse, una amenaza —como un ataque de secuestro de
datos, acceso fraudulento de exempleados o una caida prolongada del sistema— paralizaria
por completo la mision educativa de la institucion. Anadido a esto, la pérdida de
confidencialidad de la informacion acarrearia severas sanciones econdémicas y penales para
la organizacion por el incumplimiento de normativas vigentes, como la Ley 1273 de 2009
y la Ley 1581 de 2012. Por lo tanto, resulta imperativo diagnosticar la situacion actual y
disefiar controles estructurados que garanticen la resiliencia tecnoldgica de la institucion.
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Identificacion y analisis de activos

Inventario de activos

Para garantizar la seguridad de la informacion, es indispensable la identificacion de los
recursos que sustentan la operatividad de la organizacioén. Un activo de informacion no es
solo el hardware; abarca cualquier elemento que, de ser comprometido, afectaria la
continuidad, la reputacion o la legalidad de la institucidon. A continuacion, se presenta el
inventario de activos criticos.

Tabla 2. Inventario de activos

Activo Tipo Descripcion Criticidad
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Sistema académicoy Activo logico

Sistema ERP

Plataforma LMS

Servidores
virtualizados (18
equipos)

Bases de datos de
investigacion

Personal de
Tecnologia (TI)

(Software)

Activo logico
(Software)

Activo fisico
(Hardware)

Activo de
informacion

Activo humano

Plataformas que Alta
procesan la

matricula,

calificaciones,

pagos 'y

presupuestos de la
institucion.

Sistema de

educacion virtual Alta
que aloja aulas,
contenidos y

evaluaciones

académicas.

Infraestructura de ~ Alta
hardware que

centraliza y procesa

todas las

plataformas logicas

de la universidad.

Repositorio que Alta
resguarda las
publicaciones,

proyectos y

propiedad

intelectual.

Director,
administradores y
desarrolladores con
privilegios de
configuracion
global.

Alta




Plataforma de copias Activo de Sistemas y servicios Media
de seguridad informacion en la nube

dedicados al

respaldo de la

informacion

institucional.

Computadores Activo fisico Equipos portatiles y Media
institucionales (440) (Hardware) de escritorio
asignados al
personal docente,
administrativo e

investigadores.
Redes Wifi Activo fisico Infraestructura que .
(Institucional y (Hardware) provee conectividad Media
visitantes) a los sistemas a

través de las
instalaciones y

laboratorios.
Docentes, Activo humano Comunidad Media
administrativos y universitaria
estudiantes encargada de

generar y operar la
informacion diaria.

Plataforma de Activo logico Repositorio guxiliar
gestion documental  (Software) paracl manejode  Baja
expedientes
académicos, actas y
certificados.

La identificacion, clasificacion y valoracion de estos activos se fundamentan en el
andlisis detallado sobre su impacto directo en los procesos misionales de la universidad:
gestion académica, educacion virtual, investigacion, gestion financiera, manejo
documental y talento humano. Esta evaluacion se realiza estrictamente bajo los criterios
de la triada de seguridad de la informacién: impacto sobre la confidencialidad, la
integridad y la disponibilidad (CID).
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Los activos clasificados con criticidad “Alta” (sistema académico institucional,
plataforma LMS y sistema ERP) reciben este nivel porque superan cualquier umbral de
tolerancia a fallos; es decir, su indisponibilidad genera un impacto critico e inmediato en
la viabilidad financiera y operativa de la institucion. Se consideran el nucleo estratégico e
irremplazable de la institucion. Su vulneracion detendria procesos ineludibles que van
desde las matriculas y el dictado de clases virtuales, hasta los pagos de nomina.

El compromiso de estos activos afectaria severamente la confidencialidad (fuga de datos
personales y financieros) y la integridad (alteracion malintencionada de calificaciones,
asistencias o néminas). El caso de estudio documenta como, durante un periodo critico de
matriculas, la alta concurrencia provocé la caida del sistema académico, afectando de
frente la disponibilidad y la operatividad de la universidad. Asimismo, las bases de datos
de investigacion requieren la méxima proteccion para resguardar la confidencialidad de la
propiedad intelectual institucional.

En cuanto a los fisicos, los 18 servidores virtualizados y el personal de tecnologia reciben
esta maxima criticidad debido a que su compromiso representa un punto unico de fallo.
Un ataque a la cimentacion de hardware colapsaria la disponibilidad del ecosistema
digital por completo. Ademas, el personal posee privilegios globales; un error humano
previo ya ocasiono la eliminacion accidental de documentos vitales, afectando la
integridad de los datos.

Los activos de criticidad “Media” (plataformas de copias de seguridad en la nube) son
catalogados en este nivel porque, si bien su interrupcion a corto plazo no paraliza a toda
la universidad, actian como el principal vector de vulnerabilidad para el escalamiento de
incidentes hacia los sistemas criticos. Son esenciales para la recuperacion ante desastres;
sin embargo, presentan un riesgo elevado al no contar con evidencias recientes de
pruebas de restauracion que garanticen su integridad.

Dentro de la categoria fisica, los 440 computadores y las redes Wifi se justifican en este
nivel al ser la superficie de ataque mas extensa y expuesta de la red. Proveen el acceso
diario al personal y estudiantes. Aunque la falla de un solo equipo no paralizaria a la
universidad, su falta de estandarizacion en actualizaciones los convierte en puerta de
entrada para ciber amenazas. Esta debilidad se evidencio con el robo de un equipo
portatil que contenia informacion sensible fuera de las instalaciones, vulnerando la
confidencialidad.

De igual modo, el cuerpo docente, administrativo y estudiantil representa un activo
humano de criticidad media al ser el eslabon de seguridad més impredecible. Al carecer
de campafas de sensibilizacion, han desarrollado comportamientos de riesgo
considerables. Estas malas practicas los hacen altamente propensos a ataques de
ingenieria social, como se demostrd con un correo fraudulento que simulaba provenir de
la rectoria.
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Finalmente, los activos de criticidad “Baja” (plataforma de gestion documental) reciben
esta calificacion dado que el impacto sobre la triada CID es mitigable a través de planes
de contingencia inmediatos. Cumplen funciones de consulta administrativa. Su
interrupcion impacta levemente la disponibilidad y puede suplirse temporalmente
mediante canales de contingencia o procesos manuales. No obstante, el SGSI debe
asegurar estas herramientas para asi evitar que los atacantes las utilicen como vectores de
escalamiento de privilegios hacia sistemas mas criticos.
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Analisis de amenazas y vulnerabilidades

Tabla 3. Amenazas y vulnerabilidades

Activo

Amenaza

Vulnerabilidad

Sistema académico, Sistema
ERP y Plataforma LMS

Sistema académico y
Servidores virtualizados (18
equipos)

Docentes, administrativos,
estudiantes y Personal de TI

Computadores institucionales
(440) y Bases de datos de
investigacion

Plataforma de copias de
seguridad

Accesos no autorizados,
robo de informacion y
suplantacién de
identidad.

Indisponibilidad del
servicio, interrupcion
operativa y colapso del
sistema.

Fuga de credenciales e
infecciones masivas por
ataques de ingenieria
social o phishing.

Robo, pérdida de
dispositivos y
extraccion de propiedad
intelectual.

Pérdida definitiva o
irrecuperable de
informacion critica
(ransomware o
borrado).

Existencia de cuentas
activas de
exfuncionarios, mala
configuracion de
permisos y estudiantes
que comparten
credenciales.

Incapacidad de
procesamiento ante alta
demanda de acceso
simultaneo durante
periodos criticos como
las matriculas.

Ausencia de campafas
de sensibilizacion,
resistencia a usar
autenticacion adicional
y exceso de confianza
en correos electronicos.

Equipos sin las Gltimas
actualizaciones de
seguridad, falta de
politicas de
clasificacion de datos y
almacenamiento en
dispositivos personales.

Ausencia de evidencias
recientes y pruebas
documentadas de
restauracion de los
backups.
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Al evaluar el panorama de seguridad de la Universidad Innovar del Pacifico, se evidencia
que las situaciones de mayor riesgo provienen de vulnerabilidades operativas y de una
marcada deficiencia en la cultura organizacional. Estas debilidades estructurales
demuestran que la institucion ha sufrido incidentes que podrian paralizar su mision
educativa de manera inminente.

El riesgo mas critico radica en la gestion de identidades y el control de accesos logicos.
La persistencia de cuentas activas pertenecientes a exfuncionarios y la practica estudiantil
de compartir credenciales amenazan de frente al Sistema académico, el Sistema ERP y la
Plataforma LMS. Esta vulnerabilidad ya se materializé cuando un estudiante logro
acceder a informacion académica ajena a su programa debido a una mala configuracion
de permisos, vulnerando directamente la confidencialidad.

Esta deficiencia en el control de accesos se evidencia profundamente en los Docentes,
administrativos, estudiantes y Personal de TI por la falta de campafias de sensibilizacién
y capacitacion. La comunidad universitaria ha desarrollado comportamientos de alto
riesgo, priorizando la comodidad sobre la proteccion y asumiendo que la seguridad es
responsabilidad exclusiva del area de tecnologia. El evento documentado sobre la
recepcion de correos fraudulentos que simulaban provenir de la rectoria demuestra que
los usuarios son el vector de ataque mas vulnerable.

Otro escenario de altisimo riesgo para la continuidad institucional es la indisponibilidad
de los servicios criticos por la falta de capacidad tecnoldgica. El colapso del sistema
académico durante la temporada de matriculas revela una vulnerabilidad grave en la
arquitectura de red y en los Servidores virtualizados (18 equipos). Esta incapacidad para
soportar picos de demanda no solo paraliza los recaudos, sino que expone a la
universidad a ataques de denegacion de servicio (DDoS), los cuales podrian mantener en
un estado de inactividad a la institucion por dias.

A nivel fisico, la gestion deficiente de los Computadores institucionales (440) y las Bases
de datos de investigacion representa una amenaza constante y silenciosa. El robo del
computador de un investigador evidencia la irresponsabilidad de almacenar propiedad
intelectual en dispositivos locales sin protocolos de cifrado. Simultdneamente, la
conexion frecuente de dispositivos personales a la red institucional sin controles previos
facilita la introduccion inadvertida de malware al ecosistema tecnoldgico.

Ademas, la ausencia de una politica formal para la clasificacion de la informacion
agudiza el impacto de estas vulnerabilidades. Al no existir lineamientos unificados,
diversas areas manejan datos sensibles bajo criterios propios, fomentando el uso de
cuentas y memorias externas personales por parte de los docentes. Esta fragmentacion
impide aplicar controles de seguridad proporcionales a la criticidad de la informacion.

Finalmente, la falta de pruebas de restauracion en la Plataforma de copias de seguridad
eleva exponencialmente el riesgo ante incidentes destructivos. Aunque la universidad
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realice respaldos regulares, la falta de simulacros o pruebas genera una falsa sensacion de
proteccion. Ante un borrado accidental masivo, como el ya documentado en una
plataforma colaborativa, la incapacidad de restaurar los datos operativos condenaria a la
universidad a pérdidas irreparables.
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Analisis y gestion de riesgos

Metodologia de analisis

Para desarrollar la matriz de riesgos de la Universidad Innovar del Pacifico, se estructurd
un modelo de evaluacidon fundamentado en los estandares internacionales para la gestion
de la seguridad, especificamente las metodologias dictadas por las normas ISO 31000 e
ISO/IEC 27005. La aplicacion de estos marcos normativos resulta imperativa en el
entorno de educacion superior. Las instituciones universitarias modernas enfrentan un
ecosistema digital complejo, por lo cual estan llamadas a jugar un papel protagonico en la
creacion de un ciberespacio seguro, estableciendo en si una cultura de ciberseguridad que
proteja su infraestructura tecnologica frente a las constantes amenazas (Anchundia-
Betancourt, 2017, p. 209).

El proceso para la gestion y estimacion de estas amenazas exige determinar el nivel de
criticidad de cada escenario adverso. Para lograrlo, el modelo metodologico establece que
el nivel de riesgo debe calcularse evaluando dos variables fundamentales: la probabilidad
de ocurrencia del evento malicioso y el impacto potencial que este generaria sobre los
activos. Desde una perspectiva matematica y de gestion, el nivel de riesgo informatico se
define conceptualmente como el producto resultante entre la probabilidad de que una
vulnerabilidad sea explotada y el impacto que causa dicho riesgo al materializarse
(Arévalo et al., 2017, p. 33).

Para estructurar esta matriz de evaluacion, la primera variable analizada fue el “impacto”.
Este factor cualitativo mide la magnitud del dafio operativo, financiero, legal o
reputacional que sufrira la institucion si un actor malintencionado logra su objetivo. En el
entorno de esta institucion, el impacto se evalud determinando la degradacion que
sufririan los tres principios fundamentales de la informacion: la confidencialidad, la
integridad y la disponibilidad de las plataformas criticas (Espinel Suancha, 2025, p. 65).
Con base en esto, se definieron cuatro niveles de impacto: Bajo, Medio, Alto y Critico.

La segunda variable analizada fue la “probabilidad”, la cual representa la frecuencia
estimada o la viabilidad técnica de que una vulnerabilidad existente sea explotada por un
atacante interno o externo. Esta probabilidad se determin6 analizando los antecedentes, el
entorno de control y las estadisticas de incidentes previos, estableciéndose tres niveles
cualitativos: Baja (escenarios sin precedentes), Media (eventos factibles acordes con las
vulnerabilidades) y Alta (amenazas inminentes con casos ya materializados). Al cruzar el
impacto y la probabilidad dentro de la matriz, se obtiene el nivel de riesgo global.

Matriz de riesgos

Tabla 4. Matriz de riesgos
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Riesgo Impacto

Probabilidad

Nivel

Acceso no Alto
autorizado a

sistemas mediante el

uso de credenciales

activas de

exfuncionarios.

Indisponibilidad del
sistema académico
institucional debido
al colapso por
saturacion de trafico.

Alto

Pérdida definitiva de
informacion critica ~ Critico
por incapacidad de

restaurar las copias

de seguridad.

Infeccion de la
infraestructura

tecnologica y Alto
secuestro de datos a

través de ataques de
phishing.

Pérdida de
propiedad intelectual
e investigaciones en
desarrollo por el
robo de dispositivos
fisicos.

Medio

Alta

Alta

Baja

Media

Media

Extremo

Extremo

Alto

Alto

Medio

Una vez consolidada la valoracion en la matriz de riesgos, el andlisis profundo revela que
la Universidad Innovar del Pacifico enfrenta debilidades operativas sistematicas que
requieren atencion inmediata. La evaluacion permiti6 identificar cinco escenarios
criticos: dos se clasifican en un nivel de riesgo “Extremo”, dos en un nivel “Alto” y uno
en un nivel “Medio”. Esta categorizacion es vital para que la alta direccién enfoque sus
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inversiones tecnologicas en proteger los procesos misionales que sostienen a sus
estudiantes y colaboradores.

El primer riesgo “Extremo” corresponde al acceso no autorizado mediante credenciales
activas de exfuncionarios, agravado por la préctica de los estudiantes de compartir
contrasefias. La probabilidad de ocurrencia se definié como “Alta”, puesto que la
auditoria diagnostica comprob¢ la existencia de cuentas activas de personal desvinculado,
evidenciando una falla en los procedimientos. Su impacto se catalogd como “Alto”, ya
que un atacante con estas credenciales legitimas puede evadir controles perimetrales para
alterar historiales académicos en el ERP o extraer bases de datos de forma encubierta.

El segundo riesgo de prioridad “Extrema” se refiere a la indisponibilidad y el colapso del
sistema académico central debido a la saturacion de trafico durante las temporadas de
matriculas. La probabilidad de materializacion es sumamente “Alta”, dado que ya existe
un evento documentado en el que el sistema sufrid caidas y quedo inoperativo por la alta
demanda. El impacto de esta amenaza es indiscutiblemente “Alto”, porque el colapso de
esta plataforma detiene por completo el proceso de recaudo financiero y paraliza el
registro de asignaturas institucionales.

El riesgo méas alarmante de nivel “Alto” es la posible pérdida definitiva de informacion
por la incapacidad de restaurar las copias de seguridad. Aunque la probabilidad de que
ocurra un evento destructivo masivo (como un secuestro de datos con ransomware) se
considera estadisticamente “Baja”, el impacto de este escenario es “Critico”. El
diagnostico evidencio que, si bien la universidad cuenta con la automatizacion de
respaldos en la nube, no existen evidencias de pruebas de restauracion. Si un incidente
llegara a ocurrir y los respaldos fallan, la pérdida seria irreversible.

El siguiente riesgo clasificado como de nivel “Alto” es la infeccion de la infraestructura
tecnoldgica mediante tacticas de ingenieria social, centrandose en correos de phishing. Su
probabilidad se establece como “Media”, sustentada en el hecho documentado de un
correo fraudulento que circul6 simulando provenir de la rectoria, lo cual demuestra una
alta tendencia al incremento impulsada por la confianza excesiva del personal. Su
impacto es valorado como “Alto”, ya que un solo colaborador enganado puede entregar
sus credenciales administrativas, otorgando al ciberdelincuente la via libre para encriptar
los 18 servidores virtualizados de la organizacion.

Por otra parte, el riesgo asociado a la pérdida de propiedad intelectual por el robo de
dispositivos fisicos fue clasificado en un nivel “Medio”. El robo comprobado de un
portatil a un docente investigador demuestra que la probabilidad es “Media”. Aunque su
impacto no detiene las operaciones masivas de la universidad, la pérdida de
investigaciones académicas sin cifrado representa una brecha significativa que el area de
tecnologia debe mitigar a mediano plazo para asi consolidar la proteccion en todos sus
frentes.



Politicas y controles de seguridad

Politicas propuestas

Tabla 5. Politicas de seguridad
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Politica Objetivo

Riesgo asociado
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Politica de Control de
Accesos y Gestion de
Identidades

Politica de Clasificacion
y Tratamiento de la
Informaciéon

Politica de
Concientizacion y
Cultura de
Ciberseguridad

Politica de Gestion de
Incidentes y Continuidad
del Negocio

Garantizar que
unicamente los usuarios
legitimos puedan
acceder a los sistemas,
estableciendo normas
para la asignacion y
revocacion inmediata de
permisos.

Categorizar los datos
institucionales seglin su
nivel de sensibilidad
para exigir medidas de
proteccion técnica
proporcionales a su
importancia estratégica.

Educar y comprometer a
toda la comunidad
universitaria sobre las
amenazas digitales
actuales y el uso seguro
de los recursos
tecnologicos de la
entidad.

Establecer protocolos
obligatorios de
respuesta ante fallas
sistémicas, garantizando
la resiliencia de las
plataformas criticas y la
preservacion de los
registros.

Acceso no autorizado mediante
el uso de credenciales activas de
exfuncionarios y contrasefias
compartidas.

Pérdida de propiedad intelectual
e investigaciones en desarrollo
por el robo de dispositivos
fisicos sin proteccion.

Infeccidn de la infraestructura
tecnologica y secuestro de datos
a través de ataques de ingenieria
social o phishing.

Indisponibilidad del sistema
académico institucional e
incapacidad de restaurar las
copias de seguridad.
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Politica de Uso Aceptable Regular estrictamente la

de Dispositivos (BYOD) conexion de equipos

y Actualizaciones personales a la red
institucional y obligar al
parchado continuo del
software de los
computadores.

Fuga de informacién o
introduccion de malware a través
de terminales de trabajo o
memorias USB desactualizadas.




Controles propuestos

Tabla 6. Controles de seguridad
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Riesgo

Control

Justificacion
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Acceso no autorizado
mediante credenciales de
exfuncionarios o
contrasefias compartidas.

Indisponibilidad del
sistema académico
debido a la saturacion de
trafico.

Pérdida definitiva de
informacién por
incapacidad de restaurar
copias de seguridad.

Infeccién de
infraestructura por
ataques de phishing.

Pérdida de
investigaciones por el
robo de dispositivos
fisicos.

Implementacion de
Autenticacion
Multifactor (MFA)
obligatoria y
automatizacion del
procedimiento de
desvinculacion o
offboarding.

Implementacion de
balanceadores de carga
en la red y despliegue
de escalabilidad
automatica en los
servidores virtualizados.

Ejecucion de simulacros
trimestrales y auditorias
documentadas de
restauracion de los
backups en entornos de
prueba aislados.

Despliegue de
campafias semestrales
de simulacion de
engafios y capacitacion
en ciberseguridad para
docentes y
administrativos.

Implementacion técnica
de cifrado de disco duro
(ej. BitLocker) en la
totalidad de los 120
equipos portatiles
institucionales
asignados.

Bloquea el acceso a sistemas
criticos, ya que un atacante o
estudiante requerira un
dispositivo adicional validado,
incluso si posee la contrasefia
legitima.

Distribuye inteligentemente el
trafico masivo de usuarios
durante las jornadas de
matricula, evitando el colapso de
la plataforma y garantizando el
servicio.

Transforma el almacenamiento
pasivo en una medida de
aseguramiento activa,
comprobando rutinariamente que
los expedientes académicos
pueden reconstruirse ante
incidentes.

Modifica el comportamiento de
riesgo de los usuarios,
convirtiéndolos en una barrera
preventiva capaz de reconocer y
reportar correos electronicos
fraudulentos.

Asegura que la propiedad
intelectual e informacion
confidencial permanezca
completamente ilegible para
terceros en caso de hurto o
extravio del hardware
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La articulacion entre las politicas normativas y los controles de seguridad propuestos
constituye la estrategia fundamental para disminuir las vulnerabilidades operativas de la
Universidad Innovar del Pacifico. Las politicas actuan como el cimiento de gobernanza
que orienta el comportamiento diario de los usuarios, mientras que los controles técnicos
materializan estas directrices en barreras preventivas, detectivas y correctivas, logrando
una sinergia vital para blindar los procesos misionales y garantizar el derecho a la
educacion de la comunidad.

Para abordar el riesgo critico de los accesos no autorizados, la Politica de Control de
Accesos elimina la ambigiiedad en la administracion de las credenciales institucionales.
Al respaldarse operativamente con la implementacion de la Autenticacion Multifactor
(MFA) y los protocolos formales de desvinculacion, se cierra la brecha que permitia a los
exfuncionarios ingresar a la red. Este control asegura que, aunque una contrasefia sea
compartida entre estudiantes o robada, el atacante fracasara al no contar con el segundo
factor de validacion.

En cuanto al riesgo extremo de indisponibilidad del sistema académico, la Politica de
Continuidad del Negocio proporciona el mandato formal para priorizar la resiliencia
tecnologica institucional. Su control técnico asociado, enfocado en la utilizacion de
balanceadores de carga y escalabilidad de servidores, ataca de raiz la vulnerabilidad
evidenciada durante las temporadas criticas de inscripciones. Al distribuir el trafico de la
red de manera dindmica, se previene la saturacion y se asegura que la prestacion del
servicio administrativo se mantenga estable frente a concurrencias masivas.

Para contrarrestar la amenaza de pérdida definitiva de informacion, esta misma directriz
de continuidad exige la verificacion rigurosa de la recuperabilidad de los datos. El control
propuesto consiste en simulacros trimestrales de restauracion de backups, lo cual
transforma un respaldo inactivo en una garantia comprobable. Al validar rutinariamente
que los histdricos financieros y de investigacion pueden ser reconstruidos, la institucion
reduce drasticamente su nivel de riesgo frente a eventos catastroficos o infecciones
destructivas.

Frente a la vulnerabilidad provocada por el exceso de confianza de la comunidad ante el
phishing, la Politica de Concientizacion aborda directamente el factor humano. El
desarrollo de simulaciones y capacitaciones funciona como un control administrativo
indispensable para modificar las conductas imprudentes de los docentes y colaboradores,
ya que, al instruir a los usuarios para que duden de enlaces sospechosos, disminuye la
probabilidad de que sus perfiles sean comprometidos y utilizados como puente para
inyectar un secuestro de datos en la red central.

Por su parte, la Politica de Clasificacion y Tratamiento resuelve la desorganizacion
estructural al estandarizar como deben manejarse los proyectos confidenciales. Esta
normativa, al integrarse con la Politica de Uso Aceptable (BYOD), establece barreras
claras sobre la exportacion de la propiedad intelectual hacia memorias no autorizadas. En
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la practica operativa, estas politicas exigen la aplicacion de controles de software
altamente restrictivos, ordenando el cifrado obligatorio de los discos duros institucionales
asignados a los investigadores.

La ejecucion disciplinada de este modelo de cifrado frenaria el impacto provocado por el
robo de dispositivos fisicos, garantizando asi que el conocimiento cientifico de la
universidad se mantenga en absoluta reserva. El conjunto coordinado de estas iniciativas
metodolodgicas permite que la Direccion de Tecnologia abandone las respuestas reactivas
para consolidar una postura preventiva superior, blindando la integridad del servicio y
fortaleciendo la confiabilidad institucional ante su comunidad educativa.



Gestion de incidentes y continuidad del negocio

Tabla 7. Incidentes potenciales
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Incidente Descripcion Impacto




30

Caida del sistema Colapso y pérdida de Interrupcidn critica de la gestion
académico por sobrecarga disponibilidad de la académica y financiera,
plataforma central impidiendo el registro de
debido a un pico masivo asignaturas y el recaudo de
de trafico durante la pagos institucionales.
temporada de
matriculas.

Un funcionario o

Fuga de credenciales por
docente entrega sus

Compromiso total de la red

ataques de phishing datos de acceso tras ser  interna, facilitando el acceso a
engaiiado por un correo bases de datos sensibles o la
electrénico que suplanta  1Y€CCion de un ransomware
la identidad de la destructivo.
rectoria.

Hurto de un equipo Exposicion no autorizada de

Robo de hgrdware con portatil institucional proyectos de investigacion

propiedad intelectual asignado a un docente  confidenciales y pérdida de los
investigador mientras se avances cientificos no
encontraba fuera del respaldados en la nube.
campus universitaria.

Borrado accidental o
Eliminacion masiva de intencional de
informacion colaborativa  documentos alojados en Pérdida de integridad y

una plataforma disponibilidad de expedientes
compartida debido a una documentales vitales para el
falla en la configuracion funcionamiento administrativo
de permisos. de multiples dependencias.

Un estudiante logra
Acceso no autorizado a  visualizar o modificar ~ Violacién flagrante del principio

historiales ajenos informacion académica  de confidencialidad y del
que no corresponde a su  derecho al Habeas Data,
programa mediante la  exponiendo a la universidad a
explotacion de una severas sanciones legales.

vulnerabilidad.




Tabla 8. Plan basico de respuesta
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Fase

Accion

Preparacion

Identificacion

Contencion

Erradicacion

Recuperacion

Lecciones aprendidas

Establecer el Equipo de Respuesta ante
Incidentes, definir canales de
comunicacion de crisis, automatizar
copias de seguridad y capacitar a la
comunidad.

Monitorear continuamente la red para
detectar anomalias, clasificar la
severidad del evento y documentar los
hallazgos técnicos iniciales.

Aislar inmediatamente los equipos
infectados, bloquear cuentas
comprometidas y mitigar el trafico
andmalo para evitar la propagacion del
dafio al resto de la red.

Eliminar el codigo malicioso de los
sistemas afectados, corregir las
vulnerabilidades explotadas,
reconfigurar los permisos y forzar el
cambio de credenciales.

Restaurar las operaciones utilizando
las copias de seguridad limpias,
reconectar los sistemas de forma
gradual y monitorizar el
comportamiento de la red.

Realizar una auditoria posterior al
evento para documentar las fallas,
evaluar la efectividad de la respuesta y
actualizar los protocolos preventivos
de seguridad.
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Para garantizar la resiliencia tecnologica y administrativa frente a los incidentes descritos,
la Universidad Innovar del Pacifico debe trascender la improvisacion y adoptar una
estrategia formal de continuidad. Esta capacidad de respuesta se fundamenta en la
activacion inmediata del Plan de Respuesta ante Incidentes y en la ejecucion paralela del
Plan de Continuidad del Negocio (BCP), los cuales garantizan que la mision educativa no
se detenga ante una contingencia.

El primer pilar para mantener la continuidad operativa radica en la formalizacion de un
Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT). Este comité,
liderado por la Direccion de Tecnologia y apoyado por las vicerrectorias, asume el
control técnico ante cualquier crisis. Por ejemplo, ante una amenaza originada por un
correo de phishing, el CSIRT ejecuta la fase de contencion, aislando l6gicamente los
servidores virtualizados para asi evitar que el ataque alcance el ERP financiero.

Cuando un incidente impacta directamente la disponibilidad de los servicios criticos,
como la caida del sistema durante la temporada de matriculas, la organizacion debe
activar su Plan de Recuperacion ante Desastres (DRP). En este escenario, la universidad
respondera redirigiendo el trafico masivo mediante balanceadores de carga y habilitando
servidores de respaldo en la nube. Esta redundancia técnica asegura que, mientras se
estabiliza la plataforma principal, los estudiantes puedan continuar registrando sus pagos
en un portal de contingencia.

En los escenarios donde la integridad de los datos se vea vulnerada, ya sea por el borrado
accidental en plataformas colaborativas o por un secuestro de informacion, la continuidad
dependera exclusivamente de la estrategia de copias de seguridad. La organizacién
respondera procediendo a la restauracion de la informacion utilizando los respaldos
inmutables almacenados en la nube. Para garantizar que esta accidon sea inmediata, la
institucion habra ejecutado pruebas de restauracion previas de forma rutinaria.

La gestion de incidentes también contempla el manejo de violaciones a la
confidencialidad, como el acceso no autorizado de estudiantes o el robo de un equipo a
un investigador. La respuesta técnica consiste en revocar remotamente todas las sesiones
activas, modificar las credenciales globales y ejecutar el borrado a distancia del disco
duro del portatil robado mediante un software de gestion de dispositivos (MDM),
protegiendo asi la propiedad intelectual de inmediato.

De manera simultanea a las acciones técnicas, la continuidad exige una gestion de crisis
comunicacional impecable. La universidad mantendra informada a la comunidad
académica a través de canales internos, como redes sociales o mensajes de texto, en caso
de que el correo institucional falle. Si el incidente resulta en una filtracion de datos
personales, la organizacion cumplira con su deber legal notificando a la Superintendencia
de Industria y Comercio (SIC) y a los titulares afectados.
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Como fase concluyente del ciclo, la organizacion garantizara su mejora continua
mediante el andlisis posterior a la crisis. Cada incidente superado generara un informe de
lecciones aprendidas que detallara las brechas del esquema defensivo. Esta
retroalimentacion se utilizard para actualizar las politicas, endurecer los controles
técnicos y redisefiar las campanas de capacitacion, asegurando en si que la universidad
fortalezca de manera permanente su ecosistema digital.



Cultura organizacional en ciberseguridad

Tabla 9. Hallazgos organizacionales

Situacion observada

Riesgo asociado

Delegacion de responsabilidad: Los
usuarios asumen que la seguridad es una
labor exclusiva del area de TI.

Resistencia a controles: Existe oposicion al
uso de autenticacion adicional y los
docentes priorizan la comodidad de acceso.

Comportamiento estudiantil riesgoso: Los
estudiantes no protegen sus credenciales
institucionales o las comparten.

Exceso de confianza digital: Alta
vulnerabilidad y confianza desmedida en
enlaces recibidos por correo electronico.

Ausencia normativa y formativa: La
ciberseguridad no se aborda en inducciones
y cada 4rea maneja la informacion sin
criterios comunes.

Apatia generalizada ante la proteccion
de datos, lo que retrasa la deteccion y el
reporte oportuno de amenazas por parte
del usuario final.

Exposicion de plataformas criticas al
mantener accesos vulnerables,
facilitando la intrusién de actores
malintencionados con credenciales
simples.

Pérdida de confidencialidad y
trazabilidad, permitiendo que atacantes
accedan a la red asumiendo la
identidad de usuarios legitimos.

Infeccién masiva de la red por
malware e inyeccion de ransomware a
través de ataques de ingenieria social o
phishing

Manipulacion inadecuada de datos
sensibles y fuga de informacion debido
al desconocimiento de los protocolos
por parte de los empleados
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Tabla 10. Recomendaciones de mejora

Hallazgo

Recomendacion

Delegacion de responsabilidad

Resistencia a controles

Comportamiento estudiantil riesgoso

Exceso de confianza digital

Ausencia normativa y formativa

Lanzar campafias de sensibilizacion
que demuestren que la seguridad es
una responsabilidad compartida,
fomentando la cultura del "firewall
humano".

Implementar gradualmente el Multiple
Factor de Autenticacion (MFA)
acompaiado de talleres practicos que
evidencien sus beneficios reales para el
usuario.

Incorporar un médulo de "Higiene
Digital" obligatorio para los
estudiantes al inicio de cada semestre,
enfatizando el caracter intransferible
de sus cuentas.

Ejecutar simulacros controlados de
phishing ético de manera sorpresiva,
acompanados de retroalimentacion
inmediata para entrenar el
escepticismo digital.

Unificar la politica de clasificacion de
informacion para toda la institucion e
incluirla obligatoriamente en todos los
procesos de induccion del talento
humano.

La cultura organizacional en ciberseguridad trasciende la mera implementacion de
software o herramientas tecnologicas. Esta representa el conjunto de valores, actitudes y
comportamientos que los miembros de la Universidad Innovar del Pacifico adoptan frente
a la proteccion de la informacion corporativa y personal. Las recomendaciones
estructuradas en la tabla anterior tienen como propodsito fundamental transformar el factor
humano, pasando de ser considerado el eslabon mas débil de la cadena tecnologica a
convertirse en la primera y mas so6lida linea de defensa de la institucion.
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En primer lugar, abordar la creencia erronea de que la proteccion recae de manera
exclusiva en la Direccion de Tecnologia es el pilar indispensable de este cambio cultural.
Mediante campaiias de sensibilizacion continua, se busca implementar una mentalidad de
corresponsabilidad; cuando un docente, estudiante o empleado administrativo comprende
que un simple clic descuidado en un correo fraudulento tiene el potencial de
comprometer los proyectos de investigacion o los datos de toda la comunidad, se
desarrolla una actitud proactiva orientada a la prevencion y al reporte inmediato de
anomalias.

En segundo lugar, las recomendaciones apuntan a disolver la resistencia al cambio, el
cual se manifiesta como un fendmeno recurrente frente a los mecanismos adicionales de
autenticacion y la priorizacion de la comodidad sobre la prevencion. La habilitacion
progresiva de controles como la Autenticacion Multifactor (MFA), acompafnada de un
fuerte componente pedagogico, desmitifica la idea de que la seguridad es un obstaculo
para la productividad. Esta estrategia educativa logra que la comunidad académica
asimile los controles no como una imposicion restrictiva, sino como un escudo
indispensable que resguarda su propio trabajo.

Adicionalmente, enfrentar la confianza excesiva en enlaces web y la falta de recelo con
las contrasefnas estudiantiles mediante simulacros de phishing ético generaria un impacto
de concientizacién sumamente efectivo. La experiencia practica y el aprendizaje
originado a través del error en un entorno controlado interiorizan el riesgo de una manera
mucho mas profunda que la capacitacion tedrica tradicional, agudizando el sentido critico
y la malicia digital frente a amenazas externas.

A modo de cierre, integrar los conceptos de ciberseguridad directamente en los procesos
de induccidn garantiza que el nuevo talento asimile los estandares de proteccion desde su
primer dia de vinculacion. Al unificar los lineamientos operativos para el manejo de la
informacion en todas las vicerrectorias y dependencias, se erradica por completo la
fragmentacion normativa. Mediante estas acciones, la Universidad Innovar del Pacifico
logra consolidar una cultura organizacional madura, en la cual la seguridad de los datos
pasa de ser una exigencia técnica para convertirse en un habito natural e
institucionalizado que garantice la continuidad de su mision educativa.
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Conclusiones

A partir del diagnostico de ciberseguridad y seguridad de la informacién realizado a la
Universidad Innovar del Pacifico, se presentan cinco conclusiones fundamentales
enfocadas estrictamente en los resultados operativos de la evaluacion:

En primer lugar, se concluye que la ausencia de un Sistema de Gestion de Seguridad de la
Informacién (SGSI) formal es el origen de las principales vulnerabilidades de la
institucion. El aprendizaje central es que la inversion en infraestructura robusta no
garantiza la proteccion si se carece de un gobierno de TI estructurado que permita a la
alta direccion alinear la tecnologia con los objetivos misionales, demostrando que operar
bajo una postura puramente reactiva es técnica y operativamente insostenible.

En segundo lugar, el analisis de la gestion de identidades demostrd que las deficiencias
en el control de accesos internos pueden anular cualquier defensa perimetral. El hallazgo
de credenciales activas de exfuncionarios y el uso compartido de contrasefias evidencian
una desconexion critica entre los procesos administrativos y el area de tecnologia. Como
aprendizaje, se establece que la validacion estricta de la identidad es el verdadero
perimetro de seguridad institucional, lo que comprueba que los modelos tradicionales de
acceso resultan insuficientes para frenar intrusiones internas.

En tercer lugar, se determina que la institucion posee una falsa sensacion de resiliencia
operativa frente a la continuidad del negocio. El hallazgo de respaldos en la nube sin
pruebas de restauracion comprobables, sumado a las caidas del sistema académico, revela
una fragilidad extrema. El aprendizaje es que un respaldo no verificado es apenas una
esperanza técnica, inltil ante un desastre real, lo cual ratifica el riesgo inminente que
corre la universidad al carecer de una arquitectura tecnoldgica orientada a la alta
disponibilidad.

En cuarto lugar, el diagnostico ratifica que el factor humano sigue siendo el vector de
ataque mas vulnerable y descuidado. La confianza desmedida en correos electronicos
sospechosos y la delegacion absoluta de la ciberseguridad al departamento de T1
muestran una apatia organizacional riesgosa. El aprendizaje derivado es que la tecnologia
mas avanzada resulta inttil si el usuario final entrega sus accesos voluntariamente,
confirmando que la falta de cultura preventiva en la comunidad universitaria representa
un riesgo tan critico como cualquier falla de software.

Como quinta deduccion, se evidencia que la gestion inadecuada de los datos sensibles
trasciende el riesgo operativo para convertirse en una amenaza legal y reputacional
directa. La falta de lineamientos claros para el manejo de informacion confidencial y el
uso de dispositivos fisicos sin cifrar exponen a la universidad al incumplimiento de la
normativa vigente sobre proteccion de datos. El aprendizaje fundamental de este ejercicio
es que la ciberseguridad no solo protege infraestructura, sino que también salvaguarda el
prestigio y el patrimonio intelectual, haciendo de la desorganizacion de la informacién
institucional un riesgo corporativo inaceptable.
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