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Resumen

El presente trabajo tiene como objetivo identificar y analizar las amenazas que
pueden generar un riesgo relacionado con la ingenieria social en las operaciones de
Datacenter de la empresa PanamProject,' esta es una empresa colombiana que ofrece
soluciones tecnologicas, cuentan con operaciones en Bogota, Medellin, Ciudad de
Meéxico y Miami. Debido a la variedad de servicios que maneja y al contacto constante de
sus empleados con clientes y usuarios, es importante conocer los riesgos que pueden
surgir por errores humanos y por técnicas de manipulacion utilizadas por los
ciberdelincuentes. El Datacenter se enfoca especialmente en las actividades que tienen
relacion con el area de atencion al cliente, por lo cual, se busca reconocer las principales
labores que realizan los operadores, determinando cuéles pueden estar expuestas a
situaciones como phishing, vishing, smishing, pretexting, suplantacion de identidad o
accesos no autorizados. Este andlisis es importante porque la seguridad no depende
unicamente de herramientas tecnologicas, también depende del comportamiento y
conocimiento de las personas que manejan la informacion y los activos. Por esta razon, la
prevencidn requiere capacitacion, verificacion de mensajes y solicitudes, politicas de
seguridad y controles de acceso. Finalmente, se plantea un plan de concientizacion para
fortalecer el proceso de validacion de autorizaciones estableciendo los canales de

comunicacion oficiales, responsables y mecanismos de escalamiento. Con esto se busca

! Autorizacion transmitida via correo electronico por Daissy Cardenas lider CPD de la empresa PanamProject, el 8
de septiembre de 2026. Copia de este documento se adjunta en el anexo 1.



fortalecer la cultura de seguridad de los empleados, concientizandolos de las amenazas
existentes derivadas de los ataques de ingenieria social.
Palabras clave: Ingenieria social, Tabnabbing, Scareware, Hackeo de correo

electronico, Correos spam, Phishing y manipulacion del usuario.



Objetivo General
Identificar las amenazas derivadas de la ingenieria social en el proceso de
operaciones del Datacenter de la empresa PanamProject, asi como disefiar una propuesta
de concientizacion para que los empleados reconozcan y prevengan este tipo de

amenazas.
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Objetivos Especificos

Identificar las principales amenazas asociadas a la ingenieria social que podrian afectar
las operaciones del Datacenter de la empresa PanamProject.

Disefiar una propuesta de concientizacion dirigida a los empleados del Datacenter, con el
fin de fortalecer el reconocimiento y la prevencion frente a las amenazas de ingenieria
social.

Establecer el conducto regular para el reporte de posibles amenazas o incidentes de
ingenieria social, definiendo los roles y funciones de las personas involucradas en su
atencion.

Formular recomendaciones para una posible implementacion y validacion posterior de las

medidas propuestas.
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Marco Contextual

PanamProject es una empresa colombiana dedicada a brindar soluciones de
tecnologia en diferentes sectores, esta empresa opera en dos ciudades en Colombia que
son Bogota y Medellin y fuera de ella estan en Ciudad de México (México) y Miami
(USA), cuenta con 110 personas como motor de fuerza laboral que permiten brindar
soluciones a diferentes problematicas tecnoldgicas (Panamproject, s.f.), esta empresa
cuenta con areas de servicio al cliente, mantenimiento, Operacion Datacenter, monitoreo
continuo, soporte 7x24 y administracion de redes, los cuales se encargan de recibir y
gestionar los requerimientos de los clientes en cudnto a funcionamiento de sus servicios y
también de contactar a personas de interés a fin de ofrecer sus soluciones, debido a esto
resulta importante analizar las amenazas de ingenieria social que se pueden presentar en
el diario de estas labores, por lo cual el proyecto analizara estas amenazas en las
actividades del 4rea de Operacion Datacenter de esta empresa, a fin de realizar un
correcto analisis se partird de las principales labores que se hacen a diario en este
departamento, lo cual permitira identificar que actividades son de especial interés que
puedan derivar en posibles escenarios de riesgo.

Para este andlisis, se tomara en cuenta los procedimientos que ya estan
establecidos en la empresa con respecto a la ciberseguridad, a fin de identificar cuales se
estan cumpliendo en su plenitud, cudles de manera parcial y cuéles no se estan
cumpliendo.

La finalidad de este analisis es disefiar una propuesta de concientizacion dirigida a

los empleados, con el fin de fortalecer el reconocimiento y la prevencion frente a estas
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amenazas, asi como también establecer el conducto regular para el reporte de estas

situaciones en la que se dé a conocer los roles y funciones de las personas involucradas
en la atencion de los mismos y por ultimo, formular recomendaciones para una posible
implementacion y validacion de las medidas de prevencion propuestas.

Dentro de este contexto, es importante resaltar algunas situaciones relacionadas
con la ingenieria social que se presentaron recientemente en la empresa PanamProject.
Estas situaciones permiten tener una vision mas amplia de los riesgos a los que estan
expuestos los empleados durante el desarrollo de las actividades y de la importancia de
reconocer este tipo de amenazas dentro de las operaciones del Datacenter.

A continuacion, se describen algunas de las situaciones identificadas en la
empresa, estas seran utilizadas como referencia para el desarrollo del analisis y la
propuesta planteada en este trabajo.

Situaciones Relacionadas con la Ingenieria Social Identificadas en la Compaiiia

Durante el desarrollo de las labores en la empresa se han presentado situaciones
en las que los empleados ha recibido solicitudes que pueden estar relacionadas con
técnicas de ingenieria social. Entre las situaciones identificadas se encuentran las
siguientes:

. Situacién 1. Retiro de un activo de la empresa sin la debida autorizacion.

En el mes de agosto del presente afio se presenta el cliente solicitando el retiro de
un servidor, para lo cual se tiene un procedimiento establecido, en el cual se deben
cumplir los siguientes pasos:

. Validar permisos de la persona que ingresa
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. Se debe contar con una tarea o solicitud activa, en la cual se describa lo que se va

a realizar durante la actividad.

o Validacioén de la parte o servidor a retirar.
J Verificar Autorizacion escrita para el retiro del equipo
. Acompafiamiento técnico del personal correspondiente

El operador se saltd 3 de los 4 pasos mencionados, dado que solo valido que la
persona tuviera permisos. La persona presento la factura del equipo, y solo con este
documento dio salida al activo. Debido a esto en el momento se encuentra activo un
proceso de investigacion sobre el evento y el operador fue retirado de su cargo.

. Situacién 2. Acceso a area critica sin la correcta validacion.

En el mes de agosto del presente afio se presentd una falla critica con un servidor
al interior de un rack, por lo cual el cliente se presento en el Datacenter solicitando
acceso para realizar un cambio de equipo, indicando que estaba fallando y podia llegar a
generar un dafio mas grande en el rack en general y llegaria a afectar a otros clientes. Para
los cambios de equipos se tiene un procedimiento establecido en el cual se deben cumplir
los siguientes pasos:

. Validar permisos de la persona que ingresa

. Se debe contar con una tarea o solicitud activa, en la cual se describa lo que se va
a realizar durante la actividad.

. Validacion de la parte o servidor a ingresar

. Verificar autorizacion escrita para el ingreso del equipo

o Acompanamiento técnico del personal correspondiente
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. Factibilidad para instalacion o cambio del equipo

o Dado que era un caso de emergencia se debe notificar al jefe inmediato, al
responsable del datacenter y al jefe del area encargada de controlar flujo eléctrico.

El operador omitid gran parte del proceso, permiti6 el acceso del personal y el
equipo nuevo, sin el debido acompafiamiento ni autorizacion realizaron el cambio del
equipo, su ubicacion y lo conectaron en una toma que no estaba permitido para este tipo
de activos, el operador no realizo6 la debida notificacion, porque se dejo presionar por la
urgencia del momento y del cliente. El equipo dafiado no lo pudieron retirar dado que el
hecho ocurrié un domingo y no se permite el retiro de equipos los domingos. Debido a
esto en el momento se encuentra activo un proceso de investigacion sobre el evento, asi
como el equipo dafiado esté retenido y en custodia hasta que se aclare lo ocurrido y el
operador est4 enfrentando un proceso de descargos.

Por ultimo, estas situaciones muestran que el factor humano puede representar un
elemento importante dentro de la seguridad de las operaciones, especialmente cuando
tienen acceso a informacion, areas o activos utilizados en el Datacenter.

Posterior a los eventos y con el fin de concientizar al personal sobre las
situaciones ocurridas, se realizaron 2 reuniones con los operadores, la primera reunion se
realizo con los operadores en turno, dando las indicaciones pertinentes de forma muy
general de la situacion ocurrida. La segunda reunion se realizé con todo el equipo, en la
cual se dieron instrucciones sobre la situacion, asi como también se aclararon dudas para

quienes atn tenian alguna inquietud o vacios en los procesos realizados. Asi mismo se
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dieron instrucciones claras del proceso a seguir en futuras situaciones de ingreso,

instalacion o retiro de equipos.
Marco Conceptual
Seguridad Informatica

La seguridad informatica es un aspecto importante para proteger la informacion
que manejan las organizaciones, se pueden definir como el conjunto de politicas,
controles y procedimientos orientados a preservar la confidencialidad, integridad y
disponibilidad de la informacion frente a diversas amenazas. Ademas, cuando una
amenaza llega a afectar la informacion, es crucial buscar su recuperacion lo mas pronto
posible debido a que se debe dar continuidad al negocio Desde esta perspectiva, la
seguridad informatica trasciende la implementacion de barreras técnicas; abarca la
identificacion sistemdtica de amenazas, la mitigacion de riesgos y el establecimiento de
mecanismos eficaces de recuperacion operacional (ISO/IEC 27001, 2022).

Por otra parte, en el mundo cibernético existen amenazas y las personas por la
curiosidad son mas propensas a caer en diversas trampas, esto evidencia que la seguridad
no depende exclusivamente de herramientas o infraestructura tecnoldgica, sino de manera
prioritaria de las personas que interactuan con los sistemas y gestionan la informacion. En
consecuencia, el factor humano y la responsabilidad compartida contintian
posiciondndose como elementos determinantes en la postura de ciberseguridad
organizacional, siendo el eslabon clave para la prevencion o materializacion de brechas

de seguridad (Verizon, 2025).
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Caracteristicas de la Informacion

Para que la informacion tenga un verdadero valor dentro de una organizacion, es
necesario que conserve ciertas caracteristicas fundamentales, entre ellas se encuentran la
confidencialidad, que garantiza que Unicamente las personas autorizadas puedan acceder
a la informacion; la integridad, que busca mantener los datos completos, exactos y
confiables durante su procesamiento; y la disponibilidad, que permite que los usuarios
autorizados puedan acceder a la informacion y a los recursos relacionados cuando los
necesiten (ISO & IEC, 2022).

Estas caracteristicas son especialmente importantes para el desarrollo del presente
proyecto, ya que un ataque de ingenieria social puede afectar directamente la seguridad
de la informacion, facilitar accesos no autorizados y generar modificaciones, pérdida o
exposicion de datos, afectando tanto su confidencialidad como su integridad; ademas,
dependiendo de su alcance, puede comprometer la disponibilidad de los servicios del
centro de datos (Datacenter), ocasionando interrupciones en las operaciones de la
organizacion; a esto se le suman posibles consecuencias legales y afectaciones a la
reputacion de la compaiiia, especialmente cuando la informacion comprometida
pertenece a clientes, empleados o terceros.

Amenazas, Riesgos y Vulnerabilidades

La gestion de la seguridad de la informacion esta relacionada con la identificacion
y el tratamiento de las amenazas, los riesgos y las vulnerabilidades que pueden afectar a
una organizacion. Estos riesgos pueden tener diferentes causas y no necesariamente

presentan la misma probabilidad de ocurrencia ni generan las mismas consecuencias, por
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esto es importante identificarlos y analizarlos de manera sistematica, con el fin de

establecer controles que respondan de forma adecuada al nivel de riesgo y permitan
prevenir o reducir sus posibles efectos (ISO & IEC, 2022).

El analisis de riesgos permite entender el origen de las amenazas, identificar las
vulnerabilidades presentes tanto en la infraestructura como en los procesos de la
organizacion y determinar las posibles consecuencias operacionales, financieras y de
reputacion que podrian producirse si un riesgo llega a hacerse realidad; desde esta
perspectiva, una adecuada gestion del ciberriesgo requiere evaluar de manera continua las
vulnerabilidades existentes, prestando atencion a aquellas relacionadas con el factor
humano y los procedimientos internos, para saber si es necesario implementar medidas
preventivas y de respuesta que contribuyan a reducir la probabilidad de ocurrencia de los
incidentes y a limitar sus posibles impactos (NIST, 2025).

Ingenieria Social

La ingenieria social es una de las principales amenazas relacionadas con los
humanos. Se describe como una “tactica de ataque que busca manipular a las personas
para que compartan informacion, descarguen programas, ingresen a determinados sitios,
envien dinero o realicen acciones que puedan comprometer su seguridad” (IBM, s. f).
Una de sus principales caracteristicas es que aprovecha el error humano, la curiosidad o
la manipulacién psicoldgica en lugar de depender inicamente de vulnerabilidades
técnicas. Un ejemplo de esta amenaza se evidenci6 durante la pandemia del COVID-19,
se difundieron campafias masivas por WhatsApp en las que mencionaban que la aerolinea

Avianca estaba regalando vuelos, o que Estados Unidos iba a transferir ayudas
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economicas humanitarias y que solo con ingresar a un link y registrar ciertos datos

personales ya se quedaba inscrito para acceder a estos beneficios, estas situaciones
claramente estaban enfocadas en enganar a las personas a fin de conseguir informacién
personal.
Métodos y Tipos de Ingenieria Social

La ingenieria social puede presentarse mediante diferentes métodos, coémo se
explica en el sitio web de Kaspersky (s. f.) entre los mas conocidos se encuentra el
phishing, mediante el cual el atacante se hace pasar por una persona o institucion de
confianza para conseguir informacion, también se encuentra el spear phishing que utiliza
informacion mas especifica para dirigirse a determinadas personas, siguiendo la misma
linea, el whaling se dirige a objetivos considerados de alto valor, otro tipo es el vishing,
que utiliza llamadas de voz indicando que se devuelva la llamada porque hay un mensaje
importante que necesitan compartir, entre otras modalidades, el smishing utiliza
mensajeria de texto y en el pretexting el atacante utiliza una identidad o situacion falsa
para ganarse la confianza de la victima, existen también los ataques de cebo, el acceso
fisico, el tailgating, los ataques de reciprocidad, el scareware y los ataques del abrevadero
(watering hole attack). Como se puede leer estos tipos son los mas relevantes, pero
obviamente existen muchos mas tipos y cada dia puede que sigan surgiendo mas
amenazas.
Rasgos de los Ataques de Ingenieria Social

Una caracteristica importante de estos ataques es que buscan influir en las

emociones de las personas. En el sitio web de IBM se sefiala que estas técnicas se apoyan
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en la motivacion humana y utilizan diferentes situaciones para conseguir que la victima

actiie de una determinada manera. Entre ellas se encuentran la suplantacion de marcas o
autoridades y la generacion de miedo o urgencia IBM (s. f.).

En el sitio web de Kaspersky se concientiza a las personas de estos ataques, por lo
cual ellos dan unas recomendaciones para identificar un posible ataque, entre estas se
encuentran, si se siente demasiado miedo, curiosidad o entusiasmo, es probable que la
persona actie sin analizar suficientemente la situacion. Por esta razon, una de las
recomendaciones es detenerse y verificar la informacion antes de responder a un mensaje,
abrir un enlace o permitir el acceso solicitado Kaspersky (s. f.).

Prevencion y Concientizacion

Debido a que la ingenieria social se relaciona directamente con el
comportamiento de las personas, la prevencion no depende tnicamente de herramientas
tecnologicas. En el sitio web de Kaspersky (s. f.) se sefiala que la proteccion frente a este
tipo de ataques comienza con la educacion y el conocimiento de las amenazas. También
recomienda verificar los mensajes, enlaces y la identidad de las personas antes de
proporcionar informacion o permitir algiin tipo de acceso.

Por otro lado, IBM (s. f.) también plantea diferentes medidas para reducir estos
riesgos, entre ellas la concientizacion de los usuarios, las politicas de seguridad y los
controles relacionados con el acceso. Estas medidas buscan disminuir la posibilidad de
que una persona sea engafiada y entregue informacion o realice una accion que pueda

comprometer a la organizacion.



20
Respuesta Ante Ataques

Cuando una amenaza logra aprovechar una vulnerabilidad y afecta la
infraestructura o alguno de los activos de la organizacion, pueden generarse
consecuencias directas tanto en la operaciéon como en la seguridad de los sistemas, por
esta razon, la gestion de la seguridad de la informacion no debe enfocarse inicamente en
prevenir y reducir los riesgos, sino también en contar con planes de respuesta que
permitan actuar de manera organizada frente a un incidente; estos planes deben
contemplar acciones de retencion, recuperacion de la informacion y continuidad de las
operaciones (NIST, 2025).

De igual manera, contar con procedimientos de respuesta claros y con personal
preparado para actuar ante este tipo de situaciones puede ayudar a reducir el tiempo
durante el cual los servicios permanecen afectados y al mismo tiempo, disminuir los
costos financieros y las posibles afectaciones a la reputacion de la organizacion derivados
de una brecha de seguridad (IBM, 2025). Por esto, es importante establecer medidas
preventivas, correctivas y de recuperacion que permitan a la organizacion responder de

manera oportuna cuando una amenaza llega a materializarse.
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Desarrollo e Implementacion del Aprendizaje

Descripcion del Ejercicio

El desarrollo del ejercicio permitio aplicar los conocimientos adquiridos durante
el seminario de ciberseguridad y ciberdefensa, relacionando temas como la identificacion,
analisis y respuesta ante riesgos de ciberseguridad. A fin de realizar la propuesta a la
empresa PanamProject, se inici6 con solicitar permiso mediante correo electronico a la
lider CPD en el cual se dio la autorizacion para desarrollar el proyecto, siempre y cudndo
se cumplieran los acuerdos de confidencialidad. Seguido a esto se prepar6 una entrevista
dirigida a la lider CPD la cual permitié conocer las principales actividades que se realizan
en la empresa y que permiten garantizar la continuidad, disponibilidad y seguridad de la
infraestructura tecnoldgica, asi mismo esta entrevista permitié conocer las amenazas de
ingenieria social que pueden afectar las operaciones de la empresa. Teniendo en cuenta
que los operadores Datacenter son quienes estan a diario en contacto con el personal y
técnicos que ingresan a los Datacenter, se prepar6 una encuesta dirigida a los
operadores,” con el fin de conocer que tan preparados se sienten para afrontar diferentes
situaciones. Después de realizar la entrevista a la Lider CPD y de aplicar la encuesta a los
operadores Datacenter, se realizo6 el andlisis de amenazas basado en los datos obtenidos
de estos ejercicios, dicho andlisis permitié conocer cudles son los eventos que de ocurrir

en la compaiiia generan el mayor impacto en la ejecucion de las labores diarias de la

2 El detalle de la entrevista de puede ver en el anexo 3.
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empresa. Los resultados obtenidos en la encuesta aplicada a los operadores, asi como su

analisis se presentan a continuacion:

Tabla 1

Tabla de caracterizacion de la encuesta

Poblacion objetivo Operadores de Datacenter
Numero de participantes 11 operadores

Numero de preguntas 16

Tipo de instrumento Encuesta anonima

Escala de valoracion Delas

Preguntas de frecuencia Preguntas 1 y 2

Pregunta abierta Pregunta 16

Interaccion con terceros, procedimientos, ingenieria
Temas abordados social, reporte de incidentes y capacitacion
Complementar la informacién obtenida mediante la
Finalidad entrevista a la Lider CPD
Nota. Elaboracion propia a partir de los resultados de la encuesta aplicada a los

operadores del Datacenter.
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Figura 1

Diagrama de barras horizontales que muestra la frecuencia de interaccion con

personal y recepcion de solicitudes de ingreso
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P1 - Interaccion con terceros 3
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Numero de respuestas
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Nota. Elaboracién propia a partir de los resultados de la encuesta aplicada a los
operadores del Datacenter.

Los resultados muestran que los operadores mantienen contacto con terceros con
diferentes niveles de frecuencia. Asimismo, las solicitudes relacionadas con el ingreso de
personas, equipos, elementos o medios se presentan principalmente de manera frecuente
o muy frecuente. Esta interaccion constituye un aspecto relevante para el analisis de
amenazas de ingenieria social, debido a que puede generar escenarios en los que se

solicite validar identidades, autorizaciones o permisos.
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Figura 2

Diagrama de barras horizontales apiladas al 100% que muestra la validacion y

cumplimiento de procedimientos
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Nota. Elaboracion propia a partir de los resultados de la encuesta aplicada a los
operadores del Datacenter.

Se observa una percepcion alta respecto a la claridad del procedimiento para
validar autorizaciones y la importancia de verificar la identidad de terceros. Sin embargo,
en la identificacion de solicitudes que pueden representar un riesgo se presenta una
mayor dispersion de las respuestas. El 9,1% de los participantes se ubica en el nivel bajo
y el 27,3% en el nivel medio, lo que en conjunto representa el 36,4% de las respuestas.
Con este resultado se evidencia una oportunidad de fortalecimiento mediante la

socializacion de criterios de alerta y ejemplos de situaciones sospechosas.
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Diagrama de barras horizontales apiladas al 100% que muestran las situaciones

de ingenieria social
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Nota. Elaboracién propia a partir de los resultados de la encuesta aplicada a los

operadores del Datacenter.

La mayoria de los participantes manifesto niveles altos de preparacion o claridad

frente a los escenarios hipotéticos relacionados con la suplantacion de técnicos, el retiro

de equipos y la solicitud de informacion operativa. No obstante, un 27,3% de los

participantes califico en niveles bajo o medio su percepcion sobre la posibilidad de

identificar o gestionar situaciones relacionadas con solicitudes de informacion.

Adicionalmente, el 72,7% percibe que podrian presentarse intentos de utilizar la presion,

la urgencia o la autoridad para lograr la omision de procedimientos. Estos resultados

justifican la inclusion de controles de validacion, escalamiento y capacitacion dentro de

la propuesta de concientizacion. Se debe de tener en cuenta que en la pregunta 10, el

72,7% no significa que el control sea adecuado; significa que esa proporcion percibe con
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puntuacion alta la posibilidad de que se utilice presion o autoridad para omitir

procedimientos.
Figura 4
Diagrama de barras horizontales apiladas al 100% que muestra el reporte y

respuesta ante incidentes
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Nota. Elaboracidn propia a partir de los resultados de la encuesta aplicada a los
operadores del Datacenter.

Los resultados reflejan una percepcion alta respecto al conocimiento de los
responsables y de los procedimientos de reporte, sin embargo, se identifican mayores
niveles de respuesta media o baja en la preparacion ante un posible incidente y en la
percepcidn sobre la adecuacion de los mecanismos de reporte. Estos aspectos deben
considerarse en la propuesta de concientizacion, especialmente en lo relacionado con las

acciones que deben ejecutarse, los responsables y los canales de escalamiento.
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E1 90,9% de los participantes en la encuesta realizada a los operadores califico

con niveles altos la necesidad de fortalecer la capacitacion en identificacion de ingenieria
social y respuesta ante situaciones sospechosas. Este resultado respalda la inclusion de
actividades de sensibilizacion, capacitacion periodica, ejercicios practicos y simulaciones
de escenarios de amenaza como medidas de concientizacion.

Seguido a este analisis se empez6 a definir el plan de concientizacion ante
incidentes que sera entregado a la empresa a fin de que puedan ser analizadas y de ser
aceptadas puedan ayudar a disminuir el impacto de los eventos. Este procedimiento
resulta importante ya que la gestion de la seguridad de la informacion va més alla de
adquirir licencias e implementar herramientas tecnoldgicas, también se requiere
establecer procedimientos que indiquen como actuar cuando se presenta un incidente. La
gestion del ciberriesgo debe ser estructurada mediante un proceso sistematico dividido en
diferentes fases claramente definidas, las cuales van a permitir abordar de una manera
mas integra los riesgos operacionales y humanos en la infraestructura tecnologica como
se menciona en NIST, 2025. Asi mismo el adoptar controles continuos de formacion y
respuesta responde a los lineamientos normativos de gestion de riesgos.

Identificacion de Procesos y Activos Relevantes
En la entrevista aplicada a la lider CPD? de la empresa PanamPoject se

identificaron las principales actividades que se realizan en una jornada laboral a fin de

3 El detalle de la entrevista de puede ver en el anexo 2.
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garantizar la continuidad, disponibilidad y seguridad de la infraestructura tecnologica, las

cuales se describen a continuacion:

. Monitoreo de las instalaciones y de los sistemas criticos.

o Control y gestion de accesos, atencion y acompafiamiento de personal autorizado.
o Recepcion y entrega de equipos o elementos.

o Gestion de solicitudes de ingreso.

o Verificacion de trabajos programados, acompafiamiento a técnicos y contratistas.
o Revision de condiciones de las areas técnicas y registro de novedades e
incidentes.

De estas actividades mencionadas aquellas que requieren mayor atencion o
estricto cumplimiento de procedimientos son las que estan relacionadas con el control de
acceso, ingreso de personal externo, ingreso o retiro de equipos, reporte de incidentes y
manos remotas. Estas actividades requieren especial rigurosidad porque una validacion
incorrecta o el incumplimiento de un procedimiento puede afectar la seguridad fisica, la
disponibilidad de los servicios, la integridad de la infraestructura o la confidencialidad de
la informacion.

Por otra parte, también se realizo la identificacion de los activos relevantes que
tiene la empresa y que pueden resultar afectados si ocurre un incidente de ciberseguridad,
considerando como los mas relevantes los activos intangibles que son:

J La reputacion de la empresa.
o La propiedad intelectual.

. Datos recolectados de los clientes, empleados y socios.
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. Medios de pago.

o Documentacion legal de la empresa.
o Software como bases de datos.
. Aplicativos para la realizacion diaria de las actividades.

Entre los activos tangibles se cuentan con:
. Equipos de computo para la realizacion de las actividades del datacenter.

Finalmente, esta actividad permitié conocer mas a la empresa identificando sus
actividades diarias y los activos que tienen a fin de que mediante este trabajo se puedan
dar pautas para disminuir las amenazas de ingenieria social que se pueden presentar en la
ejecucion de las labores.
Identificacion de Amenazas de Ingenieria Social

Actualmente, la sociedad se encuentra ciberconectada, ya sea mediante las redes
sociales, dispositivos tecnoldgicos que hay en los hogares de tipo 10T, los dispositivos
moviles en los que se ven noticias a diario y otros medios que hacen parte de la vida
cotidiana, diariamente las personas se relacionan entre si, aun cuando muchas de ellas ni
se conocen, teniendo esto en cuenta no hay manera de estar 100% protegidos de la
ingenieria social, pero si es posible tener educacion y aprender técnicas de seguridad que
pueden disminuir las diferentes amenazas que se presentan continuamente como el robo
de informacion, y esto mismo ocurre en una empresa. El aprendizaje constante es
fundamental, ya que el factor humano sigue siendo uno de los mas explotados en los
incidentes de ciberseguridad a nivel global, donde el éxito de los ataques depende en su

mayoria de la manipulacién de la confianza y el incumplimiento de los procedimientos,
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como lo menciona (Verizon, 2025; ENISA, 2025). Por esto mismo es clave y crucial el

fortalecer la cultura organizacional enfocado en la concientizacion y el cumplimiento de
los controles de seguridad para reducir el riesgo operacional mencionado en ISO/IEC
27001, 2022

Basados en la entrevista anteriormente mencionada que se realiz6 a la lider CPD
se identificaron algunas amenazas relacionadas con la interaccion que existe entre los
operadores del Datacenter y el personal interno de la empresa que puede ser de otras
areas, proveedores y clientes, otras amenazas identificadas son cuando se producen
actividades urgentes como fallas, indisponibilidad de servicios o alarmas, esto hace que
haya personal fuera del horario habitual y que por la emergencia del momento no se
realice el debido control de ingreso y salida de personas o activos. Se encontrd otra
amenaza y es cuando el operador estd nuevo en la labor, dado que es més vulnerable y se
le puede presionar para suministrar informacion o ingreso de personas desconocidas y por
la falta del conocimiento sobre quien tiene la autoridad para aprobar una actividad existe
la posibilidad de caer en errores, otra amenaza identificada es el exceso de confianza
dado que se le puede permitir el ingreso a compaieros de otras areas y no realizar el
debido control de ingreso y salida, también y unido a esta misma amenaza esta el
suministro de informacion que no esté clasificada para esa persona que pertenece a un
area diferente.

A partir de esta informacion, se puede identificar el phishing como una de las
técnicas utilizadas dentro de la ingenieria social; este tipo de ataque busca engafar a las

personas mediante mensajes que aparentan ser de fuentes confiables, con el objetivo de
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lograr que interactiien con enlaces, archivos o sitios web maliciosos y en algunos casos,

entreguen informacion sensible. La efectividad de estos ataques también esta relacionada
con factores humanos, como el conocimiento que tienen los usuarios sobre seguridad y su
capacidad para identificar sefales de phishing (Canham, 2024); ligado a este ataque esta
el Spear-phishing aqui se aprovechan de la ignorancia de la persona para hacerse pasar
por una fuente legitima y hacer que revele informacion confidencial Kaspersky (s. f.),
otro ejemplo de ataque por ingenieria social que se puede presentar en la empresa es el
Tailgating, como explica Fortinet (2026), es cuando alguien intenta ingresar a un lugar al
cudl no esté autorizado y se valen de la cortesia de las personas situdndose por detras de
alguien que tenga acceso y asi ingresar sin tener que validar su identidad, este ataque se
puede presentar en la empresa cuando ingresan proveedores y personal externo a la
empresa
Identificacion de Vulnerabilidades

A partir de la entrevista realizada a la Lider CPD, se identifican varias
vulnerabilidades relacionadas principalmente con el factor humano y con la posibilidad
de que terceros intenten aprovecharse de situaciones de presion, urgencia o falta de
informacion para evadir los controles establecidos, aqui se presentan las vulnerabilidades:
. Suplantacion de Identidad: Una de las principales vulnerabilidades es la
suplantacion de identidad, ya que los operadores tienen contacto frecuente con técnicos,
contratistas, proveedores y personal externo, existe la posibilidad de que una persona se

presente como alguien autorizado y solicite acceso a las instalaciones o la realizacion de
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una actividad, esto aumenta cuando la autorizacion se comunica verbalmente, por

teléfono o mediante un correo que no puede ser validado facilmente.

. Presion para Actuar Rapidamente: Otra vulnerabilidad importante es la presion
para actuar rapidamente, situaciones como fallas criticas, alarmas o supuestas
emergencias pueden hacer que el operador tome decisiones apresuradas y omitir alguna
de las validaciones requeridas, aunque la operacion del Datacenter exige responder
rapidamente ante incidentes, una urgencia no debe ser una razon para eliminar los
controles de seguridad.

J Dificultad para Validar Algunas Autorizaciones: También se identifica como
vulnerabilidad la dificultad para validar algunas autorizaciones, especialmente cuando
provienen de personas desconocidas, cuando no existe evidencia documental o cuando no
esta claro quién tiene la autoridad para aprobar una actividad; esto puede generar dudas
en el operador y aumentar la posibilidad de que se permita una accion sin contar con la
confirmacion correspondiente.

o Retiro de Equipos, Herramientas o Elementos: El retiro de equipos,
herramientas o elementos es otra vulnerabilidad, ya que una persona podria intentar
retirar un activo indicando que cuenta con autorizacion sin que esta pueda ser
comprobada. Una situacion de este tipo podria afectar la seguridad fisica, la continuidad
de la operacion o incluso generar pérdida de informacion.

. Entrega de Informacion Técnica u Operativa: Finalmente, hay una
vulnerabilidad relacionada con la entrega de informacion técnica u operativa. Un

operador puede recibir solicitudes de informacion sobre equipos, ubicacion de
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infraestructura, configuraciones, diagramas o demas datos que no hacen parte de sus

funciones, y si no existen criterios claros sobre qué informacién puede o no
suministrarse, una persona podria obtener informacion util para realizar posteriormente
otro tipo de ataque.

Propuestas de Medidas de Concientizacion

Para reducir los riesgos identificados, se propone fortalecer los controles
existentes y especialmente, preparar a los operadores para responder correctamente ante
situaciones de ingenieria social.

Principalmente se recomienda realizar capacitaciones periddicas sobre ingenieria
social, explicando situaciones que realmente puedan presentarse durante la operacion del
Datacenter, incluyendo ejemplos y simulaciones de suplantacion, llamadas de personas
que se hacen pasar por superiores, solicitudes urgentes, intentos de retiro de equipos y
solicitudes de informacion, ya que permiten evaluar coémo reaccionan los operadores ante
una situacion de presion. Estos ejercicios pueden ayudar a identificar posibles fallas en
los procedimientos y reforzar la capacidad del personal para detener una actividad cuando
la autorizacidon no pueda ser comprobada.

Se debe fortalecer el proceso de validacion de autorizaciones, procurando que las
solicitudes de acceso, trabajos, retiros de equipos y actividades especiales puedan ser
verificadas mediante canales definidos, teniendo muy presente también que se debe
establecer de manera clara quiénes son los responsables de autorizar cada tipo de

actividad y quiénes pueden actuar como reemplazo, para cuando el responsable principal
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no esté disponible; asi se evitaria que el operador tenga que tomar decisiones por cuenta

propia ante una situacion que no pueda validar.

También seguir manteniendo la trazabilidad de los movimientos de personas y
activos, registrando los ingresos, salidas, equipos, herramientas y deméas elementos que
ingresen o sean retirados del Datacenter, pues estos registros pueden ser de gran utilidad
tanto para prevenir incidentes como para realizar una investigacion posterior si llegara a
ocurrir algo.

Por ultimo, es importante promover una cultura en la que el operador tenga la
autoridad y el respaldo para decir "no" cuando una solicitud no pueda ser validada, ya
que el operador debe ser consciente de cuando detener temporalmente una actividad por
motivos de seguridad, y no sienta que es una falla en el servicio, sino una medida

preventiva necesaria.
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Plan de Concientizacion

Etapa Previa: Capacitacion y Entrenamiento Practico

Antes de aplicar las fases establecidas en este plan, los operadores deberan recibir
actividades de concientizacion orientadas al reconocimiento y prevencion de situaciones
de ingenieria social, estas deberan desarrollarse de manera practica, utilizando ejemplos
relacionados con las actividades que realizan los operadores durante su jornada laboral,
de forma que los conocimientos adquiridos puedan relacionarse directamente con las
situaciones que podrian presentarse durante la operacion del Datacenter, la
concientizacion debera abordar los siguientes temas:
Conceptos Basicos de Ingenieria Social

Inicialmente se deberdn explicar los conceptos fundamentales de ingenieria social,
incluyendo la manera en que un atacante puede utilizar factores humanos para obtener
acceso a informacion, instalaciones o activos. También se deberan presentar las
principales técnicas utilizadas para este tipo de ataques, como phishing, vishing, smishing
y pretexting, entre otras.
Ingenieria Social Aplicada a la Operacion del Datacenter

A partir de los conceptos anteriores, los operadores deberan analizar situaciones
que puedan presentarse especificamente durante la operacion del Datacenter, para esto se
podrén plantear escenarios relacionados con el retiro de equipos sin la autorizacion
correspondiente, solicitudes de ingreso a areas restringidas, supuestas emergencias o
solicitudes realizadas por personas que manifiesten representar a un cliente o a un

responsable de la empresa. El objetivo sera que los operadores identifiquen cémo podrian
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presentarse estas situaciones dentro de sus actividades habituales y relacionen cada

escenario con los controles y procedimientos establecidos en este plan.
Reconocimiento de Sefiales de Alerta

Durante las actividades de concientizacion se deberan identificar las principales
sefales que pueden indicar un intento de manipulacion, entre ellas la presion para actuar
rapidamente, solicitudes que pretendan omitir procedimientos, inconsistencias en la
informacion suministrada, personas que no puedan demostrar su identidad o autorizacioén
y solicitudes realizadas mediante canales no establecidos.

Aplicacion Practica y Evaluacion

De manera periddica, la empresa podra realizar ejercicios controlados con algunos
operadores, mediante situaciones ficticias similares a las que podrian presentarse durante
la operacidn, estos ejercicios podran incluir solicitudes urgentes, intentos de ingreso a
areas restringidas, retiro de equipos o solicitudes de informacion sin la autorizacion
correspondiente; con el propdsito de verificar si el operador reconoce las sefiales de alerta
y aplica adecuadamente los procedimientos establecidos, sin afectar la operacion normal
del Datacenter.

Los resultados de las actividades de concientizacion y de los ejercicios
controlados deberan ser utilizados para identificar dificultades y controles que requieran
fortalecimiento; cuando se identifiquen oportunidades de mejora, se deberan establecer
las acciones correspondientes y, cuando sea necesario, actualizar los contenidos de

capacitacion, procedimientos o controles.
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Fase 1. Identificacion

Ante una solicitud que presente caracteristicas inusuales, presion, urgencia o
inconsistencias, el operador debe mantener la calma y detener o no iniciar la actividad
solicitada hasta completar las validaciones correspondientes. En esta etapa, el operador
debe: Identificar qué actividad esté siendo solicitada, para determinar quién realiza la
solicitud y el nombre de la empresa o area, después evitar actuar inicamente con base en
la urgencia que dice tener la persona, y, por ultimo, no permitir el acceso, retiro de
activos o ejecucion de actividades hasta confirmar la autorizacion correspondiente. Se
espera que la actividad queda controlada mientras se valida la solicitud.

Fase 2. Validacion de Identidad y Autorizacion

La validacion dependera del tipo de solicitud.

Para el ingreso de personas, se debe comprobar

Identificacion de la persona, empresa a la que pertenece, motivo de la visita,
persona o area que autoriza el ingreso.

Para el retiro o traslado de equipos o activos, comprobar

Identificacion del activo, informacion registrada del equipo, persona responsable
del retiro, empresa a la que pertenece, autorizacion correspondiente, y coincidencia entre
la solicitud y los registros disponibles. El efecto deseado es que la identidad, el motivo de
la actividad y la autorizacion quede confirmada antes de continuar.

Fase 3. Manejo de Supuestas Emergencias
Cuando la persona indique que se trata de una emergencia o solicite actuar de

manera inmediata, el operador debe mantener la calma y realizar la validacion por los
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canales establecidos, esta debe ser confirmada con el responsable correspondiente, por

ejemplo: responsable de turno, lider de Operaciones de Datacenter, responsable técnico
del servicio o area involucrada. Se espera es que la situacion sea confirmada por un
responsable autorizado antes de ejecutar acciones que impliquen acceso, intervencion o
entrega de informacion.
Fase 4. Proteccion de la Informacion

Si durante la interaccion se solicita informacion técnica, operativa, de
infraestructura o cualquier otro dato que no se encuentre dentro de las funciones
autorizadas del operador, dicha informacion no debe ser suministrada; la solicitud debe
ser remitida al 4rea o responsable autorizado para su validacion y atencion. El resultado
previsto es que se evita la divulgacion de informacion a personas cuya identidad,
autorizacion o necesidad de acceso no haya sido validada.
Fase 5. Escalamiento y Registro

Si la situacion presenta caracteristicas sospechosas, existen inconsistencias o no
es posible validar la solicitud, el operador debe escalar inmediatamente el caso al
responsable correspondiente y después de esto se debe dejar registro, como minimo de:
Fecha y hora del evento, persona involucrada, empresa o entidad, motivo de la solicitud,
actividad que pretendia realizar, responsable o autorizador indicado, validaciones que se
hicieron por el operador, resultado de esas validaciones, que acciones se tomaron y el
responsable al que se realiz6 el escalamiento; y cuando aplique, se deben conservar las
evidencias disponibles, tales como registros de acceso, tickets, correos electronicos,

comunicaciones, registros de cdmaras y cualquier otra evidencia relacionada con la



situacion. El resultado que se espera es que el incidente quede documentado y se
conserve la informacion necesaria para su analisis posterior.
Fase 6. Analisis y Cierre

Una vez atendida la situacion, el caso debe ser revisado para determinar qué

ocurri6 y establecer las acciones de seguimiento correspondientes. La revision debe

considerar:

o (Qué controles permitieron detectar o contener la situacion?
o (Qué validaciones fueron efectivas?

o (Qué dificultades se presentaron durante la atencion?

° (Existieron inconsistencias o vacios en el procedimiento?

o (Qué controles podrian fortalecerse?

39

(Es necesario actualizar procedimientos, responsables o canales de validacion?
(Se requiere reforzar la capacitacion de los operadores a partir de lo ocurrido?

Esto para determinar si se tratd de un intento de ingenieria social, una solicitud

real que no pudo ser validada en el momento o una situacién que requiere acciones

adicionales. El resultado esperado es que se generen oportunidades de mejora y, cuando

corresponda, acciones correctivas, preventivas o de capacitacion.
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Workflow - Diagrama de flujo del plan de concientizacion sobre ingenieria social

en el Datacenter
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acciones de mejora?

L

(

v
Reforzar o actualizar
la capacitacion

)

r

Realizar nuevas actividades de
concientizacion y evaluacién

2

Nota. Elaboracion propia.
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Ciclo de mejora continua

Figura 6

Diagrama circular que muestra las 5 fases interconectadas de mejora continua

—

Recalendarizar Capacitar
Ajustar
Controles Evaluar
Identificar
Mejoras
Nota. Elaboracion propia.
1. Capacitacion Iniciales: Este paso se realiza en las medidas de mitigacion y

corresponde a ejecutar los programas de formacion y sensibilizacion dirigidos a los
empleados del Datacenter.

2. Evaluar: Mediante simulacros de ataques de ingenieria social, cuestionarios y
otros se comprobara el nivel de retencion de los empleados ante las medidas de
mitigacion.

3. Identificacion de Oportunidades de Mejora: A partir de los resultados de
evaluacion, se deben de analizar las debilidades detectadas y a partir de ellas determinar

qué aspectos del plan requieren ajustes.
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4. Ajuste y Actualizacion de Controles: Se mejoran los procedimientos de acuerdo

a las oportunidades de mejora del punto anterior.
5. Reiteracion del Ciclo: Se mejoran los procedimientos y materiales de acuerdo
con las oportunidades del punto 3 para garantizar un aprendizaje organizaciones

continuo.
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Conclusiones

Se logro identificar que las operaciones del Datacenter estan expuestas a
diferentes amenazas de ingenieria social, especialmente en actividades relacionadas con
el ingreso de personas, retiro de equipos, solicitudes de informacion y situaciones de
emergencia, estas amenazas pueden aumentar cuando existe presion, urgencia o dificultad
para validar una autorizacion.

El analisis permitié evidenciar que el factor humano tiene un papel importante en
la seguridad de las operaciones, porque aunque los operadores conocen los
procedimientos establecidos, todavia se puede fortalecer mas la identificacion de
situaciones sospechosas y la respuesta ante posibles incidentes; se concluye esto ya que la
encuesta mostro la necesidad de fortalecer la capacitacion sobre ingenieria social, pues el
90,9% de los participantes considerd importante reforzar la formacion para identificar y
responder ante situaciones sospechosas.

Finalmente, se propuso un plan de concientizacion y respuesta ante incidentes que
establece acciones de identificacion, validacion, proteccion de la informacion,
escalamiento, registro y analisis; el plan busca fortalecer los controles existentes y
promover una cultura en la que los operadores puedan detener una actividad cuando no

sea posible comprobar su autorizacion.
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Anexos

Anexo 1

Respuesta al correo solicitando autorizacion para realizar el proyecto en la
empresa PanamProject.

RE: Solicitud de autorizacion para proyecto académico en ciberseguridad

Fecha: 2026-09-08 13:04

Estimada Sara,

En atencion a la propuesta presentada para el desarrollo de la primera fase del
proyecto del Seminario de Ciberseguridad y Ciberdefensa, nos permitimos comunicar la
viabilidad de la iniciativa bajo el estricto cumplimiento de los acuerdos de
confidencialidad, politicas de seguridad corporativa y nuestro rol como contratistas de la
organizacion.

Con el fin de salvaguardar la infraestructura tecnoldgica, la operacion del
Datacenter y los activos de informacion de la compaiiia, la participacion en este ejercicio
académico estara sujeta a los siguientes lineamientos operativos:

. Inexistencia de acceso directos o privilegios: No se otorgara acceso a
bases de datos, sistemas de produccion, consolas de administracion ni archivos con
informacion sensible o confidencial.

. Prohibicion de modificacion y publicacion: Queda estrictamente
restringida la modificacion de configuraciones o procedimientos operativos, asi como la
publicacion de datos operativos reales o nombres comerciales.

. Mecanismo de recopilacion de informacion: El diagnostico se



limitara exclusivamente al levantamiento de informacion de alto nivel mediante
entrevistas cualitativas, formularios estructurados no sensibles o revision de procesos
generalizados (sin incluir datos identificables).

. Anonimizacion estricta de entregables: Todos los datos e informes
resultantes deberan ser completamente anonimizados y presentarse en términos
conceptuales y cuantitativos generales, garantizando que no se exponga la topologia,
vulnerabilidades especificas ni datos de clientes o personal.

Bajo estas condiciones, autorizamos el inicio de la Fase 1 (Diagnostico y
Planeacion) enfocada en el equipo de Operadores de Datacenter, orientando el alcance
hacia un analisis cualitativo sobre riesgos de ingenieria social.

Quedamos a disposicion para coordinar las sesiones de levantamiento de

informacion bajo el esquema acordado.
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Anexo 2

Guia de preguntas de la entrevista realizada a la Lider CPD de la empresa
PanamProject.

Caracterizacion del proceso

1. (Cuadles son las principales actividades que realiza un operador de
Datacenter durante una jornada normal?

RTA: Durante una jornada normal, el operador de Datacenter realiza actividades
orientadas a garantizar la continuidad, disponibilidad y seguridad de la infraestructura
tecnologica. Entre ellas se encuentran el monitoreo de las instalaciones y de los sistemas
criticos, control y gestion de accesos, atencion y acompafiamiento de personal autorizado,
recepcion y entrega de equipos o elementos, gestion de solicitudes de ingreso,
verificacion de trabajos programados, acompafiamiento a técnicos y contratistas, revision
de condiciones de las areas técnicas y registro de novedades e incidentes.

2. (Cuales de estas actividades requieren mayor atencion o estricto
cumplimiento de procedimientos?

RTA: Principalmente las relacionadas con control de acceso, ingreso de personal
externo, retiro de equipos, reporte de incidentes y manos remotas.

Estas actividades requieren especial rigurosidad porque una validacion incorrecta
o el incumplimiento de un procedimiento puede afectar la seguridad fisica, la
disponibilidad de los servicios, la integridad de la infraestructura o la confidencialidad de
la informacion.

3. (Con qué tipos de personas interactuan habitualmente los operadores?
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RTA: Los operadores interactiian habitualmente con:

. Personal interno de la organizacion.

° Personal de otras areas.

o Técnicos especializados.

° Proveedores.

° Contratistas.

. Personal de clientes, cuando aplique.

. Personal de empresas de telecomunicaciones, energia, mantenimiento u

otros servicios relacionados con la infraestructura.

4. (Qué actividades requieren validar la identidad, autorizacidén o permisos
de una persona antes de realizar una determinada accion?

RTA: Toda actividad dentro del area blanca que implique el ingreso al Datacenter
0 a 4reas restringidas. La validacion debe realizarse antes de permitir la actividad, no
después de iniciarla.

5. (Qué actividades requieren registrar o controlar el ingreso y salida de
personas, equipos, elementos o medios?

RTA: Elingreso y salida de personal, técnicos, contratistas y proveedores debe
quedar sujeto a los mecanismos de control establecidos. Igualmente, debe existir
trazabilidad sobre el ingreso, traslado o retiro de equipos, herramientas, materiales,
repuestos, dispositivos y demds elementos que puedan afectar la operacion o la seguridad

del Datacenter.
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Situaciones de riesgo

6. (Qué situaciones podrian generar un riesgo para la operacion cuando una
persona solicita acceso, informacion o la realizacion de alguna actividad?

RTA: El principal riesgo se presenta cuando la persona no puede demostrar de
manera verificable que estd autorizada, cuando proporciona informacion inconsistente,
cuando la solicitud no corresponde con una actividad programada o cuando pretende
obtener acceso o informacion que excede el alcance de su trabajo. También representan
un riesgo las solicitudes realizadas por teléfono, correo o verbalmente sin una validacion
suficiente, especialmente cuando buscan generar confianza o presion sobre el operador.

7. (Se han presentado o podrian presentarse situaciones en las que una
persona solicite realizar una actividad de manera urgente o fuera del procedimiento
habitual?

RTA: Si. En una operacion de infraestructura critica pueden presentarse
situaciones urgentes relacionadas con fallas, indisponibilidad de servicios, alarmas,
mantenimiento no programado o requerimientos de clientes. La urgencia no deberia
eliminar los controles. En estos casos se debe aplicar el mecanismo establecido para
validar la emergencia y obtener las autorizaciones correspondientes, dejando la respectiva
trazabilidad.

8. (Qué circunstancias podrian llevar a un operador a omitir, flexibilizar o
realizar de manera incorrecta un procedimiento establecido?

RTA: Entre las principales circunstancias se encuentran la presion por atender una

emergencia, solicitudes insistentes de terceros, falta de claridad sobre quién tiene la
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autoridad para aprobar una actividad, exceso de confianza, desconocimiento del

procedimiento, falta de capacitacion o situaciones en las que el operador considere que
retrasar una actividad podria afectar el servicio. Por esta razon es importante que los
procedimientos sean claros y que el operador tenga definido a quién escalar una situacion
cuando no pueda validarla por sus propios medios.

9. (Qué tipo de solicitudes podrian resultar dificiles de validar para un
operador antes de autorizar o ejecutar una actividad?

RTA: Las solicitudes mas complejas son aquellas que involucran una supuesta
emergencia, solicitudes realizadas por personas que el operador no conoce,
autorizaciones comunicadas verbalmente, solicitudes provenientes de otras areas sin
evidencia documental, retiro de equipos o elementos con autorizaciones que no pueden
ser verificadas y solicitudes de acceso a informacion técnica u operativa.

10.  ;Qué situaciones podrian generar presion sobre el operador para actuar
rapidamente o tomar una decision sin realizar todas las validaciones?

RTA: Una falla critica, una alarma, una interrupcion de servicio, la presencia de
un supuesto técnico que manifiesta una emergencia, llamadas insistentes de superiores o
clientes, amenazas de afectacion del servicio o solicitudes relacionadas con trabajos que
supuestamente deben realizarse inmediatamente. En estos escenarios es fundamental que
el operador entienda que la presion o urgencia no reemplaza la autorizacion.

Ingenieria social

11.  ;Qué tan frecuente considera que los operadores interacttian con personal

externo o terceros?
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RTA: La interaccidon con personal externo es frecuente, especialmente con

técnicos, contratistas, proveedores, empresas de mantenimiento y personal relacionado
con servicios de telecomunicaciones, energia, aires, seguridad y otros sistemas asociados
a la infraestructura. Por esta razon, el factor humano constituye un elemento importante
dentro de la seguridad operacional.

12. (Qué mecanismos o procedimientos se utilizan actualmente para verificar
que una persona esta autorizada para realizar una actividad?

RTA: La validacion debe realizarse mediante los mecanismos definidos por la
organizacion, tales como identificacion personal, verificacion de la solicitud o
autorizacion y confirmacion con las areas responsables cuando sea necesario. Cuando
alguno de estos mecanismos no permita confirmar la autorizacion, el operador debe
detener la actividad y escalar la situacion.

13. (Como deberia actuar un operador si un supuesto técnico manifiesta tener
una situacion de emergencia y solicita acceso inmediato?

RTA: Debe mantener la calma y evitar tomar decisiones basadas tinicamente en la
urgencia manifestada por la persona. Debe solicitar su identificacion, verificar la empresa
a la que pertenece, validar la existencia de la emergencia y confirmar la autorizacion con
el responsable correspondiente. Si la autorizacion no puede ser confirmada, no debe
permitir el acceso tnicamente por la presion o urgencia alegada y debe escalar la
situacion al responsable de turno o al area correspondiente.

14. (Como deberia actuar un operador si alguien solicita retirar un equipo o

elemento indicando que cuenta con autorizacion, pero esta no puede ser verificada?
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RTA: No debe autorizar el retiro hasta confirmar formalmente la autorizacion.

Debe validar la identidad de la persona, el equipo o elemento que pretende retirar, la
autorizacion correspondiente y el responsable que aprob¢ la actividad. Si existe alguna
inconsistencia, debe suspender el retiro y reportar la situacion.

15. (Como deberia actuar un operador si una persona solicita informacion
técnica u operativa que no esta autorizado a proporcionar?

RTA: Debe abstenerse de entregar la informacion y explicar que, por politicas de
seguridad y alcance de su funcidn, no esta autorizado para suministrarla. La solicitud
debe ser direccionada al area o responsable competente. Esto aplica especialmente para
informacion relacionada con infraestructura, configuraciones, ubicacion de equipos,
credenciales, diagramas, direccionamiento, capacidades, vulnerabilidades o cualquier
informacion que pueda comprometer la seguridad.

Controles y preparacion

16. (Qué controles o medidas considera que actualmente ayudan a prevenir
situaciones de ingenieria social dentro del proceso de Operaciones de Datacenter?

RTA: Los principales controles son el control de acceso fisico, la identificacion y
validacion del personal, el registro de ingresos y salidas, la autorizacion previa de
trabajos, el acompanamiento o supervision de terceros cuando corresponde, la
trazabilidad de equipos y elementos, los registros operativos y la posibilidad de escalar
situaciones que no puedan ser validadas.

Estos controles permiten establecer una barrera antes de que una persona pueda

acceder fisicamente a infraestructura o informacion critica.
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17. (Considera que los operadores cuentan con la capacitacioén o lineamientos

necesarios para identificar y manejar situaciones relacionadas con ingenieria social?

RTA: Los operadores cuentan con lineamientos operativos y de seguridad que
permiten gestionar las actividades habituales. Sin embargo, considero conveniente
fortalecer continuamente la capacitacion especifica en ingenieria social, suplantacion de
identidad, manejo de situaciones de presion, identificaciéon de comportamientos
sospechosos y protocolos de escalamiento. La capacitacion debe ser periddica y
acompanarse de casos practicos o simulaciones.

18. (Qué aspectos considera que podrian fortalecerse para reducir el riesgo de
este tipo de situaciones?

RTA: Consideraria importante fortalecer:

o Capacitacion periddica en ingenieria social.

. Simulaciones de escenarios reales.

o Claridad en los responsables de autorizacion.

. Procedimientos especificos para emergencias.

. Mecanismos de validacion de autorizaciones.

o Trazabilidad de ingreso y retiro de equipos.

. Revision periddica de permisos y accesos.

o Canales de escalamiento claramente definidos.

. Cultura de seguridad que permita al operador decir “no” o detener una

actividad cuando no pueda validar una autorizacion, sin temor a represalias por retrasar

una solicitud.
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Incidentes y respuesta

19. (Qué considera que deberia hacerse inmediatamente ante la identificacion
de una situacion sospechosa?

RTA: El operador debe mantener el control de la situacion, no permitir que la
actividad continuie hasta realizar las validaciones correspondientes, evitar entregar
informacion adicional y comunicar inmediatamente la situacion al responsable definido.
Debe preservar los registros y evidencias disponibles y evitar confrontaciones
innecesarias con la persona involucrada.

20. (A quién o a qué area deberia reportarse una situacion de este tipo?

RTA: Inicialmente debe reportarse al responsable o lider de Operaciones de
Datacenter y nuestro lider técnico de parte de nuestro cliente.

21.  ;Existe actualmente un procedimiento general para reportar y atender
incidentes relacionados con situaciones de seguridad?

RTA: Existen mecanismos y procedimientos de gestion y escalamiento de
novedades e incidentes. No obstante, considero importante que estos procedimientos sean
conocidos por todos los operadores y que exista claridad sobre el canal especifico que
debe utilizarse frente a una situacion de posible ingenieria social.

22. (Qué dificultades podrian presentarse al momento de reportar o atender un
incidente?

RTA: Las principales dificultades podrian estar relacionadas con la falta de
informacion inicial, incertidumbre sobre la legitimidad de la solicitud, presion por

resolver rapidamente una situacion, falta de disponibilidad inmediata del responsable que



debe autorizar una actividad o desconocimiento del canal correcto de escalamiento. Por
ello es importante contar con responsables alternos y mecanismos de escalamiento
claramente definidos.

23. (Qué informacidn considera importante registrar cuando ocurre una
situacion sospechosa o un incidente?

RTA: Se debe registrar, como minimo:

Fecha y hora del evento.

o Identificacion de la persona involucrada.

. Empresa a la que manifiesta pertenecer.

. Motivo de la solicitud.

o Actividad que pretendia realizar.

o Equipo, activo o infraestructura involucrada.

. Persona o area que supuestamente autorizo la actividad.
. Medio por el cual se recibid la solicitud.

J Validaciones realizadas.

. Respuesta o actuacion del operador.

o Personas o areas a las que se escalo.

. Evidencias disponibles, como registros de acceso, tickets, correos,

comunicaciones o registros de camaras, cuando corresponda.

) Resultado final de la situacion.
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Anexo 3

Cuestionario de la encuesta aplicada a los operadores del Datacenter.

Encuesta académica — Seminario de Ciberseguridad y Ciberdefensa
Interaccion y exposicion

Preguntas relacionadas con la interaccion habitual con personal interno, terceros y

otras personas durante las actividades de operacion.

1. (Con qué frecuencia interactiia con personal externo o terceros durante sus
actividades?

. Nunca

. Rara vez

o Algunas veces

. Frecuentemente

J Muy frecuentemente

2. (Con qué frecuencia recibe solicitudes relacionadas con el ingreso de

personas, equipos, elementos o medios?

° Nunca

° Rara vez

o Algunas veces

° Frecuentemente

o Muy frecuentemente

Validacion y cumplimiento de procedimientos
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Preguntas orientadas a conocer la percepcion sobre la claridad y cumplimiento de

los procedimientos establecidos.

En una escala de 1 a 5 evalue las siguientes situaciones

3. (Qué tan claro tiene el procedimiento que debe seguir para validar la
autorizacion de una persona antes de permitirle realizar una actividad?

1-2-3-4-5

4. (Qué tan importante considera verificar la identidad y autorizacion de
terceros antes de permitirles realizar una actividad?

1-2-3-4-5

5. (Qué tan facil considera que es identificar cuando una solicitud puede
representar un riesgo de seguridad?

1-2-3-4-5

6. (Considera que los procedimientos actuales permiten manejar
adecuadamente solicitudes que se presentan fuera del procedimiento habitual?

1-2-3-4-5

Situaciones de ingenieria social

Situaciones hipotéticas relacionadas con engafio, suplantacion, presion o
solicitudes no habituales.

En una escala de 1 a 5 evalue las siguientes situaciones

7. Si una persona que usted no reconoce manifiesta ser un técnico autorizado
y solicita ingresar con cardcter urgente, ;Qué tan preparado se siente para actuar

correctamente?
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1-2-3-4-5

8. Si una persona solicita retirar un equipo o elemento indicando que tiene
autorizacion, pero esta no puede ser verificada, ;Qué tan claro tiene el procedimiento que
debe seguir?

1-2-3-4-5

9. Si una persona solicita informacion técnica u operativa que usted
considera que no deberia proporcionar, ;Qué tan preparado se siente para manejar la
situacion?

1-2-3-4-5

10. (Qué tan frecuente considera que una persona podria intentar utilizar la
urgencia, presion o autoridad para lograr que un operador omita un procedimiento?

1-2-3-4-5

Reporte y respuesta a incidentes

Preguntas relacionadas con la identificacion, reporte y actuacion ante situaciones
sospechosas o posibles incidentes de seguridad.

En una escala de 1 a 5 evalue las siguientes situaciones

11.  ;Qué tan claro tiene a quién debe informar una situacion sospechosa
relacionada con seguridad?

1-2-3-4-5

12.  ;Qué tan claro tiene el procedimiento que debe seguir cuando identifica

una situacion sospechosa?
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1-2-3-4-5

13. (Qué tan preparado considera que esta para actuar ante un posible
incidente de seguridad?

1-2-3-4-5

14. (Considera que actualmente existen mecanismos adecuados para reportar
oportunamente una situacion sospechosa o incidente?

1-2-3-4-5

Capacitacion y mejora

Preguntas orientadas a identificar necesidades de capacitacion y oportunidades de
mejora.

En una escala de 1 a 5 evalue las siguientes situaciones

15. (Considera necesario fortalecer la capacitacion de los operadores en
identificacion de ingenieria social y respuesta ante situaciones sospechosas?

1-2-3-4-5

16.  Desde su experiencia, ;Qué aspecto considera que podria mejorarse para
prevenir o atender situaciones de ingenieria social o seguridad dentro del proceso?

Respuesta abierta
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