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Resumen

El presente documento aborda la necesidad de la empresa Aite solutions SAS de
implementar infraestructura en nube para su aplicaciéon de domicilios para los productos
de sus diferentes clientes, los cuales se enfocan en el area de venta de alimentos y
consumibles.

Debido a la alta demanda de los usuarios de la aplicacion, se requiere la implementacion
de una infraestructura en AWS que garantice la alta disponibilidad para garantizar al
maximo su funcionamiento. Para esto, este documento contiene el esquema que se
requiere para la nueva infraestructura junto con sus pruebas de funcionamiento en etapa
de pruebas.(De la Bastida Sornoza Ginger Liliana Zhinin Gémez Alex Paul & Quishpe
Manuel William, 2022)

Palabras clave

AWS

Computacion en la nube
Auto escalado

Balanceo de carga (ALB)
Docker

Servicios WEB

Marco conceptual

Computacion en la nube AWS: Modelo de tecnologia enfocado en la demanda de los
recursos informaticos. La computacion en la nube provee hardware como servidores,
redes, bases de datos segun las demandas de aplicaciones y servicios necesarios por los
clientes sin necesidad de incurrir en sobredimensionamiento de infraestructura.(Joyanes
Aguilar, 2009)

Caracteristicas clave:
e Orientado a la demanda.
e Pago por uso.
e Infraestructura gestionada por el proveedor.

Administracion de recursos: Capacidad de organizar, controlar y mejorar los activos
tecnologicos por medios de herramientas de monitoreo continuo a la infraestructura, el
cual permite tomar decisiones basado en datos reales de uso, capacidad y demanda de los
servicios.

Caracteristicas clave:
e Monitoreo continuo
e Cumplimiento y seguridad



Auto escalamiento: Es la capacidad de los sistemas informaticos de aumentar o
disminuir basado en medidas objetivas que son monitoreadas bajo la demanda de
disponibilidad de los recursos y evitando saturacion de estos (Kewate, 2022)

Caracteristicas clave.
e Escalamiento horizontal para afiadir instancias EC2 segun las politicas.

Marco contextual

La Startup Aite solutions SAS creo a finales del afio pasado una plataforma innovadora
que permite conectar los diferentes restaurantes con los clientes mediante pedidos en linea
y entras rapidas a domicilio. Debido a la aceptacion y creciente uso de la aplicacion, la cual
permite el registro de restaurantes y usuarios en todo el pais (Colombia), la capacidad de
procesamiento y solicitudes de los usuarios demanda una actualizacion de la infraestructura
tecnologia. Para cumplir con la demanda de la aplicacion, se propone migrar toda la
infraestructura tecnoldgica a la nube, especificamente a los servicios de AWS.

Esta migracion permitird aumentar de forma mas répida los recursos de la plataforma por
medio del recurso de auto escalamiento, Aumentar la alta disponibilidad de los servicios y
asi brindar un constante servicio tanto a restaurantes como a los clientes. Adicional, de un
aumento del nivel de seguridad de la aplicacion.

A lo anterior, se suma la capacidad de reduccion de costos basados en el pago unico de los
recursos utilizados.



Desarrollo e implementacion del aprendizaje
Documentacion Técnica.

Diagrama de arquitectura.

Figure 1. Representacion grdfica de la red (EC2s, subredes, IPs publicas/privadas, grupos

de seguridad, VPC, etc.)
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Descripcion de la arquitectura.

La red creada VPC (Amazon Virtual Private Cloud) consiste en una red aislada dentro de
la nube de AWS, es semejante a una red tradicional, proporcionando un entorno aislado
para desplegar los recursos, lo que permite internamente este VPC es definir las subredes
publicadas y privadas para crear los segmentos y los recursos que actian en el control del
trafico permitiendo la comunicacion por medio del internet Gateway, este VPC se cre6 con
el nombre de “Seminario-vpc” se encuentra compuesto por dos subredes publicas
permitiendo la comunicacion directa por internet y son esenciales para servicios accesibles
publicamente y de igual manera se crearon dos subredes privadas en este caso no tiene
acceso directo a internet y actualmente es utilizado para los recursos que no necesitan ser
expuestos, esto se realizo con el fin de que las dos instancias puedan tener conexion entre
si y publicamente se pueda tener acceso a los servicios web que se configuran en cada una,
teniendo en cuenta los rangos de direccion IP , Gateway y reglas de seguridad.

Las Instancias Linux (Ubuntu) se utilizan con EC2 instancias con el sistema operativo
Ubuntu este permite el alojamiento de algunas aplicaciones y servicios debido a Ubuntu es
la distribucidon mas conocida de Linux por varias caracteristicas como lo es su flexibilidad,
seguridad, el tipo de soporte que brinda, amplia gama de herramientas y paquetes
disponibles, facilitando la configuracion y la gestion de servicios.

La VPC nos permite el aislamiento y control sobre el trafico de red, teniendo muy buena
capacidad de seguridad y la organizacion de los recursos como las subredes que en este
caso segmentan la red, facilitando la separacion de los recursos publicos y privados esto es
en gran parte importante para la seguridad, el internet (Gateway).

Los beneficios de utilizar una VPC con instancias Windows server , principalmente
permite por medio de segmentos su infraestructura en subredes, cada una maneja sus
propias reglas en seguridad , protegiendo asi las instancias de Windows server , se pueden
elegir las instancias que se pueden comunicar entre si por medio del internet, utilizando
listas de control de acceso (ACLS) y grupo de seguridad, se puede escalar la infraestructura
que se desea creando o eliminando instancias Windows Server dentro de la VPC seglin
los requisitos. Nos permite conectar la VPC con otros servicios de la nube como
almacenamiento, servicios de mensajeria, para la creacion de aplicaciones. Se puede alojar
un servidor web IIS en la instancia Windows Server dentro de la VPC, esta te permite crear
los entornos aislados para el desarrollo de pruebas de las aplicaciones que tenemos en
Windows sin afectar el proceso. Se genera un acceso remoto seguro a las instancias de
Windows server por medio de VPN y RDP permitiendo a los clientes acceder a los
escritorios virtuales desde cualquier parte del pais.

Si en algun momento se necesita la migracion de datos a la nube, el VPC permite crear el
entorno local en la nube de forma segura y controlada.



Configuraciones realizadas.

En la creacion de instancias EC2 en AWS y la configuracion de su acceso, es importante
cumplir con estos requisitos selecciona una AMI, se elige un tipo de instancia, se configura
la red, se asigna un grupo de seguridad con los puertos abiertos (RDP, SSH, HTTP), y
gestiona IPs publicas y privadas.

Pasos para crear instancias EC2: Se debe seleccionar una AMI (Amazon Machine
Image), eligiendo el sistema operativo y la configuracion inicial de la instancia. Se elige
un tipo de instancia seleccionando la configuracion de hardware (CPU, memoria,
almacenamiento, etc.) que mejor se adapte a tus necesidades. Configurando la red se define
la VPC, y las subredes con el grupo de seguridad para la instancia. Se asignan una clave
segura y dindmica (publica y privada) para acceder a la instancia mediante SSH o
RDP. Luego se Configura el almacenamiento, seleccionando el tipo y tamafio de
almacenamiento para la instancia. Se define las reglas de entrada y salida para el trafico
de la red de la instancia, se lanza la instancia EC2 con nombre: “Serverljarr”’(Windows
SRV 20216) y “Linuxljarr” (Linux) con la configuracion adecuada, los firewalls virtuales
controlan el trafico de red entrante y saliente de las instancias EC2, los puertos abiertos
como: RDP (Remote Desktop Protocol) (puerto 3389) para Windows desde la IP publica
del alumno, permite acceso remoto a instancias Windows, SSH (Secure Shell) (puerto
22) para Linux desde la IP publica del alumno. permite acceso remoto a instancias Linux,
HTTP (80) para la futura configuracion y puesta en marcha del servidor IIS y HTTPS
permite acceso a sitios web.

En la entrada permite el trafico hacia la instancia donde se configura para permitir
conexiones entrantes a los puertos deseados desde las IPS o rangos permitidos.

En la salida permite el trafico desde la instancia por defecto, permite todo el trafico saliente,
pero se restringen por seguridad. Los grupos de seguridad son stateful, esto permite una
conexion entrante y la conexion de salida también estd permitida. La asignacién de IPS
publicas permite a la instancia ser accesible desde internet y las IPS privadas permiten la
comunicacion entre instancias dentro de la misma VPC. El tipo de IP elastica publica se
puede asignar a la instancia y liberar cuando no se necesite, evitando cambios de IP. La IP
publica asignada automaticamente a la instancia se libera al detener o terminar la instancia.
Al lanzar una instancia, se puede asignar una IP eléstica si la necesitas de lo contario se
asignard una IP publica temporal. Puedes asignar una IP privada para la instancia al crearla
o posteriormente. Se recomienda usar IPS eldsticas para instancias que necesiten una IP
publica fija.



Procedimiento de acceso.

El acceso en el servidor Windows y Linux en AWS, se utilizan protocolos como: RDP
(Remote Desktop Protocol) para Windows y SSH (Secure Shell) para Linux. Para ambos,
la direccion IP publica de la instancia y, en el caso de SSH, las credenciales de usuario. Para
el acceso a instancias Windows (RDP), la direccion IP publica de la instancia de Windows
esta consola de AWS, en la seccion de EC2 y se busca la instancia, la direccion IP publica
serd visible en la pestafia, se obtiene la contrasefia como administrador, en la consola de
AWS, se obtiene la contrasefia cifrada de la instancia de Windows, es necesario un par de
claves (archivo. Pem) para descifrarlas, se utiliza cliente RDP

en Windows, la “Conexion a Escritorio Remoto", en Linux, puedes usar Remmina o
rdesktop, para ingresar a la direccion IP del usuario (administrador) y contrasefia descifrada
El acceso a las instancias Linux (SSH) se obtiene la direccion IP publica de la instancia
Linux de igual manera que con Windows, busca la instancia en la consola de AWS y en la
direccion IP en la pestafia.

El acceso al RPD de la instancia de Windows para acceder a la Instancia con Windows
server. Se ingresa a la opcion de conectar, revisamos que la conexion este activa, el
subment de “cliente RDP”, se hace clic en la opcidn final de obtener contraseia, cargando
asi el archivo. PEM con la contrasefia encriptada por seguridad del sistema, después se
realiza la desencriptacion, de esta manera nos permite revisar los datos de la conexion por
medio del cliente RDP ingresamos el nombre de DNS de la instancia o la IP publica,
después ingresamos las credenciales para ingresar a la instancia, luego se puede acceder
via SSH a la instancia Linux. En el ment de “Conectar” de la instancia Linux, abrir el
submenu “Cliente SSH” para obtener los datos de conexidn, en el caso de un cliente
Externo para conexion SSH, ingresamos los datos del nombre del host, nombre de usuario
y la archivo. PEM para ingresar.

Configuracion del servidor web.

La instalacion IIS (Servicios de Informacion de Internet) en un servidor Windows en
Amazon EC2, primero necesitas acceder a la instancia, luego habilitar el rol de servidor
web (IIS) y finalmente configurar los componentes necesarios. Principalmente instalar y
configurar los servidores web, el siguiente paso en Windows instalar el rol de IIS y levantar
el sitio por defecto. El tercer paso se instala en la instancia con Windows el IIS y se habilita
el total acceso por el puerto 80, es de gran importancia validar la IP publica desde la
informacion de la instancia en AWS por este motivo se ingresa externamente utilizando el
nombre de domino de la instancia. En Linux instalar Apache Nginx y levantar el sitio por
defecto, Se instala el servicio Apache y se realiza la respectiva validacion del estado este
debe estar activo, luego se identifica la IP publica de la instancia para ingresar desde el
navegador web, las pruebas de conectividad desde la instancia Windows hacer ping a la IP
privada de la instancia Linux y viceversa. Documentar si hay necesidad de habilitar ICMP
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en los Grupos de Seguridad para permitir ping, para permitir el trafico ICMP es necesario
crear en el grupo de seguridad de cada instancia la regala que permita el trafico [CMP. En
la Instancia de Windows fue necesario crear una regla en el firewall de Windows
permitiendo el trafico del protocolo ICMP.

Validacién de acceso web

Acceder desde el navegador local al sitio web de la instancia Windows (http://ec2-3-148-
236-194.us-east-2.compute.amazonaws.com/

Figure 2 Funcionamiento IIS en Windows server
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http://ec2-3-148-236-194.us-east-2.compute.amazonaws.com/
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Figure 3Funcionamiento servicio httpd en Linux
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Implementacion y pruebas.
Crear la infraestructura.
VPC y subredes.
Inicialmente se debe crear el VPC para la creacion de la red interna, este VPC llamado
“Seminario-vpc” consta de dos subredes publicas y dos subredes privadas con el proposito

de que las dos instancias puedan tener conexion entre si y publicamente se pueda tener
acceso a los servicios web que se configuraran en cada una.

Figure 4Listado de VPC

eﬂnusvpc @@@E‘

&
" Last updated : v
Panel de VPC € Sus VPC (2) iformadén less than a minute ago freariFC
| Q Buscar VPC por atributo o etiqueta | 1 ®
Vista global de EC2 [ : g
———— | [J] Name v | IDdelavpe v | Estado v | Bloquearel.. v | CIDRIPv4 v| oa
| Filtrar por VPC \J ‘
’ D default vpc-03e1a742b08438565 @Ava‘ﬂahle E)Desactwadu 1723100016 -
¥ Nube virtual privada (] seminario-vpc vpc-0377facT2b763e 124 ©) Availzble (5 Desactivado 1000.0/16 -
SusVPC | ’

Subredes
Figure 5 Vista previa a la Subred
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us-east-2b

Q proyecto-subnet-public2-us-east-2b

B proyecto-subnet-private2-us-east-
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Instancias EC2.

Se crearon dos instancias con nombre: “Serverljarr” (Windows SRV 2016) y “Linux1jarr”
(Linux)

Figure 6 Listado de instancias creadas.

Instancias (2/2) informacién HEcut.\lltciz;‘]t;:;";l:i?:ﬁ: @ ( Conectar )1 ( Estado de la instancia v)
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Name 2 v | IDdelainstancia | Estadodelai.. v | Tipodeinst.. ¥ | Comprobacionde | E
( Serverljarr i-0db644bb5c96838fd @ Enejecucion @ @ t2micro = v
‘ Linux1jarr i-0fcc493e4585864b9 @ Enejecucion @ @  t2micro = v
d

Grupos de Seguridad.
RDP (puerto 3389).
Para el grupo de seguridad del servidor Windows, se habilito el acceso al protocolo RDP

(3389) y el puerto HTTP (80) para la futura configuracion y puesta en marcha del servidor
IS

Figure 7Reglas de entrada instancia Windows
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SSH (puerto 22).
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El grupo de seguridad de la instancia con SO Linux permite el trafico entrante desde el
puerto 22 del protocolo SSH y el puerto 80 de HTTP para la configuracién futura del

servidor WEB

Figure 8Reglas de entrada instancia Linux

‘
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- sqr-08878232c23ad324e Todo Todo 0000/0 -

&

Acceder a las instancias.

Acceso via RDP.

Para acceder a la Instancia con Windows server. Se ingresa a la opcion de conectar

Figure 9Boton "Conectar"

Instancias “ fZ:l Informacion

Ultima actualizacién
Hace 3 minutes

&

Q, Buscar Instancia por atributo o etigueta (case-sensitive)

b

B | Name #

v | ID de lainstancia

| Estadodelai.. ¥ | Tipodeinst...

[ Serverljarr i-0db&44bh5c96838fd

(@ En ejecucion @, @ t2.micro

[ Linux1jarr i-Ofec453e4585864b9

(@ En gjecucion @, @,  t2.micro
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En el submenu de “cliente RDP”, clic en la opcidn final de obtener contrasefia
Figure 10 Submenu "Cliente RDP"

= EC2 » Instancas » i-0dbG44bb5cS6E38Fd » Conectarse a la instancia

Conéctese a una instancia a través del cliente basado en navegadaor.

Administrador de sesiones Cliente de RDP Consola de serie de EC2

(D Grabar conexiones RDP
Ahora puede registrar las conexiones RDP mediante el acceso a los nodos justo a tiempo de AWS Systems Manager. M,

1D de la instancia
|_|:| i-0db&44bb5cO6E38fd (Servertjarr)

Tipo de conexion

© Conectarse mediante el clienta de RDP
Descargue un archivo para usarlo con el cliente de ROP y recupere la contrasena.

Para conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remoto gue elijz, asi como descargar y ejecu

( 4 Descargar archivo de escritorio remoto )

Cuando se le solicite, conéctese a su instandia utilizando el siguiente nombre de usuario y contrasefia:

Public DNS
rl: ec2-3-148-236-194.us-past-2 compute.amazonaws.com

Contrasefia  Obtener contrasefia



Cargamos el archivo de extension “. PEM” con la contrasefa encriptada

Figure 11 menu para cargar el archivo. PEM

Obtener la contrasena de Windows inomacisn

Utilice la clave privada para recuperar y descifrar la contrasefia de administrador de Windows inicial correspondiente a esta instancia.

1D de la instancia
r|:| -0db644bb5c96838Fd (Serverljarr)

Par de claves asociado a esta instancia
I0 WinServer

Clave privada

Cargue el archivo de la clave privadz o copie y pegue su contenido en el campo que aparece a continuacion.

( 4 Cargar archive de clave privada )

Contenido de la clave privada: opcional

Contenido de lo clave privada

Desciframos la contrasena

Figure 12 Evidencia cifrado de contrasena

T Cargar archive de clave privada

@ WinServerEC2.pem
1.674KB

Contenido de la clave privada: opcional

-----BEGIN RSA PRIVATE KEY-----

Eow|BAAKCAQEAMNGKIORQ 00/EpReNgol4lghCesBYUFBeEDNIzAL
dEF8H20pmI702wouj VP35 PFMWBCOTKH2/9y
Valhwn+NIdpRWuhnk0 I TejlS2G 27 cpXQsVwgULIbFnucdsQGaOtolL LwSR78L30
BVOMv/5dra¥YCsMCouh047Uf1gXQ7Ywlu/pxPfBxvLNI8XdMnZb8ILOgleDY6Ua
SygcH7QK 1r/BpphvesZeGfe03011oFC3cPglcnplmm3MOxgjLWCMOmjiniQY78Y
eDKp2WCsxbWIVYpT7 4 gmkvESuYg7FEDNEIupQIDAQABAGIBAHAJ02gpaStHDAK]
TodjAWIGI7IRWrmhGIWIQu0zfrgss raHyUSymuL h/8YKHS/bV ttSwgnuTI0KXW

- >

Obtenemos todos los datos de conexion



Figure 13 Datos de conexion

LS ST LE JULILILE, LU ICLLEST 8 30 5 3LO1ILIE LIS LY T LIS L IS C WS U301 § LU L SIS 1,

Public DNS

Nombre de usuario Informacicn
rlj ec2-3-148-236-194.us-east-2.compute.amazonaws.com

ru | Administrator v

Contrasefia
I *zU&XIsKo%?TC;Z9ystTAKLTEN));QRy

[ (D i ha unido su instancia a un directorio, puede utilizar as credenciales del directorio para conectarse a la instancia.

Utilizando el cliente RDP ingresamos el nombre de DNS de la instancia o la IP publica

Figure 14 Aplicacion de Escritorio remoto de Windows

%31 Conexién a Escritorio remoto — *

| Conexion
>¢ a Escritorio remoto

Equipo: | acd-3-148-236-194 us-east-Z compute amaz ol |

Mombre de ustMinguno especificada

Se solicitaran credenciales al conectarse.

\‘_r Mostrar opciones Conectar ][ fyuda ]




Ingresamos las credenciales

Figure 15 ventana emergente para ingreso de credenciales

== Seguridad de Windows

Escribe tus credenciales

Estas credenciales se usaran para conectarse a
ec2-3-148-236-194.us-east-2.compute.amazonaws.com.

MNombre de usuario

Administrator

Contrasena

(22t 3 TRl Lyl SRS ES

| | Recordar cuenta

Mas opciones

M john alexander rivera rivera
W MicrosoftAccount\johnriverar@hotmail.com

I e Usa otra cuenta

18
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Ingresamos a la instancia

Figure 16 Acceso remoto a la instancia Windows

ENG
INTL

= ds

Acceder via SSH.

En el menu de “Conectar” de la instancia Linux, abrir el subment “Cliente SSH” para
obtener los datos de conexion

Figure 17 submenu AWS para acceso al cliente SSH

Conectar intormacicn

Conéctese a una instancia a través del cliente basado en navegador.

Conexion de la instancia EC2 Administrador de sesiones Cliente SSH Consola de serie de EC2

ID de la instancia
0 i-0fcca93e4585864b9 (Linux1jarr)
1. Abra un cliente SSH.
2. Localice el archivo de clave privada. La clave utilizada para lanzar esta instancia es WinServer.pem

3. Ejecute este comando, si es necesario, para garantizar que la clave no se pueda ver pldblicamente.
0O chmod 400 "WinServer.pem”

4. Conéctese a la instancia mediante su DNS plblico:
rEl ec2-18-118-216-95. us-east- 2 compute.amazonaws.com

Ejemplo:
|'E| ssh =i "WinServer.pem" ec2-user@ec2-18-118-216-95 us-cast-2. compute. amMazonaws.com

-

(D Nota: En la mayoria de los casos, el nombre de usuario adivinade es correcto. Sin embargo, lea las instrucciones de uso de la AM
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Utilizando un cliente Externo para conexion SSH, ingresamos los datos del nombre del
host, nombre de usuario y la archivo. PEM para ingresar.

Figure 18 App MobaXtern, parametros de conexion.

session settings

F F N B E 6 e S | [

Telnet Rsh  Xdmcp RDP WHNC FTP SFTP  Senal File Shell

SH settings

11-Forwarding [/ Compri

SSH-bron

Use private

x Cancel
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Figure 19 Conexion exitosa a instancia Linux

[l ec2-12-118-216-95.us-east-2.compute.amazonaws.com

1-forwarding

For more info, ctrl+click on help

A newer rele, n Linux" i
Ve .7.2!
Run /binsdnf che se-update” for full release and version update i

Amazon Linux 2023

/
n: Sun Jun 29 18:41:20 2025 from

UNREGISTERED VERSION -

UBER
L] Q Buscar e A Q) @

Instalar y configurar los servidores web.
Windows: Instalacion del rol de 1IS.

Se instala en la instancia con Windows el IIS y se habilita el total acceso por el puerto 80
Se valida la IP publica desde la informacion de la instancia en AWS

Figure 20 informacion de conexion publica Windows

I's N N ~
) ) { v | i v )
s) |_Conectar ) ( Estado de lainstancia ¥ )| Acciones ¥ )

Resumen de instancia de i-0db644bb5c96838fd (Serverljarr) informacion

Se ha actualizado hace less than a minute

ID de la instancia Direccion IPv4 pablica Direcciones IPv4 privadas

I0) i-0db644bb5c86838Fd I0) 3.148.236.194 | direccion abierta [ 0 10.0.0.155

Direccion IPvé Estado de la instancia DNS piiblico

- @ En ejecucidn rﬁ er2-3-148-236-194. us-east-2.compute.amazonaws.com

direccién abierta [A
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Figure 21 Parametros de conexion IS

&Y Intemet Inforr Services (11S) Manager = %
P o il
& @) ECIAMAZ-OMRDAPF » Sites » Default WebSite b @l @e-
File View Help
: fault Web Si :
Default Web Site Home
€-H n e 0 B Explore
9 Start Page Edit Permissions...
Filter: + W Go g ShowAll | Gi by: —
v &3 EC2AMAZ-OMRDAPF (EC2AM | " P Go - yShowll | Group by Ao EditSite
-5} Application Paals IS " -
= — _ - indings...
v [8] Sites : = Q ] %H 3 o=
.4 Ll — 5
- Default Web Site i&) @ @ S & ﬂ > &l i{fﬁ o= {8 Basic setings..
Authentic.. Compression  Default  Directory  ErrorPages  Handler HTTP  logging MMETypes Modules  Output  Request cations
Document  Browsing Mappings  Respon... Caching Filtering w NRnl Dl
% Site Bindings 7 X Manage Website (&
SSL Settings T Restart
Type  HostName Port IP Address Binding Informa... Add... L
Management http & * it A L) S
D — Browse Website
Remave Browse %80 (http)
Configurat.. : "
Advanced Seftings...
Editer Browse
Configure
Limits..
@ Help
Close
; 5 —
Ready &

Se ingresa externamente utilizando el nombre de domino de la instancia.

Figure 22 ingreso exitoso por medio del nombre del dominio

Bl Detallesdelain X B SecwityGroup| X | B SecurityGroup & SecurityGroups | X CuflesmilP|C > IS Windomws Ser X 115 Windows Se

¢ [ £\ Noes seguro  ec2-3-148-236-194.us-east-2.compute.amazonaws.com

@ Google @ Inicio Mis cursos | AulVirUni - Adobe Acrobat @Y classuniremington... - Adobe Acrobat

ER Windows Server

et Information Services

Welcome Bienvenue  Tervetuloa

# Benvenuto &0

‘ ) *.. Bienvenido Hos geldiniz | oxanoana Welkom

il

Vitejte  OploOTE 1k | [SHRISILEE | noxanosas |Udvozoljiik
e

' Kothaic

Lae X
Microsoft

Q Buscar
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Linux: Instalacion Apache o Nginx.
Se instala el servicio Apache y se valida que su estado sea activo.

Figure 23 estado del servicio httpd

azon.com/linux/amazon-linux-2823

Sun Jun 29 18:41:2

go on Sun Jun 29 18:18
lready installed.

preset:
h 12min ago

c: 0.00113; Bytes served/sec: 6 B/sec"

CGroup:

Jun 29 ip-10-8-17-199 2.compute. internal g
Jun 29 ip-10-0-17 .compute.internal 8 ervice - The Apache HTTP Server.
Jun 29 )2 ip-10-8-17-1 . nternal httpd : Server configured, tening on: port 88

i 17-199 ec2-user

Se identifica la IP publica de la instancia para ingresar desde el navegador web
Figure 24 datos de conexion instancia Linux

. . . . . i~y N - _ N =
Resumen de instancia de i-0fcc493e4585864b9 (Linux1jarr) informacisn @I (_conectar ) (_Estado de lainstancia ¥ ) (_Acciones ¥ )
Se ha actualizado hace less than a minute
ID de la instancia Direceidn IPv4 piblica Direcciones IPv4 privadas
I0) i-0fcc493e4585864b9 IF1 18.118.216.95 | direccidn abierta [3 11 10.0.17.199
Direccion IPv6 Estado de la instancia DNS pablico
- @ En ejecucion "_lj 0£2-18-118-216-95. us-east-2.compute.amazonaws.com |

direccion abierta [
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Figure 25 Funcionamiento Http

~ @ IS Windows Server X @ 1811821695

= C [  ANoesseguo 18.118.216.95 * & Incégnito

@ Google @ Inicio Mis cursos | AulVirini A Adobe Acrobat @ classuniremington... A Adobe Acrobat

It works!

4:58p.m.
29/06/2025

25°C [T} i al g = &
el\laywnn:-uleadu B Q Buscr @ I ] = Dg Iy f A @ me @) @

Pruebas de conectividad.

Desde la instancia Windows hacer ping a la IP privada de la instancia Linux y viceversa.
Prueba de tracert desde la instancia Windows a Linux

Figure 26 Evidencia tracer desde windows a Linux.

« &) » ECJAMAZ-OMRDAPF » Sites » Default Web Site » |52 @ -

File View Help

Connections -
(R 78| EH C 2\cmd - [m] x
.45 Start Page
v 83 EC2AMAZ-0)
pplicati “~
v (8] Sites
1. €) Defa
o
- L sz
Browse Website
Configure
@ He

notifications
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Prueba de ping desde Linux a Windows

Figure 27Ping de Linux a window.

Habilitar ICMP.
Para permitir el trafico ICMP es necesario crear en el grupo de seguridad de cada instancia
la regala que permita el trafico ICMP

Figure 28 Configuracion de red para permitir el trafico ICMP

| 000gp X |

sgr-Q0L2a2eBoneéT | Todos s 0P Pod v | P ¥ Q | | ': Elniar :'

| 00000 X |

Adicional para la Instancia Windows fue necesario crear una regla en el firewall de
Windows permitiendo el trafico del protocolo ICMP.



Figure 29 configuracion firewall Windows

Protocols and ports

Cancel

ICMP jarr Properties =
General Programs and Services Remote Computers
Protocols and Pots  Scope  Advanced  Local Principals ~ Remote Users

wf Protocal type: ICMPv4
Protocol number: 1=
[
Local port: All Ports
Bxample: 80, 443, 5000-5010
Remote port: Al Ports
Bxample: 80, 443, 5000-5010
Imtemet Cortrol Message Protocol Customize ..
{ICMPF) settings:

26
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Validacion de acceso web.

Acceder desde el navegador local al sitio web de la instancia Windows (http://ec2-3-148-
236-194.us-east-2.compute.amazonaws.com/

Figure 30 validacion acceso servicio 1S

v B Detllesdelain X SecurityGroup | X u X | & SecurityGroups | X Cuslles mi 1P |
< C A
@ Google @ Inicio

28 Windows Server

Internet Information Services

Welcome Bienvenue  Tervetuloa
&322z Benvenuto #1.0
£ 5 Wl Bienvenido Hos geldiniz | onan oo
Bem-vindo

I
KoAwg i
Vitgjte  0oploaTe Valkommel Udvozoljik

Microsoft Willkommen [Velkommen -

Acceder desde el navegador local al sitio web de la instancia Linux (http://
http://18.118.216.95/

Figure 31 Validacion acceso servicio httpd

18.118.216.95

It works!



Entrega Final.

Diagrama general de la infraestructura.

Figure 32 Diagrama General de la infraestructura

Region: Ohio a, b - - - - - - - - - - - - - = = [
|Autnscaling
I ALB ) I
f targetGrowp ﬁ-.__ |
VPG | = l
| .
Mginix I
I
, E [
| :
Metwark A . |
| o
' | . l
Hif
. e |
Private |
Metwork A | |
b < » B |
l Niginix |
Public |
Metwork B = |
| E
Hem |
' | g
Private I w I
Metwork B Hitpd I
|
|
|
| |
I -__.0:..: ; &. |
|
| I
| _

Balanceador de Carga.

Configure un Application Load Balancer (ALB) para distribuir el trafico entrante a
multiples instancias EC2.



Figure 33 Lista ALB

Balanceadores de carga (1/1)
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((Q Fior equithrodores de carga ) <1 e
Nombre | Nombre de DNS | Estado v | IDdevec o | Zonas de disponibil.. v | Tipo @ | Fecha creada v
[ LoadBalancer! D) LoadBalancer1-880193759. @Activo Vpc-0377fac2b763e a4 application 1 de julio de 2025, 18:54 (UTC-05:00)
Equilibrador de carga: LoadBalancer1 -~
Detalles | Agentesdeescuchayreglas | Mapeodered | Mapaderecursos | Seguridad | Monitorizacion | Integraciones | Atributos | Capacidad | Etiquetas
Agentes de escucha y reglas (1) o © (Cnoministrarregias v Administrar v ) (Cagregar D
[ Q_ Filtrar agentes de escucha ] <1 le
()| protocotport © | Accién predeterminada v | Reglas v | ARN v | Politica de sequridad @ | Certficado SSL/TLS predet mTLs @ | Truststore v | Estadodeasociaciondelal.. v | Etiquetas v
= targetGroupSeminariojarr [2: 1 (1009%) .
O  ureso © Pemananaa dal gupe e destinc 1regla @ ARN No aplicable: No aplicable No aplicable No aplicable No aplicable 0 etiquetas
o s - -
. .
Figure 34 Parametros del grupo del ALB
targetGroupSeminariojarr Acciones
Detalles
[1a] 1-2:8711506893 119379, 45
Tipo de destino Protocolo : Puerto Versién del protocolo vPC
Instancia HTTP: 80 HTTP1 vpc-0377fac72b763e1a4 [2
Tipo de direccién IP Balanceador de carga
1Pva LoadBalancerl [3
2 @2 ®@0 @o @0 [ON]
Destinos totales En buen estado En mal estado Sin utilizar Inicial Vaciado

0 Anémalo

» Distribucién de destinos por zona de disponibilidad (AZ)

Seleccione los valores de esta tabla para ver los filtros comespandientes aplicados 2 L tabla Destinas registrados que aparece a continuacion

Destinos deestado | Atributos | Etiquetas

Destinos registrados (2) it

Anular el registro ( Registrar destinos )

Los grupes de destines enrutan las solicitudes a destines individuales registrados mediante el protocolo y el nimero de puerto gue especifigue. Las comprobaciones de estado se realizan en todos los destines registrados de acuerdo con la

de HTTP/HTTPS con al menos 3 destinos en buen estado.

configuracion de comprobacion de estado del grupo de destinos. La deteccién de anomalias se aplica

[Q Filtrar destinos ]
1| 1D de instancia v | Nombre v | Puerto ¥ | Zona v | Estado
) i-03cddsd6eca3stife 20 us-east-2a (us... @ Healthy
) i-0086347bba350ffaf 20 us-east-2b {us...

alos grupes de d

1@
¥ | Detalles del estade | Sustituciénadmi... ¥ | Detallesdelasus... ¥ Horad.. & | Resultado
. © Mo override No override is curren... 14 dejuli.. @ Hormal
. © No override No override Is curren... 14 dejuli...
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Instancias EC2.

Implemente al menos dos instancias EC2 en una configuracion multi zona para garantizar
alta disponibilidad.

Figure 35 listado instancias con detalle de zona de disponibilidad

: Ultima actualizacisn (7
Instancias (1/2) informacién iyl (o))
| @ Buscar instaneia por atributo o etiqueta (case-sensitive) | [ Todoslos... w |

ame ID de la instancia stado de lal.. ipo de inst... omprobacién de estado stado de la al: ona de dispon...

B Nameg v | IDdelai i Estado delai.. ¥ | Tipod v | c bacién d d: Estadodelaal: | Zona de di v
Linuxjarr2 i-09edd8dBecd3411fe @ En ejecucion @ @ t2.micro @ 2/2 comprobaciones superadas Ver alarmas + us-east-2a
Linuxjarr i-0086a47bba350ffa n ejecucion 2 micro /2 comprobaciones superadas Ver alarmas us-east-

v i 0086247bba350faf 3 in@ @ r2mi 2/2 b . 1 + 2

Instancias con Proxy Reverso.

Dentro de cada instancia EC2, se implementa un proxy reverso (por ejemplo, Nginx) para
redirigir solicitudes a servicios internos.

Figure 36Estado implementacion nginx

B¢l Authenticating with public key "Imported-Openssh-Key"

SH session to ec?
Jirect SSH
SH compression
SSH-browser H
%X11-forwarding : x Llec 10t supported by server)

For more info, ctrl+click on help or visit our

Amazon Linux 2023

azon.com/Linu> zon-Linux-20823

: u
[root@ip-10-8-24-109 ecZ-user]# s stemctl status nginx
® nginx.service - The nginx HTTP ) proxy server
Loaded: loaded (/usr/lib/systemd/system/nginx.service; enabled; preset: d
Active: acti (running) since Mon 2025-87-14 14:44:20 U 4h 44min ago
Main PI LNX )

tem.slice/nginx.service
}—.8142 "'nginx: master process Jusr/sbin/nginx"
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Implementacion Docker.

Se implemento el servicio Docker agregando una imagen de nginx dentro del host

Figure 37 imagenes nginx del host

[root@ip-10-0-24-109 ec2-user]# docker images
POSITORY TAG IMAGE ID

nginxdemos /hello  8.4-plain-text  d85cdd4a7fafs
nginxdem ello Tlatest i

Se implementaron 3 Docker
Figure 38 Listado de Docker

[root@ip-10-8-24-109 ec2-user]# docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
nginxdemos /he "/docker-entrypoint.." 4 hours age Up 4 hours ©.0.0 /tep, / jarr3

nginxdem > "/docker-entrypoint.." 4 hours age Up 4 hours 0 ; jarr2
i "/docker-entrypoint.." 4 hours agoe Up 4 hours 0.8.6 /tep, ] / jarr

Auto escalado.

Se implementaron politicas de escalado para mantener 2 instancias activas en el ALB
para sustentar servicios.

Figure 39 Estado servicio de auto escalado

AutoScalingSeminariojarr

AutoScalingSeminariojarr Descripcion general de la capacidad (_ Editar )
5] L :871159689375:autoSc 750-48b7-8840-3543c/7d2bly i pName/AutoScali

Capacidad deseada Limites de escalamiento (Min. - Max.) Tipo de eapacidad deseado Estado

2 1-2 Unidades (nimero de instancias) -

Fecha de creacion
Tue Jul 01 2025 19:32:52 GMT-0500 (hora estindar de Calombia)

Detalles Integraciones - nueva Escalado automético Administracion de instancias Actualizacién de instancias Actividad Monitorea
Plantilla de lanzamiento (_Editar )
Plantilla de lanzamiento 1D de AMI Tipo de instancia Propietario
I5) 1t-0360875b0bADS4455 I ami-05957deBb4b63d4de t2.micr amawsiam;:871159689375:x00t
linuxok
Versién Grupos de sequridad ID de grupes de seguridad Hora de creacién
Default - 1) 50-0073dd80c6a7Fo869 Mon Jul 14 2025 14:40:27 GMT-0500 (hora estandar de
Calombia)
Descripcion Almacenamiento {volimenes) Nombre del par de claves Solicitar instancias de spot
WinServer No

Ver detalles en la consola de |2 plantilla de lanzamiento

Red (_ Editar )
Zonas de disponibilidad 1D de subred Distribucién de zonas de disponibilidad
use2-az2 (us-cast-2b) I subnet-0320c6 Mejor esfuerzo equilibrada

use2-az1 (us-east-2a) I5 subnet-0da57e83f4dcb176
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Figure 40 Politica de auto escalado

Target Tracking Policy

Tipo de politica
Escalado de seguimiento de destino

Habilitade o deshabilitade
Habilitado

Ejecutar la politica cuando
Segln sea necesario para mantener Utilizacidon promedio de la CPU en 50

Realizar la accion
Agregar o eliminar unidades de capacidad segun sea necesario

Las instancias necesitan
300 sequndos para prepararse antes de incluirse en la métrica

Escalado descendente
Habilitado

Conclusiones.

Del anterior documento se puede concluir la importancia del avance de la tecnologia y que
la adopcidn de esta puede llegar a mejorar la calidad de los servicios se prestan en la
actualidad. Con un aumento constante en la demanda de servicios y la alta disponibilidad
de estos se vuelve indispensable implementar mejores mecanismos de control y
administracion con la facultad de aprovechar al méaximo con los costos necesarios para la
correcta operacion.

Si bien, la tecnologia cada dia hace el mundo mas facil para los usuarios, es importante
tener entendimiento de su funcionamiento para estar siempre a la vanguardia de los retos
que la vida cotidiana exige.
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