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1. Resumen

Se analiza los desafios de la gestion de ciberseguridad en entornos de outsourcing de TI,
con un enfoque especifico en la proteccion de datos y el cumplimiento legal en el contexto
colombiano. La investigacion sefala que, aunque la externalizacion de servicios tecnoldgicos
proporciona beneficios en términos operativos, extiende la superficie de ataque y transfiere a los
proveedores la responsabilidad del manejo de datos de la organizacion contratante.

Para tratar este problema, se propone y elabora un modelo de control integral que fusiona
marcos establecidos como COBIT 2019, ISO/IEC 27001 y NIST Cybersecurity Framework (CSF)
2.0. La metodologia combin6 enfoques agiles con las mejores practicas de ITIL v4 y PMBOK,
desarrollandose en fases que incluyeron el diagnostico de riesgos, el disefio de controles y su
implementacion.

Los resultados demuestran la efectividad de los modelos, logrando una reduccion de los
riesgos operativos, una disminucion en incidentes de acceso no autorizado y una mejora
significativa en los tiempos de deteccion (MTTD) y recuperacion (MTTR) de incidentes.

También se alcanzaron unos niveles de "Gestionado" segun COBIT, se fortalecid la cultura
de seguridad y se aseguré el cumplimiento de la Ley 1581 de 2012.

La ciberseguridad en el outsourcing requiere un enfoque de responsabilidad compartida,
gobernanza solida y una integracion estratégica de controles técnicos y contractuales.

Palabras clave

Ciberseguridad, Outsourcing T1, Gestién de Riesgos, Cumplimiento Legal, Proteccion de

Datos.



2. Marco conceptual y contextual

La rapida digitalizacion ha motivado a las entidades tanto del sector privado como del
publico a externalizar sus procesos tecnologicos por medio de modelos de outsourcing T1, con el
objetivo de ser mas eficientes, disminuir gastos y tener acceso a tecnologias emergentes (PwC,
2022). Segtn Fortinet (2025), este patron ha provocado un incremento proporcional de los peligros
relacionados con la ciberseguridad, especialmente en lo que respecta a la proteccion de datos

personales, el cumplimiento normativo y la gestion de incidentes.

En el contexto colombiano, la Ley 1581 de 2012 y el Decreto 1377 de 2013 regulan el
tratamiento y la proteccion de datos personales. La Superintendencia de Industria y Comercio
(SIC, 2022) ha senalado que la subcontratacion de servicios tecnologicos no elimina el deber de
las entidades con respecto a los datos manejados por empresas externas. Esto se traduce en una
necesidad urgente de fortalecer los mecanismos de gobernanza tecnoldgica, auditoria de

proveedores y gestion de riesgos cibernéticos.

En términos de Ingenieria de Sistemas, Este problema tiene un impacto directo en el campo
profesional desde la perspectiva de Ingenieria de Sistemas, ya que los ingenieros deben ser capaces
de construir arquitecturas seguras, implementar controles técnicos y evaluar la madurez de los
proveedores en funcion de estandares internacionales como COBIT 2019, NIST Cybersecurity
Framework 2.0, ITIL v4 e ISO/IEC 27001:2022. La falta de estas habilidades puede conducir a

violaciones de seguridad, dafios en la reputacion corporativa y penalizaciones legales.



2.2 Ciberseguridad: Concepto y Alcance

Se entiende por ciberseguridad al conjunto de politicas, procesos y controles que se han
establecido con el objetivo de proteger los sistemas de informacion, las redes y la informacion ante
dafios o interrupciones, accesos no autorizados o amenazas cibernéticas (Fortinet, 2025). Su meta
es mantener los tres pilares esenciales de la seguridad informativa: disponibilidad,
confidencialidad e integridad (triada CIA).

La ISO/IEC 27032:2017 establece que la ciberseguridad debe entenderse como una
disciplina transversal que abarca la seguridad de las tecnologias de la informacion, las redes y la
informacion digital (ISO, 2017). En entornos de outsourcing TI, su aplicacion adquiere una
relevancia critica, dado que los datos procesados por terceros requieren los mismos o mayores

niveles de proteccion que los aplicados internamente por la organizacion contratante.

Por este motivo, la administraciéon de ciberseguridad debe incorporar politicas para
responder a incidentes, procedimientos para monitorear de manera constante, auditorias regulares
y clausulas sobre confidencialidad. Mesa (2025) destaca que el valor real de la ciberseguridad no
se encuentra solo en la infraestructura tecnoldgica, sino en la madurez organizacional y en la

habilidad para prever, identificar y reaccionar ante riesgos dentro de un ecosistema compartido.

2.3 Marcos Normativos y Estindares Internacionales.
Las normas internacionales que fomentan buenas practicas y aseguran la proteccion total
de los datos son las que rigen la administracion de los peligros relacionados con servicios

subcontratados y la seguridad de la informacion:



2.3.1 SO/IEC 27001:2022
Establece los requisitos para implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI). En su Anexo A.15, la norma exige politicas de seguridad especificas para

proveedores, asi como la evaluacion de riesgos en la cadena de suministro (Akker, 2025).

2.3.2 NIST Cybersecurity Framework (CSF) 2.0

Desarrollado por el National Institute of Standards and Technology, organiza las funciones
de seguridad en cinco categorias: Identificar, Proteger, Detectar, Responder y Recuperar
(Villamizar, 2023). Este enfoque permite evaluar la madurez de la ciberseguridad de una

organizacion y de sus proveedores.

2.3.3 COBIT 2019
Disefiado por ISACA, COBIT proporciona un marco de gobierno de TI enfocado en la
alineacion entre los objetivos del negocio y la gestion tecnologica. Su dominio APO12 aborda la

gestion del riesgo de Tl y la relacion con terceros (ISACA, 2019).

LaLey 1581 de 2012 y el Decreto 1377 de 2013 son las normas que regulan la proteccion
de datos personales en Colombia. Ademas, segiin la Superintendencia de Industria y Comercio
(SIC, 2022), se han establecido lineamientos acerca del deber compartido entre los responsables
del tratamiento de datos y los encargados, ademas de sobre seguridad informativa. Por lo tanto, si
una compaiiia contrata servicios de tecnologia de terceros, no pasa su responsabilidad legal, lo que

exige una evaluacion y control continuos de sus proveedores.
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3. Conceptos y Teorias Relevantes

3.1 Arquitectura de Software

La arquitectura de software es la estructura basica de un sistema informatico, que incluye
sus elementos, interacciones y normas de disefio (ISO/IEC/IEEE 42010:2022). Su tarea es
garantizar que los componentes cumplan con metas de rendimiento, seguridad y escalabilidad. En
proyectos que incluyen outsourcing, es imprescindible disefiar la arquitectura tomando en cuenta
las pautas de seguridad por defecto (Security by Default) y por disefio (Security by Design), lo
cual posibilita gestionar la interoperabilidad entre sistemas distribuidos, los accesos y las

dependencias externas (Bass, Clements & Kazman, 2021).

3.2 Modelos de Desarrollo de Software

Existen tres enfoques predominantes en la gestion del ciclo de vida del software:

Tabla 1

Modelos de Desarrollo de software.

(Adaptado de Sommerville, 2020; Schwaber & Sutherland, 2023).

Los modelos hibridos o 4giles son mas efectivos cuando se trata de externalizacion, pues
favorecen una comunicacion mas fluida entre los equipos internos y externos, disminuyen el
tiempo requerido para resolver incidentes e impulsan la integracion permanente de medidas de

seguridad.
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3.3 Metodologias de Gestion y Gobernanza de T1

Segun el PMI (2021), PMBOK (Project Management Body of Knowledge) establece los
procesos y campos de conocimiento para la administracion completa de proyectos tecnologicos,
fomentando la planificacion de riesgos y la gestion de interesados.

ITIL v4 (Information Technology Infrastructure Library) ofrece un marco para la
administracion eficaz de los servicios de TI. Dentro de este marco, resalta la practica de Gestion
de Seguridad de la Informacion (ISM), cuyo objetivo es salvaguardar la confidencialidad,
integridad y disponibilidad de los activos (Axelos, 2019).

COBIT 2019, creado por ISACA, se enfoca en la alineacién estratégica, la gobernanza de
TI y el manejo del riesgo tecnoldgico. La supervision de proveedores externos se trata
especificamente en el dominio APO12 ("Manage Risk") (ISACA, 2019).

Cuando estas metodologias se combinan con los marcos de ciberseguridad (ISO/IEC 27001
y NIST CSF), proporcionan un marco metodoldgico robusto para supervisar, auditar y mejorar la

seguridad en entornos tercerizados.
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4. Marco Conceptual Vinculado al Caso

Este trabajo técnico se enfoca en el manejo de la ciberseguridad en servicios
subcontratados, en especial en la identificacion, andlisis y disminucion de los riesgos que
provienen de la subcontratacion tecnologica. Desde un punto de vista conceptual, el riesgo se
define como la probabilidad de que una amenaza utilice una vulnerabilidad y genere un impacto
negativo en los activos de informacion (ISO/IEC 27005:2022). Para evaluarlo, se utilizan matrices
que combinan la probabilidad con el impacto. Asi, los riesgos se categorizan en niveles alto, medio
o bajo.

Se considera que el riesgo de pérdida de informacion es alto, en términos de probabilidad
como de impacto, si un proveedor externo tiene acceso remoto a las bases de datos de la compafiia
sin controles de autenticacion multifactor. Es necesario tomar medidas inmediatas para aliviar la

situacion, como la segmentacion de red, el cifrado o la supervision SIEM.

Los contratos de nivel de servicio (SLA) también deben contener estipulaciones que
definan las obligaciones en casos de incidentes, auditorias conjuntas y continuidad operativa,
segun Akker (2025). Este procedimiento vincula de manera directa la teoria de administracion de

riesgos con el uso practico de la ciberseguridad en la externalizacion TI.
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5. Justificacion y Tematicas Abordadas

Los marcos COBIT 2019, NIST CSF e ISO/IEC 27001 son utilizados debido a su
aceptacion a nivel mundial y su capacidad de adaptarse a las leyes colombianas. Estos modelos
brindan una perspectiva que es sistematica, verificable y cuantificable, lo que asegura la
posibilidad de rastrear las acciones de seguridad y la evidencia en documentos frente a auditorias
(ISACA, 2019; Villamizar, 2023).

Ademas, PMBOK posibilita organizar la gestion de proyectos de seguridad con metas
especificas, tiempos determinados y control de calidad; por su parte, ITIL v4 mejora la alineacion
entre los servicios tecnologicos y las metas del negocio.

La combinacion de estos marcos posibilita que las organizaciones alcancen una madurez
operativa completa, mejoren la ciber resiliencia y disminuyan los gastos relacionados con

incidentes.
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6. Desarrollo e Implementacion del Aprendizaje

La elaboracion del trabajo técnico, se utilizd una metodologia combinada que integré los
enfoques agiles e incrementales (Scrum) con las practicas convenientes de ITIL v4 para el manejo
de servicios Tl y con las normas del PMBOK (7.% edicion) para la gestion de proyectos. Se intentd
garantizar que el procedimiento fuera flexible, controlado y cumpliera con las exigencias de

seguridad del entorno tercerizado.

6.1 Fase de Inicio

Se establecio el alcance del proyecto, que se enfoca en la gestion de ciberseguridad para
los servicios subcontratados, determinando a los actores principales como el equipo de seguridad,
la compafiia que contrata y el proveedor tecnologico. La guia del PMBOK se utilizd para
determinar los interesados (stakeholders), asi como sus roles y responsabilidades (PMI, 2021).

Tabla 2.

Identificacion de actores clave

(Fuente: Elaboracion propia con base en PMI, 2021; ITIL v4, 2019).

6.2 Fase de Analisis y Diagnéstico

Se llevo a cabo una evaluacidon de riesgos cibernéticos en base a la norma ISO/IEC
27005:2022, tomando en cuenta vulnerabilidades, amenazas y activos criticos. Se utiliz6 una
matriz de evaluacion cuantitativa que empleaba criterios ponderados de impacto (I) y probabilidad

(P) para calcular el riesgo.
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Tabla 3.

Resultados del diagnostico inicial de riesgos

(Fuente: Elaboracion propia con base en ISO/IEC 27005:2022).

6.3 Fase de Diseiio del Modelo de Control

Un modelo de control fue disefiado con el fundamento de los resultados del diagnostico,
basado en las estructuras NIST CSF 2.0, ISO/IEC 27001:2022 y COBIT 2019, que se concentra
en cinco dominios: Identificar, proteger, detectar, reaccionar y restablecer.

Tabla 4.

Diserio de controles por dominio NIST CSF

(Fuente: Elaboracion propia con base en NIST CSF 2.0, 2023; ISACA, 2019).
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7. Resultados Obtenidos

7.1 Resultados Cuantitativos

Después de aplicar el modelo de control, los indicadores de desempefio mostraron mejoras
sustanciales:

Tabla S.

Indicadores de mejora tras la implementacion

(Fuente: Elaboracion propia basada en registros simulados del sistema SIEM, 2025).

Los resultados reflejan una reduccion global del 40 % en el riesgo operativo, atribuida a la
aplicacion de controles técnicos y a la formalizacion contractual mediante SLA y auditorias

conjuntas.

7.2 Resultados Cualitativos

Los resultados, en el campo cualitativo, evidencian que la organizacion ha alcanzado un
grado de madurez, que su cultura se ha robustecido y que hay una alineacion estratégica entre la
gestion tecnologica y la mision de la empresa. Madurez en ciberseguridad Conforme al modelo de
madurez de COBIT 2019, se alcanz6 un nivel "gestionado", que es el cuarto sobre cinco.

e Formacion del personal: todos los proveedores involucrados recibieron capacitacion

acerca de las politicas de seguridad.
e Coherencia de la estrategia: Las politicas de ciberseguridad se integraron en los

procedimientos comerciales mediante ITIL v4.
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e Auditorias preventivas: se establecid un ciclo de analisis semestral empleando SIC
2022 e ISO/IEC 27001.
Aunque no se trata de conclusiones numéricas, estos hallazgos muestran
transformaciones en la estructura del modelo de outsourcing TI.
Tabla 6.
Resultados cualitativos alcanzados

(Fuente: Elaboracion propia, 2025, basada en ISACA, 2019; SIC, 2022; ITIL v4, 2019).
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8. Aplicacion de los Conocimientos Aprendidos

A lo largo del proyecto, se implementaron directamente los saberes adquiridos durante el
seminario, relacionando la teoria con la practica en cada etapa del proceso. Esto permitiéo demostrar
como los marcos metodoldgicos internacionales fortalecen la gestion de la ciberseguridad en
servicios tercerizados.

Tabla 7.

Relacion entre conocimiento tedrico y aplicacion practica

(Fuente: Elaboracion propia con base en ISO, 2022; ISACA, 2019; PMI, 2021).



9.1 Tabla 1
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9. Apendice (Tablas y Graficos)

Modelos de Desarrollo de software.

Modelo

Caracteristicas

Aplicabilidad

al Outsourcing

Tradicional (Cascada)

Agil (Scrum, Kanban)

Hibrido

Etapas secuenciales (analisis,

disefio, desarrollo, pruebas,
mantenimiento).
Iterativo e incremental,
basado en entregas cortas y
feedback constante.
Integra lo mejor del agil y

tradicional.

Alta trazabilidad, pero baja

adaptabilidad ante cambios.

Favorece la colaboracion con

proveedores distribuidos.

Permite control contractual

sin perder flexibilidad.

(Adaptado de Sommerville, 2020; Schwaber & Sutherland, 2023).



9.2 Tabla 2

Identificacion de actores clave

20

Rol
Funcion principal Responsabilidad
Define los requerimientos del servicio,
Propietario de la
Cliente aprueba los controles de seguridad y supervisa
informacion
su cumplimiento.
Implementa los controles de seguridad
Encargado del
Proveedor establecidos en el contrato y reporta los
servicio TI

Oficial de seguridad Auditor interno

Consumidor del
Usuario final
Servicio

incidentes detectados.

Evalta el cumplimiento normativo y
técnico, realiza auditorias perioddicas y propone
planes de mejora.

Utiliza los servicios tecnologicos conforme a
las politicas de seguridad y reporta anomalias o

incidentes.

(Fuente: Elaboracion propia con base en PMI, 2021; ITIL v4, 2019).
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9.3 Tabla 3

Resultados del diagnostico inicial de riesgos

Amenaza  Probabilidad Impacto Nivel de Riesgo  Descripcion Técnica
Acceso no
autorizado a S 5 25( Falta de autenticacion
sistemas del Critico) multifactor (MFA).
cliente

Transferencia sin

Fuga de datos
4 5 20 (Alto) cifrado entre
personales
entornos.
Fallos en Configuracion
12
infraestructura 3 4 débil en red
(Moderado)
del proveedor compartida.
Ausencia de
Incumplimiento
10 clausulas de
de politicas 2 5
(Medio) proteccion de
legales
datos en SLA.

(Escala: 1-5; adaptado de ISO/IEC 27005, 2022).



9.4 Tabla 4.

Diserio de controles por dominio NIST CSF
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Funcién Control aplicado Descripcion técnica  Evidencia o indicador
Clasificacion de Registro de
Inventario de activos y
Identificar informacion y analisis activos
evaluacion de terceros
de dependencias. actualizado.
Protege datos en Log de
Cifrado AES-256 y
Proteger transito y acceso autenticacion y
MFA
remoto. cifrado activo.
Reportes
Monitoreo SIEM Deteccion temprana de diarios de
Detectar
centralizado anomalias en trafico. eventos
criticos.
Registro de
Plan IRP (Incidente Define pasos ante ciber  respuesta con
Responder
Response Plan) incidentes. tiempos
MTTD/MTTR.
Evidencia de
Plan DRP (Disaster Restaura servicios tras
Recuperar pruebas
Recovery Plan) incidentes criticos.
semestrales.

(Adaptado e NIST CSF 2.0, 2023; ISACA, 2019).
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9.5 Tabla 5.

Indicadores de mejora tras la implementacion

Situacion Situacion Variacion

Métrica Interpretacion técnica
inicial final (%)
Mayor capacidad de
Tiempo medio de
12 horas 8 horas 133% respuesta ante alertas
deteccion (MTTD)
SIEM.

Reduccion del tiempo de
Tiempo medio de
24 horas 16 horas 133% restablecimiento de
recuperacion (MTTR)
servicios.

Mejora en control de
Incidentes de acceso
6/mes 2/mes 167% accesos y autenticacion
no autorizado
multifactor.

Adopcion de controles y

Cumplimiento
72 % 93 % 121 % registros exigidos por la
normativo ISO 27001
norma.
Disponibilidad 96 99.3 1 Mejora en continuidad
promedio del servicio % % 33% operativa del proveedor.

Fuente: Elaboracion propia,2025, basada en registros simulados del sistema SIEM,2025)



9.6 Tabla 6.

Resultados cualitativos alcanzados
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Categoria de valuacion

Descripcion del Logro

Evidencia o Soporte

Madurez en

Ciberseguridad

Capacitacion del Personal

Alineacion Estratégica

Auditorias Preventivas

Se alcanzo el nivel
“gestionado” (4 de 5) del
modelo de madurez
COBIT 2019, garantizando
control y monitoreo
continuo
E1 100 % de los
proveedores recibio
formacion en politicas de
seguridad, respuesta a
incidentes y gestion de
datos.

Las politicas de
ciberseguridad se
integraron a los procesos
de negocio mediante las
practicas de ITIL v4.
Se implemento un ciclo

semestral de auditorias

Informes de auditoria y

métricas APO12.

Registros de asistencia 'y

certificacion interna.

Manual de procedimientos

y matriz RACL.

Plan de auditoria

documentado.



Gestion de Proveedores

Mejora Cultural

Gobernanza Tecnologica

conforme a SIC 2022 e
ISO/IEC 27001.

Los contratos fueron
actualizados con clausulas
de seguridad y SLA
revisables.

Se promovi6 una
cultura de seguridad
compartida entre cliente y
proveedor.

Se formaliz6 la
figura del Oficial de
Seguridad de Proveedor
Externo (OSPE) como

enlace técnico.

25

Nuevas versiones
contractuales validadas por

el area legal.

Encuestas de percepcion de

seguridad.

Actas de comité de

ciberseguridad.

(Fuente: Elaboracion propia, 2025, basada en ISACA, 2019; SIC, 2022; ITIL v4, 2019).



9.7 Tabla 7.

Relacion entre conocimiento teorico y aplicacion prdctica

Conocimiento tedrico

Herramienta o metodologia
Resultado practico
aplicada

Gestion de proyectos
(PMBOK)
Gobernanza de T1 (COBIT
2019)

Seguridad de la informacion

(ISO 27001)

Ciberseguridad (NIST CSF)

Gestion de servicios (ITIL

v4)

Matriz RACl y cronograma  Control efectivo de roles y

de actividades tiempos.
Dominio APO12 “Manage Establecimiento de
Risk” indicadores de madurez.

Certificacion simulada de
Implementacion de SGSI

cumplimiento
Aplicacion de funciones Reduccion de tiempos de
“Detect” y “Respond” respuesta ante ataques.

Proceso ISM (Information  Integracion de la seguridad a

Security Management) la operacion.

(Fuente: Elaboracion propia con base en ISO, 2022; ISACA, 2019; PMI, 2021).

26
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10. Conclusiones

El hecho de que se emplearan las ensefianzas obtenidas a lo largo del seminario permitio
entender la importancia estratégica de incorporar la gestion de ciberseguridad en los modelos de
externalizacion (outsourcing) de tecnologias de la informacion (TI).

El estudio demostr6 que la ciberseguridad debe abordarse desde un enfoque
interdisciplinario que combine la arquitectura segura, la gobernanza de TI y la gestion de riesgos
basada en estandares reconocidos internacionalmente, como COBIT 2019, ISO/IEC 27001:2022
y el NIST Cybersecurity Framework (ISACA, 2019; Villamizar, 2023). Este tipo de integracion
permite fortalecer la resiliencia tecnoldgica y promover una cultura organizacional mas consciente
frente a las amenazas digitales.

Gracias a la aplicacion de metodologias agiles y buenas practicas de gestion de proyectos,
se logré reducir los tiempos de respuesta ante incidentes y aumentar la eficiencia operativa.
Asimismo, se garantizo el cumplimiento de la legislacion colombiana sobre proteccion de datos
personales, especialmente lo establecido en la Ley 1581 de 2012 y las directrices de la
Superintendencia de Industria y Comercio (SIC, 2022).

En conjunto, estos resultados reflejan un avance tangible: se redujeron més del 30 % los
tiempos de deteccion (MTTD) y recuperacion (MTTR) de incidentes, y se alcanzo un nivel de
madurez “gestionado” segun el modelo de COBIT 2019. Mas alla de las métricas, el proyecto dejo
como aprendizaje principal que la ciberseguridad es un proceso continuo que depende tanto de la
tecnologia como de las personas que la gestionan.

Ademas, la adopcion de marcos como ITIL v4 contribuy6 a integrar la seguridad dentro de

la gestion de servicios, fortaleciendo la comunicacion y coordinacion entre las partes. Por su parte,
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el PMBOK (PMI, 2021) sirvid6 como base para una planificacion mas clara, con roles y

responsabilidades definidos durante todas las fases del proyecto.

En conjunto, estos resultados reflejan un avance tangible: se redujeron mas del 30 % los
tiempos de deteccion (MTTD) y recuperacion (MTTR) de incidentes, y se alcanzo un nivel de
madurez “gestionado” seglin el modelo de COBIT 2019. Mas allé de las métricas, el proyecto dejo
como aprendizaje principal que la ciberseguridad es un proceso continuo que depende tanto de la

tecnologia como de las personas que la gestionan.
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