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Resumen

La ciberseguridad es un elemento importante en las organizaciones actuales, ya que la
transformacion digital y la adopcion de la nube para procesos contables y financieros
aumentan los riesgos de vulneracién de informacion sensible. En este contexto, es
fundamental proteger la informacion financiera y contable que se elabora y comparte en
entornos digitales, garantizando su integridad, confidencialidad y disponibilidad. .

Por lo anterior, cobra especial importancia la seguridad cibernética de la informacion
dentro de las organizaciones; en cualquier circunstancia que se presenten ataques
cibernéticos que puedan afectar la economia de las organizaciones, por pérdida o robo de
informacidn generando riesgos a los recursos y/o activos econdmicos, disminuyendo la
estabilidad y confianza de la organizacion.

Palabras Clave: Ciberseguridad, riesgos y ataques cibernéticos.



Objetivos

Objetivo General

Analizar las amenazas cibernéticas mas comunes en las organizaciones que manejan su
informacion contable y financiera en la nube a partir de una revision de informacion
secundaria.

Objetivos Especificos

1. Revision de conceptos basicos sobre riesgos cibernéticos mas comunes en las
organizaciones.

2. ldentificar los riesgos cibernéticos mas comunes y como afectan las organizaciones.

3. Concluir respecto a la importancia de la ciberseguridad en las organizaciones.



Pregunta Orientadora De La Busqueda
La ciberseguridad en las organizaciones es un proceso interno fundamental y de gran
importancia para su desarrollo en la actualidad; ya que estan siendo victimas de ataques
cibernéticos, donde su informacion contable y financiera sea perjudicada, lo cual puede
generar pérdidas econdmicas y desconfianza para el desarrollo de las operaciones de los
negocios-en las organizaciones, para ello se debe tener en cuenta:
¢ Como afectan los riesgos de ciberseguridad la informacion contable y financiera de las

organizaciones?



Metodologia De Busqueda De La Informacion
La metodologia de investigacion fue bajo revision narrativa a partir de la busqueda de
informacion en articulos cientificos y normatividad aplicable en documentos

institucionales, sobre los riesgos de la ciberseguridad en las organizaciones

Identificacion De Bases De Datos Consultadas
Las bases de datos consultadas fueron principalmente las bibliotecas institucionales como
Uniremington, elibro.net que es una biblioteca digital de gran proporcion donde se

encuentra la informacion con nuestro tema de ciberseguridad.



Sustentacion Teorica De La Pregunta

En las organizaciones a nivel mundial y en la actualidad la gran parte de la informacién
econdmica de la empresa, especificamente la contable y financiera se maneja con
sistemas informaticos en la nube, donde esta informacion se encuentra bajo el riesgo de
cibercriminales afectando la reputacién, crecimiento, confianza y economia de las
organizaciones; siendo determinante preparar a los directivos, auditores y demas
participantes de la informacion, para que amplien sus conocimientos y capacidades para
uso adecuado de la Tecnologias de la Informacidn y la ciberseguridad de los datos que
alli se comparten.

Para reconocer los riesgos a los que se enfrentan las organizaciones en

ciberseguridad identifiguemos los siguientes conceptos:

1. Malware: Hace referencia a software malicioso propagado frecuentemente a
través de correos electronicos cominmente con archivos de descargas existen
varios tipos como virus que afectan todo el sistema informatico, troyanos que
se asemeja a un software legitimo robando informacion, spyware programa
secreto que guarda la informacion para ser utilizada por los cibercriminales y
los ransomware bloguea archivos y datos de usuario como amenaza para
borrar informacion.

2. Phishing: Ataque a través de correos electrénicos mediante los cuales se

solicita informacidn confidencial suplantando empresas legitimas; por medio



de un clic motivan a los usuarios a ingresar datos sensibles y acceder a la
informacion.

Ataque “Man-in-the-middle”: Es una ciber amenaza donde interceptan la
comunicacion de varios individuos a través de las redes wi-fi abiertas no
seguras, donde interceptan la transferencia de datos entre las victimas y la red,
donde pueden obtener informacion sensible.

Ataque de negacion de servicio (DoS Y DDoS): Por medio de estos ataques
los cibercriminales impiden que un sistema informatico cumpla con
solicitudes legitimas, sobrecargando redes y los servidores con trafico,
convirtiéndolo en un sistema inutilizable, impidiendo que se realicen
funciones vitales.

Ataques por fuerza bruta: Por medio de estos ataques los cibercriminales
intentan acceder a cuentas de usuario, ingresando con varios usuarios y claves
que se ingresan en las diferentes aplicaciones o sitios web utilizados.
Ataques de Reconocimiento: Es un estudio preliminar que realizan los
ciberdelincuentes o hackers para obtener informacion de forma encubierta
toda la informacidn posible sobre un sistema objetivo.

Amenaza interna: Es un riesgo de seguridad introducido por personal con
malas intenciones dentro de la organizacion, teniendo acceso de alto nivel a
los sistemas informativos, desestabilizando la seguridad de la infraestructura

internamente.



Conociendo los probables riesgosciberneticos mencionaos anteriormente, podemos a
analizar a partir de ellos la importancia de la seguridad en las organizaiones de acurdo a
la reviciona narrativa de estre trabajo, teniendo en cuenta:

Urcuqui, C. C. & Navarro Cadavid, A. (2022). Ciberseguridad: “Ciberseguridad
es el area de las ciencias de la computacion encargada de proponer mecanismos para la
protecciodn de los sistemas informaticos, redes de telecomunicaciones e informacién de
posibles acciones maliciosas provenientes de cibercriminales.” - “Ataques cibernéticos y
amenazas cibernéticas: Un ataque informatico es el resultado de la motivacién de un
individuo que aplica al menos un método sobre una 0 mas vulnerabilidades de un
objetivo; dependiendo del contexto, un atacante puede aplicar varios tipos de ataque
informatico, los cuales se pueden clasificar en: pasivos, activos, cercanos, con privilegios
o distribuidos”

En las organizaciones el area de sistemas debe tener un proceso estandarizado de
seguridad de la informacion, asi como los sistemas, dispositivos y redes que se puedan
manejar el personal de esta area estén respectivamente capacitados con el proceso
cibernético y con los riesgos actuales que se pueden presentar utilizando las herramientas
que estén implementadas para la reduccion de los ataques cibernéticos a los que las
organizaciones puedan verse expuestos en el momento de emitir, transmitir, reproducir y
compartir la informacion en todos los sistemas informaticos internos y externos; cabe
recalcar que todo este proceso puede ser auditable para verificar de forma efectiva las
consecuencias y beneficios econémicos, financieros y reputacionales para las

organizaciones.
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En las organizaciones donde se comparte la informacion econdmica, contable y
financiera a través de tecnologias de informacién, el personal encargado de esta
informacion deben estar capacitados en ciberseguridad, la proteccién, vulnerabilidad que
representa el manejo informacion de acuerdo a los procesos internos que cada
organizacion maneja; es importante que las areas encargadas con la ciberseguridad de las
organizaciones su labor sea desarrollada en conjunto con el area de sistemas para poder
auditar y/o verificar de forma interna los procesos que alli se manejan y asi salvaguardar
los procesos en estas areas generando seguridad y confiabilidad a la organizacion y su
visualizacion para los clientes de la informacion compartida.

De acuerdo a Deutsch, V. E. (2022). “En la actualidad cada vez son mas las
empresas victimas de ciberataques que generan graves dafios para el negocio y ponen en
entre dicho la reputacion y confianza en ellas, reduciendo considerablemente su valor”;
La mayoria de las organizaciones deberian interesarse de manera relevante para realizar
auditorias internas focalizadas al sistema de seguridad de los sistemas informaticos para
proteger toda la informacion que alli se emite, tramite y comparte, ya que en la actualidad
los ciberdelincuentes estan buscando herramientas para poder afectar las T.l. que se
manejan en las organizaciones causando afectaciones en sus estructuras econémicas y su
nivel de confianza para los clientes de estas.

En las organizaciones de gran posicionamiento mas alla de las afectaciones

econdmicas existe un aspecto relevante: la reputacion; convirtiéndose en un foco de gran
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atencion para los ciberdelincuentes, ya que muchos de estos buscan debilitar la confianza

de las organizaciones, generando inestabilidad para los usuarios de la informacion.
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Conclusiones

En la actualidad, la ciberseguridad hace parte vital de las organizaciones, ya de acuerdo a
los avances constantes del mundo hay mucha informacion que se comparten de ellas en
los sistemas informaticos, pero sobre todo en la nube y que puede afectar de manera
contundente la exposicién econdmica de esta en niveles economicos, financieros y de
confianza para los mercados.
Por lo que como directivos, auditores y coordinadores de todas las areas en las
organizaciones se deben conocer los riesgos cibernéticos por medio de la prevencion para
lograr seguridad y estabilidad en el tipo de informacion que las organizaciones emiten,
comparten y transmiten atreves de dispositivos y demas herramientas tecnoldgicas.
Los directivos en las organizaciones deben generar respaldo y confianza sobre la
informacidn que se transmite por medio de las tecnologias informaticas, por medio de
capacitaciones con procesos o sistemas que estén a la vanguardia junto con los
colaboradores encargados de los sistemas de informacion y los encargados y transmitir
esta informacion, para que la deteccidn de riesgos y/o vulnerabilidades para la compafiia
sean detectables y reducidos a tiempo, para lograr que las compafiias sean reconocidas y

confiables dentro de los mercados y usuarios de su informacion.
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