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Resumen

Este trabajo nace del interés por entender y aplicar de forma practica como funciona el
despliegue de servicios web en la nube, usando herramientas que hoy en dia son muy comunes
en el mundo laboral, como Amazon Web Services (AWS). Durante el proyecto, se configuraron
servidores con sistemas operativos Windows y Linux dentro de AWS, buscando simular lo que

pueda pasar en una empresa real, donde diferentes tecnologias deben trabajar juntas.

Ademas, se usaron contenedores Docker, que son como cajitas donde uno puede guardar
una aplicacion y llevarla a cualquier parte sin preocuparse por si va a funcionar o no. Esto
permitid montar varios sitios web desde un mismo servidor, usando diferentes puertos, y
entender mejor como escalar un servicio para que responda bien, incluso cuando hay muchos

usuarios al mismo tiempo.

Todo el proceso, desde crear los servidores hasta instalar y probar los servicios web, fue
una experiencia muy enriquecedora. No solo ayudo a fortalecer conocimientos técnicos, sino
también a valorar la importancia de la organizacion, la paciencia y el trabajo en equipo. Al final,
mas que un ejercicio académico, este proyecto se convirtié en una muestra del potencial que
tenemos cuando combinamos lo aprendido en clase con las ganas de experimentar y seguir

creciendo como profesionales.



Palabras clave

1. Nube

2. Servidores
3. Docker

4. AWS

5. Servicios web



Marco conceptual y contextual

En este trabajo de grado se manejan conceptos clave que se relacionan con la
computacion en la nube, despliegue de servicios web y el uso de contenedores con Docker, Para
tener un buen entendimiento de estos conceptos se desarrolla una explicacion clara 'y

estructurada.

Computacion en la nube

Esta se basa en un modelo que permite acceder a recursos como servidores, redes o
almacenamiento a través de la web. Este enfoque crea la posibilidad de eliminar la necesidad de
tener que desarrollar una infraestructura fisica local, esto gracias a que todos estos servicios se
alojan en centros de datos remotos. Con esta tecnologia, tanto personas como organizaciones

pueden gestionar entornos de forma flexible, escalable, segura y rentable.

Amazon Web Services (AWS)

AWS es una plataforma de servicios en la nube la cual se utiliza ampliamente a nivel
mundial. Esta ofrece una variedad de herramientas para crear, desplegar y administrar
aplicaciones y sistemas. Analizando sus servicios, entre los mas destacados se encuentran los
servicios relacionados con almacenamiento, bases de datos, redes, IA y computo. En el proyecto
realizada como trabajo de grado, AWS sirve como base para la creacion y gestion de servidores

virtuales.



Amazon EC2

Amazon EC2, se conoce como un servicio que permite a los usuarios crear y controlar
instancias de méaquinas virtuales dentro de AWS. En estas instancias se pueden ejecutar sistemas
operativos como los usados en este proyecto (Windows y Amazon Linux) proporcionando un
entorno completo para realizar la instalacion de aplicaciones, configurar servicios y alojar
sistemas web. EC2 es el servicio con mayor popularidad para la creacion de soluciones en la

nube para modelos de laaS.

Infraestructura como Servicio (IaaS)

La infraestructura como servicio es un modelo de computacion basada en la nube que
permite utilizar recursos virtuales bajo demanda como servidores, redes o sistemas operativos.
En este tipo de modelos, el usuario tiene control total sobre la configuracion y gestion de los
recursos sin la necesidad de manejar hardware fisico. En este trabajo de grado, el uso de

instancias EC2 nombradas anteriormente, ejemplifica la manera en la que se trabaja este modelo

de TaaS en AWS.

Servicios Web

Los servicios web son aplicaciones almacenadas en servidores a las que se pueden

acceder a través de redes normalmente mediante un protocolo llamado HTTP. Estos servicios

permiten acceder a informacion o funcionalidades de forma remota a los usuarios. Para el
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desarrollo del proyecto se hace uso de 2 servicios web, uno basado en IIS (Internet Information

Services) almacenado en un servidor Windows y otro usando Apache HTTPD en un servidor
Linux. Ambos cumpliendo con el proposito principal del proyecto de permitir el acceso a

paginas y/o aplicaciones web a través de internet.

Docker y Contenedores

Docker es una herramienta en la que se pueden crear contenedores, los cuales son
entornos aislados que contienen lo necesario para ejecutar una aplicacion. Gracias a su
portabilidad y eficiencia, los contendores se han vuelto una soluciéon muy acertada en el
desarrollo y despliegue de aplicaciones de software. Como parte de este proyecto, Docker se

utiliza para poder ejecutar el servicio Apache dentro de un contenedor en un servidor Linux.

Acceso Remoto: RDP y SSH

Para lograr administrar correctamente y de manera segura los servidores en la nube, se
utilizan protocolos de acceso remoto. Para las instancias alojadas en sistemas operativos como
Windows, se hace uso del protocolo de escritorio remoto (RDP), el cual permite el acceso de
manera grafica al sistema. Para la instancia Linux se us6 Secure Shell (SSH), que permite una
conexion segura por la linea de comandos. Estos métodos facilitan la configuracion y control

remoto de los servidores, garantizando un acceso eficiente y seguro.
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En la actualidad, la transformacion digital ha impulsado una evolucion a gran escala en la

forma en la que las empresas y organizaciones gestionan sus recursos tecnologicos. Teniendo en
cuenta este panorama, resuena mucho el tema de computacion en la nube, la cual se ha
consolidado como una opcidn eficiente, segura, escalable y econdmica para alojar, desplegar y
administrar infraestructura tecnologica sin depender de hardware fisico local. Amazon Web
Services se posiciona como uno de los proveedores mas relevantes a la hora de hablar de
tecnologia en la nube, ofreciendo servicios con los cuales se logran crear entornos de trabajo

adaptables a diferentes necesidades empresariales de manera virtual.

Teniendo en cuenta este contexto, aparecen servicios como EC2 de AWS el cual consiste
en una herramienta clave para simular entornos en la nube. Este tipo de soluciones son muy
utiles en casos empresariales tanto académicos y de formacion profesional, esto ya que permite
poner en practica conceptos de redes, administracion de sistemas operativos y despliegue de
servicios web, todo esto sin necesidad de hacer uso de hardware propio. Ademas, posibilita
trabajar bajo un enfoque de laaS, modelo que se ha convertido en un estandar en el desarrollo y

operacion de sistemas en tiempos modernos.

Este proyecto surge como una iniciativa académica orientada a fortalecer las
competencias y habilidades técnicas en el ambito de despliegue de servidores y servicios web.
De esta manera se realiza la creacion de un entorno hibrido que integre instancias EC2 con SO
Windows y Amazon Linux. Con esta configuracion se logra simular un escenario empresarial
real, en el que ambos sistemas coexisten y colaboran a través de servicios accesibles desde

internet. A practica se complementa al hacer uso de herramientas como IIS en Windows y
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Apache HTTPD tanto de forma directa dentro de Linux incorporando contenedores con Docker,

lo que permite explorar soluciones tradicionales, asi como también tecnologias emergentes.

En definitiva, este ejercicio académico no solo busca cumplir con los objetivos técnicos
propuestos, sino también dar a conocer una experiencia formativa integral que permita proparar
al estudiante para enfrentarse a retos actuales en entornos digitales. El conocimiento que se logra
adquirir a través de esta practica servird como base para futuros desarrollos e implementaciones
en entornos empresariales reales contribuyendo con la mejora de habilidades orientadas a la

gestion de soluciones tecnoldgicas basadas en la nube.
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Introduccion

En los ultimos afios, el crecimiento de la computacion en la nube ha cambiado por
completo la forma en que personas y empresas manejan sus sistemas y servicios digitales.
Plataformas como Amazon Web Services (AWS) han hecho posible levantar servidores virtuales

de manera rapida, confiable y sin necesidad de tener infraestructura fisica, lo cual es clave hoy en

dia.

Este proyecto tiene como objetivo mostrar como se pueden crear y configurar servidores
tanto en Windows como en Linux dentro de AWS, usando las instancias EC2. La idea es simular
un escenario parecido al de una empresa, donde los dos sistemas operativos trabajan juntos y

ofrecen servicios accesibles desde cualquier lugar por medio de Internet.

Durante el desarrollo del proyecto se llevara a cabo todo el proceso: desde la creacion de
redes y llaves de acceso, hasta la configuracion de los servicios web (IIS en Windows y Apache
HTTPD en Linux, incluso dentro de contenedores Docker). Ademas, se comprueba que todo
funcione correctamente accediendo desde navegadores externos. Esta practica sera muy util
para reforzar conocimientos sobre administracion de servidores, seguridad en la nube y todo lo

relacionado con el despliegue de infraestructura como servicio (IaaS).
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Objetivos Generales

Implementar y configurar servidores Windows y Linux dentro de Amazon Web Services
(AWYS) utilizando instancias EC2, con el fin de recrear un entorno empresarial funcional que

permita el despliegue de servicios web y su gestion remota de manera segura y controlada.

Objetivos Especificos
Realizar la configuracion de redes, reglas de seguridad y accesos necesarios en cada
instancia EC2 para garantizar una comunicacion fluida entre los servidores y el exterior.

e Instalar y poner en marcha servicios web en cada sistema operativo,
utilizando IIS para Windows y Apache en Linux, incluyendo el despliegue del
servidor Apache dentro de un contenedor Docker para reforzar la practica.

e Verificar el correcto funcionamiento de los servicios desplegados
accediendo desde navegadores y mediante protocolos de administracién remota como
RDP y SSH.

e Desarrollar una base so6lida para el manejo de entornos hibridos y abrir

camino hacia la implementacion de soluciones mas avanzadas basadas en la nube.
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1. Servicios Web en AWS con EC2 y Contenedores Docker

Diagrama arquitectonico

Figura: 1
Red AWS
VPC
Seguridad
Subred publica
EC2- EC2-
Windous Server Amazon Linux
2019/2022 2023
Usuario Admin con RDP w Permite SSH Puerto 22 ( Usuario Admin con SSH
Puerto 3369 IS - Apache - Puerto 80
Servidor Web > Servidor Web
Usuario Admin con RDP l Usuario Admin conSSH
‘;‘ Puerto 80 I—_I___l <«
Cliente HTTP Puerto HTTP

Fuentes: propia
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1.1. Implementacion de Windows Server en AWS

Diagrama de flujo Windows Server

Figura: 2
Abrir AWS Console Launch Instance (EC2) Nombre: Windows-Server AMI: Windows Server 2019/2022 Tipo: t2.micro
Seleccionar VPC y Subred publica Asignar IP Pablica Crear/Asignar Clave PEM
Agregar RDP 3389 desde Mi IP Agregar HTTP 80 desde 0.0.0.0/0
Iniciar instancia y esperar estado Running Obtener contrasefia con archivo PEM Conectarse via RDP
Abrir Server Manager Agregar rol Web Server (IS) Finalizar instalacién
Abrir navegador con IP Publica Ver pagina por defecto de IIS

Fuentes: propia

Acceder a la consola de administracion de AWS

1. Abre el navegador y vamos a ruta: https://console.aws.amazon.com/

2. Iniciamos sesion con la cuenta de AWS (previamente creada).

Segun lo estudiado AWS ofrece la infraestructura como servicio (IaaS), lo que nos

permite aprovisionar servidores virtuales bajo demanda sin comprar hardware fisico.


https://console.aws.amazon.com/

14
Lanzar una instancia EC2

1. Nos dirigimos a Servicios > EC2 > Instances > Launch Instance.
2. Se asigna un nombre identificador, por ejemplo: Windows-Server.
3. Seleccionamos la AMI:
o Microsoft Windows Server 2019 Base o 2022 (capa gartuita)
o Estas imagenes contienen el sistema operativo listo para usarse.

4. Tipo de instancia: t2.micro (capa gratuita).

Figura: 3

Instance summary for i-0f175e21d65c09a3a (server1-windows)

Instance ID Public IPv4 address
i-0f175¢21d65c09a3: D) 54.197.22.186

1Pv6 address Instance state Public IPv4 DNS

Hostname type Private IP DNS name (IPv4 only)

P name: ip-10-0-13-85.ec emal ID) ip-10-0-13-85.ec2.intermna

Answer private resource DNS name Instance type Elastic IP addresses

Auto-assigned IP address VPCID AWS Compute Optimizer finding
54.197.22.186 [Public IP) A

1AM Role Subnet ID Auto Scaling Group name

IMDSV2 Instance ARN Managed
Required am:aws:ec2:us-east-1 1d65¢0 false

Operator

Fuentes: propia

5. Claves de acceso:
- Usamos una llave existente o creamos una nueva la cual debemos

descargar al crear lo (archivo .pem).

Este archivo es esencial para descifrar la contrasefia RDP del

usuario administrador.

EC2 (Elastic Compute Cloud) permite crear maquinas virtuales de forma rapida,

facilitando pruebas, desarrollo y produccion.



Det Statusandalarms  Monitoring  Security

¥ Instance details

AMIID
AMI name

Stop protection
Disabled

Instance auto-recovery

AMI Launch index

Credit specification

Usage operation
Runinstances:0002

Enclaves Support

Allow

tags in instance metadata

¥ Host and placement group

Host ID

Host resource group name

Fuentes: propia

Networking  Storage

Monitoring
disabled

Allowed image

Launch time

hu May 01 2025 09:10:38 GMT-0500 (hora esténdar de Cole

hour
Lifecycle

normal

Key pair assigned at launch
K:mel )

RAM disk ID

Boot mode

Use RBN as guest OS hostname
Disablec

Affinity

Tenancy
efault

Configuracion de red y seguridad

1.

2.

Platform details
Termination protection
Disabled

AMI location

Stop-hibernate behavior

Disabled

State transition reason

State transition message

Owner

Current instance boot mode
legacy-bios

Answer RBN DNS hostname IPv4
Disabled

Placement group

Placement group ID

VPC: seleccionamos las predeterminadas o creamos unas nuevas.

Subred: elegimos una publica.

Auto-assign Public IP: habilitado (necesario para conexion externa).



Details

VPCID
vpc-0b3b6ca43

DNS resolution
Enabled

Main network ACL

IPV6 CIDR (Network border group)

CIDRs

Resource map

Fuentes: propia

Security Group (Grupo de Seguridad):

Flow logs

State

Tenancy
default

Default VPC

Network Address Usage metrics
Disabled

Tags Integrations

Subnets (4)

us-east-1a

us-east-1b

Block Public Access
DHCP option set
1Pv4 CIDR

10.0.0.0/16

Route 53 Resolver DNS Firewall rule groups

Route tables (4)

J Regla 1: RDP (puerto 3389) — tu IP actual.

DNS hostnames
Enabled
Main route table

1PV6 pool

Owner ID

Network connections (2)

—

J Regla 2: HTTP (puerto 80) — 0.0.0.0/0 (permite trafico web publico).

Figura: 6

Details Status and alarms

v Security details

1AM Role

Security groups

<

¥ Outbound rules

Fuentes: propia

Networking Storage

Owner ID

Launch time

Thu May 01 2025 09:10:38 GMT-0500 (b
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Los grupos de seguridad en AWS actian como firewalls virtuales. Definir puertos y

origen de trafico reduce vulnerabilidades haciendo que el sistema se mas seguro.

Acceso remoto a la instancia Windows

= Obtener las credenciales
1. Esperamos a que la instancia esté en estado running.
2. Seleccidnanos y damos clic en Connect > RDP Client.
3. Subimos el archivo .pem y recuperamos la contrasefia del usuario
administrador.
4. Tener presente la IP publica.
= Conexion via RDP
1. Abrimos la aplicacion Escritorio Remoto de Windows (RDP).
Figura: 7

Escribir las credenciales

Connect to instance Estas credenciales se usaran para conectarse a 54.197.22.186.

Administrator

Session Manager t EC2 serial console

MicrosoftAccount\Administrator

Recordar cuenta

Més opciones

Fuentes: propia
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2. Introducimos la IP publica.
3. Usuario: Administrador
4. Contrasefia: la recupera con el .pem.

Figura: 8

rales Cadavid + =

Fuentes: propia

El protocolo RDP permite la gestion remota de sistemas operativos Windows mediante
una interfaz grafica, simulando una experiencia de uso local aun cuando el servidor se encuentre

en la nube.
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Instalacion de IIS (Servidor Web de Windows)

1. En el servidor, abrimos Server Manager.
2. Vamos a Manage > Add Roles and Features.
3. Avanzamos por el asistente hasta Roles y seleccionamos:

e Web Server (IIS)

4. Completamos la instalacion.

Server Manager * |IS

SERVERS
i Dashboard TASKS ¥

i Local Server

& All Servers

#§ File and Storage Services b

Io Iis EC2AMAZ-GMV7CS0 10.0.1385  Online - Performance counters not started 5/1/2025 10:29:44 PM 00376-40000-00000-AA753 (Activated)

EVENTS

TASKS ¥

SERVICES
TASKS ¥

Fuentes: propia

Comprobacion:

e Abrimos el navegador y visitamos la pagina:

o http://54.197.22.186/

e Nos derivara a la pagina por defecto de IIS.


http://54.197.22.186/

88 Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

&>z+ Benvenuto ¥

L3 '.I Bienvenido Hos geldiniz

A
KaAwg Aok
Vitejte OPIOOTE st xanosare | Udvozoljik

Microsoft Willkommen Melkommen

Fuentes: propia

Internet Information Services (IIS) es el servidor web por defecto en sistemas Windows.
Su instalacion en una instancia EC2 permite ofrecer contenidos y servicios web accesibles

publicamente.
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Ping desde Servidor Windows al servidor Linux:

Figura: 11

& 54.197.22.186 -

Fuentes: propia
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1.2. Implementacion de Linux Server en AWS

Figura: 12

Abrir AWS Console Launch Instance (EC2) Nombre: Linux-Server AMI: Amazon Linux 2023 / Ubuntu Tipo: t2.micro
Seleccionar VPC y Subred publica Asignar IP Pablica Crear/Asignar Clave PEM
Agregar SSH 22 desde Mi IP Agregar HTTP 80 desde 0.0.0.0/0
Iniciar instancia y esperar estado Running Conectarse via SSH con archivo PEM
Actualizar paquetes del sistema Instalar Apache (httpd o apache2) Iniciar y habilitar el servicio
Abrir navegador con IP Publica Ver pagina por defecto de Apache
Fuentes: propia

Creamos una instancia EC2 con Amazon Linux

1. Ingresamos a: https://console.aws.amazon.com/

2. Vamos a EC2 > Instances > Launch Instance
3. Configura:

Nombre: Linux-Server

e AMI: Amazon Linux 2023

Tipo de instancia: t2.micro (capa gratuita)

Claves de acceso: Usamos una existente o creamos una nueva

(descargamos el .pem)


https://console.aws.amazon.com/

Figura: 13

Status and alarms Monitoring

¥ Instance details
AMI ID

AMI name

D) al2023-am

Stop protection

Disabled

Instance auto-recovery
Default

AMI Launch index

Credit specification

Usage operation
Runinstance

Enclaves Support
Allow tags in instance metadata
Disabled

¥ Host and placement group

Host ID

Host resource group name

Fuentes: propia

Figura: 14

Networking Storage Tags

Monitoring
Allowed image

Launch time

01202517 T-0500 (hor
Lifecycle
normal
Key pair assigned at launch
Kernel ID
RAM disk 1D
Boot mode
vefi-preferred

Use RBN as guest OS hostname
Disabled

Affinity

Tenancy

Instance summary for i-Ob4d8a4f7d51079ad (server2-linux)

Instance ID

1Pv6 address
Hostname type
IP name: ip-172-31-28-4.ec2.intema

Answer private resource DNS name
1Pvé (A)

Auto-assigned IP address
3.93.52.77 [Public IP)

1AM Role
IMDSV2

Operator

Fuentes: propia

Public IPv4 address

Instance state
Private IP DNS name (IPv4 only)
p-172-31-28-4.ec2.internal

Instance type

VPC ID
Subnet ID

Instance ARN

stance/i-Ob4d8ad

23

Platform details

Linux/UNIX

Termination protection
abled

AMI location
amazon/al2

Stop-hibernate behavior
abled

State transition reason

State transition message

Current instance boot mode
legacy-bios

Answer RBN DNS hostname IPvd4
Enabled

Placement group

Placement group ID

Private IPv4 addresses
2.31.284

Public IPv4 DNS
Elastic IP addresses

AWS Compute Optimizer finding
Auto Scaling Group name

Managed
false

Amazon Linux es una distribucion optimizada para funcionar de forma eficiente y

segura dentro del entorno de AWS.
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Configuracion de red y seguridad

1. VPC: predeterminada o personalizada
2. Subred: publica

3. Auto-assign Public IP: habilitado

4. Security Group:

J Regla 1: SSH (puerto 22) — tu IP
J Regla 2: HTTP (puerto 80) — 0.0.0.0/0 (acceso publico a sitios

web)

Figura: 15

Details Status and alarms Monitoring Security Networking Storage Tags

v Security details

1AM Role
2025 17:43:54 GMT-050(

Security groups

u]

¥ Outbound rules
Q
Name i e Destination

0.0.0.0/0

Fuentes: propia

SSH es el protocolo estandar para administrar servidores Linux de forma remota y segura.

Conectarse via SSH

Utilizaremos la extension de Remote - SSH en Visual Studio Code.

1. Esperamos a que el estado de la instancia sea running
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2. Copiamos la IP publica y realizamos la configuracion de la conexion
3. Nos conéctanos con:

1. clave-windows.pem

2. ec2-user

3. 3.93.52.77

Fuentes: propia

El usuario por defecto suele ser ec2-user para Amazon Linux, o Ubuntu si usas Ubuntu
Server aun que es esta edicion no hablaremos de Ubuntu las caracteristicas en parte son

similares.

Al usar SSH podemos interactuar con el sistema Linux para configuraciones, despliegues,

instalacion de servicios, etc.

Instalar Apache (servidor web)

Una vez conectado por SSH:

e sudo yum update -y (Amazon Linux)
¢ sudo yum install httpd -y (En Apache HTTP Server)

e sudo systemctl start httpd
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e sudo systemctl enable httpd

16 ip-172-31

Fuentes: propia
Verifica accediendo desde el navegador a:

Figura: 18

S C A Noseguro | 3935277

€3 importar favoritos @l Portal Uniremington Aula Virtual Uniremi... 1 Recibidos 2.985) -j.. & Acceder [ Instances | EC2 | AWS

It works!

Fuentes: propia



Ping desde servidor Linux al servidor Windows:

Figura: 19

ome page

[ec2-user@ip-172 -4 ~1$ ping
PING 54.107.22.186 (54.197.22.
64 byt

64 bytes from g2 icmp_seq
64 bytes i : icmp_seq
64 byt .197 : icmp

64 bytes from 54.197.22.186: icmp_seq

\
54.197 tatisti
8 packets transmitted,

Fuentes: propia
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1.3. Implementacion de Docker en servidores Linux

Después de finalizar correctamente todos los pasos previos para la configuracion de un
servidor Linux, y una vez logramos conectarnos a través de SSH, ya sea utilizando una terminal
local o desde la consola web de AWS, el siguiente paso sera proceder con la instalacion de

Docker en dicho servidor.

Diagrama arquitectdnico.

Figura: 20

| |

| |

| |

HTTP request ! [ 0 '

2 EC2 |

| l

I I

I |

| |

I : I

E Linux !

| ¢ |

" el

1 | 1

. 1B 1 I

| |

. | Docker | |

| |

G [ [ ) [
: < ' httpd |
Client HTTP response E & p Y i
| |

| |

Fuente: propia



Docker en Servidor Linux

1. Cliente realiza una solicitud HTTP
o Desde el navegador realiza una solicitud HTTP a una IP publica
para nuestro caso de ejemplo, sin embargo, es comun que sea directamente a

través de un nombre de dominio.

2. Solicitud llega a AWS EC2
o La solicitud es dirigida a una instancia EC2 (servidor virtual en
AWS) con sistema operativo Linux en cual fue previamente configurado para

recibir en el puerto indicado la peticion realizada.

3. Instancia EC2 con Docker instalado
o Dentro de esta instancia se ha instalado Docker, permitiendo

ejecutar contenedores de forma aislada.

29

4. Docker ejecuta un contenedor con httpd

o Se levanta un contenedor Docker que ejecuta el servidor web
Apache httpd
5. httpd sirve contenido web

o Apache dentro del contenedor responde a la solicitud HTTP con el

contenido web (HTML, imégenes, entre otros).
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6. Respuesta HTTP es enviada al cliente
o El flujo se completa cuando el contenedor devuelve una respuesta

al cliente que origind la solicitud.

A esto podemos afiadir que es posible que varios contenedores puedan estar interactuando
con un mismo contenido web, ya que se puede conectar una Aplicacion o pagina Web a varios

contenedores ingresando por cualquiera de los puertos seleccionados para cada uno de ellos.

Proceso de instalacion Docker

1. Configuracion de entorno
1.1. Una vez estamos dentro del servidor lo primero que debemos realizar es ingresar
con los permisos de administrador para ello podemos usar el comando sudo su, este nos

dara todos los permisos necesarios para continuar con los siguientes pasos.

1.2. Verificar que la maquina tenga accedo desde internet para poder realizar las

descargas necesarias.

1.3. Realizamos la descarga de Docker desde los repositorios de AWS usando el
comando dnf install docker luego verificamos el estado, con el comando
systemctl status docker de no estar activo lo debemos activar con el comando

systemctl start docker debe de verse algo similar a la figura No. 21.
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Figura: 21

re=/bin/mkdir -p /run/docker ( b /!
/1ibexec/docker/docker- h (code=exited, status=@/SUCCESS)

ice/docker.service
'usr/bin/dockerd -H fd:// --containerd=/run/containerd/containerd.sock --default-ulimit nofile=32

May 17 139 ip-172-31-28-4.ec2.interna end i cker.service - Docker Application Container E

May 17 i

May 17 9 ip- c ockerd[30 9 el=info msg="Loading container

May 17 ip- - rd[303 i 9 oading contai

May 17 it e ocker daemon” commit=71907 rtainerd-snapshotter=false storage-driver-overlay2 verl
May 17 . 4 9 428 o ae completed P

May 17 i interna erd : ti 9 f sten on /run/docket

May 17 i

Fuente: propias

1.4. Una vez estemos seguros de que este activo Docker descargamos una imagen del
servidor Web de Apache HTTPD utilizando el comando docker pull httpd.
1.4.1. Validamos si la descarga fue exitosa con el comando docker
images, este nos mostrara la informacién de la imagen como el Nombre, id entre

otros.

Figura: 22

# docker 1mages
IMAGE ID CREATED SIZE

020811492449 3 months ago 148MB

Fuente: propia

L.5. Teniendo este segmento configurado podemos instalar los contenedores
necesarios para la ejecucion de nuestra Aplicacion o Pagina Web.

1.5.1. La cantidad de contenedores que se pueden crear depende de la capacidad fisica
de la maquina virtual en la que se corren los contenedores.

1.5.2. Procedemos a crear un contenedor para ello utilizamos el comando docker

run -dat --name xxxxx -p 8080:80 httpd
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Descripcion de los parametros del comando:

1. docker run, estees el comando base que se usa para crear y ejecutar un
contenedor Docker.

2. -dit, ejecuta el contenedor en segundo plano (-d), conservando una interfaz de
terminal interactiva (-it).

3. --name xxxxx, Le asigna un nombre personalizado al contenedor: cont2. Esto
facilita su identificacion en lugar de usar el ID generado por Docker.

4. -p 8080:80, expone el puerto 80 del contenedor o el seleccionado (donde
escucha el servidor web Apache) al puerto 8080 del host.

Figura: 23

ity Groups

Inbound rules i

Security group rule ID Type info Protocol Info Portrange Info |Source Info Description - optional Info

sgr-0535d32f346fd009a Custom TCP 8080 Custom v

sgr-0369f651c4f8b6d0d Custom

sgr-0add2147bdac6266¢

sgr-0cdb658b69592fedb Custom TCP.

sgr-0982bdef4f5409b10 Custom TCP Custom

sgr-0e6534cafd2fc8a75 Custom TCP.

sgr-01fccSedf1edd3b35

sgr-058f6ale171e977b4 ALLICMP - IPv4 Custom

sgr-02406fbdd8d155dca Custom TCP.

(Addrule )

Fuente: Propia

5. httpd, es la imagen que se usara para crear el contenedor del servidor

web Apache HTTP Server.
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Como resultado del comando nos debe crear un contenedor con un nombre, un puerto,

ejecutandose en segundo plano sobre la imagen httpd de Apache.

En este ejemplo hemos creado 4 contenedores, ingresamos el comando docker ps para

poder visualizarlas.

Figura: 24

[root@ip-172-31-28-4 ec2-user]# docker ps .
(CONTAINER ID  IMAGE COMMAND CREATED
cee17208855d  httpd "httpd-foreground” 15 seconds ago

STATUS PORTS NAMES

Up 14 seconds 0.0.0.0:8084->80/tcp, :::8084->80/tcp cont4
ddg8alcb94758  httpd "httpd-foreground” 24 seconds ago Up 23 seconds 0.0.0.0:8083->80/tcp, 083->80/tcp

3ba9281c4714  httpd "httpd-foreground” 44 seconds ago Up 44 seconds 0.0.0.0:8082->80/tcp,
\35ab711eb762  httpd "httpd-foreground” 2 minutes ago Up About a minute ©.0.0.0:8080->80/tcp,

gotiap- 2-4 o

cont3
cont2
080->80/tcp  contl)

Fuente: Propia
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Inicialmente la CPU de nuestra maquina virtual no tiene muchos cambios en el consumo

de recurso

Figura: 25

MiB Mem : 949.4 total, 62.3 iree, 429.7 used
MiB Swap: 0.0 total, 0.0 free, 0.0 used.

TIME+
ec2-user
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

Fuente: propia
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Esto nos garantiza que el contenedor esta activo y con la configuracion del puerto en el
grupo de seguridad ya podemos acceder desde internet a los contenedores, para este ejemplo

descargamos un sitio web estatico para poder accederlo desde internet.
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Obtuvimos una plantilla HTML desde internet y lo colocamos dentro de una carpeta para

ser usada por el contenedor en el directorio raiz del servidor web

(/usr/local/apache2/htdocs).

1. Descargar la plantilla desde HTMLS UP

Utiliza wget para descargar el archivo ZIP de la plantilla:

wget https://htmlbup.net/story/download -O story.zip

2. Crear una carpeta para alojar el sitio web
mkdir apps

cd apps

3. Descomprimir el archivo descargado en la carpeta

unzip ../story.zip

Esto descomprime el contenido dentro de apps.

Figura:26

[root@ip-172-31-28-4 apps]# 1s
LICENSE.txt README.txt download index-demo.html

'Tele NI () 0
Fuente: propia
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Primer ejercicio practico

Creamos dos contenedores cada uno con una aplicacion diferente con puertos:

1. El primer contenedor por el puerto 8082

Figura: 27

Story

A (modular, highly tweakable) responsive
one-page template designed by HTMLS UP
and released for free under the Creative

mmons.

This is a Banner element, and it's generally used as an
introduction or opening statement. You can customize its
style, scheme, color, size, orientation, content alignment,
and image position, as well as assign it an optional
onload Or onscroll transition modifier (details).

GET STARTED

Fuente: propia
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2. El segundo contenedor por el puerto 8083

Fuente: 28

G AFSAS ' (401) React & Fire.

THIS IS
MASSIVELY

A free, fully responsive HTML5 + CSS35ite template.designed by @ajlkn for HTML5 UP

and released for fi @ﬁder theigeativ'e Commons license.
F % “ i

r(’
4

Y =g

THIS IS MASSIVELY GENERIC PAGE ELEMENTS REFERENCE

Fuente: propia

Estamos sirviendo desde dos contenedores Docker diferentes. Cada uno de estos
Contenedores exponen el puerto interno 80 (por donde se sirve la web), pero lo enlazamos con

diferentes puertos del servidor para poder accederlos externamente.

o Cont2: 8082:80

. Cont3: 8083:80
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Esto significa que, si accedo a la direccion publica del servidor en el puerto 8082,

estamos viendo la aplicacion del primer contenedor. Si lo hacemos en el puerto 8083, ver¢ la del

segundo, y asi sucesivamente.

Ademas, se configuro el grupo de seguridad (en el panel de AWS para permitir el trafico
desde internet a los puertos 8082 y 8083, lo que garantiza que los contenedores sean accesibles

desde cualquier navegador.

Segundo ejercicio pactico

Ejecutar multiples contenedores Docker con la misma aplicacion web. En este ejercicio,
usaremos una misma pagina web estatica para ejecutarla en cuatro contenedores Docker, cada
uno accesible desde un puerto diferente.

Verificar el estado del contenedor: antes de ejecutar un contenedor, asegurate de que no
exista previamente con el mismo nombre. Si ya existe, eliminalo para evitar errores: docker

rm —-f contl cont?2 cont3 cont4 2>/dev/null

1. Navegar al directorio del sitio web: nos ubicamos en el directorio donde se
encuentra la aplicacion web: cd /home/ec2-user/apps/

2. Ejecutar los contenedores: a continuacion, creamos cuatro contenedores
Docker con Apache (httpd), cada uno vinculado al mismo sitio web, pero expuesto por

diferentes puertos del host:



=  Contenedor 1

docker run -dit

/home/ec2-user/apps/:

=  Contenedor 2

docker run -dit

/home/ec2-user/apps/:

=  Contenedor 3

docker run -dit

/home/ec2-user/apps/:

=  Contenedor 4

docker run -dit

/home/ec2-user/apps/:

—--name contl -p 8080:80 -v

/usr/local/apache2/htdocs httpd

—--name contZ2 -p 8082:80 -v

/usr/local/apache2/htdocs httpd

—--name cont3 -p 8083:80 -v

/usr/local/apache2/htdocs httpd

—--name cont4 -p 8084:80 -v

/usr/local/apache2/htdocs httpd

En este paso ya es posible acceder al sitio web desde 4 puntos diferentes de entrada y

puertos en cualquier navegador:

39
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. http://54.226.135.59:8080/

Figura: 29

rreo Apple @ Notificacion:

Story

A (modular, highly tweakable) responsive
one-page template designed by HTMLS UP
and released for free under the Creative

Commons.

This is a Banner element, and it's generally used as an
introduction or opening statement. You can customize its

and image position, as well as assign it an optional
onload Or onscroll transition modifier (details).

GET STARTED

Fuente: propia


http://54.226.135.59:8080/
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. http://54.226.135.59:8082/

Figura: 30

Story

A (modular, highly tweakable) responsive
one-page template designed by HTML5 UP
and released for free under the Creative

Commons.

This is a Banner element, and it's generally used as an
introduction or opening statement. You can customize its
style, scheme, color, size, orientation, content alignment,
and image position, as well as assign it an optional
onload Or onscroll transition modifier (details).

GET STARTED

Fuente: propia


http://54.226.135.59:8082/
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. http://54.226.135.59:8083/

Figura: 31

C  ® 54.226.135.5¢

[ Universidad Remi.. (] Developer FrontEnd ] Developer BackEnd [ Cursos Academia [ Pro

Story

A (modular, highly tweakable) responsive
one-page template designed by HTML5 UP
and released for free under the Creative

Commons.

This is a Banner element, and it's generally used as an
introduction or opening statement. You can customize its

style, scheme, color, size, orientation, content alignment,

and image position, as well as assign it an optional
onload Of onscroll transition modifier (details).

GET STARTED

Fuente: propia



http://54.226.135.59:8083/
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. http://54.226.135.59:8084/

Figura: 32

C  © 54.226135.59:8084

[ Universidad Remi.. [ Developer FrontEnd [ Developer BackEnd [ Cursos Academia o ventos. [ late e ot * (407) React & Fire.

Story

A (modular, highly tweakable) responsive
one-page template designed by HTML5 UP
and released for free under the Creative

Commons.

This is a Banner element, and it's generally used as an
introduction or opening statement. You can customize its
style, scheme, color, size, orientation, content alignment,

and image position, as well as assign it an optional

onload Or onscroll transition modifier (details).

GET STARTED

Fuente: propia

(Qué permite esto?

Simular un escenario de escalabilidad horizontal, en el que la misma aplicacion web se
ejecuta en multiples contenedores de forma simultdnea. Aunque en este caso accedemos a cada
contenedor desde diferentes puertos del host (por ejemplo: 8080, 8082, 8083, 8084), el propdsito
es visualizar como la aplicacion puede ser replicada en distintas instancias, de forma similar a un
balanceador de carga, como lo hace AWS Elastic Load Balancing, aunque de forma manual y

basica.


http://54.226.135.59:8084/

Prueba de estrés Saturar el CPU intencionalmente.

Para saturar la maquina virtual vamos a poner en marcha varios contenedores con el fin

de generar una alta carga en el uso del CPU.

Para ello creamos un script en Python con las siguientes caracteristicas:

Generadores automaticos con bucles infinitos en Python

1.

burner;

Crea un Dockerfile para CPU burner
mkdir cpu test

cd cpu_test

Dentro de Dockerfile agregamos el siguiente codigo:

FROM python:3.10-slim

CMD ["python", "-c", "while True: pass"]

Luego construimos la imagen

docker build -t cpu-burner

En este altimo paso lanza multiples contenedores que saturen la CPU

44

for i in {1..5}; do docker run -d --name burner$i cpu-

done



TERMINAL

CONTAINER ID  NAME MEM USAGE / LIMIT M NET I/0 BLOCK I/0
fda78eab2e36  burner20 .90 4.93MiB / 949.4Mi .52% .03kB / 0B 6.77v8 / 197kB
dbg61830b830  burner19 6. 4.734MiB / 949.. .5 .03kB / @8 4.958 / 197k8
21be36427330  burneri8 3 4.73MiB / 949.4MiB . 50X p3kB / o8 4.2av8 / 197kB
2b902¢6f583b  burner17 .37% 4.73MiB / 949.4MiB .50% .03kB / 0B 1.57v8 / 197kB
fd1dagd787f9  burt 6 4.707MiB / 949. .50 .1k / @8 kB / 197kB
bag78901edab  burneris .10% .723MiB / 9 Mi kB / o8 451kB / 197kB
70f875€20690  burnerid 5. .707MiB / 949.4Mi .5 o / o8 16.4kB / 197kB
do7200c38ec  burner13 .18 4. iB .Ami . O / o8 32.8kB / 197k8
da92e61d20c4  burneri2 . +69 B .AMi . 49% N / e 156kB / 197kB
Sc8bccfobad3  burneril .52 4.707MiB / 949.4MiB . .03kB / eB 147kB / 197kB
dsasafabesb3  burner1o X 4.699MiB / 949.4MiB . 49% o / e 106kB / 197kB
€1ef21130506  burner9 .34 .707MiB / 949.4MiB  ©.50% g / o8 106kB / 197kB
c50ca5aal8da  bur 112 4.699MiB / 949.4MiB  0.49 .03kB / @8 08 / 197k8
774fa598690b  burner7 307 .703MiB / 949.4MiB 168kB / 197kB
11fg6ab3s5aa  burneré 7 4.738MiB / 949.4MiB  0.50% . B 5.13%8 / 197kB
bef17356 cont11 o 6.105MiB / 949.4MiB  ©.643 E 08 / 4.1k8
adb3eb3ebds cont10 1 .129MiB / 949.4MiB  0.65% 4 / 4328 238kB / 4.1k8
93eebf614bdb  cont9 7 .117MiB / 949.4MiB .64% / e8 135kB / 4.1kB
eded1aaSbace  cont8 0 .422MiB / 949.4MiB .68 . / 767k8 B / 4.1kB
e674a225e027  cont7 .04% .133MiB / 949.4MiB . 65% . / e 77.8kB / 4.1kB
07c4924729f8  cont6 0.00% OMiB / 949.4MiB .64% ki 08 / 4.1k8
d334942268ed  contS 007 .098MiB / 949.4MiB  0.64% . 692kB / 4.1kB
cd11be9197f2  cont4 . .395MiB / 949.4MiB . 88% 201k8 / 4.1kB
092908f6d6¢ con 0.00% .121MiB / 949.4MiB  0.96 5kB / 6.24MB  483kB / 4.1k8
cf963a7e1b16  cont2 ! 9.211MiB / 949.4MiB 99M8  2.85VB /
bcboso6febad  contl .00% .125MiB / 949.4MiB  ©.86% 2 799 08 / 4.1kB

AC

[root@ip-172-31-28-4 ec2-user]# for i in {21..31}; do docker run -d --name burner$i cpu-burner; done
€764361f601139a270d50f1827e953c552f44613b95ea636a822f f757b03698
3efoededecaef12afbagas33abecos3a10ae6a08347cefadc1c8fea1f546374
70684bb693a74b589535745a2d52eacd6c040711253d19¢779d341866df c885¢
6boffo73b73def2ca17ad6014107a123735446f895635Fd59a2d8d72071e3ae5
778da88099dd5a367d11e6713073b2570a717337876140f 754 4474659d69da

Fuente: propia

Para la primera prueba empezamos con 5 contendedores.
Al revisar las condiciones de la maquina con el comando top y docker statsno

identificamos un consumo significativo de CPU como se muestra en la figura No. 34.
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0.9 wa, 0.0 hi, @ si, 5.4 st
ree, .7 used
MiB Swap: 0.0 total, 0.0 free, 0.0 used.

node

containerd

systemd

kthreadd

rcu_gp

rcu_par_gp

slub flushwq

netns
kworker/0:0H-events highpri
mm_percpu_wq

rcu_tasks kthread
rcu_tasks rude_kthread
rcu_tasks trace kthread
ksoftirqgd/oe

rcu_preempt
migration/o

ec2-user
root 1744948
root 108480
root
root
root
root
root
root
root
root
root
root
root
root
root

Xe]
N
=
N

P O O 0O 0 0000000 C®

P © O 0O 0O 000000 C®

P © O 0O 0O 00000 C®

PO O 0000000000 ®
P O 0O 0O 0 0000000000 WW
P O 0O 0O 0000000000 AN
P O 0O 0O O 00000000 0O® N
P O 0O 0 0 00000000000 ®

Fuente: propia

Para la segunda prueba aumentamos a 20 contenedores lanzando el comando for i in

{6..20}; do docker run -d --name burner$i cpu-burner; done

Al volver a revisar las condiciones de la maquina con el comando nos encontramos un

consumo significativo de CPU de 82% como se muestra en la figura No. 35
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Figura: 35

top - 21:08:01 up 1:53, 2 users, load average: 20.76, 12.01, 5.13

a a O atala O 0 alalalala v alii aRla

%Cpu(s): 82.0 us, 15.8 sy, ©.0 ni, ©.0 id, ©.3 wa, ©.0 hi, ©.3 si, 1.6 st
MiB Mem : 949.4 total, 71.8 free, 818.6 used, 59.0 butt/cache
MiB Swap: 0.0 total, 0.0 free, 0.0 used. 28.2 avail Mem

%CPU TIME+ COMMAND
8.1 :03.86 kswapdo
4.4 :18.77 python
4.4 :18.19 python
4.4 :17.99 python
4.4 :16.50 python
4.4 :01.31 python
4.1 :19.65 python
4.1 :19.37 python
4.1 :19.17 python

PID USER PR NI VIRT RES SHR S
S
R
R
R
R
R
R
R
R
R 4.1 :18.97 python
R
R
R
R
R
R
R
R
R

73 root 20 0 (%)
52094 root 20 12120 4384
52649 root 20 12120 4384
52855 root 20 12120 4384
54200 root 20 12120 4380
56618 root 20 12120 4404
51324 root 20 12120 4388
51521 root 20 12120 4384
51702 root 20 12120 4384
51895 root 20 12120 4384
52285 root 20 12120 4384
52464 root 20 12120 4388
53034 root 20 12120 4384
53239 root 20 12120 4384
53454 root 20 12120 4384
53676 root 20 12120 4384
53941 root 20 12120 4384
55902 root 20 12120 4380
56150 root 20 12120 4384

4.1 :18.58 python
4.1 :18.39 python
4.1 :17.76 python
4.1 :17.48 python
4.1 :17.30 python
4.1 :17.e8 python
4.1 :16.77 python
4.1 :02.33 python
4.1 :02.05 python

OO0 000000 ODO®OOO®OC
OO0 000000 ODOOO®OC
(A~ I~ I~ I~ B~ I~ B~ L~ I~ I I~ O I I

Fuente: propia

En este punto la pagina estatica funciona sin problemas, sin embargo, se disminuyd la

rapidez de la respuesta.

Para la tercera prueba aumentamos a 30 contenedores lanzando el comando for i in

{21..30}; do docker run -d --name burner$i cpu-burner; done

Inicialmente pudimos evidenciar un consumo de 97% de la CPU como se muestra en la
figura No. 36 y en la figura No. 37 de un 98%, sin embargo, en este punto ya la instancia se cayo

por ende la pagina web que se conectaba a través de los 4 contenedores



top - 21:04:55 up 1:50,
a - oLd D
97.7 us, , ©.0wa, ©.0 hi, @.0 si,
. 0 > . r .3 USed, .
0.0 total, 0.0 free, 0.0 used. 84.2 avail Mem

CONTAINER ID  NAME 4 MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
fda78e4b2e36 burner2e .73% .05IMiB / 949.4MiB  0.53% .03kB / oB 6.77MB / 197kB
db861830b830 burner19 69% 754MiB / 949.4MiB  0.50% .03kB / @B 4.95MB / 197kB
21be36427330 burneri18 .25% 73MiB / 949.4MiB 0.50% .03kB / eB 4.44MB [/ 197kB
2b902c61583b burner17 18% 734MiB / 949.4MiB  0.50% .03kB / oB 1.57MB / 197kB
fd1dasd78719 burner16 11% 707MiB / 949.4MiB 0.50% .03kB / @B 532kB / 197kB
ba978901edab burner1s 93% 723MiB / 949.4MiB 0.50% .03kB / @B 451kB / 197kB
70187520690 burneri4 89% 707MiB / 949.4MiB  0.50% .03kB / 0B 16.4kB / 197kB
4d07200c38ec burner13 22% 711MiB / 949.4MiB  0.50% .03kB / @B 32.8kB / 197kB
da92e61d20c4  burneri2 4% 695MiB / 949.4MiB  0.49% .03kB / @B 156kB / 197kB
5c8bccfoban3 burnerii 27% 707MiB / 949.4MiB  0.50% .03kB / eB 147kB / 197kB
dg48afabesb3 burnerie 06% 699MiB / 949.4MiB  0.49% .03kB / oB 106kB / 197kB
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e1ef21130506  burner9 37% 707MiB / 949.4MiB .50% .03kB / oB 106kB / 197kB
c50c45aal8da  burner8 74% 699MiB / 949.4MiB .49% .03kB / 0B oB / 197kB
774fa598690b  burner?7 50% 703MiB / 949.4MiB .50% .03kB / 0B 168kB / 197kB
11f86ab355aa  burneré 83% 742MiB / 949.4MiB .50% .03kB / oB 5.13MB / 197kB
bof1735676ee  contll 00% 105MiB / 949.4MiB .64% .47kB / oB oB / 4.1kB
adb3eb3ebdd3  cont1@ 00% 129MiB / 949.4MiB .65% .57kB / 432B 238kB / 4.1kB
93eebf614bdb  cont9 00% .117MiB / 949.4MiB .64% .47kB / oB 135kB / 4.1kB
ededlaasbace cont8 00% .422MiB / 949.4MiB .68% 24.7kB / 767kB oB / 4.1kB
e674a225e027 cont?7 00% .133MiB / 949.4MiB .65% 1.51kB / @B 77.8kB / 4.1kB
07c4924729f8  cont6 00% .09MiB / 949.4MiB .64% 1.51kB / @B oB / 4.1kB

Fuente: propia
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Conclusion

El presente proyecto partié de la implementacion de instancias Windows y Linux en
Amazon EC2, como parte de un entorno hibrido simulado en la nube, donde se configuraron
servicios web accesibles desde Internet. Esta etapa inicial permitié comprender los principios del
despliegue de infraestructura como servicio (I1aaS), asi como fortalecer habilidades en

administracion de sistemas y seguridad en entornos cloud.

Posteriormente, se abordo la implementacién de contenedores Docker sobre una instancia
gratuita de Linux, con el objetivo de simular un alto uso del CPU. Para ello, se desplegaron
varios contenedores con servidores web que ofrecian contenido estatico, accesibles mediante

distintos puertos.

Durante el proceso, se realizaron configuraciones en los grupos de seguridad para
permitir el acceso externo a cada contenedor, y se verifico su correcto funcionamiento.
Asimismo, se utilizaron herramientas como top para monitorear en tiempo real el consumo de

recursos, lo que permiti6 analizar el rendimiento del sistema bajo diferentes niveles de carga.

Este ejercicio demostr6 la eficiencia de Docker como tecnologia de contenedores,
permitiendo ejecutar multiples servicios de forma aislada con un consumo minimo de recursos
en comparacion con la virtualizacion tradicional. Ademas, permitid reforzar conocimientos sobre

redes, administracion de sistemas y despliegue de servicios en entornos controlados.
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En conclusion, el proyecto ofrecio una vision practica del potencial de AWS y Docker

combinados, destacando su aplicabilidad tanto en escenarios empresariales como en entornos de
prueba y simulacion, especialmente en contextos con recursos limitados como las méaquinas free

tier.
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