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Resumen
El presente informe técnico analiza la situacion de seguridad de la informacion en
DistriFresh S.A.S., una empresa hipotética de distribuciéon de alimentos con sede en
Pereira, Colombia. La organizacion gestiona informacion sensible de clientes, proveedores
y finanzas a través de canales digitales informales como WhatsApp y correo electrénico,

sin contar con politicas, controles ni procedimientos formales de ciberseguridad.

El propésito del informe es aplicar los conocimientos adquiridos en el Seminario de
Ciberseguridad Organizacional para identificar los activos de informacion de la empresa,
analizar las amenazas y vulnerabilidades presentes, evaluar los riesgos asociados mediante
una matriz de riesgos, y proponer controles de seguridad alineados con el estandar ISO

27001, el marco NIST y la normativa colombiana vigente (Ley 1581 de 2012).

Durante el desarrollo del trabajo se identificaron activos criticos como la base de datos de
clientes, la informacion financiera y los procesos de ventas y entrega. Se detectaron
vulnerabilidades relacionadas con la falta de autenticacion segura, ausencia de copias de
seguridad, acceso no controlado por roles y el manejo desprotegido de informacion
confidencial. Frente a estas vulnerabilidades, se identificaron amenazas reales como el robo
de informacion, fraude interno, pérdida de datos y suplantacion de identidad. Como
resultado del ciclo completo de andlisis (identificar, evaluar, proponer), se presenta una
matriz de riesgos y un conjunto de controles preventivos y correctivos orientados a reducir

los riesgos mas criticos y mejorar la postura de seguridad de la organizacion.



Palabras clave

ciberseguridad organizacional, activos de informacién, amenazas, vulnerabilidades,
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Marco Conceptual y Contextual

Marco Conceptual

La ciberseguridad organizacional comprende el conjunto de practicas, politicas y
tecnologias mediante las cuales una organizacion protege sus sistemas, redes y datos frente
a amenazas digitales (Ramirez Restrepo, 2026). En el contexto de las pequefias y medianas
empresas (PYME) colombianas, esta disciplina cobra especial relevancia porque la
informalidad en el manejo de informacion sensible puede derivar en consecuencias legales,
financieras y reputacionales que comprometan la viabilidad del negocio. Tres conceptos

articulan el andlisis de este informe: activos, amenazas y riesgos.

Los activos de informacion son los elementos de valor que una organizacion
necesita proteger: datos (bases de clientes, registros financieros), personas (empleados que
acceden a informacidn critica) y procesos (procedimientos operativos que generan o
transmiten informacion). Una amenaza es cualquier evento con potencial de causar dafio
sobre estos activos; una vulnerabilidad es la debilidad interna que permite que esa amenaza
se materialice. El riesgo resulta de la combinacién de ambas variables y se cuantifica
mediante la formula Riesgo = Probabilidad x Impacto, lo que permite priorizar la respuesta

segun la criticidad de cada escenario.

En ese sentido, el riesgo no es un concepto abstracto: es el resultado medible de no
haber tomado decisiones a tiempo. Entenderlo asi —como consecuencia de una omision—
cambia la perspectiva con la que una organizacion debe abordar la seguridad de su

informacion.



Dos marcos de referencia guian el analisis de este informe. El primero es la norma
ISO/IEC 27001:2022, que en el contexto de DistriFresh S.A.S. se aplica principalmente a
través de su Anexo A: el control A.9 orienta codmo restringir el acceso a los archivos
financieros segun el rol de cada empleado; el control A.10 fundamenta la necesidad de
cifrar las comunicaciones con clientes; el A.12.3 justifica la politica de copias de seguridad
automaticas; y el A.7 respalda las acciones de capacitacion del personal (ISO, 2022). El
segundo es el marco NIST, cuyas cinco funciones se traducen operativamente asi para esta
empresa: Identificar (inventario de activos y evaluacion de riesgos), Proteger (controles de
acceso y cifrado), Detectar (logs de auditoria), Responder (protocolo de incidentes) y
Recuperar (plan de copias de seguridad y restauracion) (NIST, 2018). Ninguno de los dos
marcos requiere infraestructura tecnologica sofisticada para ser aplicado en una PYME; su

valor estd en la metodologia que proponen, no en la escala.

En el plano legal colombiano, la Ley 1581 de 2012 no es una recomendacion: es
una obligacion. Para DistriFresh S.A.S., esto significa que compartir la base de datos de
clientes por WhatsApp sin ninglin control no es solo una mala practica operativa, sino una
conducta que puede derivar en sanciones administrativas impuestas por la
Superintendencia de Industria y Comercio. La empresa recolecta y almacena nombres,
teléfonos y direcciones de entrega de sus clientes; eso la convierte en responsable del
tratamiento de datos personales bajo los términos de esta ley (Congreso de la Reptblica,

2012), con independencia de su tamafio o de si su sistema es informal o no.



Marco Contextual

DistriFresh S.A.S. es una empresa hipotética de distribucion de alimentos y
productos perecederos ubicada en la ciudad de Pereira, Risaralda. La empresa opera con
aproximadamente 15 empleados distribuidos en areas de ventas, logistica, contabilidad y
administracion. Su modelo de negocio se basa en la recepcion de pedidos de clientes
minoristas a través de canales informales como WhatsApp, llamadas telefonicas y correo

electrdnico, para luego coordinar la entrega con proveedores locales.

La informacion de clientes, pedidos y facturacion se gestiona principalmente en
hojas de calculo de Excel que se comparten entre los empleados a través de grupos de
WhatsApp y correos electronicos sin cifrar. La empresa no cuenta con un sistema de
informacion centralizado, ni con politicas formales de seguridad, contrasefias seguras,

control de acceso por roles 0 mecanismos de respaldo de la informacion.

Esta situacion genera un entorno de alta exposicion al riesgo, donde la
confidencialidad, integridad y disponibilidad de la informacion critica del negocio pueden
verse comprometidas facilmente por errores humanos, accesos no autorizados o pérdida de
dispositivos, lo que justifica plenamente el desarrollo del presente analisis de

ciberseguridad.



Desarrollo e Implementacion del Aprendizaje

Definicion del Problema

DistriFresh S.A.S. presenta una problematica clara en la gestion de su informacion:
los datos de clientes, proveedores y transacciones financieras se manejan sin ningin control
de seguridad formal. Los empleados comparten archivos con informacion sensible a través
de aplicaciones de mensajeria sin cifrado, no existen copias de seguridad automatizadas, y
cualquier integrante del equipo puede acceder a informacion que no corresponde a su rol.
Desde el andlisis realizado, el mayor riesgo no es un ataque externo, sino la falta de control

interno sobre la informacion.

Esta situacion expone a la empresa a riesgos concretos: pérdida de informacion ante
falla de un dispositivo, fuga de datos de clientes a la competencia, fraude interno por acceso
indiscriminado a registros financieros, y posibles sanciones por incumplimiento de la Ley

1581 de 2012 en materia de proteccion de datos personales.

Identificacion de Activos de Informacion

De acuerdo con el estandar ISO 27001 (2022), el primer paso en la gestion de
riesgos consiste en identificar y clasificar los activos de informacion que requieren
proteccion. A continuacion se presenta la tabla de activos identificados en DistriFresh
S.A.S., clasificados por tipo, nivel de criticidad y justificacion de su importancia para la

operacion del negocio:

Tabla 1. Activos de informacion de DistriFresh S.A.S.



Descripcion Ubicacion  Responsable Criticidad Justificacion
Informacién . Clave para
Base de datos personal y Hojas de ventas y
Datos . calculo, Ventas Alta -
de clientes compras de relacion con
. WhatsApp .
clientes clientes
. Impacta
Informacion Registros de Correos, 1ngresos
Datos . pagos 'y archivos Contador Alta & y
financiera ., control
facturacion contables )
financiero
Conversaciones ensajes en Dispositivos | Ventas / . Contiene
Datos . WhatsApp y i Media acuerdos
con clientes moviles Redes :
redes comerciales
., D ) Permi
Informacidn de atos de Correos Gerencia / . errmt; )
Datos contacto y L ‘o Media abastecimiento
proveedores . electréonicos | Logistica .
pedidos del negocio
) Manej
Gestionan Area in?;r?lzrclzién
Personas | Vendedores pedidos y datos . Ventas Alta -
) comercial critica
de clientes )
directamente
) Accede a
Mancjo de Area datos
Personas | Contador informacion Contabilidad Alta )
. contable financieros
financiera .
sensibles
Registro y Fallas afectan
Proceso de ., )
Procesos ventas gestion de General Ventas Alta directamente
pedidos la operacion
. Impacta
Validacion de Confirmacion Ingresos
Procesos de Contabilidad | Contador Alta £ Y
pagos . control
transacciones .
financiero
. No esta
Gestion de Manejo y estructurado
Procesos | . .. almacenamiento | General Todos Alta .
informacion genera riesgo
de datos
elevado
., Afecta
Proceso de Coordinacién . . . ) .,
Procesos , Logistica Logistica Media satisfaccion
entrega de envios

del cliente
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Justificacion de criticidad: impacto en la continuidad operacional

La clasificacion de criticidad de los activos no es un ejercicio teorico: cada nivel de
criticidad representa un escenario concreto de interrupcion del negocio. Para DistriFresh
S.A.S., los activos marcados como de criticidad alta son aquellos cuya pérdida, alteracion
0 exposicion podria detener o comprometer de forma irreversible la operacion del negocio.
Los de criticidad media generan problemas operativos relevantes pero recuperables en el

corto plazo.

Si se pierde o compromete la base de datos de clientes, DistriFresh pierde su
capacidad de contactar a sus compradores habituales, de gestionar pedidos pendientes y de
mantener los acuerdos comerciales ya establecidos. El impacto no es solo operativo:
también es legal bajo la Ley 1581 de 2012, y reputacional frente a clientes que depositan
su confianza en la empresa. Si se compromete la informacion financiera, la empresa pierde
trazabilidad sobre sus ingresos y pagos, lo que puede generar errores contables, pagos
duplicados o no detectados, e incluso fraudes que pasen desapercibidos durante semanas.
Si el proceso de validacion de pagos falla o es alterado —por ejemplo, porque un empleado
no autorizado modifica un registro—, la empresa puede pagar a proveedores incorrectos o
dejar de cobrar a clientes, afectando directamente su flujo de caja. Y si el proceso de ventas
se interrumpe porque los archivos de pedidos se pierden o se vuelven inaccesibles, la
coordinacidn con logistica colapsa y la entrega de productos a tiempo se hace imposible.
En una empresa de 15 personas donde cada proceso depende de pocas personas y
herramientas informales, la pérdida de un activo critico no tiene red de proteccion: el dafio

es inmediato y visible.
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Analisis de Amenazas y Vulnerabilidades
El analisis de amenazas y vulnerabilidades constituye el nucleo del diagnostico de
ciberseguridad. Tal como lo establece el marco ISO 27001 (2022), una amenaza por si sola
no representa riesgo si no existe una vulnerabilidad que pueda explotar; es la combinacion
de ambas lo que produce el incidente. A continuacion, se presentan las principales
amenazas detectadas en DistriFresh S.A.S., cada una relacionada directamente con la

vulnerabilidad que la habilita y el activo que pone en peligro.

Amenaza 1: Fuga de datos de clientes por canales no seguros

DistriFresh S.A.S. gestiona la informacion personal y comercial de sus clientes —
nombres, teléfonos, direcciones de entrega y registros de compras— a través de grupos de
WhatsApp y correos electronicos sin cifrar. Esta practica expone permanentemente los
datos a terceros no autorizados que puedan acceder a los dispositivos de los empleados o

interceptar comunicaciones.

Amenaza identificada: Acceso no autorizado y robo de informacién personal de

clientes.

Vulnerabilidad asociada: Ausencia de canales seguros y cifrados para la

transmision de informacion sensible.

Activo afectado: Base de datos de clientes (criticidad Alta).

Cuando esta amenaza se materializa, la empresa podria enfrentar la pérdida de

clientes estratégicos, dafio reputacional y sanciones legales bajo la Ley 1581 de 2012
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(Congreso de la Republica, 2012), que exige implementar medidas técnicas y

administrativas para proteger los datos personales.

Amenaza 2: Fraude interno por acceso irrestricto a informacion financiera

La informacién de pagos, facturacion y transacciones de DistriFresh S.A.S. se
almacena en hojas de calculo de Excel accesibles para todos los miembros del equipo, sin
distincion de rol o responsabilidad. Esto significa que un vendedor de campo tiene acceso

a los mismos registros contables que el contador, lo cual abre la puerta al fraude interno.

Amenaza identificada: Manipulaciéon fraudulenta o robo de informacion

financiera por parte de empleados con acceso indebido.

Vulnerabilidad asociada: Inexistencia de controles de acceso basados en roles

(RBAC), uno de los controles fundamentales del Anexo A de la ISO 27001 (A.9).

Activos afectados: Informacion financiera y proceso de validacion de pagos

(criticidad Alta).

Amenaza 3: Pérdida irreversible de informacion por falla de dispositivos
Amenaza identificada: Pérdida definitiva de informacion critica del negocio por

falla fisica o robo de dispositivos.

Vulnerabilidad asociada: Ausencia total de politicas de respaldo (backup) y de un

repositorio centralizado de informacion, incumpliendo el control A.12.3 de ISO 27001.

Activos afectados: Conversaciones con clientes, informacion de proveedores,

proceso de ventas y proceso de entrega.
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Amenaza 4: Suplantacion de identidad y engaiio a clientes o proveedores
Amenaza identificada: Suplantacion de identidad de empleados para desviar

pagos, obtener informacion confidencial o dafar la reputacion de la empresa.

Vulnerabilidad asociada: Uso de canales de comunicacion personales e

informales sin autenticacion corporativa.

Activos afectados: Proceso de ventas, validacion de pagos, relacion con clientes y

proveedores.

Tabla 2. Resumen de amenazas, vulnerabilidades e impacto en DistriFresh S.A.S.

- Activo(s cps s
Amenaza Vulnerabilidad ivo(s) Impacto Criticidad
afectado(s)

Ausencia de

Fuga de datos . :
i canales cifrados; .

de clientes Base de datos Legal, financiero

uso de WhatsApp . . Alta
por canales . de clientes y reputacional

personal sin
no seguros

control
Fraude
interno por Sin control de Informacion . .

. Financiero
acceso acceso por roles financiera, directo. pérdida Alta
irrestricto a (RBAC); archivos | proceso de - Pe
. . .y de trazabilidad

registros sin proteccion pagos
financieros
Pérdida de Sin politicas de
informacion | respaldo; Conversaciones, | Operativo,
por falla o informacion en pedidos, interrupcion del Alta
robo de dispositivos proveedores servicio
dispositivos personales
Suplantacion | Sin correo Proceso de Financiero y Alta
de identidad | corporativo ni ventas, pagos, reputacional
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Amenaza Vulnerabilidad A G Impacto Criticidad
afectado(s)
y engaio a verificacion de relacion
clientes o identidad comercial

proveedores




Evaluacion de Riesgos: Matriz de Riesgos
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La evaluacion de riesgos es el paso siguiente a la identificacion de amenazas y

vulnerabilidades dentro del ciclo de gestion de la seguridad de la informacion. Segun el

marco NIST (2018), esta etapa permite cuantificar la exposicion de la organizacion

mediante la relacion entre la probabilidad de ocurrencia del riesgo y su impacto potencial.

La formula aplicada es: Nivel de Riesgo = Probabilidad x Impacto. Los niveles

resultantes se clasifican en: Critico, Alto, Medio y Bajo.

Figura 1. Matriz de riesgos (probabilidad vs. impacto) — DistriFresh S.A.S.

Probabilidad

/ Impacto

Alta

Riesgo Critico (R1)
Riesgo Medio Riesgo Alto Pi':ﬁ? d(iilaitlfso(gfz)
Suplantacion
. . Riesgo Medio (R2) .
Riesgo Bajo Fraude interno Riesgo Alto
Riesgo Bajo Riesgo Bajo Riesgo Medio

Figura 1. Matriz de riesgos. Elaboracion propia.

Tabla 3. Detalle de evaluacion de riesgos — DistriFresh S.A.S.

ID Riesgo

Fuga de
datos

R1 | personales
de
clientes

Causa
(Vulnerabilidad)

Canales no
cifrados
(WhatsApp sin
control)

Activo

Consecuencia

afectado

Base de
datos
clientes

Sanciones
Ley 1581,
dafio
reputacional

Probabi Impa

lidad cto Wit

Critic
0

Alta Alto




Causa Activo Consecuencia Probabi
(Vulnerabilidad) afectado
Fraude . 1 -
interno en Ausencia de control de Informacién Pérdida econémica
R2 regisiros acceso por roles financiera directa, falta de Media Alto Alto
gIStre (RBAC) trazabilidad
financieros
?riéiﬁzible Sin backup Conversaciones, | Interrupcion
R3 de datos centralizado; info en pedidos, operativa, pérdida Alta Alto Critico
. dispositivos personales | proveedores de clientes
operativos
Suplantaciéon | Sin correo corporativo Proceso ventas, | Fraude a clientes y
R4 | deidentidad ni autenticacion de pagos, relacion proveedores, dafio Alta Alto Critico
de empleados | identidad comercial reputacional

Los cuatro riesgos identificados obtienen una valoracion de critico o alto, lo que
refleja que la ausencia de controles béasicos de seguridad en DistriFresh S.A.S. genera una
exposicion maxima. Esta situacion exige la implementacion inmediata de controles de

seguridad priorizados por nivel de riesgo.

Por qué todos los riesgos son criticos en una empresa pequeiia

Que los cuatro riesgos hayan alcanzado nivel critico o alto no es casualidad ni
exageracion metodologica: es el resultado directo de la combinacion de probabilidad alta
e impacto alto que caracteriza el entorno de DistriFresh S.A.S. La probabilidad es alta
porque las vulnerabilidades no son hipotéticas —estan activas hoy, en cada turno de
trabajo—: cada vez que un empleado envia un archivo por WhatsApp, la amenaza tiene la
oportunidad de materializarse. El impacto es alto porque en una empresa de 15 personas,
donde muchas funciones criticas dependen de un solo dispositivo, una sola persona o un
solo archivo, no existe redundancia ni margen de error. Una organizacion grande puede
perder la base de datos de un vendedor y tener siete copias de respaldo en distintos

servidores; DistriFresh no. Por eso la ausencia de controles en una PYME amplifica el
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riesgo de manera desproporcional respecto a lo que ocurriria con el mismo incidente en
una empresa con infraestructura robusta. Esta realidad es la que justifica la urgencia de los
controles propuestos en la seccion siguiente: no son medidas de largo plazo para un plan
de mejora futuro; son acciones que deberian haberse tomado antes y que cada dia de retraso

aumenta la probabilidad de un incidente real.



Propuesta de Controles de Seguridad

18

Con base en los riesgos evaluados y siguiendo las directrices del Anexo A de la norma ISO
27001 (2022) y las funciones de Proteccion y Recuperacion del marco NIST (2018), a
continuacion se proponen controles de seguridad especificos para cada riesgo identificado
en DistriFresh S.A.S. Los controles se clasifican como: Preventivos (evitan que el riesgo
se materialice), Detectivos (permiten identificar incidentes en curso) y Correctivos
(facilitan la recuperacion tras un incidente).

Tabla 4. Controles de seguridad propuestos para DistriFresh S.A.S.

Riesgo

Control

Descripcion del
control

Tipo

Marco de
referencia

Responsable

Prioridad

propuesto

Plataforma

Migrar las bases de
datos de clientes a
Google Drive o

elimina archivos
financieros

. . I1SO 27001
centralizada en | OneDrive con .
. . ARB.1/ Gerencia / .
R1 la nube con permisos por Preventivo . Inmediata
. .. NIST Area de TI
control de usuario, eliminando
. . Proteger
acceso el intercambio de
archivos por
WhatsApp
Implementar correos
corporativos con
Cifrado de z;frzgﬁagf };rsonal Ley 1581/
R1 .. p pe Preventivo ISO 27001 | Gerencia Inmediata
comunicaciones | sobre el manejo
A.10
seguro de datos de
clientes segun la Ley
1581 de 2012
Definir y aplicar
permisos
diferenciados por
Sc()cr::t;(? lb(zitzado cargo: solo el 15027001 Administrador
R2 contador accede a Preventivo A.9 /NIST . Alta
en roles . . / Gerencia
archivos financieros, Proteger
(RBAC)
los vendedores
Unicamente a datos
de pedidos y clientes
Habilitar logs de
auditoria en la
. plataforma de ISO 27001
Registro y almacenamiento para A.12.4/
R2 auditoria de . . Detectivo i Administrador Alta
registrar quién NIST
accesos .
accede, modifica o Detectar




Riesgo

Control
propuesto

Descripcion del
control

Marco de
referencia

Responsable

19

Prioridad

Establecer backups
automaticos diarios

de identidad y
manejo seguro de
solicitudes de pago

Politica de en la nube (Google ISO 27001
R3 copias de Drive, OneDrive o Correctivo/ | A.12.3/ Administrador Inmediata
seguridad Dropbox) para toda Preventivo | NIST / Todos
automaticas la informacion Recuperar
operativa critica de
la empresa
Adoptar un dominio
corporativo
(@distrifresh.com)
Correo para todas ¥as
. comunicaciones ISO 27001
R4 corporatly,o Y comerciales, y Preventivo | A.9/NIST | Gerencia Inmediata
verificacion de
. . establecer protocolos Proteger
identidad . .
de verificacion de
identidad para
autorizaciones de
pago
Disefiar y ejecutar
sesiones de
capacitacion para
Capacitacion en | todo el personal NIST
ingenieria sobre . Proteger / Gerencia /
R4 social y reconocimiento de LG ISO 27001 | RRHH Alta
phishing fraudes, suplantacion A7

La implementacioén de estos controles debe realizarse de manera progresiva, priorizando
aquellos marcados como de prioridad inmediata. Aunque DistriFresh S.A.S. es una
empresa pequefia, la mayoria de los controles propuestos tienen un costo bajo o nulo, dado
que se basan en herramientas en la nube de libre acceso y en cambios en las practicas
internas del equipo.

Plan de Implementacion Operativa de Controles y Politicas

Proponer controles es apenas el primer paso; la parte critica —y la que mas

frecuentemente se omite en organizaciones sin madurez en seguridad— es definir como se

implementan operativamente. Un control que existe en papel pero que nadie ejecuta no

reduce ningun riesgo. Por eso, a continuacion, se desarrolla el plan concreto de puesta en
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marcha de cada politica propuesta para DistriFresh S.A.S., con responsables, plazos y

criterios de verificacion.

Politica 1: Proteccion de Datos de Clientes — Implementacion operativa

En la préctica, esta politica exige tres acciones concretas que deben ejecutarse en
la primera semana: primero, la gerencia debe crear una carpeta compartida en Google Drive
0 OneDrive con permisos restringidos por usuario, y migrar alli las bases de datos de
clientes que actualmente circulan por WhatsApp; segundo, el administrador debe revocar
el acceso a los archivos compartidos por WhatsApp y comunicar por escrito a todo el
equipo el nuevo canal oficial de almacenamiento; tercero, se debe establecer una regla
operativa clara: ninguna informacion de clientes puede enviarse por mensajeria personal.
El incumplimiento de esta regla debe quedar registrado en el cddigo de conducta digital.
El criterio de verificacion es simple: en un plazo de 15 dias, ningin archivo de clientes

debe existir fuera de la plataforma centralizada.

Politica 2: Control de Acceso por Roles (RBAC) — Implementacion operativa

La implementacion de esta politica requiere que el administrador defina una matriz
de permisos antes de migrar los archivos a la plataforma centralizada. Dicha matriz debe
especificar qué carpetas o documentos puede ver, editar o eliminar cada cargo: el contador
accede exclusivamente a los archivos de facturacion y pagos; los vendedores tienen acceso
de lectura y escritura solo sobre la carpeta de pedidos y clientes; la gerencia mantiene
acceso total. Los logs de auditoria deben habilitarse desde el primer dia de uso de la

plataforma. Una vez al mes, el administrador debe revisar estos registros y reportar a
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gerencia cualquier acceso inusual. Este control no requiere software adicional: Google

Drive y OneDrive incluyen estas funcionalidades en sus versiones gratuitas o de bajo costo.

Politica 3: Respaldo y Continuidad — Implementacion operativa

La politica de respaldo se operacionaliza de la siguiente manera: el administrador
configura en Google Drive o OneDrive la sincronizacion automatica de todos los archivos
criticos. Adicionalmente, una vez a la semana se debe exportar manualmente una copia
consolidada de la base de datos de clientes y del registro financiero a una segunda ubicacion
en la nube (por ejemplo, Dropbox como repositorio secundario). El criterio de continuidad
es que, ante la pérdida total de cualquier dispositivo, la empresa sea capaz de restaurar la
totalidad de su informacion operativa en menos de 24 horas. Para verificar que el sistema
funciona, se debe realizar una prueba de restauracién simulada cada trimestre: borrar un

archivo de prueba y confirmar que se puede recuperar desde el respaldo sin contratiempos.

Politica 4: Autenticacion e Identidad Corporativa — Implementacion

operativa

Esta politica se implementa en dos fases. La primera, en el corto plazo (primer
mes): la gerencia contrata un dominio corporativo (@distrifresh.com) y crea cuentas de
correo institucional para todos los empleados. A partir de ese momento, toda comunicacion
comercial con clientes y proveedores —incluyendo confirmaciones de pedidos, facturas y
autorizaciones de pago— debe realizarse exclusivamente desde estos correos. La segunda
fase, en el mediano plazo (segundo mes): se establece un protocolo de verificacion de

identidad para solicitudes de pago. Cualquier transferencia o cambio de cuenta bancaria
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debe confirmarse mediante una llamada telefonica directa al contacto conocido,
independientemente de si llegd por correo o WhatsApp. Este simple paso elimina
practicamente el riesgo de fraude por suplantacion. El costo de implementacion de un
dominio corporativo en Colombia es inferior a 150.000 COP anuales, lo que lo hace

completamente viable para una PYME.

Incidentes y Respuesta

Durante el periodo de analisis de DistriFresh S.A.S. no se registraron incidentes
formales de seguridad, dado que la empresa no cuenta con mecanismos de reporte ni
canales definidos para identificar, registrar o escalar eventos de seguridad. Sin embargo,
con base en las vulnerabilidades identificadas y en las amenazas detectadas, es posible
anticipar los tipos de incidentes que podrian materializarse si no se implementan los

controles propuestos.

Incidentes potenciales identificados:

* Fuga de datos de clientes mediante acceso no autorizado a grupos de

WhatsApp o reenvio accidental de archivos a terceros (relacionado con R1).

* Manipulaciéon o eliminacion de registros financieros por parte de un

empleado con acceso indebido a los archivos contables (relacionado con R2).

 Pérdida total de informacion operativa por daio o robo de un dispositivo

moévil que no cuenta con copia de seguridad (relacionado con R3).

* Suplantacion de identidad de un empleado para solicitar transferencias

fraudulentas a clientes o proveedores (relacionado con R4).
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Plan de respuesta a incidentes propuesto:

Siguiendo la funcién de Responder del marco NIST (2018) y el control A.16 de la
norma ISO 27001 (2022), se propone que DistriFresh S.A.S. adopte un protocolo basico

de respuesta a incidentes estructurado en cuatro fases:

1. Deteccion y reporte: cualquier empleado que identifique una anomalia
(acceso no autorizado, pérdida de dispositivo, mensaje sospechoso) debe reportarlo

de inmediato a la gerencia mediante un canal designado.

2. Contencion: revocar de inmediato el acceso del empleado o dispositivo
comprometido, bloquear cuentas afectadas y aislar los archivos comprometidos

para evitar mayor propagacion del dafio.

3. Recuperacion: restaurar la informacion desde la copia de seguridad més
reciente, restablecer los accesos bajo el principio de minimo privilegio y verificar

la integridad de los datos recuperados.

4. Lecciones aprendidas: documentar el incidente, analizar su causa raiz,
y actualizar las politicas y controles para prevenir su recurrencia. Este registro

constituye la base de una memoria institucional de seguridad.

Escenario Practico Simulado: Incidente de Fuga de Datos en DistriFresh
S.A.S.

El siguiente escenario simula un incidente real que podria ocurrir en DistriFresh
S.A.S. dadas las vulnerabilidades identificadas en este informe. Su proposito es ilustrar,

paso a paso, como se desarrolla un evento de fuga de datos y como debe activarse el plan
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de respuesta propuesto. Este tipo de ejercicio es consistente con las recomendaciones del
control A.16 de la norma ISO 27001 (2022) y la funcién de Responder del marco NIST
(2018), que plantean la importancia de que las organizaciones practiquen sus protocolos

antes de que ocurra un incidente real.

Contexto del escenario

Martes, 10:15 a.m. Andrés, vendedor del area comercial de DistriFresh S.A.S.,
recibe un mensaje de WhatsApp de un nimero desconocido que se identifica como un
nuevo cliente mayorista interesado en hacer un pedido grande. El supuesto cliente le pide
a Andrés que le envie la lista de precios actualizada y los datos de contacto de otros clientes
como referencia. Andrés, confiado en que parece una oportunidad de venta, reenvia desde
el grupo de WhatsApp del equipo el archivo Excel con la base de datos completa de
clientes: 430 registros con nombres, teléfonos, direcciones de entrega e historial de
compras. Dos horas después, varios clientes de DistriFresh empiezan a recibir mensajes de

un competidor ofreciéndoles los mismos productos a precios mas bajos.

Paso 1 — Deteccion y reporte (hora 0)

A las 12:30 p.m., uno de los clientes afectados llama a gerencia para preguntar
cdmo obtuvieron su numero. La gerente, Sandra, identifica de inmediato que se trata de
una fuga de datos. Llama a Andrés, quien reconoce haber enviado el archivo. Sandra activa
el protocolo de respuesta: notifica al administrador del sistema y al contador, designa a
Andrés como informante del incidente y le garantiza que no habra represalias si colabora

completamente. Esto es posible porque la politica de reporte sin sanciones ya estaba
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establecida. Sin esa politica, Andrés probablemente habria ocultado el error por miedo, y

la respuesta habria llegado demasiado tarde.

Paso 2 — Contencion (hora 0 a hora 2)

El administrador toma tres acciones simultaneas: primero, elimina el archivo Excel
de la base de datos del grupo de WhatsApp (aunque ya fue enviado, se limita su circulacion
futura); segundo, cambia los permisos del archivo en la plataforma centralizada para que
solo el area comercial pueda visualizarlo, sin opcion de descarga ni reenvio; tercero,
bloquea el numero desconocido del que provino la solicitud. Sandra redacta un mensaje
breve para los clientes afectados informandoles del incidente, pidiéndoles que ignoren
cualquier contacto de terceros con su informacioén y reafirmando el compromiso de
DistriFresh con la proteccion de sus datos. Comunicar el incidente a los afectados no es
opcional: la Ley 1581 de 2012 (Congreso de la Reptblica, 2012) exige a las organizaciones

notificar a los titulares cuando sus datos personales hayan sido comprometidos.

Paso 3 — Recuperacion (hora 2 a hora 24)

El administrador verifica que la version de la base de datos en la plataforma
centralizada esté integra y no haya sido modificada. Dado que los controles RBAC ya
estaban implementados, se confirma que solo Andrés tuvo acceso al archivo en las ultimas
48 horas, lo cual delimita con precision el alcance de la fuga. No fue necesario restaurar
desde backup porque la informacion no se perdid, solo se expuso; sin embargo, se registra
el incidente en la bitdcora de seguridad con fecha, hora, actor involucrado, activo

comprometido y accion tomada. Este registro es el punto de partida para la Gltima fase.
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Paso 4 — Lecciones aprendidas (dia siguiente)

Sandra convoca al equipo completo a una reunién de 20 minutos. Presenta el caso
sin mencionar nombres ni buscar culpables: explica qué ocurrid, como se detectd y qué se
hizo. La leccion central que comunica es que la tactica del falso cliente es una forma
conocida de ingenieria social, y que ningun cliente legitimo necesita la base de datos de
otros clientes como referencia. Se establece como nueva regla operativa: cualquier
solicitud inusual de informacion debe verificarse con la gerencia antes de responderse, sin
excepciones. Esta regla se incorpora al codigo de conducta digital. Adicionalmente, se
activa la restriccion de descarga en todos los archivos de la plataforma centralizada: los
empleados pueden visualizar y editar, pero no descargar ni reenviar archivos de clientes

desde sus dispositivos personales.

Analisis del escenario: qué fallé y qué funcioné

Este incidente demuestra algo que vale la pena subrayar: ningin sistema de
seguridad elimina completamente el error humano. Andrés habia recibido capacitacion
basica, conocia la politica de proteccion de datos y aun asi cay6 en una tactica de ingenieria
social. Eso es normal y esperable; por eso los controles deben construirse asumiendo que
el error ocurrird, no esperando que nunca pase. Lo que fallo6 fue la ausencia de una
restriccion técnica de descarga sobre los archivos de clientes: si el archivo no se puede
descargar ni reenviar desde la plataforma, el dafio es imposible aunque el empleado quiera
hacerlo. Lo que funcion6 fue la politica de reporte sin sanciones —que permitié contener
el incidente en horas en lugar de dias—, el control RBAC —que delimit6 el alcance de la

fuga— y la bitdcora de auditoria —que permitio rastrear con exactitud quién accedio a qué
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y cuando. Este escenario confirma que los controles propuestos en este informe no son
tedricos: son las herramientas que determinan la diferencia entre un incidente contenido en

horas y una crisis que destruye la confianza de los clientes en semanas.

Cultura Organizacional

El analisis de la cultura organizacional en materia de seguridad de la informacion
es un componente fundamental del informe técnico, ya que los comportamientos y
practicas del equipo humano determinan en gran medida la efectividad de cualquier control
técnico implementado. Segun el Anexo A de la norma ISO 27001 (2022), la concienciacion
y la formacion del personal (control A.7) son pilares esenciales de un sistema de gestion

de seguridad de la informacion.

Comportamientos y practicas identificadas en DistriFresh S.A.S.:

* Uso generalizado de WhatsApp personal para compartir informacion

sensible de clientes y pedidos, sin distincion entre canales personales y laborales.

* Ausencia de conciencia sobre la confidencialidad: los empleados
comparten archivos con datos de clientes sin percibir que esto representa un riesgo

legal y operativo.

+ Falta de protocolos internos: no existen procedimientos documentados
para el manejo de informacion, lo que genera practicas informales e inconsistentes

entre areas.
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» Resistencia implicita al cambio: al no existir politicas formales previas,
los empleados han normalizado las practicas inseguras como parte del flujo de

trabajo habitual.

Influencia de la cultura en la seguridad e incidentes:

Los comportamientos descritos estan directamente relacionados con los riesgos e
incidentes potenciales identificados en este informe. La normalizacion del uso de
WhatsApp sin control es el principal habilitador del riesgo R1 (fuga de datos de clientes).
La falta de conciencia sobre los roles y accesos facilita el riesgo R2 (fraude interno). La
ausencia de procedimientos documentados impide una respuesta organizada ante cualquier
incidente, amplificando el impacto de los riesgos R3 y R4. En sintesis, la cultura
organizacional actual de DistriFresh S.A.S. actia como una vulnerabilidad transversal que

potencia todos los riesgos identificados.

Evaluacion de la cultura frente a las politicas propuestas:

Al comparar las practicas actuales del equipo con las politicas de seguridad
propuestas en este informe, se evidencia una brecha significativa entre el comportamiento
observado y el comportamiento esperado. La Politica 1 (Proteccion de Datos de Clientes)
exige dejar de usar WhatsApp para compartir archivos sensibles, lo cual implica un cambio
cultural importante. La Politica 2 (Control de Acceso por Roles) requiere que los
empleados acepten restricciones sobre la informacion a la que pueden acceder, algo que
hasta ahora no ha sido necesario en la empresa. La Politica 3 (Respaldo y Continuidad)

demanda nuevos habitos de almacenamiento en la nube. La Politica 4 (Autenticacion e
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Identidad Corporativa) implica adoptar correos corporativos y verificar siempre la
identidad antes de procesar pagos o compartir informacion. Esta evaluacion confirma que
la implementacion técnica de los controles debe ir acompanada de un proceso de cambio

cultural activo.

Propuesta de mejoras organizacionales:

* Desarrollar una jornada de sensibilizacion en ciberseguridad dirigida a
todos los empleados, haciendo énfasis en el manejo de datos de clientes, el

reconocimiento de fraudes y el uso adecuado de los canales de comunicacion.

* Designar un responsable de seguridad de la informacién dentro del equipo
(puede ser el administrador o un lider de area) que actie como punto de contacto

para dudas, reportes y actualizaciones de politicas.

» Establecer un codigo de conducta digital que defina claramente qué
informacion puede compartirse, por qué canales y bajo qué condiciones, alineado

con la Ley 1581 de 2012 y las politicas internas propuestas.

» Realizar revisiones periddicas (trimestrales) del cumplimiento de las
politicas por parte del equipo, con el fin de reforzar los cambios de comportamiento

y ajustar las medidas segtin la evolucion de la empresa.

* Fomentar una cultura de reporte sin sanciones, donde los empleados se
sientan seguros al informar errores o situaciones sospechosas sin temor a

represalias, lo que permite detectar incidentes de forma temprana.

Estrategias de cambio cultural: por qué no basta con entrenar una vez
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El mayor error que cometen las organizaciones pequeias al intentar mejorar su
seguridad es creer que con una charla de sensibilizacion el problema queda resuelto. La
experiencia en gestion del cambio organizacional demuestra lo contrario: los hébitos
arraigados, como compartir archivos por WhatsApp o usar cuentas personales para
comunicaciones laborales, no se modifican con una sola intervencion. Se necesita una
estrategia sostenida que opere en tres niveles simultdneos: el nivel del individuo, el del

equipo y el de la estructura organizacional.

Nivel 1 — El individuo: hacer que la seguridad sea facil de cumplir

Las personas no incumplen las politicas de seguridad porque sean negligentes; las
incumplen porque el comportamiento inseguro es mas rapido y cémodo que el seguro. Si
enviar un archivo por WhatsApp tarda 5 segundos y hacerlo por la plataforma centralizada
tarda 2 minutos, la mayoria elegird WhatsApp. La solucion no es prohibir mas fuertemente,
sino hacer que el canal seguro sea el mas conveniente. Esto implica que el administrador
debe configurar accesos directos en los equipos y teléfonos del equipo hacia la carpeta
compartida, y que la primera experiencia con la nueva herramienta debe ser acompafiada,
no solo anunciada. Cada empleado necesita que alguien le muestre, con su propio
dispositivo y en su propio flujo de trabajo, como hacer lo que habitualmente hace pero de

forma segura.

Nivel 2 — El equipo: crear normas grupales alrededor de la seguridad

La norma social es mas poderosa que cualquier politica escrita. Cuando un

empleado envia un archivo sensible por WhatsApp y sus compaifieros lo reciben sin
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cuestionarlo, ese comportamiento se refuerza como aceptable. La estrategia de cambio a
nivel de equipo consiste en crear momentos de visibilidad colectiva: en la reunién semanal
del equipo, el responsable de seguridad dedica cinco minutos a mencionar un caso real de
incidente en otra empresa, o a comentar como va el uso de la plataforma centralizada. Esto
no es para hacer seguimiento punitivo, sino para mantener el tema en la conversacion del
equipo. Cuando la seguridad deja de ser un tema exclusivo del area de tecnologia y se
convierte en parte de la rutina del equipo, los cambios de comportamiento se sostienen en

el tiempo.

Nivel 3 — La estructura: institucionalizar la seguridad como parte del negocio

El cambio cultural se consolida cuando deja de depender de la voluntad individual
y pasa a estar integrado en los procesos de la organizacion. Para DistriFresh S.A.S., esto
significa tres cosas concretas: primero, que el proceso de vinculacion de nuevos empleados
incluya desde el primer dia una inducccidn sobre las politicas de seguridad y el cddigo de
conducta digital; segundo, que la evaluacion de desempefio anual (o semestral) incluya un
componente de cumplimiento de buenas practicas de seguridad, lo que envia una sefial
clara de que esto es parte del trabajo, no un extra; y tercero, que cada vez que se detecte un
incidente —por menor que sea— se documente, se analice y se comunique al equipo la
leccion aprendida, sin buscar culpables sino entendiendo qué fall6 en el proceso. Una
organizacion que aprende de sus errores en seguridad es una organizacidon que mejora

continuamente su postura frente al riesgo.

En definitiva, el cambio cultural no es un proyecto con fecha de cierre; es un

proceso continuo. Para DistriFresh S.A.S., el punto de partida es hacer que la seguridad sea
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visible, facil y compartida. Con una empresa de 15 personas, las condiciones estan dadas
para lograrlo: los canales de comunicacion son directos, las decisiones se toman rapido y
el impacto de una practica nueva se puede sentir en toda la organizacion en cuestion de

semanas. Lo que hace falta es voluntad gerencial y consistencia en el seguimiento.
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Conclusiones
. El analisis realizado evidencia que DistriFresh S.A.S. presenta una
exposicion significativa al riesgo en materia de seguridad de la informacion,
principalmente porque no existen controles formales sobre como se accede,
maneja y comparte la informacion dentro de la empresa. Los activos mas criticos
identificados son la base de datos de clientes y la informacion financiera, cuya

exposicion puede generar impactos econdmicos y legales significativos.

. Se identificaron cuatro amenazas principales —fuga de datos,
fraude interno, pérdida de informacién y suplantacion de identidad—, todas de
criticidad alta, directamente relacionadas con vulnerabilidades concretas y

verificables en la operacion actual de la empresa.

. La aplicacion de la matriz de riesgos (probabilidad x impacto)
permitié cuantificar la exposicion de la organizacion y priorizar la
implementacion de controles. Tres de los cuatro riesgos identificados alcanzaron

un nivel critico, lo que subraya la urgencia de actuar.

. Los controles propuestos, alineados con el Anexo A de ISO 27001
y las funciones del marco NIST, son viables para una empresa del tamafio de
DistriFresh S.A.S. y pueden implementarse con recursos tecnologicos disponibles
en la nube a bajo costo. La gestion progresiva de estos controles permite

completar el ciclo: identificar — evaluar — proponer.

. La Ley 1581 de 2012 (Congreso de la Republica, 2012) impone

obligaciones legales que DistriFresh S.A.S. no puede postergar. El
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incumplimiento en la proteccion de datos personales puede derivar en sanciones

administrativas y econdmicas que afecten la sostenibilidad del negocio.

. La implementacion de buenas practicas basadas en ISO 27001 y el
marco NIST, incluso en sus versiones mas basicas, permitiria a la empresa
mejorar progresivamente su nivel de seguridad, construir confianza con sus
clientes y proveedores, y reducir considerablemente la probabilidad de incidentes

que comprometan su continuidad operativa.
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