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Resumen

Este diplomado se estructuro mediante un hilo secuencial para el uso de
herramientas mediante el disefio y ejecucion de laboratorios propuestos para la
aplicacion de conceptos fundamentales tecno-practicos de alta disponibilidad,
escalabilidad y elasticidad en una infraestructura basada en AMAZON Web
Services (AWS).

Se desarrollé habilidades avanzadas en la configuracion y gestion de instancias
virtuales en Amazon EC2, disefio y despliegue de redes virtuales utilizando
Amazon Virtual Private Cloud (VPC), creacion y segmentacion de subredes

publicas y privadas, configuracidon de Internet Gateways NAT.

Uso de herramientas como AWS Identity and Access Management (IAM) para
la administracion segura, la implementacion de mecanismos de seguridad como
Security Groups. La integracion y gestion de contenedores mediante Docker,
explorando como optimizar el desarrollo y la implementacion de aplicaciones en

entornos distribuidos.

Se abarco la configuracion e implementacion de Auto Scaling Groups (ASG)

para ajustar dinAmicamente la capacidad de los recursos segun la demanda.

Asimismo, se trabajé con Target Groups para optimizar la asignacion de
instancias a los balanceadores de carga, asegurando la estabilidad y eficiencia de
las aplicaciones desplegadas en la nube.
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Palabras clave

Infraestructura en la nube.

Almacenamiento.

Servidores.

Zona de disponibilidad.

Contenedores.

Seguridad.

1. Marco conceptual y contextual

Computacion en la nube (o cloud computing) es un modelo de
servicios tecnoldgicos a través de internet, donde los recursos como
servidores, almacenamiento, bases de datos, redes, software y analisis,
estan disponibles bajo la necesidad del usuario. En lugar de poseer y
gestionar infraestructura fisica, las organizaciones pueden acceder a

estos recursos desde plataformas pago por uso.

Amazon Web Services (AWS) uno de los principales proveedores de
computaciéon en la nube que contribuye significativamente al
desarrollo y mejora de las infraestructuras tecnoldgicas en las areas de
TI, ofrece una amplia gama en servicios tecnoldgicos bajo un modelo
de pago por uso. AWS se ha convertido en una de las plataformas mas
utilizadas a nivel global debido a su escalabilidad, seguridad, fiabilidad
y flexibilidad.



Red global de regiones de AWS: AWS cuenta con la infraestructura
en la nube més amplia a nivel mundial. EI modelo de regiones y zonas
de disponibilidad de AWS es reconocido como el enfoque recomendado
para ejecutar aplicaciones empresariales que requieren de una alta
disponibilidad. (Amazon Web Services (AWS), 2024)

Amazon Virtual Private Cloud (VPC): Es un servicio que puede lanzar
recursos de AWS en una red virtual aislada de manera logica que haya
definido. Esta red virtual es muy similar a la red tradicional que usaria
en su propio centro de datos, pero con los beneficios que supone utilizar
la infraestructura escalable de AWS. (AWS, 2024)

Amazon EC2: Una instancia de EC2 es un servidor virtual en la nube
de AWS. (AWS, 2024)

Gateways NAT: Es un servicio de traduccion de direcciones de red
(NAT). Puede utilizar una gateway NAT para que las instancias de una
subred privada puedan conectarse a servicios fuera de la VPC, pero los
servicios externos no pueden iniciar una conexién con esas instancias.
(AWS, 2024)

AWS ldentity and Access Management (IAM): Es un Servicio de AWS
gue ayuda a los gestionadores a controlar de forma segura el acceso a
los recursos de AWS. Los administradores de IAM controlan quién
estd autenticado (ha iniciado sesién) y autorizado (tiene permisos) para
utilizar recursos de Amazon VPC. (AWS, 2024)



Grupos de seguridad en AWS: Es una funcion de seguridad integrada
dentro de varios Importancia en EC2 y VPC. Actian como firewalls
virtuales para controlar el trafico entrante y saliente de las instancias
asociadas. (AWS, 2024)

Elastic Load Balancing (ELB) es un servicio que distribuye
automaticamente el tréfico de red entrante entre multiples instancias de
servidores (como EC2) para garantizar una alta disponibilidad vy

escalabilidad de las aplicaciones. (AWS, 2024)

Docker es una plataforma de software que permite automatizar el
despliegue, escalado y gestion de aplicaciones mediante el uso de
contenedores. Un contenedor es una unidad estandar de software que
empaqueta el cédigo y todas sus dependencias (como bibliotecas,
herramientas y configuraciones) para que la aplicacion pueda
ejecutarse de manera rapida y confiable en cualquier entorno, ya sea

en desarrollo, prueba o produccién. (DOCKER, 2024)



2. Desarrollo e implementacion del aprendizaje

Entrega uno

2.1. Creacion de unainstancia
a) Registro y creacién de cuenta ROOT (raiz) en AWS
Para dar inicio al proceso ingresa desde cualquier buscador a la pagina oficial de

AWS https://aws.amazon.com/es/

Nivel gratuito de AW

Adquiera ndia préctica y gratuita con los productosy servidos de AWS

IMG 1- péaginainicio AWS

e Paso 1: Se ubica en la parte superior de la ventana al lado izquierdo en el

botén t Inicie sesién e: la consola J
e

e Paso 2: Se abrird un formulario que solicita un correo electronico, nombre

del usuario y verificacion mediante un codigo envido al correo registrado

Sign up for AWS
Explore Free Tier products with a Root user email address Slg nup for AWS
new AWS account. i ¥
Explore Free Tier products with a Confirm you are you
To learn more, visit aws.amazon.com/free. new AWS account.
Making sure you are secure - it's what we do,
AWS account name To learn more, visit aws.amazon.com/free. We sent an email with a verification code to

Verification code

S 2= —— : et ‘ * X X X

oR =
= Verify

Sign in to an existing AWS account %

IMG 2- Creacién cuentaraiz o ROOT en AWS

v @ @ @ Enter it below to confirm your email,
5 N @
" 1


https://aws.amazon.com/es/

Paso 3: Se asigha una clave de cuenta

Explore Free Tier products with a
new AWS account.

To learn more, visit aws.amazan.com/free.

aws

Sign up for AWS
Create your password

@ It's you! Your email address has X
been successfully verified

Your password provides you with sign in access
to AWS, so it's important we get it right.

Root user password

Confirm roat user passward

Continue (step 1 of 5)

Sign in to an existing AWS account

IMG 3- Creacion contrasefia cuenta raiz o ROOT en AWS

Paso 4: Se proporciona la informacién personal del usuario y confirmacion

de identidad mediante un mensaje de texto (SMS)

aws

@ Registrarse en AWS @

Informacién de contacto

Registrarse en AWS

Confirme su identidad

Para poder utliza la cuenta de AWS, debe
verificar su nimero e teléfono. Cundo
continie, el sistem automatizado de AWS
se comunicard cen usted para
propordonale un codigo de verificacion.

Your Amazon Web

£Cémo prefire que e enviemas ! cSigo

deverificacion? Services (AWS)
O Mensaje de texto (SMS) ope . .
o dovor verification code is:
Codiga de pais o region
Lines ce drecc Colombia (+57) v

Mensaj...

Numero de teléfono mévil

N i e teonaes lgaters.

Enviar SMS (paso 4 de 5)

IMG 4- Autenticacion de cuenta raiz o ROOT en AWS por SMS



e Paso 5: Selecciona un plan de soporte y se finaliza el proceso de registro
y creacion de cuenta ROOT (raiz) en AWS

aws

p—
Registrarse en AWS
Seleccionar un plan de soporte ‘
Elija un plan de soporte para su cuenta personal o empresarial. Compare planes y ejemplos de ’ @
precio [2. Puede cambiar su plan en cualquier desde la consola de ini ion de /%
AWS. V7 ’
© Soporte de nivel Soporte Developer: a Soporte Business: a
Basic: gratis partir de 29 USD al partir de 100 USD al
* Recomendado para mes mes

los usuarios nuevos Recomendado para Recomendado para . H H H '
que recén comienzan decamlodars g fecutarcargas de elicitaciones:
a utilizar AWS experimentan con trabajo de produccion I
* Accesode AWS en AWS

autoservido las

24 horas del dia, los

Acceso por correo

S téenico las i i
oporte técnico ta Gracias por registrarse en AWS.

electrénio a 24 horas, los 7 dias
2 L L1 Sl & AWS Support durante de la semana por
los recursos de AWS el horario laboral correo electrénico,
* Solo para problemas « Tiempos de respuesta teléfonoy chat Estamos activando la cuenta. Tardaremos solo unos
de facturacién y de 12 horas (horario « Tiempos de respuesta . L L
cientas taboral) de 1 hora minutos. Recibird un correo electrénico cuando hayamos
*  Acceso a Personal "
= Conjunto completo
Health Dashboard y e recruidndarlonis acabado.

Trusted Advisor

Ee

<¢Necesita soporte de nivel Enterprise?

de practicas de
Trusted Advisor

HDB Registrarse en otra cuenta o contactar con ventas

A partir de los 15 000 USD por mes, tendrd tiempos de respuesta de 15 minutos y una
experiencia de conserje con un director técnico de cuenta asignado. Mas Informacién (2

e

IMG 5- creacion exitosa de la cuenta raiz o ROOT en AWS por SMS



Nota: Proceso recomendado de seguridad para la cuenta ROOT (raiz) en AWS, por medio MFA (Multi Factor
Authentication) o factor de autenticacion de dos pasos, el cual se vinculara mediante un android por medio de una

aplicacion en este caso daremos uso a -K- google Authenticator.

Luego de iniciar sesion desde la cuenta ROOT (raiz), en la barra de busqueda se ingresa IAM, donde se despliega
la vista del panel de IAM, en el botén se seleccionara una opcién de autenticacion
por medio de un dispositivo para MFA, es como se genera una credencial de seguridad.

@ Seteccionar ol dispositive MIA Seleccionar el dispositivo MFA ...

MFA device name

..................

=

Panel de 1AM .comacon

Mis credenciales de seguridad EESIE o

Detalles de la cuenta

= L)

multifactor (MFA) (1)

IMG 6- Asignacién de Multi Factor Authentication a cuenta raiz o ROOT en AWS por SMS



b) Registro y creacién de cuenta de cuanta por medio del servicio

Identity and Access Management |IAM

Para dar inicio al proceso ingresa desde cualquier buscador a la pagina oficial de

AWS https://aws.amazon.com/es/

Nivel gratuito de AWS

IMG 1- péaginainicio AWS

Se ubica en la parte superior de la ventana al lado izquierdo en el [ Inicie sesién en la consola
[N

L“h
e Paso 1: Luego del ingreso a la cuenta raiz mediante la consola de AWS se

ingresa al servicio IAM

aws

Iniciar sesion

@® usuario raiz Pagina de inicio de la Consola i

Propietario de la cuenta que real
requieren acceso ilimitado. Més

i Visitados recientemente . i Aplicaciones (0) i Crear aplicacion
¥  (Oh
O usuario de IAM am
Usuario de una cuenta que realiza tareas diarias R a
Mas informacion
1
b Descripe Regin v | Cuent *

Direccién de email del usuario raiz

acuerdo para los servicios de AWS y e
privacidad. Este sitio utiliza cookies est
nuestro Aviso okies para obtener

Crear una cuenta de AWS

IMG 7- Busquedade la IAM


https://aws.amazon.com/es/

e Paso 2: Seleccionar la opcion de usuarios en

izquierdo del portal

el menud ubicado al lado

© 1> pana

Identity and Access < Panel de 1AM istormacion
Management (IAM)
P P Recomendaciones de seguridad ©
| @ Buscarentam | 9 o ©)
© Elusuario raiz tiene MFA
Al contar con la autenticacién multifactor (MFA) para el usuario raiz se mejora la sequridad de esta cuenta
Panel
@ Elusuario raiz no tiene claves de acceso activas
¥ Administracién del acceso
El uso de claves de acceso asociadas a un usuario de IAM en Lugar del usuario raiz mejora la seguridad
Grupos de usuarios
Roles Recursos de IAM (&)
Politicas Recursos de esta cuenta de AWS
Proveedores de identidad 3 . . -
Grupos de usuarios Usuarios Roles Paliticas Proveedores de identidad
Configuracion de cuenta
RoOt access management 0 0 2 0 0
Novedad

IMG 8 - BUsqueda opcién usuario parala creacion de la IAM

Paso 3: Seleccionar la opcién de crear nuevo usuario ubicado al lado
derech | Crear usuario

Paso 4: se diligencia el formulario con la informacién solicitada este paso
consta de cuatro pasos

» Paso 1. Especificar los detalles del usuario

Especificar los detalles del usuario

IMG 9 - Especificacién de detalles de usuario IAM



OR )

» Paso 2: Establecer permisos y creacion de grupo de usuario

Nota: La creacion del grupo de usuario es un sub paso que se asigna

un nombre al grupo, se selecciona el acceso AdministratorAccess, se

finaliza dando clic en el boton.

BEEEEABR

» Establecer limite de permisos: opcional

IMG 10 - Creacién del grupo de usuario

» Paso 3. Revisary crear

r los detaties det usuario Revisar y crear
Revise 35 op secci

opciones seleccionadas. Despuds de crear el usuario, pucde ver y Gescargar 13 COntraseRa JULOGENTrada, 5§ estd habilitada

Detalles del usuario

Nombre de usuario Tipo de contrasena de consota Exigir el restablecimiento de 1a contrasea
Custom password

Resumen de permisos
Nombre (2 - Tipo - Usado como -

Eti

IMG 11 - creaci6n de usuario IAM



» Paso 4: Recuperar contrasefia, en este paso es muy importante
guardar de forma segura la llave privada SSH (ya que esta contiene
los permisos para poder acceder a nuestra cuenta IAM) la cual se
descarga en formato .PPK ya que en esta ocasion el sistema
operativo del pc es Windows es el formato que corresponde para
usar junto con la herramienta PUTTY.

> Nota: si se pierde la llave SSH, se pierde el acceso y por ende no

tenemos forma de recuperar el acceso a la cuenta.

© Elusuario se ha creado correctamente x
Puede ver y descargar la contrasefia del usuario y Las instrucciones de correo electrénico para iniciar sesién en la Consola de administracién de AWS,
@ Eooccicar los detalies del wsuane R@CUperar contrasefa
[ I
5 Detalles de inicio de sesién en la consola nstrucciones de inicio de sesién por correo electrénico (2

URL de inicio de sesién de 1a consola
0 hps:y/

Nombre de usuario
(=}

Contraseda de La consola
Q) seesssessencess Mostrar

IMG 12 - creacion de la llave SSH

c) Crearun VPC
Para dar inicio al proceso ingresa desde cualquier buscador a la pagina oficial de

AWS https://aws.amazon.com/es/

Nivel gratuito de AWS

IMG 1- péaginainicio AWS


https://aws.amazon.com/es/

Se ubica en la parte superior de la ventana al lado izquierdo en el boton [ Inicie sesién en la consola ]

i

e Paso 1: Luego de dar inicio de sesion en una cuenta AWS existente en la
barra de busqueda VPC (Recursos de nube aislados), ya en el VPC
dashboard damos clic en crear VPC, tenemos en cuenta la region donde

estamos localizados y damos nuevamente clic en crear VPC.

1AM user sign in @

Account ID (12 digits) or account alias

VPC dashboard X re——
1AM username : *

admin-user ‘ £C2 Global View [ )
‘ Recursos por region o A

Password

[ Show Password Having trouble?

Sign in [N

Sign in using root user email

Name v | IDdelavee ® | Estido o | Bloquesrel.. ® | CORIPuL v | corwe

ws2idsste © Mwaitsble oo 172310006

Create a new AWS account

[[] Remember this accoun t

IMG 13 - Busqueda del VPC

e Paso 2: Configuramos la VPC teniendo en cuenta su nimero de zona de
disponibilidad, subredes publicas y/o privadas, tablas de enrutamiento,

conexiones de red y puntos de enlaces a la VPC.

IMG 14 - Configuracion del VPC



Preview

VPC show detalls Subnets (2) Routing tables (2) Network Connections (2)
Your AWS Virtual Network Subnets within this VPC Direct netwiork traffic to resounces Connections to other networks
unireminV/RC-ypc us-east-1a unireminVPC-rtb=public unireminVPC-igw

Q) unireminVPC-subnet-publicl-is unireminVPC-rtb-private]-us-aast- 12 unireminVPC-vpee-3

B unireminVPC-subnet-privatel-us

IMG 15 - Vista previa del PREVIEW

PREVIEW: Observamos la VPC, con las dos subnets que establecimos (una

publica y una privada) cada una con una route table, la route table de la subnet

publica nos permitird conectarla con un internet Gateway que a su vez hara de

router para conectarse a internet y desde internet, la route table de la subnet

privada nos permitird conectarla a un VPCE que a su vez nos permitira

conectarnos a la subnet privada mediante una conexion VPN.

d) Crear unainstancia

Para dar inicio al proceso ingresa desde cualquier buscador a la pagina oficial

de AWS https://aws.amazon.com/es/

Nivel gratuito de AWS

IMG 1- péaginainicio AWS

Se ubica en la parte superior de la ventana al lado izquierdo en el boton

Inicie sesion en la consola
A

Ly



https://aws.amazon.com/es/

e Paso 1: Luego de dar inicio de sesion en una cuenta AWS existente en la
barra de busqueda EC2 (servidores virtuales en la nube), ya en recursos

damos clic en el botén lanzar la instancia.

IAM user sign in @

Account ID (12 digits) or account alias

IMG 16 - Blusqueda de EC2

Paso 2: Para lanzar una instancia se le asigna un nombre, Seleccionamos la
imagen del sistema operativo (AMI) para la imagen, en este caso Amazon Linux
de capa gratuita (Free tier eligible), Tipo de instancia: Seleccionamos t2.micro
para este ejemplo debido a que es de capa gratuita (Free tier eligible) Key par
(login): Para este ejemplo creamos unas llaves de tipo ppk (para conectarnos con
Putty desde Windows), también podemos seleccionar unas llaves actuales si
gueremos Network Settings: Aqui debemos seleccionar la opcién editar y
seleccionar la VPC creada anteriormente, también la asignamos a la subnet
publica de esa VPC para exponer la instancia a internet. Marcamos la opcion Auto-
assign Public IP en Enable para que se asigne una IP publica y pueda recibir
trafico desde internet. En Security Group creamos uno, le asignamos un nombre
y agregamos en reglas de entrada los puertos 80 y 443, igualmente colocamos

una descripcion corta al grupo de seguridad.



Configure Storage: En esta opcion dejaremos el valor por defecto de
almacenamiento (8 GB) para evitar superar la capa gratuita Finalmente damos en

Launch Instance para finalizar la creacion de la instancia EC2

Launch an instance omatior
Adnkiaa EC3 et you crasen Eligible for free tier

Name and labels isformation

o is a modern, general-purpose Linux-based operating system that includes 5 years of long-term support. It
o provide a secure, stable, and high-performance execution environment for developing

Amazon Linux 2023 AMI 2023.6.20241121.0 x86_64 HVM kernel-6.1
Boot mode AMIID Username ®
uei-preforred ami- ecduser (IR < Supper
0453ec75414419
4
R t Quick Start
v Instance Type
Amazon o ows || Redat || suse Linux Q M L
Unux Instance Type
aws & ibunt PN :‘r e lf\'"""u : ~ ) : Eligible for free tier
o se O Al generations
v
S R -demand SUSE b oe Compare instance types

Amazon Linux AMI 2023 Eligible for free tier

ts apply to AMs with pre-installed software

IMG 17 - Configuracion del Storage

e Paso 3: Luego de lanzada la instancia Espera unos minutos hasta que la

instancia cambie a estado Running.

B! Nameg V| ID dela instancia | Estado de ai... V| Tipo dainst... V| Comprobacidn de | Estado dela al | Zonadedispon... ¥ | DNSdelPvdpiblica ¥ | DireccionlP.., ¥ | IPelastic

[ Serverl)t 0ecd5ad59:90f 24 Qe @ @ t2mico @22 comprobacor Veralarmas +  usest-Ta ecl-5-87-154 Bcom...  5287.25434 -

IMG 18 - Lanzamiento de la instancia

e Paso 4: Conéctate a la instancia Localiza la direccion Public IPaddress
de tu instancia en el panel de EC2, damos un uso de una terminal PuTTY

en Windows para conectarnos

Conectarse a la instancia ...

wkticren de uo de La AMI para comprobar u o propetars de la AMI ks

IMG 19 - Conexién alainstancia Localiza la direccion Public IPaddress



e Paso 5: Configura tu sistema Linux, autenticamos con el documento .PPK,
damos clic en SSH, AUTH, Credentials y damos clic en open, ya
conectados vamos actualizar e instalar NGINX, damos uso a los siguientes

instrucciones

sudo yum update -y

sudo amazon-linux-extras enable

nginx1l

sudo yum install nginx -y
sudo systemctl start nginx
sudo systemctl enable nginx

sudo systemctl status nginx

lines 1-15/15 (END)

IMG 20- Herramienta PUTTYN

e Paso 6: ya con la IP publica 52.87.254.34 podemos verificar la conexién

- € 3 00 Atcw 28543 LN YR
10 de la instancia - 5 A
5 -0cc9f52d59c30f24d (Serverl1) o ) o -
v Seminario AWS
O Conectarse mediante la Conexidn de la nstancia EC2 Conectarse mediante punto de canexidn de EC2 nstance Connect
O Direccidn P piblica
G 528725434
Direccidn [Py
Nambre de usuzrio
Q e X
(D) Nota: En s mayaria de os casos, el nombre de usuario predeterminds, e 2-user, s ormecto. Sin embargo, es as instrucciones de usa e la AMI para comprobar s ]
propietario de la AM1 ha cambiada el nombre de usuario predeterminado. ¢

IMG 21- Verificacion de la conexién entrega 1



Entrega 2

2.2. Pruebas de la instancia que se crea automatica y aplicacion

correctamente con Auto Scaling Groups (ASG) y Target Groups

Auto Scaling Groups (ASG): es un componente de Amazon EC2 Auto Scaling que
permite gestionar automaticamente el escalado de instancias EC2 en funcion de politicas
predefinidas, métricas de monitoreo o eventos especificos. Con ASG, puedes garantizar
que el numero adecuado de instancias EC2 esté siempre disponible para manejar la
carga de trabajo, ajustandose dinamicamente a picos o caidas de demanda.

Usos:

e Escalado automético vertical y horizontal: Permite agregar o eliminar
instancias segun métricas como CPU, trafico de red o solicitudes HTTP,
optimizando costos y rendimiento.

e Alta disponibilidad: Garantiza que siempre haya un numero minimo de
instancias en ejecucion, incluso en caso de fallos.

e Elasticidad: Facilita el ajuste de capacidad durante horarios pico o temporadas

de alta demanda.

Target Groups: son componentes esenciales en Elastic Load Balancing (ELB) que
agrupan las instancias o recursos backend (como instancias EC2, contenedores o
funciones Lambda) a los que el balanceador de carga distribuird el trafico. Cada Target
Group contiene las direcciones de destino (targets) y las reglas que definen como se

distribuye el trafico hacia ellos.

Usos:

e Enrutamiento de trafico especifico: Permiten enrutar solicitudes segun
configuraciones como puertos, protocolos y condiciones (por ejemplo, patrones

de URL en balanceadores de tipo Application Load Balancer - ALB).
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e Monitoreo de salud (Health Checks): Evaluan regularmente la disponibilidad de
los destinos (targets), asegurando que solo los recursos saludables reciban
trafico.

e Escalabilidad: Trabajan en conjunto con ASG para registrar dinamicamente
nuevas instancias o eliminarlas segun los cambios en el grupo de escalado.

e Compatibilidad con multiples servicios: Permiten configurar balanceadores de
carga para aplicaciones que tienen diferentes endpoints, como APIs y sitios web

en un mismo entorno.

Pruebas
Para el desarrollo de estas pruebas disponemos del Balanceador de carga
LBSeminariol, el balanceador esta expuesto a internet y recibe trafico desde el puerto

80 (HTTP).

Balanceadores de carga (1) C) ( Acciones v )
Elastic Load Balancing escala automdticamente la capacidad del equilibrador de carga en respuesta a los cambios en el tréfico entrante.
Q Filtror equilibrodores de carga 1 5}
[J  Nombre v Nombre de DNS v Estado v 1D de VPC v Zonas de disponibili... v Tipo v Fecha crea
0O  1BSeminariol [0 LBSeminario1-1295940437... (@ Activo vpc-0c99ff63ef 2 Zonas de disponibilidad application 1 de diciem
»
Agentes de escucha y reglas (1) o ‘a,\ Administrar reglas ¥ Administrar agente de escucha ¥ Agregar agente de escucha )

Un agente de escucha comprueba las solicitudes de conexién en su protocolo y puerto configurados. El tréfico recibido por el agente de escucha se enruta de acuerdo con 1a accién
predeterminada y cualquier regla adicional

Q Filtror agentes de escucha 1 [}
= Protocol:Port v Accion predeterminada v Reglas v ARN v Politica de seguridad v Certificado SSL/
Reenviar al grupo de destino
> TGWeb [3: 1 (100%)
TTP: N ® Ve -
HYTP:00 « Permanencia del grupo de destino: 1regia 8 ARN Mo aplicable No aplicable
Desactivada

Grupos de sequridad (1) ( Editar )

Un grupo de seguridad es un conjunto de reglas de firewall I:ue controlan el tréfico al balanceador de carga

ID degrupo de sequridad (A v | Nombre v | Descripcion v

IMG 22- Prueba del balanceador expuesto a internet
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Por este motivo tiene el grupo de seguridad SGLoadBalancer que solo tiene una regla

de entrada para el puerto 80, Accederemos al enlace DNS del balanceador de carga, es

importante mencionar que previamente accedimos a las dos instancias para modificar

el cédigo HTML y mostrar el correcto funcionamiento del balanceador.

Seminario AWS

Entrega 2 — INSTANCIA BEBB

mplemontacion de batanceador de canga y auloscalng

IMG 23- Acceso al DNS balanceador

Este balanceador tiene asociado el Target Group TGWeb, tiene dos instancias

asociadas, ya que la capacidad deseada del Auto Scaling Group es de 2.

TGWeb Acciones ¥
Detalles
0 am:aws-elasticloadbalancing.us-east-2-888577032229:targetgroup/ TGWeb/463€7316¢ 1686137
Tipo de destino Protocolo : Puerto Versién del protocolo wPC
Instancia HTTP: 80 HTTP1 vpc-0c99ff63ef48944de [3
Tipo de direccién IP Balanceador de carga
1Pva LBSeminariol [A
2 ©2 @0 0 0 0
Destinos totales En buen {imado En mal estado Sin utiliz
L}

0 Anémalo

» Distribucién de destinos por zona de disponibilidad (AZ)

IMG 24 - Target group TGWEB asociado al Balanceador

Con una comprobacién de estado de salud con esta configuracion.

Configuracion de comprobacion de estado ( Editar

Protocolo Ruta Puerto Umbral en buen estado

HTTP / Puerto de trifico 4 acciones de comprobacion de estado
consecutivo realizadas correctamente

Umbral en mal estado Tiempo de espera L' Intervalo Codigos de éxito

2 errores de comprobacién de estado 5 segundos 30 segundos 200

consecutivo

IMG 25 - Estado de salud de la configuracion
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El Auto Scaling Group se llama AGSeminario y tiene él tiene el Launch Template
LTWEB con el que hemos configurado previamente nuestra AMI personalizada con una

configuracion de capacidad deseada 2, Capacidad minima 1 y capacidad maxima 4.

Grupos de Auto Scaling (1) we

C Configuraciones de lanzamiento Plantillas de lanzamiento [3 ) Acciones ¥ Crear grupo de escalado automdtico
Q & 2 t g 1 ]
Nombre v Plantilla de lanzamiento/config... @ Instanc... ¥ Estado v Capacidad des... ¢ M. v M.
AGSemipario LTWeb | Versién Predeterminado 2 - 2 1 4
\) »
AGSeminario
AGSeminario Descripcion general de la capacidad ( Editar

1§ am:aws:autoscaling-us-east-2:888577032229:autoScalingGroup:405b2395-2f83-4923-9813-92¢8e 198 1 ¢ 14:autoScalingGroupName/AGSeminario

Capacidad deseada Limites de escalamiento (Min. - Mix.) Tipo de capacidad deseado Estado
2 1-4 Unidades (ndmero de instancias)

Fecha de creacion
Sun Dec 01 2024 18:04:25 GMT-0500 (hora estindar de Colombia)

IMG 26 — Descripcion general del auto scaling group

Se ha incluido en la comprobacion de estado del balanceador de carga para sustituir las

instancias de ser necesario cuando el servicio web falle

Comprobaciones de estado ( Editar )
Tipo de comprobacion de estado Periodo de gracia de la comprobacién
A de estado
N 200

IMG 27 — Comprobacién de estado del balanceador

En la opcion de administracion de instancias podemos ver el estado de las mismas

ristancias (2 C { Acciones v
Q Fitt s 1 ®
2 ID de instancia a Ciclode... ¥ Tipo de... @ Capacid... ¥ Plantill... ¢ Zona de... ¥ Estado v Protegi... ¥

i-046794daad44d522¢8 [3 InService t2.micro - LTweb [3|Ver: us-east-2b © Healthy
771304190781 [3 InService t2.micro - LTWeb [3|Ver us-east-2a @ Healthy

IMG 28 — Comprobacién de estado de la instancia
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Conectarnos desde la instancia de administracion que no se encuentra incluida en el
target group, para detener el servicio web de una de las instancias desplegadas por el
autoscaling group y observaremos el comportamiento del target group para dejar de
pasarle trafico a la instancia y también observaremos como el autoscaling group se
encarga de levantar una nueva instancia y terminar con la instancia que presenta

problemas.

a EC2 TGWeb [C I

2 @1 ®1 0 0
Vista global de EC2 En buen estadk En mal estad
Evento
0 Anémalo

Instancias

Instancia » Distribucién de destinos por zona de disponibilidad (AZ)

Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas

Destinos registrados (2) i @ Mitigacién de No aplicable (%)

Imagenes grupos de destinos de HTTP/HTTPS con al me
AMI
Catilogo de AMI

ID de instancia v Nombre v Puerto v Zona v Estado v Detalles del estado Sustitu... v Det:
Elastic Block Store

Volimenes | i-0a95cf43f2e4f11df 80 us-east-2a (us. @ Healthy - @ Nooverride. No¢

Instantaneas.

)  1-046794daad4d522e8 8888 80 us-east-2b (us... @ Unhealthy Health checks failed @ Nooverride. Noc¢

IMG 29 - Instancias desplegadas por el autoscaling group

2.3. Trabajo practico: Implementacion de Soluciones Cloud con Amazon

AWS: alta disponibilidad, escalabilidad y elasticidad en infraestructura

En los dltimos meses, la empresa de tecnologia denominada TechNova Solutions ha
experimentado un crecimiento significativo en su volumen de operaciones, lo que
generado la necesidad urgente de escalar su infraestructura tecnoldgica para mantener
la calidad de sus servicios. Este crecimiento, acompafiado de un aumento en la demanda
de usuarios y datos, hace indispensable la implementacion de una solucion que garantice

alta disponibilidad, escalabilidad y tiempos de respuesta optimizados.
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Dentro de este proyecto se presenta a Amazon Web Services (AWS) como la
plataforma que ofrece una solucién de arquitectura en la nube que cumpla con los
requisitos de flexibilidad, fiabilidad y eficiencia. AWS proporciona un conjunto de
herramientas y servicios robustos que permiten a las empresas como TechNova
Solutions adaptarse a las demandas crecientes sin la necesidad de realizar grandes

inversiones en infraestructura fisica.

Se propone como objetivo disefiar e implementar una arquitectura en la nube utilizando
los servicios de AWS que permita a TechNova Solutions escalar sus recursos de
manera automatica, garantizar la disponibilidad continua de los servicios y mejorar
significativamente los tiempos de respuesta, brindando una solucibn que no solo

satisfaga las necesidades actuales, sino que también se adapte a futuras expansiones.

e Objetivo general:

Disefar e implementar una arquitectura en la nube utilizando los servicios de AWS.

e Objetivos especificos:

1. Configurar un Balanceador de carga usando Application Load Balancer (ALB),
gue permita distribuir el trafico entrante a multiples instancias EC2.

2. Implementar una Instancia EC2 con una configuracion multi-zona para garantizar
la alta disponibilidad

3. Implementar dentro de Instancia EC2 un proxy reverso con Nginx, para el re
direccionamiento de las solicitudes a servicios internos

4. Configurar la politica de Autoescalado para el aumento o disminucion de los
servicios internos segun el uso requerido por la sociedad

5. Asegurar el trafico utilizando grupos de Seguridad y habilitados HTTPS en el
balanceador de carga.

6. Entregar Documentacion.
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2.3.1. Diagrama de recursos

/ ! aws ’ AWS Cloud

4 N

Contenedor. Contenedor:

IMG 30 - Diagrama de recursos

2.3.2. Pruebas de trabajo practico

Para el desarrollo de estas pruebas disponemos de una instancia de administracion
utilizando la herramienta PUTTYN, verificamos si los balanceadores estan enviando
carga a las otras instancias, verificando que funciona, repetimos el proceso pero desde
una de las otras instancias, verificamos de que la herramienta DOCKER corran listdndolo
y encontrado un contenedor llamado APPL1, el cual recibe trafico desde el puerto interno
80 que es direccionado desde el puerto 80 de la instancia, verificando el trafico desde el
navegador, para posteriormente detener el contenedor, evidenciando el mal estado de la
instancia y evidenciamos como funciona correctamente.
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Destinos totales E en estad
0 Anémalo
» Distribucién de inos por zona de di ibilidad (AZ)
= sta tabla para ver o5 filtros comespondientes aplicados a 1a tabla Destino: 2005 QuE Iparece 3 CONLNUACIS
to
Nactinne Manitarizarid Famnrnharianac da actadn Atrihutac

admin-user ¢

Pares de claves

destinos individuales registrad el niimero de puerto g

Interfaces de red uerdo con la configuracion de co grupo de

Jestinos en buen estadc

Equilibrio de carga — = =

Balanceadores de carga

1D de instancia v Nombre v Puerto v Zona v Estado v Detalles del estado Sustitu... v

B 80 us-east-2a (us... ONoo de
¥ Auto Scalin
- 80 us-east-2a (us. 2 - ON
Grupos de Auto S
069 Sbef2 80 us-east-2a (us. [S)praining Target deregistration i ON

Grupos de dest TGWeb
¥ Elastic Block Store -
0 Anémalo
umenes
Instantdneas g o 2z a o o
» Distribucién de por zona de (AZ)

Administrador d Setoccione 105 valo 2 para ver los filtre ondientes aplicados a ta tabla Destinos ontinu

vida
¥ Red y seguridad

Seauliy G Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas

Dire

Grupos de ubicac Destinos registrados (3) i s:No aplicable (~ A t Registrar destinos )

Términos

Panel < < Integraciones - nueva Escalado automatico Administracion de instancias Actualizacién de instancias Actividad Monitor

Eventos L = e —
Instancias (3) C) ( Acciones v
¥ Instancias
Q Fit s 1
Instancias = @
Tipos de 1D de instancia a | Cicdode.. v | Tipode.. v | Capacid... v Plantill.. v | Zonade.. v Estado v | Protegi.. ¥
Plant
InService t2.micro - 2| Ver us-east-2a
Solicitudes de spot
Savings Plans O Terminating t2.micro T [A|Ver us-east-2a
Instancias
InService t2.micro - b [3|Ver us-east2a
Alojamientos de
Reservas d
- Enlaces de ciclo de vida (0) it () Acciones v Crear enlace de ciclo de vida
¥ Imagenes
AM Q Fi 4 de v 1 ]
Catdlogo de AMI
Nombre A& | Transiciéndecic.. v | Resultadoprede... v | Tiempodeesper.. v | ARNdeldestino... v | ARN delrol v
¥ Elastic Block Store
Voldmenes Actualmente no hay enlaces de ciclo de vida configurados.
Instantane:
le ayudan a realizar acciones personalizadas en la nci edida que se lanzan y ante te
ninistrador de
- Crear enlace de ciclo de

admin-user @ 8885-7703-2229 v

s de Auto Scaling > ASGSeminarioDocker ®© 6 B

>

IMG 31~ Prueba del contenedor
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Figuras y Tablas

Tabla 1. Imagenes.

Imagen Descripcién
IMG 1 Pagina inicio AWS
IMG 2 Creacion cuenta raiz o ROOT en AWS
IMG 3 Creacion contrasefia cuenta raiz o
ROOT en AWS
IMG 4 Autenticacion de cuenta raiz o0 ROOT

en AWS por SMS

IMG 5 Creacion exitosa de la cuenta raiz o
ROOT en AWS por SMS

IMG 6 Asignacion de Multi Factor
Authentication a cuenta raiz o ROOT en
AWS por SMS

IMG 7 Blsqueda de la IAM

IMG 8 Blsqueda opcidn usuario para la
creacion de la IAM

IMG 9 e .
Especificacion de detalles de usuario
IAM

IMG 10 Creacion del grupo de usuario

IMG 11 Creacion de usuario 1AM

IMG 12 Creacion de la llave SSH

IMG 13 Busqueda del VPC

IMG 14 Configuracion del VPC

IMG 15 Vista previa del PREVIEW
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IMG 16

IMG 17

IMG 18

IMG 19

IMG 20

IMG 21

IMG 22

IMG 23

IMG 24

IMG 25

IMG 26

IMG 27

IMG 28

IMG 29

Busqueda de EC2

Configuracion del Storage
Datos

Lanzamiento de la instancia
Conexioén a la instancia Localiza la
direccion Public IPaddress
Herramienta PUTTYN

Verificacion de la conexién entrega 1
Prueba del balanceador expuesto a
internet

Acceso al DNS balanceador

Target group TGWEB asociado al

Balanceador

Estado de salud de la configuracién

Descripcién general del auto scaling

group

Comprobacion de estado del

balanceador

Comprobacion de estado de la

instancia

Instancias  desplegadas por el
autoscaling group
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IMG 30

IMG 31

Diagrama de recursos

Prueba del contenedor

29



Conclusiones

Este diplomado proporcioné habilidades avanzadas en el uso de herramientas
y tecnologias de AWS, fortaleciendo la capacidad técnica para enfrentar
desafios relacionados con infraestructura en la nube, consolidando a los

participantes como expertos en computacion en la nube.

AWS proporciona una guia completa sobre sus servicios en su documentacion
oficial. Puedes consultar temas especificos como EC2, VPC, IAM, Auto Scaling
Groups, y Application Load Balancer, entre otros. Este seminario explica a
detalle cdmo implementar, configurar y gestionar infraestructuras en la nube
usando AWS.

El disefio e implementacion de una arquitectura en la nube utilizando Amazon
Web Services (AWS) permite escalar infraestructura tecnologica de manera
eficiente. Esto asegura alta disponibilidad, tiempos de respuesta optimizados y
capacidad para gestionar el aumento en la demanda de servicios sin

comprometer la calidad.
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