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Resumen

Este trabajo esta basado en implementar una aplicacion startup como “FastFoodGo”
sobre una arquitectura basada en servicios de Amazon Web Services (AWS).

Amazon Web Services (AWS) no solo permite desplegar infraestructura de forma agil y
bajo demanda, sino que también garantiza escalabilidad y eficiencia operativa, aspectos
fundamentales para startups que deben adaptarse rapidamente a un entorno altamente
competitivo.

Usar instancias EC2 permite virtualizar servidores de manera flexible, ajustando recursos
a la medida del trafico o la carga de trabajo, mientras que el uso de contenedores Docker
gestionados manualmente aporta portabilidad, aislamiento y rapidez en el despliegue. La
incorporacion de un proxy reverso como Nginx mejora la administracion del trafico y la
seguridad de las peticiones, actuando como punto de entrada para las aplicaciones y servicios.
Complementariamente, el Balanceador de carga (ALB) distribuye el trafico entre multiples
instancias, mejorando la disponibilidad del servicio. Finalmente, los grupos de Auto Scaling
permiten ajustar automaticamente la capacidad de la infraestructura en funcion de la demanda,
reduciendo costos operativos y asegurando un rendimiento dptimo sin intervencion manual. En
resumen, estos servicios de AWS brindan a FastFoodGo la robustez de una arquitectura
moderna, la eficiencia del modelo "pago por uso", y la agilidad necesaria para innovar.

Palabras clave

Instancias (EC2): Sus siglas significan Elastic Compute Cloud, las instancias son
servidores virtuales en la nube que se utilizan para ejecutar aplicaciones.

Balanceador de carga (ALB): Sus siglas significan Application Load Balancer, los
balanceadores de carga son un servicio de AWS que permiten distribuir el trafico web entrante
entre multiples servidores, de esta forma mejora el rendimiento y la disponibilidad de las
aplicaciones.

Docker: Los Docker también conocidos como contenedores, son una plataforma que
permite desarrollar y ejecutar aplicaciones de forma sencilla, a diferencia de las maquinas
virtuales son mas ligeros y consumen menos recursos.

Proxy Reverso Nginx: Un proxy reverso como Nginx es un intermediario muy similar a
un balanceador de carga, recibe solicitudes de los clientes y las reenvia a los servidores
adecuados sin importar que el servidor este en un puerto diferente al puerto 80.

Grupos de Auto Scaling: son colecciones cuyas politicas se usan para aumentar o
reducir instancias segun la carga de trafico de la aplicacion, lo que permite una administracion de
forma automatica.



Marco conceptual y contextual

Hoy en dia, emprender con tecnologia no solo es una ventaja, es una necesidad.
FastFoodGo es un startup pensado para agilizar las entregas de comida rapida conectando
restaurantes y usuarios en linea. Para lograr que esta aplicacion funcione sin interrupciones y
mantenga seguros los datos de los usuarios, se requiere una infraestructura soélida como la que
nos brinda Amazon Web Services (AWS). Con servicios como servidores remotos llamados
instancias EC2 que permite crear servidores virtuales en la nube sin necesidad de comprar
equipos fisicos, FastFoodGo puede iniciar operaciones de forma 4gil y econémica, creciendo a
medida que crecen sus usuarios, sin inversiones iniciales grandes.

Uno de los conceptos fundamentales detras de esta implementacion es la computacion en
la nube, la cual permite a empresas como FastFoodGo alquilar servidores, almacenamiento y
servicios de red que antes requerian grandes inversiones e infraestructura fisica. Segun lo explica
Rodriguez Ramirez (2022), Cloud Computing es un modelo que optimiza el uso de recursos
tecnologicos segun demanda, garantizando flexibilidad, ahorro y eficiencia operativa. Por
ejemplo, gracias a los grupos de Auto Scaling de AWS, FastFoodGo puede ajustar
automaticamente la cantidad de servidores en funcion del trafico: si muchas personas hacen
pedidos a la vez, el sistema escala para evitar caidas; si hay pocos pedidos, reduce su tamafo,
ahorrando dinero.

Finalmente, para garantizar que los pedidos lleguen rapido y sin errores, FastFoodGo
utiliza herramientas modernas como Docker, que permite empacar y ejecutar la aplicacion en
cualquier servidor sin preocuparse por el sistema operativo, y Nginx como proxy reverso, el cual
dirige cada peticion del usuario al servidor correcto sin importar en que puerto se encuentre la
aplicacion. El uso del balanceador de carga de AWS permite distribuir las solicitudes entre
varios servidores o instancias EC2, asegurando que el sistema no se sobrecargue. Amazon web
Services (AWS) hace posible que una persona comun pueda usar una app estable, segura y
rapida, sin saber que detrds hay una arquitectura compleja funcionando en la nube.



Desarrollo e Implementacion del Aprendizaje

Implementacion de una red en AWS con servidores Windows y Linux accesibles
desde Internet

Parte 1: Documentacion Técnica

1. Diagrama de arquitectura

Realizar una representacion gréafica de la red (EC2s, subredes, IPs publicas/ privadas,
grupos de seguridad, VPC, etc.)

Figura 1: Diagrama de Arquitectura AWS de la implementacion de dos servidores
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2. Descripcion de la arquitectura

Se disefio una red en AWS mediante la creacion de una VPC llamada "seminario-vpc".
Dentro de esta VPC se crearon dos subredes publicas, permitiendo que ambas instancias EC2,
una con sistema operativo Windows Server 2016 y otra con Amazon Linux 2023, tengan
conectividad directa a Internet a través de un Internet Gateway.

El uso de una VPC permite mayor control sobre los componentes de red, y la
configuracion de subredes y grupos de seguridad garantizando el acceso controlado y seguro a



las instancias. Se asignaron a las instancias direcciones IP publicas para facilitar el acceso
externo.

Tipo de instancias usadas:

Linux: Amazon Linux 2023, tipo t2.micro.
Windows: Windows Server 2016 Base, tipo t2.micro.

Justificacion de las configuraciones de red:

VPC: control completo de direccionamiento, ruteo y seguridad.

Subred publica: permite acceso directo desde Internet.

Internet Gateway: proporciona acceso de salida a Internet.

Grupos de seguridad: permiten accesos especificos (RDP, SSH, HTTP) con restriccion
por IP en caso de que aplique para algiin requerimiento.

3. Configuraciones realizadas

Pasos para crear las instancias EC2:

La instancia para Windows Server 2016 se creo6 ingresando al panel de EC2 y
seleccionamos la opcion “Lanzar instancias”, se seleccion6 la AMI llamada “Windows Server
2016 Base” para la capa gratuita, en el tipo de instancia se seleccion6 “tipo t2.micro”, creamos
un par de claves privadas para el inicio de sesion (PEM), habilitamos la creacion de IP publica,
configuramos el grupo de seguridad, seleccionamos un disco duro de 30GB.

Para crear la instancia de Linux, ingresamos al panel de EC2 y seleccionamos la opcioén
“Lanzar instancias”, se seleccion6 la AMI llamada “Amazon Linux 2023 que es la ultima
version para la capa gratuita, el tipo de instancia se seleccion6 “tipo t2.micro”, se utiliz6 el
mismo par de claves privadas para el inicio de sesion (PEM) de la instancia de Windows,
habilitamos la creacion de IP publica, configuramos el grupo de seguridad, seleccionamos un
disco duro de 8GB.

Detalles de los Grupos de Seguridad:

Para dejar un puerto abierto a todo Internet se configura asi (0.0.0.0/0).
RDP: se configura en el puerto 3389.

SSH: se configura en el puerto 22.

HTTP: se configura en el puerto 80.

ICMP: se habilita para que permita hacer ping.



10
Asignacion de IPs publicas y privadas:

Las IPs privadas se crean automaticamente, para las IPs publicas se debe habilitar la
opcion “asignar automaticamente la [P publica” al momento de crear la instancia.

4. Procedimiento de acceso

Como acceder al servidor Windows Server 2016 utilizando cliente de RDP:

Para acceder al servidor de Windows utilizando cliente de RDP, primero seleccionamos
la instancia de Windows Server 2016 en el panel EC2 y le damos en la opcidn “conectar”,
seleccionamos la pestafia “cliente de RDP”, cargamos la clave privada en el archivo PEM en la
opciodn “obtener contrasefia”. Abrimos la aplicacion de “Conexion Escritorio Remoto” que viene
en el sistema operativo, colocamos la IP publica generada por la instancia, luego nos solicita
usuario que es “Administrator” y la contrasefia generada del archivo PEM, le damos conectar y
nos abre una ventana para trabajar en nuestro servidor remoto Windows Server 2016

Como acceder al servidor Amazon Linux 2023 utilizando cliente SSH:

Para conectarnos utilizando cliente SSH debemos instalar una aplicacion que nos permita
esa conexion por consola como “MobaXterm”. Seleccionamos la instancia de Amazon Linux
2023 en el panel EC2 y le damos en la opcion “conectar”, seleccionamos la pestafia “cliente
SSH” para copiar el “remote host” y el “username” con el que nos conectaremos remotamente
por medio de la aplicacion “MobaXterm”, cargamos la clave privada del archivo PEM en
“Advanced SSH settings” y le damos “ok”. La aplicacion no da un mensaje de bienvenida y ya
podemos ingresar por medio de comandos SSH en nuestro servidor Amazon Linux 2023.

Consideraciones de seguridad:

uso de llaves PEM: es una clave unica que permite la conexion remota a un servidor.
contrasernias seguras: son esenciales por razones de seguridad, para la proteccion de
recursos criticos y la prevencion de accesos no autorizados.

5. Configuracion del servidor web

Pasos seguidos para instalar IIS en Windows Server 2016:

Por medio de la aplicacion “Conexion Escritorio Remoto” ingresamos a la “tecla de
Windows” del servidor y seleccionamos “Server Manager”, luego seleccionamos la opcion
numero 2 para agregar roles, seguido seleccionamos la pestafia “Server Roles” y habilitamos el
rol “Web Server IIS” y le damos siguiente para continuar con la instalacion. Ya instalado lo
podemos configurar ingresando a la “tecla Windows” del servidor, seleccionamos la carpeta
“Windows Administrative Tools” y seguido abrimos “Internet Information Services (IIS)”.
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Pasos para instalar Apache en Amazon Linux 2023:

Nos conectamos por medio la aplicacion “MobaXterm” al SSH del servidor Amazon
Linux 2023, escribimos el comando “sudo su” para acceder a los permisos de administrador (#),
luego escribimos el comando “dnf install httpd” lo que hace es buscar la version de Apache para
instalarla nos pide confirmacion y le decimos que si (y). Al finalizar la instalacion de Apache nos
sale el mensaje: “Complete!”, verificamos el estado del Apache con el comando “systemctl
status httpd”, en caso de que el Apache este inactivo, utilizamos el comando “systemctl start
httpd” para activarlo, y se puede verificar nuevamente si ya estd activado con el comando
“systemctl status httpd”.
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Parte 2: Actividades Practicas (Implementacion y pruebas)
L Crear la infraestructura

VPC y subredes: se cred un VPC llamado “seminario-vpc” en la region de Ohio, este
VPC se cred con dos subredes publicas y dos subredes privadas.

Figura 2: Informacion los VPC disponibles
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Figura 3: Informacion detallada de seminario-vpc
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Figura 4: Informacion de subredes en el seminario-vpc
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CloudShell Com: Privacidad inos Preferencias de cookies

Lanzar dos instancias EC2: se cre6 una instancia en Windows (Windows Server 2016
Base, tipo t2.micro) y se cre6 otra instancia en Linux (Amazon Linux 2, tipo t2.micro).

Figura 5: Informacion de las dos instancias creadas para Windows y para Linux
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Instancia Windows Server 2016:

Figura 6: Resumen de la Instancia Windows Server 2016
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[}

Especificacién de crédito
standard

Operacién de uso
0 Runinstances:0002

Compatibilidad con enclaves

B4 @ @

Estados Unidos (Ohio) ¥

@

@ ( Conectar ) ( Estado de la instancia ¥ ) ( Acciones ¥ )

Direcciones IPv4 privadas
0 10.0.14.237

DNS piiblico
I0] ec2-3-133-143-184.us-east-2.compute.amazonaws.com

direccién abierta [A

Direcciones IP elisticas

Hallazgo de AWS Compute Optimizer
@ Suscribirse a AWS Compute Optimizer para recibir recomenda
ciones.

| Mas informacion [2

Nombre del grupo de Auto Scaling

Privacidad Términos Prefere

B L 0 @

Estados Unidos (Ohio) ¥

Detalles de la plataforma
0 Windows

Proteccién de terminacién
desactivado

Ubicacién de AMI
'E amazon/Windows_Server-2016-English-Full-Base-2025.06.1
1

Ciclo de vida
normal

Par de claves asignado en el lanzamiento
I0] WindowsServer1

ID de kernel
ID de disco RAM

Modo de arranque

Privacidad
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ronyreyes ¥

de cookies

ronyreyes ¥



Instancia Linux (Amazon Linux 2023):

Figura 8: Resumen de la Instancia Amazon Linux 2023

= EC2 > Instancias > i-008c90248a2d14b7b

Resumen de instancia de i-008c90248a2d14b7b (AmazonLinux2023) informacién

Se ha actualizado hace less than a minute
ID de la instancia

[0 i-008c90248a2d14b7b

Direccidén IPv6

Tipo de nombre de anfitrién
Nombre de IP: ip-10-0-14-114.us-east-2.compute.internal

Responder al nombre DNS de recurso privado

Direccidn IP asignada automaticamente
[0] 18.226.186.167 [IP publica]

Rol de IAM

loudShell Comentarios

= EC2 > Instancias > i-008c90248a2d14b7b

¥ Detalles de la instancia informacion

1D de AMI
[5] ami-0c803b171269e2d72

Nombre de AMI
[0 al2023-ami-2023.7.20250623.1-kernel-6.1-x86_64

Detener la proteccién
desactivado

Migracién por reinicio de instancias
Predeterminada (activado)

Comportamiento de detencion de hibernacidon
desactivado

Motivo de transicién de estado

Mensaje de transicion de estado

Propietario
5] 715411138735

[ cloudshell

Comentarios

Direccién IPv4 piiblica
I0] 18.226.186.167 | direccién abierta [2

Estado de la instancia
@ En ejecucion

Nombre DNS de IP privada (solo IPv4)
|E ip-10-0-14-114.us-east-2.compute.internal

Tipo de instancia
t2.micro

ID de VPC
|E vpc-01da29988abb4754d (seminario-vpc) [A

ID de subred
'E subnet-05825adf560a0c138 (seminario-subnet-publicl-us-
east-2a) [A

Monitoreo
desactivado

Imagen permitida

Hora de lanzamiento
'E Fri Jul 04 2025 06:23:37 GMT-0500 (hora estdndar de Colom
bia) (6 minutes)

Recuperacion automdtica de instancias
Predeterminada

indice de lanzamiento de AMI
1]

Especificacién de crédito
standard

Operacién de uso
I0] Runinstances

Compatibilidad con enclaves
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B & @ @

Estados Unidos (Ohio) ¥ ronyreyes ¥

@ ( Conectar ) ( Estado de la instancia ¥ ) ( Acciones ¥ )

Direcciones IPv4 privadas
3 10.0.14.114

DNS piblico
[0 ec2-18-226-186-167.us-east-2.compute.amazonaws.com |
direccién abierta [A

Direcciones IP eldsticas

Hallazgo de AWS Compute Optimizer
G) Suscribirse a AWS Compute Optimizer para recibir recomenda
ciones.

| Mas informacién [3

Nombre del grupo de Auto Scaling

B4 o @

Estados Unidos (Ohic) ¥ ranyreyes ¥

Detalles de la plataforma
[0 Linux/UNIX

Proteccién de terminacién
desactivado

Ubicacién de AMI
’E amazon/al2023-ami-2023.7.20250623.1-kernel-6.1-x86_64

Ciclo de vida
normal

Par de claves asignado en el lanzamiento
I5] WindowsServer1

ID de kernel

ID de disco RAM

Mode de arranque
[0 vefi-preferred

Privacidad

A
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2. Configurar Grupos de Seguridad
HTTP (puerto 80) abierto a todo Internet (0.0.0.0/0) para ambos.
RDP (puerto 3389) para Windows desde la IP publica del alumno.
SSH (puerto 22) para Linux desde la IP publica del alumno.

Figura 10: Configuracion del grupo de seguridad para RDP y HTTP

@ @ Estados Unidos (Ohio) ¥ ronyreyes ¥
= EC2 » Gruposdesequridad > sg-03b8d8b28fe81bffe - sgWindowsServer1 ® &
~
Detalles
Nombre del grupo de seguridad ID del grupo de seguridad Descripcién 1D de la VPC
’E sgWindowsServer1 ’E sg-03b8d8b28fe81bffe 'E launch-wizard-1 created 2025-06-19T1 vpc-01da29988abb4754d [A
3:04:59.576Z
Propietario Namero de reglas de entrada Namero de reglas de salida
[0 715411138735 2 Entradas de permisos 1 Entrada de permiso
Reglas de entrada Reglas de salida Compartiendo : novedad Asociaciones de VPC : novedad Etiquetas
Reglas de entrada (2) @ Administrar etiquetas Editar reglas de entrada
| @ Buscar 1 @
[J| Name ¥ | IDdelaregladelgr.. ¥ | VersiéndelP v | Tipo a | Protocolo v | Intervalodepu.. ¥ | Origen v
O - sgr-064fe16939e59c79d 1Pv4 HTTP TP 80 0.0.0.0/0
(] - sgr-0e92851ab72e59b9f 1Pv4 RDP TCP 3389 190.108.79.138/32

3 cloudsShell

Comentarios

= 2>

Detalles

Nombre del grupo de seguridad
[0 sgAmazonLinux

Propietario
[0 715411138735

Reglas de entrada Reglas de salida

Reglas de entrada (2)

Grupos de sequridad > sg-08093de33613c9188 - sgAmazonLinux

ID del grupo de seguridad
IF] s-08093de33613c5188

Ndmero de reglas de entrada
2 Entradas de permisos

Compartiendo : novedad

Descripcion

I0] launch-wizard-1 created 2025-07-04T1

0:40:26.675Z

Nimero de reglas de salida

1 Entrada de permiso

Asociaciones de VPC : novedad

Privacidad

B A @ @

Estados Unidos (Ghio) ¥

ID de la VPC
vpc-01da29988abb4754d [2

Etiquetas

ronyreyes ¥

@ Administrar etiquetas Editar reglas de entrada

| Q Buscar | 1
]| Name v | IDdelaregladelgr... ¥ | Versién.. ¥ | Tipe a | Protocolo v | Intervalo de puertos ¥ | Origen v |
O - sgr-0fe411801b5241db6 IPvd HTTP TP 80 0.0.0.0/0
) - sgr-0a918a154ch76acds IPvd SSH TCP 22 190.108.79.138/32

loudShell

Comentarios

Privacidad Términos Preferenci
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3. Acceder a las instancias
Acceder via RDP a la instancia Windows

Figura 12: Conexion por RDP a la Instancia Windows Server 2016

Loy o @ frd Estados Unidos (Ohio) ¥ ronyreyes ¥

Escritorio remoto
“>¢) Conexion

= EC2 > Instancias > i-Ob0d36ef6f31c1af7 > Conectarse a la instancia

ID de la instancia 1822
|_|:| i-0b0d36ef6f31c1af7 (WindowsServer2016)

Seguridad de Windows X

ey preemm Escribir las credenciales
Tipo de conexién Se solictardn credenciales dl conectarse
© Conectarse mediante el cliente de RDP Estas credenciales se usaran para conectarse a 18.220.39.92.

Descargue un archivo para usarlo con el cliente de RDP y recupere la contrasefia

| Administrator ‘

J Agent [2

* ‘
Para conectarse a la instancia de Windows, puede utilizar el cliente de escritorio remaoto que elija, asi como descargar y ejec

Recordar cuenta

( & Descargar archivo de escritorio remoto )

- P . A - . . Aceptar Cancelar
Cuando se le solicite, conéctese a su instandia utilizando el siguiente nombre de usuario y contrasefia:

Public DNS Nombre de usuario Informacién
[F1_er2-18-220-39-92.115-east-2.compute.amazonaws.com

'El‘ Administrator v |

@ Contrasefia copiada

w_dnrasena

0 yl;@alfE tzR6n&g(xfq)uY&3NLp-q$

@ Si ha unido su instancia a un directorio, puede utilizar las credenciales del directorio para conectarse a la instancia.

E CloudShell 12 = sus = Privacidad Términos Preferencias de cookies

Private IPv4 addre
Instance size: t2.
Availability Zo
Architecture: AMD64
Feedback Total memory: 1024 MB
Network: Low to Moderate
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Acceder via SSH a la instancia Linux:

Figura 14: Conexion por SSH a la Instancia Amazon Linux 2023

EC2 Instancias i-008c90248a2d14b7b Conectars [ X | [ == | ™ €y

Conéctese a una instancia a través del cliente basado en navegador. e sh dmcp  RDP VNC FTP
Conexién de la instancia EC2 Administrador de se|

ID de la instancia

I3 i-008c90248a2d14b7b (AmazonLinux2023)
1. Abra un cliente SSH. [l e

2. Localice el archivo de clave privada. La clave utilizada para

Tm— - — =ario, para garantizar que
@ Se ha copiadoDNS puiblico  |.pem”

die_nectese a @ mswanca meaiane su DNS publico:

[n]

Ejemplo:
IE] ssh -i "WindowsServer1.pem” ec2-user@ec2-18-226-186-16

(@ Nota: En la mayoria de los casos, el nombre de usuario adi
nombre de usuario predeterminado de la AMI.

(3 cCloudShell  Comentarios

1012 2. m.
e 4/07/2025 L‘_"‘

SSH session to
Direct SSH
SSH compre:

-browser
X11-forwarding

For more ctrl+click on

Amazon Linux 2823

htt amazon.com/1 inux/amazon-linux-

pute.internal
dition h
1:29 p. m.
4/07/2025
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4. Instalar y configurar los servidores web
Windows: Instalar el rol de IIS y levantar el sitio por defecto

Figura 16: Instalacion del rol Web Server 1IS

Ses age! - x

@ F

Server Manager * Dashboard Manage  Tooks  View

B Local Server

i All Servers

WE File and Storage Services b

'WELCOME TO SERVER MANAGER

[ Add Roles and Features Wizard

o Configure

Select server roles

DESTINATION SERVER
EC2AMAZ-GEZIRSQ

o s QUICK START
2 Addroles I Select one or more roles to install on the selected server.
Installation Roles Description
3 Add othel #
: [] Active Directory Lightweight Directory Services ~ *|  Active Directory Certificate Services
WHATS Wew 4 Createas [ Active Directory Rights Management Services DjCEuseditolcreste
N [ Device Health Attestation certification authorities and related
] DHCP Server role services that allow you to issue
5 Connectt [ DNs Server and manage certificates used in a
[ FaxServer variety of applications.
LEARN MORE b [W] File and Storage Services (1 of 12 installed)

Figura 17:

ROLES AND SERVER GROUPS
Roles:2 | Servergroups:1 | Severs total: 1

5 File :and Storage
Services

o|s |

@ Manageability

[ Host Guardian Service

[ Hyper-v

[ MultiPoint Services

[] Network Controller

[] Network Policy and Access Services

[] Print and Document Services

[] Remote Access

[ Remote Deskiop Services

[J Volume Activation Services

& [W] Web Server (IIS) (8 of 43 installed)
[ Windows Deployment Services

Events [ Windows Server Essentials Experience
[] Windows Server Update Services

Performance

BPA results

Cancel

Install

9 Internet In 5 (1IS - x
e @ » ECZAMAZ-GB21RSQ » Sites » Default Web Site » 7 @
File View Help
: Default Web Site H :
efault Web Site Home
e-H A |8 9 B Explore
W5 Start Page Edit Perrr
95 EC2AMAZ-GEZTRSQ) (EC2AM Filter: - Go - &Show All | Group by: Area - —
Edit Site
(2} Application Peols [ ~ e
v (8] Sites 3 — o e a
D Defoult Web Site QE) \%‘_1‘ ] =1 = LJ' JE L i’& =
Authentic.. Compression Default  Directory  EmorPages  Handler HTTP Logging  MIMETypes Modules  Output  Request cations
Document  Browsing Mappings  Respon... Caching Filtering ual Directories
% - X Manage Website (O]
SSL Settings @ hitp://localhost 0 = & || @ s Windows Server 8@ 2 Restart
»
. ~ | Stop
Managementj Windows Server als
D Browse Website
Brows: ttp)
Corfigurat.. . . Advanced Settings...
Internet Information Services Confgue
Limits...
Type  Host Name Port 1P Addre © rep
http 20 =
Welcome Bienvenue Tervetuloa
=% Benvenuto &
‘,_ ] h.. Bienvenido Hos geldiniz | oxan oona | |
R Ll €
. A 01 AM
w oo o e & T dg ESP o5 L1
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Linux: Instalar Apache y levantar el sitio por defecto.

Flgura 18: Instalacion de Apache por medio del comando “dnf install httpd”

split  MultiExec Tuny

_/m/
[ec2-user@ip-1i ~]$ s
)-14-114 ec2-u er]# dnf in: httpd
epatch repository

amazonl inux

zonl inux

nlinux
zonlinux
zonl inux
zonl inux

nlinux
zonlinux
zonl tnux

nlinux
| .0. zonlinux
x86_64 4. Zn2032: zonlinux

[4 Follow terminal folder

B Remote

UNREGISTERED VERSION - P
10:26 a. m.

o 4/07/2025

F igura 19: Activacion del servicio Apache por el comando “systemctl start httpd”
[ ec2-18-226-

=il .amzn282 . apr-util-ocpen:
generw: Woga . G lz amzn2023.0.3.noarch httpd- 2.4, E 2 B httpd-core
httpd-files 1 4 3.noarch httpd-tools _6 libbrotli-1.0
mail .48 023.0.3.noarch mod_http2-2 6

Complete!
[root@ip-18-8-14-114 ec2-user]# systemctl status httpd
ice - The Apache HTTP Serwver
Loaded: 1 d ( /systemd tem/httpd.service preset:
Active: inactive (dead)
m; .service(8)
art httpd
atus httpd

tem/httpd. preset:
i 2025-87-04 1

served/sec: 0 Bfsec"

rting httpd.service - The Apache HTTP Server...
Started httpd.service - The Apache HTTP Server.
server configured, listening on: port 8o

[ Follow terminal folder
B4 Ren ne o Y ; =

UNREGISTERED VERSION - P

min | [£]

1047 5. m.
4/07/2025
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5. Pruebas de conectividad

Para realizar las pruebas de conectividad realizando un ping a la IP privada del otro
servidor y viceversa debemos agregar una regla a los Grupos de Seguridad de los dos servidores
(Windows y Linux) y configurar el protocolo ICMP para que permita trafico de un servidor a
otro.

Figura 20: Protocolo ICMP configurado en el Grupo de Seguridad de Windows Server

[ALt+S (2] yay @ © Estados Unidos (Ohic) ¥ ranyreyes ¥

= EC2 > Gruposde sequridad > sg-03b8d8b28fe81bffe - sqWindowsServer1 e
~
Detalles
Nombre del grupo de seguridad ID del grupo de seguridad Descripcién ID de la VPC
[01 sgWindowsServer1 [0] sg-03b8dab28feB1bffe IT1 launch-wizard-1 created 2025-06-19T1 vpc-01da29988abb4754d [4
3:04:59.576Z
Prapietario Niimero de reglas de entrada Niimero de reglas de salida
0] 715411138735 3 Entradas de permisos 1 Entrada de permiso
Reglas de entrada Reglas de salida Compartiendo : novedad Asociaciones de VPC : novedad Etiquetas
Reglas de entrada (3) @ Administrar etiquetas Editar reglas de entrada
| Q Buscar 1 Iy
() Name ¥ I IDdelaregladelgr.. ¥ Versién de IP v Tipo v Protocolo v Intervalo de pu... ¥ | Origen -
I:\ - sgr-02bdae719f9b5dd19 IPv4 Todos los ICMP 1Pva ICMP Todo 0.0.0.0/0
() - sgr-064fe16939e59c79d IPv4 HTTP TCP 80 0.0.0.0/0
O - sgr-0e92851ab72e59b9f 1Pv4 RDP TCP 3389 190.108.79.138/32

m CloudShell Comentarios Privacidad Términas Preferencias de cookies

B o @ £ Estados Unidos (Ohic) ¥ ronyreyes ¥

= EC2 > Gruposdeseguridad > sg-08093de33613c9188 - sgAmazonLinux e
~
Detalles
Nombre del grupo de seguridad ID del grupo de seguridad Descripcién ID de la VPC
[0] sgAmazonLinux [0] sg-08093de33613c9188 IT1 launch-wizard-1 created 2025-07-04T1 vpe-01da29988abb4754d [3
0:40:26.6752
Propietario Numero de reglas de entrada Nimero de reglas de salida
[0 715411138735 3 Entradas de permisas 1 Entrada de permiso
Reglas de entrada Reglas de salida Compartiendo : novedad Asaciaciones de VPC : novedad Etiquetas

Reglas de entrada (3) @ (administrar etiquetas
]

| @ Buscar | 1
]| Name v | IDdelaregladelgr... ¥ | Versién.. ¥ | Tipo v | Protocolo v | Intervalode puertos ¥ | Origen a |
o - 59r-00f0f42441941057a 1Pva Todos los ICMP IPv4 IcMP Todo 0.0.0.0/0
o - sgr-0fe411801b5241db6 273 HTTP Tcp 80 0.0.0.0/0
o - sgr-0a918a154ch76acds 273 SSH TcP 22 190.108.79.138/32

[ cloudShell  Comentarios Privacidad ~ Términos  Preferencias de cookies
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Desde la instancia Windows hacer ping a la IP privada de la instancia Linux:

Nos conectamos al servidor Windows Server 2016 por medio de cliente RDP, abrimos la
aplicacion de “Command” y le hacemos un ping a la IP privada del servidor de Amazon Linux
2023 (IP privada 10.0.14.114).

Figura 22: Ping desde el servidor Windows a la IP privada del servidor Linux

w Hostname: EC2AMAZ-G821R5Q

— Instance ID: i-Ob0d36ef6f31c1af7
&2 Administrator; Command Frompt Public IPv4 address: 18.220.39.92
on Private IPv4 address: 10.0.14.237

i : T g Instance size: t2.micro
Q C Availability Zone: us-east-2a
- Architecture: AMD64

EC2
Feedback Total memory: 1024 MB
Network: Low to Moderate

EQ2
Micros...

Recycle Bin

1:33AM D
7/16/2025

£ dg ESP

Desde la instancia Linux hacer ping a la IP privada de la instancia Windows:

Para hacer ping al servidor de Windows debemos ingresar al Firewall de Windows server
y afladir una nueva regla de entrada que me permita recibir los Ping de otros servidores por
medio del protocolo ICMP.
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A newer rel
Versi B
/|| Run "fusr/ release-update" for full release and version update info

Amazon Linux 20823

t loss, time 3145ms
0.863 ms

[F Follow terminal folder

Ed Remote

Hay necesidad de habilitar ICMP en los Grupos de Seguridad para permitir ping:

Para hacer ping desde un servidor de AWS a otro servidor utilizando solo la IP privada,
se deben de tener en cuenta algunos requisitos como que los dos servidores deben estar en el
misma VPC, deben de tener rutas y reglas de seguridad correctamente configuradas. EI Grupo de
Seguridad del servidor de destino debe permitir trafico ICPM entrante de otro servidor.
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6. Validacion de acceso web

Acceder desde el navegador local al sitio web de la instancia Windows
(http://18.220.39.92/):

Figura 24: Acceso por medio de la IP publica 18.220.39.92 de la Instancia de Windows

(2] [l instancias | EC2 | us-east-2 ® NS Windows Server x + ~ - = =

O o« (e} O A Noseguro htipy//18.220.39.92 ol 0o 0

== Windows Server

Internet Information Services

Bienvenue Tervetuloa

E 3 b.. Bienvenido Hos geldiniz
Bem-vindo J
Ko a
Vitejte OpiooTE valkommen [ERSERNEE sare  Udvozéljik

L= e RRHD

Microsoft Wi om n  Velkommen

Acceder desde el navegador local al sitio web de la instancia Linux
(http://18.226.186.167).

Figura 25: Acceso por medio de la IP publica 18.226.186.167 de la Instancia de Linux

51 [ Detalles de la instancia | ECZ [u X IS Windows Server X 18.226.186.167/ x |+ ~ — pee
[ = &] O & Noseguro http://18.226.186.167 w r @ O =

It works!
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Implementacion de Arquitectura en AWS con Balanceador de Carga y

Contenedores

El startup "FastFoodGo"

Bienvenidos al proyecto de implementacion. En esta tarea, ustedes asumiran el rol de
arquitectos en la nube para un startup llamado FastFoodGo, una plataforma innovadora que
conecta a restaurantes con clientes mediante entregas rapidas. La empresa ha experimentado un
rapido crecimiento en los ultimos meses y ahora necesita escalar su infraestructura tecnologica
para manejar una mayor demanda, garantizar la disponibilidad y mejorar los tiempos de
respuesta.

El CTO de FastFoodGo ha disefiado una arquitectura preliminar y necesita de su ayuda
para implementarla en Amazon Web Services (AWS). La solucion debe ser altamente
disponible, escalable y estar disefiada para manejar una gran cantidad de trafico de manera
eficiente.

1. Balanceador de Carga:

Se configuro una Application Load Balancer (ALB) para distribuir el trafico entrante a
multiples instancias EC2.

Figura 26: Creacion de Balanceador de carga para Docker

aws HH Y [ALt+5] B o @ i3 Estados Unidos (Ohic) ¥ ronyreyes ¥

Bec: @ vec [ Aworaandros [Bs3

= EC2 > Balanceadores de carga @ ® &
~
Balanceadores de carga (1/2) @ Crear balanceador de carga ¥
Elastic Load Balancing escala automaticamente la capacidad del equilibrador de carga en respuesta a los cambios en el trifico entrante.
| Q Filtrar equilibradores de carga | 1 ]
& | Nombre v | Nembre de DNS v | Estado v | IDdevPC ¥ | Zonas de disponibili... ¥ | Tipo v | Fechacr.. ¥
[C)  LoadBalancerLinux1 I0] LoadBalancerLinux1-159217898... @ Activo vpc-01da29988abba754d application 17 de julio ...
[ LoadBalancerLinuxDocker [0 LoadBalancerLinuxDocker-32135... @ Activo vpc-01da29988abb4754d application 20 de julio ... ]
— ~
Equilibrador de carga: LoadBalancerLinuxDocker v
(]| Protocol:Port v | Accién predeterminada v Reglas v | ARN ¥ Politica de seguridad v | certificado SSL/TLS predet.
Reenviar al grupo de destino
= targetGroupDocker [?: 1 (100%) . .
I HTTP:80 1 ; 3 ARN N licabls N licabls
— « Permanencia del grupo de destino: —feg= o © aplicable 0 apiicable
Desactivada
< >

E Cloudshell feb Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies



Figura 27: Detalles de balanceador de carga para Docker

aws (o} r [ALL+S] @ @  Estados Unidos (Ohio) ¥ ranyreyes ¥

B ccz @ vec B Avroraandros [ s3

= EC2 > Balanceadoresdecarga > LoadBalancerlinuxDocker @ B
~
LoadBalancerLinuxDocker ©
¥ Detalles
Tipo de equilibrador de carga Estado VPC Tipo de direccién IP del equilibrador de
Aplicacién @ Active vpc-01da29988abb4754d [2 carga
IPv4
Esquema Zona hospedada Zonas de disponibilidad
Internet-facing Z3AADIGXBKTTL2 subnet-08e4ef4629211b671 [A us-east-2b Fecha creada
(use2-az2) 20 de julio de 2025, 13:09 (UTC-05:00)
subnet-05825adf560a0c138 [7 us-east-2a
(use2-az1)
ARN del equilibrador de carga Nombre de DNS info
[0 am:aws:elasticloadbalancing:us-east-2:715411138735:! er/app/L erLinu =] erLinuxDocker-321353602.us-east-2.elb.amazonaws.com (Registro AJ|
xDocker/472ac2a0699454e3
< Agentes de escucha y reglas Mapeo de red Mapa de recursos Seguridad Monitorizacién Integraciones Atributos Capacidad >

[ cloudshelt Términos  Preferenc

Figura 28: Detalles del target Group para Docker

aws ALL+S .
o Q [Alt+5] ] Estados Unidos (Ghio) ¥ ronyreyes ¥

Bl cc2 @ vec 8 Avroraandros [ sz

targetGroupDocker 2

Detalles
[0 am:aws:elasticloadbalancing:us-east-2:715411138735:targetgroup/targetGroupDocker/ececf83h92cc810a

Tipo de destino Protocolo : Puerto Versién del protocolo VPC

Instancia HTTP: 80 HTTP1 vpc-01da29988abb4754d [3

Tipo de direccién IP Balanceador de carga

IPvd LoadBalancerLinuxDocker [

2 @2 ®0 0 0 0

Destinos totales En buen estado En mal estado Sin utilizar Inicial Vaciado
0 Anémalo

» Distribucién de destinos por zona de disponibilidad (AZ)

Seleccione los valores de esta tabla para ver los filtros correspondientes aplicados a la tabla Destinos registrados que aparece a continuacion.

Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas

[ cCloudshell  co ¢ osus Términos  Preferencias de cookies



Figura 29: Destinos registrados en el target group para Docker

aws [Alt+5] (] o @ @ Estados Unidos (Ohic) ¥ ronyreyes ¥

@ cc2  &g| vec 388 Auroraand RDS

= EC2 > Gruposdedestino » targetGroupDocker e B
~

P Distribucién de i por zona de di: ibilidad (AZ)

Seleccione los valores de esta tabla para ver los filtros correspondientes aplicados a la tabla Destinos registrados gue aparece a continuacién.
Destinos Monitorizacién Comprobaciones de estado Atributos Etiquetas
Destinos registrados (2) o @ Mitigacién de anomalias:No aplicable @ Anular el registro
Los grupos de destinos enrutan las solicitudes a destinos individuales registrados mediante el protocolo y el nimero de puerto que especifique. Las comprobaciones de estado se realizan en todos los
destinos registrados de acuerdo con la configuracion de comprobacién de estado del grupo de destinos. La deteccidn de anomalias se aplica automaticamente a los grupos de destinos de HTTP/
HTTPS con al menos 3 destinos en buen estado.
| @ Fittrar destinos | 1 @

)| IDdeinstancia v Nombre v | [erc v | Zona v | Estado ¥ Detallesd... | Sustitu.. ¥ Detalle... ¥ Horad... ¥

1 i-059750397b2d3021a LinuxDockerNginx 80 us-east-2b (use2-az2) @ Healthy - @© No override No overri... 20 de julio...

[} i-008c90248a2d14b7b AmazonLinux2023 80 us-east-2a (use2-az1) @ Healthy - © No override No overri... 4 de julio ...

< >

B Cloudshell  Comentarios acidad  Términos

Figura 30: Aplicacion que se visualiza por medio de DNS del balanceador de carga

0O « C O & Noseguro hitpy/ i -321353602 t-2.elb. \aws.com W@ 0 O =

=Junky

SINCE 1998

CHEDDAR JUNKY
BURGOS DE PELADAS

El chef Wesley Genovart fabnca esta

‘tocino de corte grueso, kimchi'y una sa]sa
Casera picante.

INFO Y NUTRICION

27
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2. Instancias EC2:

Se realizo la implementacion de dos instancias EC2 en una configuracién multizona para
garantizar una alta disponibilidad.

Figura 31: Instancias EC2 multizona para Linux
o Qs [Alt+S] Bl £ ® B  Estados Unidos(Ohio) ¥ ronyreyes ¥

% vec 8 auroraandros [@s3 [ Elastic container service

= EC2 > Instancias @ [CIF
Instancias (6) informacién Ul“mi;::“““f“:';‘t: @ Conectar ( Estado de la instancia V) ( Acciones ') Lanzar instancias ¥ -
[ Q. Buscar Instancia por atributo o etiqueta (case-sensitive) | [ Todoslos... v | 1 @
)| Nameg ¥ | IDdelainstancia | Estadodelai.. ¥ | Tipode.. ¥ | Comprobaciénde | Estadodelaali | Zenade.. ¥ | DNSdeIPv4 piiblica
"] WindowsServer2016 i-0b0d36ef6f31c1af7 @ En ejecucion @ @ t2.miero @ 2/2 comprobacior  Veralarmas +  us-east-2a ec2-18-220-39-92.u:
I LinuxDockerNginx i-059750397b2d3021a @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas + us-east-2b ec2-18-117-96-197.
J ECS Instance - Cluster_FastFoodGo i-0b45cc86765c6b936 @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas + us-east-2b ec2-18-222-202-21%
[} AmazonLinux2023 i-008c90248a2d14b7b @ En ejecucidn @ Q t2mico @ 2/2 comprobacior  Ver alarmas + us-east-2a ec2-18-226-186-167
O i-070e2863383f08458 @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2b -
(W} i-055a5fcb7563ebebe @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Ver alarmas + us-east-2a =
< >
Seleccione una instancia 8 v

Comenta Privacidad Términos

Figura 32: Imagen AMI creada para Linux con Docker

aws Q B L4 0 @ Estados Unidos (Ohio) ¥ ronyreyes ¥

Bl cc2 @ vec @ Avoraandros [ sz [ etastic Container Service

= B2 > AMI @@g_-

Imagenes de Amazon Machine Image (AMI) (1/3) informacion
@ (2 Papelera de reciclaje ) ([ EC2 Image Builder ) (" Acciones ¥ ) ({ Lanzar instancia a partir de una AMI

| Demipropiedad ¥ | | Q Buscar AMI por atributo o etigueta | 1 o]
@ Names v | NombredeAMI ¥ | IDdeAMI v | origen v | Propietaric ¥ | Visibilid... v | Estado v | Fechadecre
@] LinuxApacheV2 ami-0a73387f404c17f86 715411138735/LinuxApachev2 715411138735 Privado @ Disponible @ @ 2025/07/17
)] LinuxDockerV1 ami-02b953bb02cedadba 715411138735/ LinuxDockerV1 715411138735 Privado @ Disponible @ @ 2025/07/20
LinuxDocker_Nginx_V1 ami-O0a3e15dfbeec1 3460 715411138735/ LinuxDocker_Nginx_V1 715411138735 Privado @ Disponible @ @  2025/07/20
< >

ID de la AMI: ami-0a3e15dfbeec13460 @ v

ID de AMI Tipo deimagen Detalles de la plataforma Tipo de dispositivo raiz
[0 ami-0a3e15dfbeec13460 machine Linux/UNIX EBS

Nombre de AMI ID de cuenta del propietario Arquitectura Operacién de uso

IT] LinuxDocker_Nginx_V1 01 715411138735 x86_64 Runinstances

[ Cloudshell  Comentarios = s, Privacidad  Términos e cookies
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3. Instancias con Proxy Reverso

Dentro de cada instancia EC2, se implement6 un proxy reverso con Nginx para redirigir
solicitudes a servicios internos.

Figura 33: Verificacion de puertos utilizados para implementar Nginx

aws Q 2 [Alt+5] B L4 @ @ Estados Unidos (Ohic) ¥ ronyreyes ¥
Bl cc2 @ vec B Avroraandros [ sz
= EC2 > Instancias @ e
H Ultima actualizacién : Ny ; 7 q ~
i6 v v v
Instancias (7 /4) Informacién iy @ ( Conectar ) ( Estado de la instancia ) ( Acciones ) Lanzar instancias
[ Q. Buscar Instancia por atributo o etiqueta (case-sensitive) | [ Todoslos.. ¥ | 1 [
8  Name a | IDdelainstancia | Estadodelai.. ¥ | Tipode.. ¥ | Comprobaciénde | Estadodelaali | Zonade.. ¥ | DNSde.. ¥ | DirecciénlP... ¥
l AmazonLinux2.. i-008c90248a2d14b7b @ En ejecucion @ @ t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2a ec2-18-226... 18.226.186.167
O WindowsServe... i-0b0d36ef6f31c1af7 @ En ejecucién @ @ t2micro © 2/2 comprobacior  Ver alarmas + us-east-2a ec2-18-220... 18.220.39.92
< >
— ~
i-008¢90248a2d14b7b (AmazonLinux2023) 8 v
Nombre | ID de la regla del grupo d... | Intervalo de pu... | Protocolo | Origen | Grupos de seguridad
- sgr-0a918a154cb76acd5 22 TCP 0.0.0.0/0 sgAmazonLinux [3
- sgr-0a96405ef6e773bb2 85 TCP 0.0.0.0/0 sgAmazonLinux (k4]
- sgr-0fe411801b5241db6 80 TCP 0.0.0.0/0 sgAmazonLinux (K]
- sgr-Oce441714ded55eb2 90 TCP 0.0.0.0/0 sgAmazonLinux [3

o sus filiales Privacidad

54l 18.226.

Terminal

[root@le ec2-user]# docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
35a6d4fbl3a2  httpd "httpd-foreground" 10 hours : Up 10 hours
37f13e2chads  httpd “httpd-foreground” 16 hours up 10 hours
6 "httpd-foreground" 13 hours xited (@)

expiration check
olved.

amazonl inux

azonlinux

Transaction Summa

3.6 M
ok [y/N]

ading Package!
i .28.8

UNREGISTERED VERSION -



Figura 35: Configuracion de nginex

1.amzn2023.0.1.ncarch  nginx-mimetypes-2.1.49-3.amzn2023.0.3.noarch

nginx-core-1:1

v || Complete!
[root@le ec2-user]# status nginex
Unit nginex.service could not be found.
[root@l0 ec2-user]# L status nginx
nginx.service - The nginx HTTP and reve
Lloaded (/usr/Liby
inactive (dead)
start nginx
ec2-user]# systemctl enable nginx
ymlink /fetc/sy / ulti
nginx
® nginx. nd reverse
Loaded: loaded (/u b/systemd/system, GED
Active: active (running) 7-20 16:27:45 UTC;
Main PID 0
T

ervice
nginx: master process /usr/sbin/nginx"
"nginx: worker process"

stemd[1]: S ting nginx.service - The nginx HTTP and reverse proxy server
nginx nginx: the configuration file /etc/nginx/nginx.conf syntax
nginx nginx: configuration file /etc/nginx/nginx.conf test 1
7 temd Started nginx.service - The nginx HTTP and reverse proxy

etc/nginx/

.default

m nginx.conf
cgi_params.default .types nginx.conf.def:

nginx]# cp nginx.conf nginx.conf.BK

nginx]# nane nginx.conf

nginx]# systemctl restart nginx

UNREGISTERED VERSION - PI

Figura 36: Modificacion de nginx.conf para crear el proxy reverso

A X4 1822618616 ) >
GNU nano 8.3 nginx.conf Modified
events {}

http {

server {
isten 80;
server_name nginx;
location / {
proxy_pass http://fastfoodgo;]l]
i

&E Help & vrite out & vhere B Execute B§ Location undo g set Mark To Bracket
& Justify Wi Go To Line Redo -6 where Wa

& Exit Read File @ Replace

erm.mobatek.net
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4. Servicio de Docker de forma manual

Se realizo la implementacion del servicio de Docker de forma manual con una aplicacion
de prueba.

Fi lgura 37: Instalacion por SSH de Docker

18 03:14:19 2025 from 190
57-163 ~1$ sudo s
-157-163 ec2-user]# yum i
ion check: 7:34: sat Jul 19 18:28:49 20

amazonlinux

amazonl inux

zonlinux

onlinux

zonlinux

amazonlinux

zonlinux

zonlinus

amazonlinux

B - zonlinux

%86_64 .2.4-2. 2023.0. onlinux

E

UNREGISTERED VERSION

?

Help

. B86_64 libcgroup-3.0-1.amzn2023
tfilter conntrack-1. . 023.0.2.x86_¢ 1 ink-1.0. 3.0.2.x86_64 libnftnl-1.2.2-2.amzn2023
-1.amzn2623.6.3 4

[ruutxawp 10-0-157-163 ec2-userJ# s status docker
> docker.service - [wn:}-.er Appl iner Engine
stem/docker.service;

inactive |de d)
docker .sacket
docs . docker.com
@ start docker
[root@ip-10-0-157-163 ec2-user]# systemctl enable docker
Created symlink /e >md L r.target.wants/docker.service + / tem/docker.service.
[reot@ip-10-0-157-163 ec2-user]# s status docker
® docker.service - [wn:}-.er Apph ntainer Engi
load / tem/docker.
)7 ¢}

& ket

https://docs.docker.com
135719 (dockerd)

Fd.,, --ce erd=/run/containerd/containerd.sock --default-ulimit nof

.compute. internal temd[1]: S docker.service - Docker Appl
.compute.internal dockerd

.compute. internal dockerd

.compute.internal deckerd

.compute.internal dockerd

.compute. internal dockerd

.compute.internal dockerd :otim 87-20T02:04:41.847528317Z
.compute . intern: temd[ 1]: Started docker ice - Docker Application

[z
ral et




Figura 39: Instalacion de una aplicacion de prueba en Docker

fhelium-child/des
1ium-child

t 3
HTTP request sent, awaiting response...
Length: 674928 (659K) [ap)

Saving to: ‘burger.zip

burger.zip ;| 9.11K  421KB/s
7-20 ©5:03:39 (421 KB/

ppl# file burger.
Zip archive dat;
p burger.

X/burger-free-htm
burger-free-htm
burger-free-html

sr-free-htmls-1

__MACOSX/burger-free-html
burger-free-html5
M burger-free-htm
burger-free-htm
0sX/burger-free-htmls-1
burger-free-htm
burger-free-htm

burger-free-html5-1
B Remote m ng o

[ Follow terminal folder

UNREGISTERED VERSION

i DA
NTAINER ID COMMAND STATUS PORTS NAMES
f13e2cba4s “httpd-foregroun 45 s ago minutes a. 0 / appburger
12634¢57436d "httpd-foreground b3 (0) 33 seconds ago app3
[root@18 ec2-u p2
[root@le ec2-u
[root@1e appzl#

7-20 06 om/wf age162/steak-house.
.com)... 51
htmlgratis.com)|
HTTP request sent, awaiting response
Length: 420815 (411K) lication,
ing to: ‘steak-house.zip’

steak-house.zip s 95K 412KB in 1.0s

b
B : 7-20 @ 57 (412 KBfs) - ‘steak-house.zip’ saved [420815/420815]

[root@1e app2]# file steak-house.zip
e d .0 to extract
[root@le

c i
inflating




bg-menu2. jpg
bg-menu3. jpg
bg-menud. Jpg

buttonl.gif
food-menu. jpg
feod. jpg
frame. jpg
header-bg2.gif

es /wa
index.html
enu . html
rvation.html
e/
# p
pp2/steak-house
housel# docker run -dit -
3 304851d7185
[root@l ak-house]# docker
CONTAINER ID TMAGE COMMAND
httpd "httpd-foreground"
httpd “httpd-foreground”
61 httpd "httpd-foreground"
S Remate monitoring steak-house]#
[ Follow terminal folder

UNREGISTERED VERSION

FUSCE SIT AMET g8
UTRU :

$9.00

Curabitur omare dolor arcu. Sed gravida eu

fisus dapibus eu posuere quam pulvinar

RESERVA A la mesa

$7 LUNCH & DINNER BUFFET 1 7 w0 o o s

trisque. Suspende en mauris. Sed ut
eros. b

Figura 41: Configuracion de los puertos para las aplicaciones de prueba en Docker

-v /home/ec2-user/app2/steak-hous
97082bf

STATUS PORTS

minutes

<« C O & nttp;//18.226.186.167:90

(servido en una focaccia de romero a la parrilla).

Instead of traditional cucumber pickles, legendary chef-
owner Judy Rodgers accents her with thin-cut
zucchini strips pickled in apple cider vinegar, mustard seeds
and turmeric.

EA - I

33

r/local/apache2

NAMES
o/tcp  appfood
80/tcp  appburger

ElE]

0% W 2 - B

g




5. Auto escalado

Se realizo la configuracion de politicas de Auto Scaling para aumentar o reducir las
instancias EC2 segun la carga.

Figura 43: Platilla de lanzamiento para el Auto Scaling

[o] (3] 2 @ i Estados Unidos (Ohio) ¥ ronyreyes v

&l vec %) Avroraandros [ 53

= ® oo
Plantillas de lanzamiento (1) informacien @ Crear plantilla de lanzamiento

| @ Buscar | 1 o3
[_J | IDdeplantilla de lanzamie... ¥ | Nombrede plantillade lanz... ¥ | Versiénprede... ¥ | Ultimavers.. ¥ | Horade creacién v | creado por v |
[} 1t-003a5cadae817e656 PlantillaserverLinux 1 i 2025-07-18T05:17:23.000Z amniaws:iam:: 715411138735 r00t
< >

Seleccione una plantilla de lanzamiento o] v

E CloudShell Comentarios filiales. Privacidad Términos Preferencias de cookies

[o] @ o Estados Unidos (Ohic) ¥ ronyreyes v

%3 avroraandros [ 53

= EC2 > Plantillas de lanzamiento > PlantillaServerLinux O 6§

PlantillaServerLinux (lt-003a5cadae817e656) (Acciones v ) (__timinar plantitia )

Detalles de la plantilla de lanzamiento

ID de la plantilla de lanzamiento Nombre de la plantilla de lanzamiento Versién predeterminada Propietario
[0) 1t-003a5cadae817e656 I0) PlantillaServerLinux o 0] arn:aws:iam::715411138735:r00t
Detalles Versiones Etiquetas de la plantilla
Detalles de la versién de la plantilla de lanzamiento (acciones v ) (" Etiminar versin de plantilla )
Versién Descripcién Fecha de creacién Creada por
| 1 (predeterminado) v ‘ IO PlantillaServerLinux 0] 2025-07-18T05:17:23.000Z IO arn:awstiam::715411138735:r00t
Detalles de la instancia Almacenamiento Etiquetas de recursos Interfaces de red Detalles avanzados
ID de AMI Tipo de instancia Zona de disponibilidad Nombre del par de claves
[0 ami-0a73387f404c17f86 IO t2.micro - [0 LinuxServer
Grupos de seguridad |D de grupo de seguridad v

B CloudShell Comentarios Privacidad Términos Preferencias de cookies




Figura 45: Creacion del grupo de Auto Scaling

B &4 0 @

Estados Unidos (Ohio) ¥ ronyreyes ¥
Bl Auroraandros 8] s3

EC2 » Grupos de Auto Scaling

EH @ 8 &
Grupos de Auto Scaling (1) info
oo :L‘::::“:ﬂ i @ ( Configuraciones de lanzamiento ) ( Plantillas de lanzamiento [2 ) ( Acciones ¥ ) Crear grupo de escalado automatico
| @ Buscar sus grupos de Auto Scaling | 1 @
(]

Nombre A4 Plantilla de lanzamiento/config... ¥ Instanc... ¥ | Estado v Capacidad ... ¥ Min ¥ M.. ¥ Zonas de disponibilidad

~]  AutoScalingSeminario PlantillaServerLinux | Version Predetermit 2 = 2 1 5 2 Zonas de dispo
<

idad

0 Grupos de escalado automatico seleccionados

(I Cloudshell o

Privacidad i

Figura 46: Detalles del grupo de Auto Scaling

W
S Q

@ i Estados Unidos (Ohio) ¥
Bl cc2 @ vec B Avroraandros [ sz

ronyreyes ¥

EC2 > Grupos de Auto Scaling > AutoScalingSeminario

lAutoScalingSeminario

AutoScalingSeminario Descripcion general de la capacidad

'E am:aws:autoscaling:us-east-2:715411138735:autoScalingGroup: 1d3ba88d-a7c6-4d58-a917-fd542c 135bed:autoScalingGroupName/AutoScalingSeminario
Capacidad deseada

Limites de escalamiento (Min. - Max.) Tipo de capacidad deseado Estado

2 1-5 Unidades (nimero de instancias) -

Fecha de creacién

Fri Jul 18 2025 00:35:49 GMT-0500 (hora esténdar de Colombia)

Detalles Integraciones - nueva Escalado automatico Administracién de instancias Actualizacién de instancias Actividad Monitoreo
Plantilla de lanzamiento
Plantilla de lanzamiento 1D de AMI Tipo de instancia Propietario

[0 1t-003a5cadaeB 17656 [0 ami-0a73387f404c 17186

t2.micro
PlantillaServerLinux

arn:awsiiam::715411138735:r00t

35
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Figura 47: Verificacion de la creacion de dos instancias EC2 por Auto Scaling

aws Q B L4 @ @ Estados Unidos (Ohio) ¥ ronyreyes v

Bl cc2 @ vec 83 Avroraandros [ sz

= EC2 > Instancias @ 6

Ultima actualizacién
Hace 1 minute

Instancias (5) Informacién @ Conectar ( Estado de la instancia ¥ ) ( Acciones ¥ ) Lanzar instancias v

\ Q, Buscar Instancia por atributo o etiqueta (case-sensitive) \ \ Todoslos... ¥ \ 1 ]
)| Nameg v | IDdelainstancia | Estadodelai.. ¥ | Tipode.. ¥ | Comprobacinde | Estadodela: | Zonade.. ¥ | DNSde... ¥ | Direcciénl... *
"] WindowsServer2016 i-0b0d36ef6f31c1af7 @ En ejecucién @ € t2.micro @ 2/2 comprobacior  Ver alarmas +  us-east-2a ec2-18-220...  18.220.39.92
() i-0ff66f638f199585d @ En ejecucién @ € t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2b = =
(] i-04cff324f5d880e43 @ En ejecucién @ € t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2a - -

[} AmazonLinux2023 i-008c90248a2d14b7b @ En ejecucién @ € t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2a ec2-18-226... 18.226.186.167
[T serverLinux2 i-041eefd6ebf8b8c2a @ En ejecucién @ € t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2b ec2-3-16-1... 3.16.183.213
< >
Seleccione una instancia 8 v

[ cloudshelt Privacidad  Términos  Preferencias de cookies

Figura 48: Historial de la actividad del Auto Scaling

aws Q r B 24 @ @ Estados Unidos (Ohio) ¥ ronyreyes v

@2 @ vec B aworaandros 8 s3

= EC2 > Gruposde Auto Scaling > AutoScalingSeminario ® 60
~
Historial de actividad (4) ©
| Q. Fittrar historial de actividad 1 @
P . Hora de
Estado v | Descripcién v | causa v | Horadeinicid ¥ | s
finalizacién
@ correcto Launching a new EC2 instance: At 2025-07-18T05:56:06Z an instance was launched in response to an unhealthy 2025 July 18, 2025 July 18,
i-0e60920b0030a20d9 instance needing to be replaced. 12:56:08 AM -05:00 12:56:40 AM -05:00
@ Correcto Terminating EC2 instance: At 2025-07-18T05:56:06Z an instance was taken out of service in response to an 2025 July 18, 2025 July 18,
i-04cff324f5d880e43 EC2 health check indicating it has been terminated or stopped. 12:56:06 AM -05:00 01:01:28 AM -05:00
At 2025-07-18T05:35:49Z a user request created an AutoScalingGroup changing
@ Correcto Launching a new EC2 instance: the desired capacity from 0 to 2. At 2025-07-18T05:36:53Z an instance was 2025 July 18, 2025 July 18,
i-0ff66f638f199585d started in response to a difference between desired and actual capacity, 12:36:54 AM -05:00 12:37:00 AM -05:00
increasing the capacity from O to 2.
At 2025-07-18T05:35:497 a user request created an AutoScalingGroup changing
@ Correcto Launching a new EC2 instance: the desired capacity from 0 to 2. At 2025-07-18T05:36:53Z an instance was 2025 July 18, 2025 July 18,
i-04cff324f5dB880e43 started in response to a difference between desired and actual capacity, 12:36:54 AM -05:00 12:37:26 AM -05:00

increasing the capacity from O to 2.

(3 Cloudshell  Con nos  Preferencias de cookies




Figura 49: Verificacion de la creacion automdtica de una nueva instancia EC2

aws " [ALt+S] B L4 @ © Estados Unidos (Ohic) ¥ ronyreyes v

B2 Gl vec 3 Avoraandros [ s3

= EC2 > Instancias @ e 5
Py
@ Se 6 correctamente la detencién d 4cff324f5d880e43
. , Uttima actualizacién . . .
Instancias (6) informacién Hace lees than @ raioute @ Conectar ( Estado de la instancia ¥ ) ( Acciones ¥ ) Lanzar instancias ¥
‘ Q. Buscar Instancia por atributo o etiqueta (case-sensitive) \ \ Todoslos... ¥ \ 1 @
Name ¢ 4 | IDdelainstancia | Estadodelai.. ¥ | Tipode.. ¥ | Comprobaciénde | Estadodela: | Zonade.. ¥ | DNSde.. ¥ | Direcciénl... *
i-0ff66f638f199585d @ En ejecucién @ € t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2b - -
i-04cff324f5dB80ed3 © Detenida @ Q t2.micro = Veralarmas +  us-east-2a = =
i-0e60920b0030a20d9 @ En ejecucién @ € t2.micro @ 2/2 comprobacior  Veralarmas +  us-east-2a = =
(] AmazonlLinux2023 i-008c90248a2d14b7b @ En ejecucion @ € t2.micro @ 2/2 comprobacior  Ver alarmas +  us-east-2a ec2-18-226...  18.226.186.167
< >
Seleccione una instancia 8 v

Privacidad Té

aws Q " [ALt+S] B 24 @ @ Estados Unidos (Ohia) ¥ ronyreyes ¥

B @ vec B avoraandros [ s3

= EC2 > Instancias @ e 5
Py
Instancias (4) iformacion Ultima actualizacién @ Conectar ( Estado de la instancia ¥ ) ( Acciones v) Lanzar instancias ¥
Hace 2 minutes
| Q Buscar instancia por atributo o etiqueta (case-sensitive) | | Todoslos... ¥ | 1 @
)| Name g ¥ | IDdelainstancia | Estadodel v | Tipode.. v | Comprobacié | Estadodela: | Zonade.. v | DNSde.. ¥ | Direccién IPv4 piblica
] WindowsServer2016 i-0b0d36ef6f31c1af7 @ En ejecucion @ @ t2.micro @ 2/2 comprob  Veralarmas +  us-east-2a ec2-18-220... 18.220.39.92
] AmazonLinux2023 i-008c90248a2d14b7b (@ En ejecucion @ Q t2.micro (@ 2/2 comprob  Ver alarmas +  us-east-2a ec2-18-226... 18.226.186.167
-~ i-0ff66f638f199585d @ En ejecucion @ @ t2.micro  2/2 comprob  Veralarmas +  us-east-2b = =
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Conclusiones

La computacion en la nube ha dejado de ser tendencia para convertirse en el estandar de
arquitectura, AWS con servicios como instancias EC2 nos permiten desplegar servidores
virtuales en minutos, con configuraciones adaptadas al tamafio de cada proyecto. Esta capacidad
bajo demanda no solo evita costosas inversiones iniciales, sino que también ofrece una solucion
agil para enfrentar los picos de trafico inesperados, como ocurre en lanzamientos de apps o
eventos masivos. Gracias a EC2, cualquier startup o negocio emergente puede acceder a
tecnologia de alto nivel sin comprometer su estabilidad financiera.

Se concluyo que no basta con lanzar instancias, para garantizar el rendimiento constante
y la disponibilidad de aplicaciones es necesario usar el servicio de balanceadores de carga y
proxies reversos configurados con Nginx, los cuales nos ofrecen una arquitectura mas agil y
eficiente. Con esta combinacidn, podemos distribuir el trafico de manera inteligente entre
nuestras instancias EC2, garantizar la tolerancia a fallos y optimizar la experiencia del usuario
final. Si a eso sumamos la implementacion de contenedores con Docker gestionados
manualmente, logramos un entorno mas portatil, reproducible y facil de mantener para nuestras
aplicaciones, sin importar su complejidad.

Uno de los aspectos mas valiosos que ofrece AWS es la automatizacion inteligente de la
escalabilidad a través de los grupos de Auto Scaling. Desde mi experiencia, este servicio permite
que nuestras aplicaciones crezcan o reduzcan su infraestructura de forma automadtica segtn la
carga, sin intervencién humana y sin afectar la operacion. Esta caracteristica no solo mejora la
eficiencia operativa, sino que también cuida el presupuesto, evitando el sobredimensionamiento
de recursos.
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