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CAPITULO 7 |

Introduccion

La formacion de la ciudadania digital es un aspecto que se viene consolidan-
do en diferentes esferas de la sociedad: la educacion, la politica, la economia, la
cultura, la familia, debido a que tiene implicaciones en el desarrollo del sujeto
para la participacion en diferentes practicas sociales. Actualmente, se reconoce
el uso masivo de las tecnologias digitales por parte de las personas, sobre todo
en la dimension comunicativa (Bautista-Roa, 2021). Por otro lado, se evidencian
dificultades para la participacion politica, la ciberseguridad, la participacion en
redes cientificas, lo que limita las potencialidades de las tecnologias digitales
(Lozano-Diaz y Fernandez-Prados, 2019).

La tecnologia continuara evolucionando y los desarrollos venideros superaran
los alcances que se conocen hasta el momento, por ello se hace necesario no
solo dominar lo técnico de las herramientas, también es inevitable compren-
der sus légicas para lograr mayores niveles de participacion de los ciudadanos
en funcion de los retos y oportunidades de las tecnologias digitales. El presente
capitulo tiene como proposito reconocer las dinamicas de la ciudadania digital
en la sociedad del conocimiento. Para ello, se comienza con una aproximacion
al concepto de ciudadania digital, desde sus dimensiones y la adquisicion de las
competencias digitales, y a partir de alli se desarrollan diferentes practicas pro-
pias de un ciudadano digital. La Figura 1 representa las relaciones que se esta-
blecen a lo largo del capitulo.

Figura 1
Dimensiones de la ciudadania digital
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Aproximacion al concepto de ciudadania digital

El concepto de ciudadania esta asociado a los derechos y deberes que todo sujeto
tiene en su desarrollo personal y comunitario, en la sociedad a la que pertenece,
desde una perspectiva activa y critica. De ahi que la ciudadania digital amplia esa
relacion a los entornos mediados por las tecnologias de la informacion y la co-
municacion. Es decir, aunque la ciudadania tenga un calificativo de digital sigue
estando asociada a practicas del sujeto en la sociedad; sin embargo, es un con-
cepto que sigue en construccion. Al respecto, Lozano-Diaz y Fernandez-Prados
(2019) consideran que la ciudadania digital implica las formas de participaciony
contribucién del individuo en espacios virtuales y presenciales para la activacion
de la ciudadania.

El concepto se ha enunciado como e-ciudadania y ciberciudadania, pero des-
de las revisiones tedricas no se han identificado diferencias significativas. En
cualquier caso, implica la comprension critica del sujeto de la informacion que
circula, el respeto a lalegislacion nacional y global, el entendimiento del impacto
de las tecnologias digitales en la cultura, la economia, la salud, el gobierno y el
medio ambiente. Igualmente, el relacionamiento con el Estado, el sector empre-
sarial y de servicios, la academia y la ciencia, la sociedad en general y hasta el
mismo sujeto con su naturaleza humana. Por ello, es importante la formacion de
la ciudadania digital en todos los niveles educativos. Al respecto, Torres Gastelu
et al. (2019) plantean que el desarrollo de una ciudadania digital implica el pro-
greso de habilidades para toda la vida, lo que pretende la participacion de los
individuos en la sociedad del conocimiento.

Los desarrollos del Internet y las tecnologias favorecieron que las personas se
agruparan desde la virtualidad, lo que permitio el desarrollo de la ciudadania
digital (Alva de la Selva, 20; Garcia Ramirez et al.,2020). Vale aclarar que el acceso
a Internet es importante para el desarrollo de una ciudadania digital, pero no es
suficiente, es necesario que los sujetos se apropien de sus posibilidades para la
participacion social y politica. Por ello, la ciudadania digital es un tema de interés
de los estudios sociales, humanisticos, educativos, politicos e ingenieriles, con-
virtiéndose en un tema transversal en todas las ciencias, por sus implicaciones
en las concepciones del sujeto en la sociedad del conocimiento.

Lozano-Diaz y Fernandez-Prados (2019) realizaron un estudio para conocer las
estrategias que implementan un grupo de estudiantes universitarios para ejer-
cer la ciudadania digital. En él se identifica que los estudiantes tienen un buen
dominio de las competencias digitales, hay uso significativo de los dispositivos
moviles para el acceso a las redes sociales; al contrario, para el trabajo académico
y acceso a informacion de actualidad sus usos son bajos. Lo que se corresponde
conun buen dominio técnico de las tecnologias digitales pero poca participacion

107



CAPITULO 7 |

politica en Internet. Por lo que las autoras proponen que se desarrollen ejercicios
educativos que promuevan acciones politicas desde las tecnologias digitales.

Como se ha enunciado, para lograr el desarrollo de una ciudadania digital es
necesario que el sujeto adquiera y desarrolle las competencias digitales, porque
es a partir de una aplicacion como se logra la participacion activa en la sociedad
del conocimiento. Aunque, también, es necesaria la comprension critica de la
realidad fisica y virtual, y el relacionamiento con diferentes niveles de participa-
cion del sujeto. Vuorikari et al. (2022), y desde la Comision Europea, publicaron
el DigComp 2.2, un marco de competencias digitales para ciudadanos, con el fin
de brindar lineamientos que permitan potenciar estas competencias en los ciu-
dadanos para la transformacion digital, y fortalecer el sistema educativo a partir
de la formacion en competencias digitales.

Como se identifica en la Tabla 1, Vuorikari et al. (2022) plantean cinco areasy 21
competencias. A continuacion, se presenta una idea general de cada area, que
puede ser reduccionista, pero es una forma de tener una perspectiva general para
entender sus conexiones con la ciudadania digital. La primera hace referencia a
labusqueday gestion de lainformacion, la cual esta pensada para que el ciudada-
no en sus procesos de acceso a la informacién desarrolle las competencias para
la busqueda, seleccion y evaluacion de datos y contenidos digitales en diferentes
formatos. La segunda estd constituida por competencias para la comunicacion
y la colaboracion, desde las posibilidades de la interaccidn, la participacion y el
compartir de las tecnologias digitales, ademas del comportamiento y la gestion
de laidentidad en las redes.

La tercera esta asociada al disefio y desarrollo de contenidos digitales desde
las posibilidades de la multimodalidad, ya sea desde los procesos de creacion
o la transformacion de recursos, respetando las normas que apliquen; ademas,
implica la comprension y aplicacion de algun nivel de programacion. La cuar-
ta tiene que ver con la proteccion de informacion, datos y recursos, desde la
prevencion y reconocimiento de los retos y riesgos de los entornos digitales,
ademas, de la seguridad para la salud y el bienestar de la persona, y el medio
ambiente. Y la quinta esta dirigida a la resoluciéon de problemas desde la técni-
ca,la tecnologiayla creatividad, parala formacion del futuro ciudadano digital
en la gestion del conocimiento y de las TIC.
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Tabla 1 Competencias digitales desde el modelo DigComp 2.2

DigComp 2.2 Busqueday gestion de la Navegacion, busqueday filtrado de datos,
informacion informacion y contenidos digitales

Evaluacion de datos, informacion y con-
tenido digital

Gestion de datos, informacion y conteni-
dos digitales

Comunicacion y colaboracion Interactuar a través de tecnologias
digitales

Compartir a través de tecnologias
digitales

Participacion ciudadana a través de las
tecnologias digitales

Colaborar a través de tecnologias
digitales

Netiqueta

Gestion de la identidad digital

Desarrollo de contenido digital =~ Desarrollo de contenido digital

Integracion y reelaboracion de contenido
digital

Derechos de autor y licencias

Programacion

Seguridad Proteccion de dispositivos

Proteccion de datos personalesy
privacidad

Proteger la salud y el bienestar

Proteccion del medio ambiente

Resolucion de problemas Resolucion de problemas técnicos

Identificacion de necesidades y respues-
tas tecnologicas

Uso creativo de tecnologias digitales

Identificacion de brechas de competencia
digital
Fuente: Vuorikari et al. (2022).

Una forma de entender la aplicacion de las competencias digitales en didlogo
con la ciudadania digital es la oportunidad que tienen los individuos de agru-
parse y lograr conformar comunidades virtuales. Este concepto esta asociado a
la experiencia, la participacion, los intereses comunes y complementarios de los
usuarios, fundada desde unas normas de participacion y un lenguaje comun, y
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desarrollada desde las posibilidades sincronicas, asincrénicas e hibridas de las
tecnologias digitales (Agostini, & Mechant, 2019). Por lo tanto, la participacion
en las comunidades virtuales integra las posibilidades de desarrollo y fortaleci-
miento de la ciudadania digital, por ejemplo, para la movilizacion sobre causas
ambientales.

Practicas de la ciudadania digital

Como se ha enunciado, la ciudadania digital esta asociada a la participacion, in-
teraccion y sentido de comunidad en los entornos virtuales; sin embargo, esta
puede darse durante la conexion o la desconexion, dependera de las interaccio-
nes que se construyan alrededor de intereses comunes. Por estos motivos, las
practicas de ciudadania digital se pueden dar en diferentes campos. En la Figura
2, se proponen algunos campos de desarrollo de la ciudadania digital, los cuales
se abordan en los numerales siguientes.

Figura 2
Campos de desarrollo de la ciudadania digital
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Comunicacion digital

La comunicacion implica intercambio de informacion y conocimiento entre un
emisor y un receptor, donde se requieren un canal y un cédigo. Este concepto se
ha actualizado con el desarrollo de las tecnologias de la informacion y la comu-
nicacidn, y gracias a esto se ha incluido la comunicacién digital. Lo anterior ha
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permitido que la comunicacion se desarrolle en entornos mas complejos, favore-
ciendo los multicanales, confluencia de diferentes tiempos y espacios, y hastani-
veles de informacion. Por ello, en esta légica, el ciudadano digital se ha apropiado
de estas posibilidades para intercambiar informacion con la familia, la academia
y la sociedad civil. Ya no requiere de medios o sistemas de reproduccion de la
informacion, con la tecnologia digital el ciudadano puede disefiar, mezclar, di-
vulgar, seguir y retirar sus publicaciones.

Bautista-Roa (2021) expone que, en la actualidad, la participacion politica del
ciudadano estd mediada por la comunicacion digital, en especial en las redes
sociales. En esa linea, Catalina-Garcia et al. (2018) afirman que los medios de
comunicacion digital han logrado un protagonismo en la esfera politica y social
debido a tres razones: la primera, a la actitud apatica de los jovenes frente a pro-
cesos electorales tradicionales; la segunda, a la comunicacion horizontal que se
establece en los medios y redes sociales, favoreciendo que se desdibujen muchas
estructuras verticales de participacion; la tercera, la divulgacion y discusion que
permite Internet sobre acontecimientos actuales. Asimismo, las autoras reafir-
man que las practicas de ciudadania fuera de linea tienen implicaciones en los
espacios digitales.

Aprendizaje en linea

El concepto de ciudadania digital en la educacion supera la idea de integra-
cion de las tecnologias digitales, es necesario pensar las formas de enseflanzay
aprendizaje (Cobo, 2019). Debido a esto, los estudios sobre ciudadania digital y su
enseflanza han aumentado (Oztiirk, 2021). Desde esta perspectiva, el ciudadano
digital debera tener la capacidad de aprender mediante las tecnologias digitales,
y no necesariamente desde espacios escolares. También, es preciso que conciba
y desarrolle laidea del aprendizaje alo largo de la vida, y las posibilidades que le
ofrecen las tecnologias digitales para la formacion de manera auténoma.

El desarrollo de la ciudadania digital tiene inmersa las posibilidades del au-
toaprendizaje. Para ello, el individuo ha de reconocer como, cuando, dénde, por
quéy para qué utilizar las tecnologias digitales en su autoformacion. Ademas, de-
bera desarrollar las habilidades de autorregulacion para la toma de decisiones,
la resoluciéon de problemas, las comprension y produccion de textos. Es decir,
las habilidades cognitivas y metacognitivas que se requieren para el aprendi-
zaje presencial se actualizan para su aplicacion en los entornos digitales. Asi, el
aprendizaje en linea se asume como una posibilidad para fortalecer las habilida-
des para la participacion activa en la sociedad del conocimiento.
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Cultura digital

La cultura digital se alimenta de los comportamientos y las costumbres que se
desarrollan mediante las tecnologias digitales, por lo que es un aspecto de la
sociedad que se encuentra en permanente desarrollo y sus dindmicas dependen
de las interacciones de los ciudadanos digitales. Esta situacion ha permitido que
las personas tengan acceso a diferentes ritmos musicales, saberes ancestrales
de diferentes culturas alrededor del mundo, y hasta acceder, mezclar, recrear
aspectos de las culturas de diferentes paises. Quintero Moreno y Lopez-Ornelas
(2022) indican que la cultura digital, aunque es un concepto que se encuentra en
constante transformacion, tiene inmersos los componentes de tecnologias digi-
tales y educacion, y en esa medida influyen en la forma de representar, sentir y
percibir el mundo, desde lo individual y colectivo.

También, ha generado un reto para la conservacion de las culturas regionales,
pero en lectura de lo que ocurre en el contexto global. En esa dinamica, las tec-
nologias digitales se convierten en una posibilidad para el almacenamiento, re-
produccion, creacién de la cultura, lo que busca la conservacién y la transmision
del legado de las comunidades. La cultura digital favorece que se desarrollen
procesos de innovacion y transformacion cultural y educativa. Como se reconoce,
el concepto de cultura es dindmico debido a que esta asociado directamente al
comportamiento de los individuos, por lo que es posible afirmar que la cultura
digital tiene una relacion directa con las practicas de la ciudadania digital. Al
respecto, Sierra Caballero y Sola-Morales (2021) expresan que discernir sobre la
ciudadania digital debe considerar el impacto de las tecnologias digitales sobre
la participacion, comportamientos y decisiones de los individuos desde la cultu-
ra digital.

Comercio digital

El ciudadano digital debe tener las competencias idoneas para desarrollar activi-
dades comerciales en linea, lo que esta directamente asociado a los conocimien-
tosy necesidades del comercio electronico; de ahi que algunos de ellos solamente
requieren de compray venta de productos y servicios por Internet, mientras que
otros mas expertos en el area comercial, de transacciones mercantiles interna-
cionales. De modo que, en cualquier caso, deben entender las dinamicas de las
transacciones comerciales que se han desarrollado con las tecnologias digitales.
Lozano Diaz y Fernandez Prados (2018) afirman que la ciudadania digital implica
la participacion en la vida econdémica de los territorios, por lo tanto, incluyen el
comercio y el consumidor digital.

Asi, un ciudadano digital podra utilizar tarjetas de crédito o canales electronicos
para realizar transacciones comerciales, propiciando aspectos positivos como el
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ahorro de tiempo y el no desplazamiento a otros lugares; no obstante, requie-
re el reconocimiento de los riesgos que este tipo de acciones tiene, y ante ello,
debera aplicar las medidas de seguridad necesarias. Sobre el tema, Fernandez
Tapiay Fernandez Sanchez (2016) consideran que el comercio electronico favo-
recio el intercambio de bienes y servicios entre diferentes paises, lo que alavez
genero intercambios culturales, reconstrucciones de identidades, desarrollo de
las comunicaciones desde la perspectiva de los derechos politicos, econémicos
y culturales. Lo que para los autores es un generador de una ciudadania trans-
nacional digital.

Gobierno digital

El gobierno digital es la oportunidad para que el ciudadano se sienta y logre ser
participe de la construccion del Estado. Situacién que implica otras formas de
gestion y de administracion del gobierno, a partir del apoyo de las tecnologias di-
gitales. Para ello, algunos gobiernos alrededor del mundo han disefiado practicas
de administracion publica mediadas por las tecnologias digitales, por ejemplo,
plataformas de contratacion estatal, mecanismos para la discusion de proyectos
de ley desde paginas web, procesos de descargue de documentos oficiales per-
sonales. Segun la Organizacion para la Cooperacion y el Desarrollo Economico
(OCDE) (2019), el gobierno digital se caracteriza por el uso de las tecnologias di-
gitales para mejorar y simplificar los procesos de la gestion publica, establecer
canales de comunicacion y participacion con la ciudadania, hacer uso de la in-
formacion y los datos para la toma de decisiones, optimizar los recursos fisicos
y de la prestacion del servicio, poner a disposiciéon de la comunidad los datos del
gobierno —respetando la identidad— y reducir los tramites burocraticos.

Lo anterior implica que el individuo haya desarrollado las competencias para
ejercer la ciudadania digital, es decir, requiere hacer una lectura del contexto
local e internacional, dominar las competencias digitales y ser participe de la
construcciéon de pais. Vale anotar que el riesgo del gobierno digital esta en el
acceso y la usabilidad de las tecnologias digitales por parte de los ciudadanos
menos favorecidos, aumentando la brecha digital, por lo que las estrategias de
desarrollo del gobierno digital deben estar acompafadas por el fortalecimiento
de los recursos tecnoldgicos en las regiones y formacion de la poblacion. Ospina
Diaz y Zambrano Ospina (2023) plantean que es necesario que la academia y el
Estado disefien proyectos y programas académicos que formen en el uso de las
tecnologias digitales para lograr el desarrollo de la ciudadania digital, y respon-
der alos retos de la cuarta revolucion industrial y la inteligencia artificial.
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Salud en linea

Otra practica de la ciudadania digital es el uso de las tecnologias digitales para
el acceso y promocion de los servicios de salud. Con la pandemia provocada por
el covid-19, algunos de los servicios de salud se ofrecieron solamente mediante el
uso de las tecnologias digitales, situacion que genero algunas dificultades para los
ciudadanos que no habian tenido la oportunidad de interactuar con procesos de
salud mediante esta opcién. Empero, se comprendié que algunos servicios de me-
dicina general, salud mental, promocién del cuidado y prevencion de la enferme-
dad se podian beneficiar con las tecnologias digitales. En un estudio realizado por
Wilcamango-Rios et al. (2022) sobre la telesalud durante la pandemia, se concluyd
que esta opcion permitio que los pacientes mantuvieran la comunicaciéon con su meé-
dicoy se continuara con el tratamiento de la enfermedad, identificando un impacto
positivo en la estrategia de atencion.

Entender los servicios de salud desde las tecnologias digitales implica al ciu-
dadano digital, no solamente tener la conexion con el profesional, también es
necesario conocer el cuerpo, saber hacer descripciones o reportes de la situa-
cion fisica y mental, y si es preciso, llevar un diario de la enfermedad mediante
imagenes, audios o videos. Nieto Chaupis (2017) sefiala que una ventaja de la
telesalud es la posibilidad de llegar a poblaciones con problemas para acceder a
los servicios de salud; aunque, se reconoce que la masificacion de la telesalud im-
plicara la formacioén en suimplementacion del personal de salud y lainstalacion
de recursos tecnoldgicos en los centros de salud. Otra de las ventajas que reco-
noce el autor es el uso de las tecnologias digitales para la deteccion, prevencion
y seguimiento a enfermedades. Teniendo en cuenta lo anterior, el reconocer las
posibilidades de la telesalud se convierte en una herramienta para la compren-
sion de la enfermedad y la salud por parte de los ciudadanos digitales.

Derechos y deberes de los ciudadanos digitales

El ciudadano digital podra ejercer sus derechos y deberes en sus practicas me-
diadas por las tecnologias digitales, entendiendo que estas tienen repercusiones
en los espacios sociales presenciales y virtuales. Por ello, es importante que co-
nozcay aplique sus deberes y derechos en las practicas de la ciudadania digital.
Este apartado no tiene el propdsito de abordar la totalidad de los derechos y
deberes del ciudadano digital, pero, si de presentar algunos de ellos para aportar
al entendimiento de estos.

Para Ferrante et al. (2022) y Trujillo-Florez (2022), entre los derechos se encuen-
tran: a) el acceso a la informacion, a la tecnologia y al Internet, sin importar las
creencias, posturasy decisiones politicas; b)alaintimidad de la informacion que
se considere personal y no publicable, por ejemplo, a tener en privado el historial
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de busqueda; c) la proteccion de datos, manteniendo informacion y datos perso-
nales, médicos, comerciales y laborales deben mantenerse de manera anonima;
d) expresar de maneralibre las ideas; e) eliminar perfiles e informacion personal
que haya sido publicada. Como se identifica, los derechos estan pensados para
mantener una libertad de expresion y privacidad en los entornos digitales.

Para Ferrante et al. (2022) y Trujillo-Florez (2022), con respecto a los deberes y
prohibiciones se reconocen: a) respeto a las publicaciones e intimidad de otras
personas; b) no divulgar informacion y datos personales, médicos, comerciales
y laborales de otros ciudadanos, sin su consentimiento; c) no crear identidades
falsas; d) no publicar informacion falsa; e) aplicar mecanismos de proteccion de
informacion personal, por ejemplo, uso de contrasefias. Es importante hacer va-
ler los derechos, pero es igual de importante aplicar los deberes, eso ayudara a
mantener las condiciones adecuadas para la participacion y colaboracion en el
marco de la ciudadania digital.

Desde la perspectiva de Diaz (2022), se consideran tres elementos fundamenta-
les que contribuyen a construir sociedad: uso de la tecnologia digital, alfabetiza-
cion digital y respeto en la informacion. Se reconoce el primero como debery los
otros dos como derechos que se tienen en el auge de la ciudadania digital. De ahi
que se resalte la relevancia de la verdadera ciudadania digital al contribuir en la
mejora de la humanidad, al permitir la solucion de problemas globales que les
competen a todos, o aquellos locales o «particulares» que afectan ala comunidad
especifica.

Conclusiones

La formacion de la ciudadania a lo largo de la vida es importante porque favore-
ce la participacion critica en las diferentes esferas sociales, ademas, esta tendra
implicaciones en las formas de actuacion en los espacios digitales. No obstante,
se debe considerar que ello implica el desarrollo del pensamiento critico y re-
flexivo, el sentido por lo comunitario desde la comprension y el reconocimiento
de diversas perspectivas, el valor de lo publico, el entendimiento de lo global y el
fortalecimiento de las competencias digitales. Esto generara motivacion en los
jovenes por aportar a la transformacion positiva de la sociedad.

La comprension critica de lainformacion que circula en los diferentes medios es
significativa para la consolidacion de una ciudadania digital. Cualquier persona
puede crear, publicar y divulgar informacion sobre acontecimientos de actuali-
dad, ya sea verdadera o falsa, es mas, algunas aplicaciones de inteligencia arti-
ficial pueden crear las noticias. Por ello, el individuo debe tener la capacidad de
filtrar la informacion, confrontar las fuentes, analizar las imagenes e identificar
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el autor, para a partir de ahi tener la capacidad de cuestionar, confrontar o apoyar
las ideas.

El uso instrumental de las tecnologias digitales es masivo; pero, el uso respon-
sable tiene grandes vacios. Los jovenes se conectan a la red, pueden establecer
comunicaciones con otras personas, generar contenido, pero, desconocen el po-
tencial de la informacion para la modificacion de acciones en los otros, ya sea de
manera positiva o negativa. De modo que existe un reto en la educacion, y es el
de formar a los estudiantes en procesos de produccion textual para la ciudadania
digital, o sea, para desarrollar contenidos digitales de manera responsable con
la sociedad en general.

La ciudadania digital esta permeando las diversas esferas de la vida de la perso-
nay en comunidad. En el capitulo se revisaron los conceptos de comunicacion
digital, aprendizaje en linea, cultura digital, comercio digital, gobierno digital y
salud en linea; empero, no se abordaron otras posibilidades del ejercicio de la
ciudadania digital, ademas, es necesario tener presente que estas esferas se en-
cuentran en constante transformacion, segun la realidad del territorio y la pers-
pectiva global. Razon por la cual, se requiere que el ciudadano digital comprenda
el valor del aprendizaje a lo largo de la vida.
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