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Resumen

El presente trabajo analiza la automatizacion de procesos de tecnologias de la
informacién mediante un esquema de outsourcing especializado, tomando como caso
aplicado a TecnoServicios del Pacifico S.A.S., una empresa colombiana de servicios
comerciales y administrativos que enfrenta tiempos de respuesta elevados y errores
operativos derivados de la ejecucion manual de tareas de T1. El documento describe el marco
conceptual del outsourcing y de la automatizacion de procesos, incluyendo la automatizacion
robotica de procesos (RPA) y las buenas practicas de gestion de servicios de TI que sustentan
su implementacién.

A partir del planteamiento del problema y de un diagnostico de la situacion actual, se
plantea una propuesta de automatizacion apoyada en un proveedor de outsourcing
especializado, que cubre seis procesos: mesa de ayuda, gestion de usuarios, actualizaciones,
copias de seguridad, monitoreo y generacion de reportes. Se presenta el modelo de relacion
con el proveedor, los controles de seguridad asociados, la arquitectura general de la propuesta
y los resultados esperados de su implementacion, expresados en indicadores de tiempo de
respuesta y errores operativos, diferenciando entre la situacién inicial, la solucién disefiada y
los resultados esperados de una propuesta académica.

Los resultados esperados muestran que la combinacion de outsourcing especializado y
automatizacién de procesos permitiria reducir significativamente los tiempos de atencion y
los errores humanos en tareas repetitivas, liberando capacidad del equipo de TI para
actividades de mayor valor. Se concluye que este modelo constituye una alternativa viable
para organizaciones que buscan escalar su operacion tecnolédgica sin incrementar
proporcionalmente su planta de personal interno, siempre que su paso a un entorno real se

acompafie de una gestion adecuada del cambio y de la seguridad de la informacién.
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Marco Conceptual y Contextual
Outsourcing de Servicios de T1

El outsourcing de tecnologias de la informacion consiste en la tercerizacién de
procesos, funciones o servicios tecnol6gicos a un proveedor externo especializado, con el fin
de acceder a capacidades técnicas especificas sin asumir directamente su gestion operativa
(Lacity & Willcocks, 2012). Este modelo permite a las organizaciones cliente concentrar sus
recursos internos en actividades estratégicas, mientras el proveedor asume la ejecucion,
administracion y mejora continua de los procesos contratados.

Dentro de las modalidades de outsourcing de T1 se encuentran el suministro de
personal especializado, la administracién de infraestructura, el soporte de aplicaciones y, de
forma creciente, la automatizaciéon de procesos operativos como servicio. En todos los casos,
la relacién entre cliente y proveedor se formaliza mediante acuerdos de nivel de servicio
(ANS) que establecen los indicadores, tiempos de atencion y responsabilidades de cada parte.
Automatizacion de Procesos de T1

La automatizacién de procesos de TI busca reducir la intervencion manual en tareas
repetitivas y basadas en reglas, mediante el uso de software que ejecuta dichas tareas de
forma consistente y sin intervencion humana directa. La automatizacién robotica de procesos
(RPA, por sus siglas en inglés) es una de las tecnologias mas utilizadas para este proposito:
consiste en el uso de "robots" de software que interactiian con las interfaces de otros sistemas
de la misma manera en que lo haria una persona (van der Aalst et al., 2018).

La RPA resulta especialmente adecuada para procesos de T1I de alto volumen y baja
variabilidad, como la clasificacién de solicitudes, el monitoreo de eventos, la creacién de
cuentas de usuario o la ejecuciéon de pasos repetitivos dentro de un despliegue. A diferencia
de la automatizacion de infraestructura o de los sistemas de gestion de procesos de negocio

(BPMS), la RPA no requiere modificar los sistemas existentes, ya que opera sobre sus



interfaces disponibles, lo que facilita su implementaciéon mediante un proveedor externo
especializado.
Marco Normativo y Buenas Practicas de Referencia

La implementacion de servicios automatizados bajo un esquema de outsourcing se
apoya en marcos de gestion de servicios de TI reconocidos internacionalmente. ITIL 4 aporta
el marco de referencia para la gestién del ciclo de vida del servicio, incluyendo la gestion de
incidentes, solicitudes y disponibilidad (AXELOS, 2019). La norma ISO/IEC 20000-1:2018
establece los requisitos para un sistema de gestion de servicios, aplicable tanto a la operacion
interna como a los servicios prestados por terceros (International Organization for
Standardization, 2018).

En cuanto al gobierno de T1, el marco de referencia utilizado corresponde a COBIT
2019, que actualiza los principios de gobierno y gestion de la informacién y la tecnologia
asociada frente a su versién anterior, incorporando factores de disefio que permiten adaptar el
modelo de gobierno a las caracteristicas particulares de cada organizacion, entre ellas la
estrategia empresarial, el tamafio de la compafiia y la dependencia de proveedores externos
(ISACA, 2018). Este marco resulta pertinente para delimitar responsabilidades y niveles de
decision entre TecnoServicios del Pacifico S.A.S. y el proveedor de outsourcing, en particular
en lo relacionado con la gestion de riesgos y el control sobre los procesos entregados a un
tercero.

Dado que la propuesta involucra la automatizacién de actividades de alta y baja de
usuarios, permisos de acceso y ejecucion de robots sobre sistemas de la organizacion, se
incorpora adicionalmente la norma ISO/IEC 27001:2022 como referencia de seguridad de la
informacion. Esta norma especifica los requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de seguridad de la informacion, e incluye

controles orientados a la gestién de accesos, la clasificacién de la informacién y la relacién
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con proveedores externos (International Organization for Standardization, 2022). Su
inclusion permite sustentar, desde un marco normativo reconocido, los controles de seguridad
que se describen mas adelante en la propuesta.
Contexto Organizacional
El caso analizado corresponde a TecnoServicios del Pacifico S.A.S., una empresa
colombiana dedicada a la prestacién de servicios comerciales y administrativos, que cuenta
con un area de Tecnologias de la Informacién encargada de soportar las operaciones de la
organizacion.
Planteamiento del Problema
La empresa presenta dificultades en la gestion de varios procesos de TI, debido a que
un numero importante de actividades se ejecuta de forma manual y el equipo interno no
cuenta con la capacidad suficiente para atenderlas de manera eficiente. Entre las principales
dificultades identificadas se encuentran:
+ Atencion manual de solicitudes e incidentes de los usuarios.
» Seguimiento poco estandarizado de los tickets registrados.
 Actualizaciones de software ejecutadas de forma manual.
* Procesos de copia de seguridad que requieren intervencion directa del personal.
* Monitoreo limitado de los servicios tecnoldgicos.
* Generacion manual de varios reportes operativos.
* Baja disponibilidad de personal especializado para implementar mecanismos de
automatizacion.
A partir de este panorama, el problema central del presente trabajo se formula de la
siguiente manera: la ejecucion manual de diferentes procesos de tecnologias de la

informacion en TecnoServicios del Pacifico S.A.S. genera tiempos de respuesta elevados,
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aumenta la posibilidad de errores operativos y limita la capacidad del area de TI para atender
de manera eficiente las necesidades tecnoldgicas de la organizacion.
Justificacion
Atender este problema resulta relevante porque la eficiencia del area de TI incide
directamente en la operacién general de la empresa. Automatizar los procesos identificados
mediante un esquema de outsourcing especializado permite incorporar personal experto,
herramientas tecnoldgicas, mecanismos de automatizacion, seguimiento por indicadores y
acuerdos de nivel de servicio, sin que ello implique ampliar de forma permanente la planta de
personal interno del area de TI.
Objetivos
Objetivo General
Proponer un esquema de automatizacion de procesos de tecnologias de la informacién
para TecnoServicios del Pacifico S.A.S., mediante la contratacién de un proveedor de
outsourcing especializado, con el fin de reducir los tiempos de respuesta y los errores
operativos asociados a la ejecucién manual de dichos procesos.
Objetivos Especificos
+ Diagnosticar la situacion actual de los procesos de TI ejecutados manualmente en la
organizacion.
+ Identificar los procesos susceptibles de automatizacién y las herramientas requeridas
para su implementacion.
 Disefar una propuesta de automatizacion apoyada en un esquema de outsourcing
especializado, con seguimiento mediante indicadores y acuerdos de nivel de servicio.
» Estimar los resultados esperados de la propuesta en términos de tiempos de atencion y

reduccién de errores operativos.



12

Desarrollo e Implementacion del Aprendizaje

Esta seccion describe la aplicacion practica de los conceptos de outsourcing y

automatizacion de procesos de TI presentados en el marco conceptual, mediante una

propuesta desarrollada para el caso de TecnoServicios del Pacifico S.A.S. Para mayor

claridad, se diferencia entre la situacion inicial planteada, la solucién disefiada, la

implementacién propuesta y los resultados esperados, dado que se trata de una propuesta

académica y no de resultados medidos sobre una implementacion real.

Diagnéstico de la Situacion Inicial

El diagnéstico realizado, a partir del planteamiento del problema, identifico seis

procesos de TI con alto componente manual cuya ejecucion afecta los tiempos de respuesta

del area de tecnologia:

Tabla 1

Diagnéstico de procesos manuales y su efecto operativo

Proceso de TI

Situacién actual (manual)

Efecto observado

Mesa de ayuda

Gestion de usuarios

Actualizaciones

Copias de seguridad

Monitoreo

Reportes

Atencion manual de solicitudes e incidentes
de los usuarios.

Procedimientos manuales para altas, bajas y
permisos de acceso.

Intervencion manual en la instalacion y
configuracién de actualizaciones.

Ejecucion y seguimiento manual de los
respaldos de informacion.

Supervision limitada de los servicios
tecnologicos.

Elaboracién manual de los reportes
operativos.

Tiempos de respuesta elevados y
seguimiento poco estandarizado de los
tickets.

Demoras en la habilitacion de accesos y
riesgo de cuentas activas innecesarias.

Mayor probabilidad de errores de
configuracion durante los despliegues.

Riesgo de omisiones y falta de
trazabilidad sobre el cumplimiento de
los respaldos.

Deteccio6n tardia de fallas que afectan la
operacion de la organizacion.

Consumo de tiempo del personal de TI
en tareas repetitivas de bajo valor
agregado.

Nota. Elaboracion propia.



13

Propuesta de Automatizacion Mediante Outsourcing

Ante el diagnostico anterior, se plantea la contratacion de un proveedor de
outsourcing especializado en automatizacion de procesos de TI, encargado de apoyar el
disefio e implementacion de los mecanismos de automatizacion requeridos. La propuesta no
se limita a la vinculacion de personal externo, sino que integra personal especializado,
herramientas tecnoldgicas, mecanismos de automatizacion, seguimiento mediante indicadores
y acuerdos de nivel de servicio, como se resume a continuacion:
Tabla 2

Propuesta de automatizacion por proceso

Proceso Situacién actual Propuesta

Mesa de ayuda Atencién manual Sistema automatizado de tickets

Gestion de usuarios Procedimientos manuales Automatizacion de altas, bajas y permisos
Actualizaciones Intervencién manual Automatizacion de despliegues

Copias de seguridad Ejecucién y seguimiento manual Programacioén y monitoreo automatico
Monitoreo Supervision limitada Alertas automaticas

Reportes Elaboracién manual Generacion automatica

Nota. Elaboracion propia.

Mesa de Ayuda

La atencion manual de solicitudes e incidentes se reemplaza por un sistema
automatizado de tickets, que clasifica y asigna cada caso segtin reglas de negocio
predefinidas, estandarizando el seguimiento que actualmente se realiza de forma poco
uniforme.
Gestion de Usuarios

Los procedimientos manuales para altas, bajas y permisos de acceso se automatizan a
partir de las solicitudes registradas, reduciendo el tiempo de habilitacién de accesos y el
riesgo de cuentas activas de personal que ya no pertenece a la organizaciéon.

Actualizaciones
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La intervencién manual en la instalacion y configuracién de actualizaciones se
sustituye por la automatizacion de despliegues, que ejecuta los mismos pasos de manera
consistente en cada actualizacién, reduciendo los errores de configuracion.

Copias de Seguridad

La ejecucion y el seguimiento manual de los respaldos se reemplazan por la
programacion y el monitoreo automatico de las copias de seguridad, con el fin de garantizar
su cumplimiento y dejar trazabilidad de cada ejecucién.

Monitoreo

La supervision limitada de los servicios tecnologicos se complementa con alertas
automaticas, que notifican al equipo de TT ante la deteccién de una condicién anémala, sin
depender de la revision manual periddica.

Reportes

La elaboracion manual de los reportes operativos se sustituye por su generacion
automatica a partir de la informacion registrada en los sistemas de gestién de servicios,
liberando tiempo del personal de T1 para actividades de mayor valor agregado.

Modelo de Relacion con el Proveedor de Outsourcing

Para que la propuesta de automatizacion mediante outsourcing pueda operar de forma
organizada, es necesario delimitar con claridad las responsabilidades que asumira el
proveedor externo y las que permaneceran bajo el control del area interna de TI. Esta
separacion evita la duplicidad de funciones, permite identificar responsables ante los
incidentes y habilita mecanismos de seguimiento sobre el servicio contratado. En el modelo
propuesto, el proveedor se encarga principalmente de disefiar, configurar, operar y mantener
los mecanismos de automatizacion asociados a cada proceso, mientras que el area interna de
TI conserva las decisiones que afectan el funcionamiento general de la organizacién, la

autorizacién de actividades sensibles y la supervision del cumplimiento del servicio.
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La Tabla 3 presenta esta distribucién para los seis procesos identificados en el

diagnostico, asi como para dos actividades transversales que resultan indispensables en un

esquema de automatizacion operado por un tercero: el mantenimiento de las propias

automatizaciones y la gestion de la seguridad y los accesos.

Tabla 3

Distribucion de responsabilidades entre el proveedor y el drea interna de TI

Proceso o actividad

Responsabilidad del proveedor

Responsabilidad del area interna de TI

Mesa de ayuda

Gestion de usuarios

Actualizaciones

Copias de seguridad

Monitoreo

Reportes

Mantenimiento de las
automatizaciones

Seguridad y accesos

Administrar el sistema de tickets, realizar la
clasificacion inicial, asignar las solicitudes y
dar seguimiento a los casos gestionados
mediante las reglas de automatizacién
definidas.

Ejecutar las automatizaciones de alta, baja y
modificacién de permisos una vez han sido
aprobadas por el area interna.

Configurar y ejecutar los despliegues
automatizados siguiendo los procedimientos
y ventanas de mantenimiento establecidos.

Configurar la programacién de los
respaldos, supervisar su ejecucion y dejar
evidencia del cuamplimiento del proceso.

Mantener las herramientas de monitoreo,
configurar las alertas automaticas y realizar
la atencién inicial de los eventos definidos
en el servicio.

Generar de forma automatica los informes
operativos acordados y entregar las
evidencias correspondientes.

Mantener y ajustar los robots y las reglas de
negocio configuradas, bajo procedimientos
controlados de cambio.

Cumplir los controles de seguridad
establecidos y dejar registro de las
actividades ejecutadas mediante las
herramientas automatizadas.

Definir las prioridades de atencién, resolver
los casos que requieran conocimiento
especifico de la organizacién y aprobar los
escalamientos de mayor impacto.

Aprobar las solicitudes de acceso, validar
los cambios de permisos y conservar el
control sobre los accesos considerados
criticos.

Autorizar cada actualizacion, definir las
ventanas de mantenimiento y atender los
casos que requieran intervencion
especializada.

Definir las politicas de retencion y criticidad
de la informacién, y decidir las acciones a
seguir ante fallas o pérdida de datos.

Analizar los incidentes de mayor impacto,
decidir sobre la continuidad del servicio y
coordinar el escalamiento interno cuando
corresponda.

Revisar los indicadores reportados, analizar
los resultados y utilizarlos como insumo
para la toma de decisiones.

Autorizar los cambios que puedan afectar
procesos criticos y validar los resultados
antes de su puesta en operacion.

Autorizar los accesos, administrar los
privilegios y definir las restricciones
aplicables a la informacién y a los sistemas
de la organizacion.

Nota. Elaboracion propia.

Esta distribucion evidencia que la tercerizacion no implica transferir por completo la

responsabilidad sobre los servicios tecnologicos al proveedor. El area interna de TI conserva
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el gobierno y la capacidad de decision sobre los procesos criticos, mientras que el proveedor
aporta conocimiento especializado y se encarga de la operacion técnica de las
automatizaciones contratadas.

Niveles de Escalamiento

Para complementar la distribucion de responsabilidades, se propone un esquema de
tres niveles de atencion. El primer nivel corresponde al proveedor de outsourcing y cubre las
solicitudes e incidentes que pueden resolverse mediante los procedimientos y
automatizaciones ya definidos. El segundo nivel corresponde al personal especializado del
proveedor y se activa cuando un caso requiere una intervencion técnica que los
procedimientos automatizados no logran resolver. El tercer nivel corresponde al area interna
de TI, a la cual se escalan los casos que impliquen decisiones de negocio, riesgos de
seguridad, cambios criticos o una afectacion significativa de los servicios.

Este esquema separa las actividades operativas de las decisiones que requieren
autorizacion de la organizacién, y facilita la trazabilidad de los incidentes, dado que cada
escalamiento puede quedar registrado en el sistema de gestion de servicios.

Horario de Atencion y Seguimiento

Para efectos de esta propuesta académica, se plantea que el proveedor mantenga
atencion durante el horario laboral de la organizacion y disponga de un mecanismo de
monitoreo para los procesos automatizados que deban ejecutarse fuera de dicho horario,
como las copias de seguridad y las alertas de monitoreo. Los incidentes criticos que puedan
afectar la continuidad de los servicios deben contar con un mecanismo de notificacién y
escalamiento definido de antemano.

El horario de atencion, los tiempos maximos de respuesta y los mecanismos de

escalamiento deberan quedar formalizados en el Acuerdo de Nivel de Servicio (ANS) antes
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de iniciar la operacion, de manera que ambas partes puedan verificar objetivamente el
cumplimiento de las obligaciones contratadas.
Evidencias que Debe Entregar el Proveedor

Con el fin de garantizar la trazabilidad del servicio, el proveedor debe generar y
conservar evidencias de las actividades realizadas. Entre ellas se consideran los registros de
ejecucion de los robots, el historial de tickets, los reportes de incidentes, los resultados de las
copias de seguridad, los registros de los despliegues, las alertas generadas por el monitoreo y
los reportes periddicos de los indicadores definidos en el ANS.

Estas evidencias permiten al rea interna de TI verificar que las actividades
contratadas se ejecutan conforme a lo establecido, y facilitan la identificacion oportuna de
errores, incumplimientos o situaciones que requieran acciones de mejora. En conjunto, el
modelo de relacion propuesto se fundamenta en que el proveedor ejecuta y mantiene los
mecanismos tecnologicos contratados, mientras que la organizacion conserva el control sobre
las decisiones, las autorizaciones, la informacién critica y la supervision del servicio; esta
separacion, junto con los niveles de escalamiento y las evidencias exigidas, permite que la
automatizacién propuesta sea verificable y evaluable mediante indicadores y acuerdos de
nivel de servicio.

Acuerdo de Nivel de Servicio (ANS) e Indicadores de Desempeiio

Ademas de la distribucién de responsabilidades, la propuesta requiere formalizar un
Acuerdo de Nivel de Servicio (ANS) que permita supervisar el cuamplimiento del proveedor
mediante criterios objetivos y verificables. E1 ANS clasifica cada tipo de solicitud o incidente
segun una prioridad (critica, alta, media o baja) y establece, para cada una, el tiempo maximo
de respuesta, el tiempo objetivo de solucion y el responsable principal de atenderla. Para
efectos de esta propuesta académica, se define como horario regular de atencién el horario

laboral de la organizacion (lunes a viernes, de 8:00 a. m. a 6:00 p. m.), sin perjuicio de que
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los procesos de operacion continua, como el monitoreo y las copias de seguridad, mantengan

cobertura fuera de dicho horario, tal como se sefial6 en el apartado anterior.

Tabla 4

Acuerdo de Nivel de Servicio (ANS) propuesto

.. . .. Tiempo maximo de Tiempo objetivo de Responsable
Prioridad Situacion p p ) . P .
respuesta solucién principal
. Incidente critico que afecta . Proveedor de
Critica . . q' . 15 minutos 2 horas .
un servicio tecnolégico outsourcing
Incidente que afecta a varios
. . Proveedor de
Alta usuarios o un proceso 30 minutos 4 horas -
. outsourcing
importante
. Solicitud individual de Proveedor de
Media 1 hora 8 horas laborales .
soporte outsourcing
Alta, baja o modificacién de N
. . . . Automatizacién /
Media usuario previamente 30 minutos 2 horas
. proveedor
autorizada
‘e . . 2 horas o aplicaciéon de  Proveedor de
Critica Falla de una automatizacién 15 minutos " . p .
reversion outsourcing
. Solicitud de generacion de P Automatizacion /
Baja g 4 horas 1 dia habil
reporte proveedor
[ Cambio critico sobre , .. Segun ventana .
Critica Segun programacion g TI interno / proveedor

infraestructura o servicios

autorizada

Nota. Los tiempos presentados corresponden a una propuesta académica y deberdn revisarse y negociarse con

el proveedor antes de una implementacién real. Elaboracién propia.

Indicadores Clave de Desempeiio (KPI)

Para verificar el cuamplimiento del ANS se proponen indicadores que permiten medir

tanto la calidad del servicio como el desempefio de las automatizaciones, cada uno con un

responsable de validacién definido para evitar que el proveedor sea el inico que reporte su

propio desempefio. Estos indicadores deberan calcularse periédicamente a partir de los

registros generados por la mesa de ayuda, las herramientas de monitoreo y los sistemas de

automatizacién. Se incluye, ademas, un indicador de éxito en las pruebas de restauracion de
las copias de seguridad, dado que una copia ejecutada correctamente no garantiza por si sola

que la informacién pueda recuperarse cuando se requiera.
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Indicadores de desemperio propuestos
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. Meta .. . Responsable de
Indicador Forma de medicién Frecuencia porns:
propuesta validacién
.. . Solicitudes respondidas dentro del .
Cumplimiento del tiempo . . Proveedor mide; TI
P PO 5959 tiempo establecido / total de Mensual . . ’
de respuesta . interno valida
solicitudes x 100
Incidentes solucionados dentro del .
Cumplimiento del tiempo . . Proveedor mide; T1
piim PO 5 909% tiempo establecido / total de Mensual . .
de solucion L interno valida
incidentes x 100
Disponibilidad de las > 99 o Tiempo disponible de los robots / Mensual Proveedor mide; TI
automatizaciones N ° tiempo programado % 100 interno valida
Exito de las copias de S 99 % Copias realizadas correctamente /  Semanal y Proveedor ejecuta;
seguridad - ? copias programadas x 100 mensual TI interno valida
Exito en pruebas de Restauraciones de prueba Proveedor ejecuta:
restauracion de copiasde >95% exitosas / restauraciones de prueba Trimestral . jecuta,
. . TI interno valida
seguridad realizadas x 100
. Incidentes detectados .
Incidentes detectados o . Proveedor mide; T1
‘o >90 % automaticamente / total de Mensual . .
automaticamente o . interno valida
incidentes registrados x 100
Tasa de errores de <2y Ejecuciones con error / total de Mensual Proveedor mide; TIT
automatizaciéon e ejecuciones x 100 interno valida
Cumplimiento en S 95 o Reportes entregados dentro del Mensual Proveedor mide; TIT
generacion de reportes B ? plazo / total de reportes x 100 interno valida
- Indicadores que cumplen la meta / . .
Cumplimiento general A TT interno (comité
P & >95% total de indicadores evaluados % Mensual (

del ANS

100

de seguimiento)

Nota. Las metas son valores propuestos para el escenario académico y pueden ajustarse durante la

negociacién contractual. Elaboracion propia.

Seguimiento y Revision del ANS

El cumplimiento del ANS debe revisarse de manera periodica a partir de los

indicadores definidos. Se propone una revision mensual en la que se analicen los resultados

obtenidos, los incidentes recurrentes, las fallas de automatizacion y las desviaciones frente a

las metas establecidas.

Cuando un indicador se ubique por debajo de la meta acordada, el proveedor debera

presentar las causas identificadas y las acciones correctivas correspondientes. De esta

manera, el ANS no se limita a fijar tiempos de atencion, sino que se convierte también en un
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mecanismo de control y mejora continua del servicio tercerizado. Esta propuesta corresponde
al disefio académico del esquema de outsourcing y no representa un contrato real con un
proveedor.

Controles de Seguridad de la Informacion

La tercerizacion de los procesos de T1 implica que el proveedor externo tendra acceso
a determinados sistemas, herramientas y recursos tecnologicos de TecnoServicios del
Pacifico S.A.S. Por esta razon, ademas de las responsabilidades y el ANS definidos
anteriormente, la propuesta incorpora un conjunto de controles de seguridad alineados con la
norma ISO/IEC 27001:2022 (International Organization for Standardization, 2022),
orientados a proteger la informacién y a reducir los riesgos asociados con el acceso de un
tercero.

En el modelo propuesto, el proveedor debe operar bajo el principio de minimo
privilegio, de manera que cada usuario, cuenta técnica o automatizacion cuente unicamente
con los permisos necesarios para las actividades asignadas, los cuales deben ser autorizados
previamente por el drea interna de T1 y revisados de forma periédica. Asimismo, las
automatizaciones deben ejecutarse mediante cuentas técnicas independientes de las cuentas
personales de los funcionarios, lo que permite identificar qué proceso automatizado ejecuté
cada actividad y facilita su trazabilidad.

Tabla 6

Controles de seguridad para el servicio tercerizado

Control Aplicacion en el servicio

El proveedor se compromete a proteger la informacion de la organizacién y a

Acuerdo de confidencialidad o . . .
utilizarla inicamente para las actividades autorizadas.

Los permisos se asignan de acuerdo con las funciones y necesidades de cada

Control de acceso .
usuario.

Gestion de accesos Los accesos administrativos se restringen al personal autorizado y son objeto de
privilegiados seguimiento.

Cuentas técnicas para Los robots y procesos automatizados utilizan cuentas especificas, evitando el uso de
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Control Aplicacion en el servicio

automatizaciones credenciales personales.

Las acciones realizadas por usuarios, proveedor y automatizaciones quedan

Registro de actividades registradas para facilitar la trazabilidad.

Autorizacion de Las automatizaciones que puedan modificar informacién, permisos, configuraciones
automatizaciones sensibles 0 servicios criticos requieren autorizacién previa.

Proteccion de copias de Las copias se mantienen protegidas frente a accesos no autorizados y se verifican
seguridad periddicamente.

Procedimiento de reversion Ante una ejecucion incorrecta de un robot, actualizacién o cambio automatizado,
(rollback) existe un procedimiento para regresar al estado anterior.

Revision periddica de Los accesos otorgados al proveedor se revisan periédicamente y se retiran cuando ya
permisos No son necesarios.

Nota. Los controles corresponden a una propuesta académica para el escenario planteado; su implementacion

definitiva deberd ajustarse a las politicas de seguridad y los requisitos reales de la organizacion. Elaboracion
propia.
Gestion de Accesos y Privilegios

El proveedor de outsourcing no debe contar con acceso ilimitado a los recursos
tecnoldgicos de la organizacion; los permisos se asignan de acuerdo con las funciones
especificas que desempefie cada integrante del equipo externo. Para actividades como la
gestion de usuarios, la actualizacién de sistemas o la administracion de respaldos se
establecen permisos diferenciados, de manera que un operador encargado de atender
solicitudes no cuenta necesariamente con los mismos privilegios que un especialista
responsable de la infraestructura.

Los accesos privilegiados reciben un control especial, dado que permiten realizar
modificaciones de mayor impacto. Estas actividades deben quedar registradas, y las acciones
criticas que puedan afectar la seguridad, la disponibilidad o la integridad de los servicios
deben requerir autorizacion del area interna de TI.

Trazabilidad de las Actividades
Toda actividad relevante ejecutada por el proveedor debe generar evidencia que

permita identificar quién la realiz6, cuando se ejecutd, qué procedimiento se aplico y cudl fue
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el resultado obtenido. En el caso de las automatizaciones, los registros de ejecucion deben
distinguir las tareas realizadas correctamente de aquellas que presentaron errores, lo que
resulta ttil para investigar incidentes, verificar el cuamplimiento del ANS y orientar acciones
de mejora, en linea con las evidencias descritas en el apartado correspondiente al modelo de
relacion con el proveedor.

Autorizacion de Procesos Sensibles

No todas las actividades deben ejecutarse de forma completamente automatica.
Cuando una automatizacion pueda generar consecuencias importantes para la organizacion,
debe existir un mecanismo de autorizacion previa: una automatizacion puede crear o
modificar usuarios cuando la solicitud ya fue autorizada, pero una modificacién masiva de
permisos, un cambio sobre infraestructura critica o una accion que afecte la continuidad de un
servicio requiere validacion del personal responsable de TI. Este mecanismo permite
aprovechar las ventajas de la automatizacién sin eliminar la supervision humana sobre las
decisiones de mayor riesgo.

Procedimiento de Reversion (Rollback)

Dado que las automatizaciones pueden presentar errores de configuracién, fallas de
ejecucion o resultados inesperados, se establece un procedimiento de reversion que permite
regresar el sistema o proceso a un estado anterior conocido cuando una ejecucion produce
resultados incorrectos. Antes de ejecutar cambios importantes deben definirse puntos de
recuperacién y conservarse los respaldos o configuraciones necesarios para revertir la
modificacién; ante un error, el proveedor debe detener la automatizacion, informar al area
interna de TI, analizar la causa y ejecutar la recuperacion cuando sea necesario.

Este procedimiento se apoya en atributos de calidad del software como la fiabilidad y
la capacidad de recuperacion, contemplados dentro del modelo de calidad de producto de

software de la norma ISO/IEC 25010:2023 (International Organization for Standardization,
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2023). De esta forma, la automatizacién no solo busca mejorar la velocidad de los procesos,
sino también garantizar mecanismos de recuperacion ante posibles fallos.
Responsabilidad Compartida sobre la Seguridad

La seguridad de la informacion no recae exclusivamente en el proveedor externo.
Como se resume en la fila "Seguridad y accesos" de la Tabla 3 y en los controles descritos en
la Tabla 6, TecnoServicios del Pacifico S.A.S. conserva el gobierno sobre las decisiones
criticas de seguridad —autorizaciones, politicas internas y restricciones de acceso—,
mientras que el proveedor ejecuta y documenta los controles operativos acordados. Esta
distribucion configura una relacion de responsabilidad compartida, en la que la tercerizacion
de las actividades operativas no implica transferir por completo la responsabilidad sobre la
seguridad de la organizacion.
Arquitectura General del Modelo de Automatizacion

La Figura 1 presenta el flujo general del modelo propuesto: los eventos y solicitudes
de TT ingresan a la capa de automatizacion, compuesta por los robots de software y las reglas
de negocio configuradas para cada proceso; esta capa interactiia con los sistemas de gestion
de servicios, monitoreo e infraestructura de la organizacién para ejecutar la accion
correspondiente y generar la notificacién automatica al usuario o al equipo responsable. Cada
ejecucion queda registrada en un tablero de indicadores que permite dar seguimiento al

desempefio del modelo.

Eventos y Capa de

solicitudes de Tl automatizacion stl\slir:iisrgsy ! Efi:fflijccaliinéz
(tickets, alertas, (robots RPA 'y e
accesos, despliegues) reglas de negocio) i S ITEE B

Registro de resultados y tablero de indicadores (KPI)
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Figura 1. Arquitectura general del modelo de automatizacion de procesos de TI mediante

outsourcing. Nota. La arquitectura presentada corresponde a una propuesta conceptual

elaborada para el caso académico de TecnoServicios del Pacifico S.A.S. y representa la

interaccion entre los procesos de TI, la capa de automatizacion, las herramientas de gestion

y monitoreo y los mecanismos de sequimiento mediante indicadores. Elaboracion propia.

Resultados Esperados

Dado que se trata de una propuesta académica, los siguientes valores corresponden a

resultados esperados estimados a partir del disefio de la solucion, y no a mediciones obtenidas

de una implementacion real. La Tabla 7 presenta la comparacion entre la situacion actual y

los resultados esperados de la propuesta de automatizacion.
Tabla 7

Indicadores esperados de la propuesta de automatizacion

Indicador Situacion actual Esperado Variacion
Tle.n}po promedio de atencion de 45 min 9 min -80 %
solicitudes de mesa de ayuda

Tlempo de gestion de altas y bajas de 48h 2h —96 %
usuarios

Error?s d? ’conﬁguracmn por 3,2 en promedio 0,4 en promedio -88 %
actualizacion

Cumplm'nento de ejecucion de copias 78 % 99 % +21 pp
de seguridad

Tiempo de deteccion de incidentes 25 min 3 min -88 %
Tiempo de generacion de reportes 6h 20 min —94 %

operativos

Nota. Los valores corresponden a proyecciones estimadas para el caso académico y no representan resultados

obtenidos mediante una implementacién real. Elaboracién propia.

Los resultados esperados evidencian una reduccion significativa en los tiempos de

atencion de mesa de ayuda, gestion de usuarios y generacion de reportes, asi como en la

deteccion de incidentes y los errores de configuracion. Estas estimaciones son consistentes
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con lo sefialado por van der Aalst et al. (2018) sobre el papel de la RPA como elemento de
transicion entre el trabajo humano y la automatizacion extensiva de procesos.
Metodologia de Estimacion de los Indicadores

Con el fin de dar mayor trazabilidad a los porcentajes presentados en la Tabla 7, a
continuacion se describen los supuestos utilizados para su calculo, todos ellos derivados del
disefio de la solucion y no de mediciones sobre una implementacién real:

* Volumen de solicitudes: se asumi6 un volumen diario de tickets, altas y bajas, y
despliegues comparable al reportado por la organizacion en la situacion actual, sin un
incremento adicional atribuible a la automatizacion.

 Capacidad de los robots: se consideré que cada robot de software puede ejecutar una
tarea estandarizada en un tiempo cercano al minimo técnico requerido por la interfaz del
sistema correspondiente, muy inferior al tiempo que toma la misma tarea ejecutada
manualmente.

* Horario de operacion: los procesos de monitoreo, copias de seguridad y mesa de ayuda
de primer nivel se asumieron en operacion continua (24/7), mientras que la gestion de
usuarios y las actualizaciones se estimaron dentro del horario habil acordado con el
proveedor.

» Porcentaje de solicitudes automatizables: se asumi6 que la automatizacién cubre las
solicitudes estandarizadas y de baja variabilidad descritas en el diagnéstico, mientras
que los casos que requieren juicio humano continian bajo atencién manual y no fueron
incluidos en la proyeccion.

» Tiempo de aprobacién humana: en los procesos que requieren autorizacion previa, como
la gestion de usuarios y la puesta en produccion de actualizaciones, se incluyé un tiempo
de aprobacion dentro del horario habil, en lugar de asumir una ejecucién inmediata sin

control humano.
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+ Condiciones de infraestructura: se asumio6 que la organizacién cuenta con la
conectividad y el acceso a los sistemas de gestion de servicios necesarios para que la
capa de automatizacion opere sin restricciones técnicas adicionales a las actuales.

Estos supuestos, junto con las buenas practicas de planificacion y ejecucién por fases
descritas en el PMBOK Guide (Project Management Institute, 2021), deberian validarse y
ajustarse con datos reales de la organizacion antes de utilizar los porcentajes proyectados
como referencia para una implementacién efectiva.

Estimacion por Proceso

Ademas de los supuestos generales, cada indicador de la Tabla 7 se apoya en un
razonamiento especifico para el proceso correspondiente, que se describe a continuacion.

Para la mesa de ayuda se tomé como referencia un tiempo promedio de respuesta
manual de 45 minutos. Bajo el supuesto de que la mayoria de los tickets rutinarios se
clasifican, registran y asignan de forma automatica, mientras los casos que requieren
intervencién especializada se escalan a un funcionario, se proyecta un tiempo promedio
cercano a 9 minutos, equivalente a la reduccién del 80 % reportada.

En la gestion de usuarios se parte de un tiempo promedio de 48 horas para altas, bajas
y modificaciones. Al automatizar la ejecucién de las solicitudes ya autorizadas, sin depender
de una intervencion manual en cada etapa, el tiempo esperado se estima en aproximadamente
2 horas, conservando la aprobacion humana en los casos que lo requieran.

Para las actualizaciones se toma como referencia una frecuencia de 3,2 errores de
configuracién por actualizacion. La estandarizacién de los procedimientos, la ejecucién
mediante scripts o robots, las validaciones previas y la posibilidad de aplicar el procedimiento
de reversion descrito en los controles de seguridad permiten proyectar una reduccion hasta
0,4 errores por actualizacion. Esta variacion equivale a una disminucién de 87,5 %, cifra que

se presenta como 88 % en la Tabla 7 por redondeo.
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En las copias de seguridad se parte de un cumplimiento del 78 %. La programacion,
ejecucion y verificacién automatica de los respaldos permite reducir las omisiones propias de
la ejecucion manual y proyectar un cumplimiento del 99 %, es decir, una mejora de 21 puntos
porcentuales.

Para el monitoreo se considera un tiempo inicial de 25 minutos para detectar un
incidente. La supervision automatica, con intervalos de revision frecuentes y generaciéon
inmediata de alertas, permite proyectar un tiempo de deteccion cercano a 3 minutos.

Finalmente, para la generacién de reportes se toma como referencia un tiempo manual
de 6 horas. La extraccion, consolidacion y generacién automatica de la informacién permite
proyectar un tiempo cercano a 20 minutos, conservando una revision humana final cuando
sea necesaria.

Tabla 8

Supuestos utilizados para estimar los resultados esperados

Proceso Situacién inicial Supuesto de automatizacion Resultado esperado
Respuesta promedio de 45  Clasificacién, registro y asignacion .
Mesa de ayuda 5P P L » TEGISIIO ¥ asignacis 9 minutos
minutos automatica de solicitudes rutinarias
< r . Gestién promedio de 48 Automatizacion de solicitudes
Gestion de usuarios . . 2 horas
horas previamente autorizadas
. 3,2 errores por Procedimientos estandarizados, 0,4 errores por
Actualizaciones . a1 . ., -
actualizacion validaciones y reversion actualizacion
. . .. Programacion, ejecucion 99 % de
Copias de seguridad 78 % de cumplimiento gramacion, ejecucion y .
verificacion automatica cumplimiento
. 25 minutos para detectar Supervision y generacion automatica .
Monitoreo .. p P ye 3 minutos
incidentes de alertas
6 horas para generar un Extraccién, consolidaciéon .
Reportes para g s L y 20 minutos
reporte generacion automatica

Nota. Los valores corresponden a supuestos y proyecciones elaborados para el caso académico y no

representan resultados obtenidos mediante una implementacion real. Elaboraciéon propia.
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Interpretacion de las Proyecciones

Las estimaciones muestran el posible impacto de la automatizacién sobre procesos
caracterizados por actividades repetitivas, un componente manual alto y la necesidad de un
seguimiento constante. Sin embargo, no deben interpretarse como valores garantizados, ya
que el desempefio real dependera de factores como el volumen de solicitudes, la complejidad
de los procesos, la infraestructura disponible, la calidad de las herramientas utilizadas y el
nivel de capacitacion del personal.

Por esta razon, antes de una implementacion completa se recomienda desarrollar un
proyecto piloto en el que se registren los tiempos reales, la cantidad de solicitudes, el
porcentaje de actividades automatizables, los errores generados y la disponibilidad de las
automatizaciones. Los datos obtenidos permitirian comparar el escenario inicial con el
escenario automatizado y verificar si las metas establecidas en el ANS son alcanzables, de
manera que la organizacion pueda ajustar los indicadores y los niveles de servicio con base

en evidencia real.
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Conclusiones

La propuesta de automatizacion de procesos de TI mediante outsourcing permite
establecer una alternativa para mejorar la eficiencia de TecnoServicios del Pacifico S.A.S.,
especialmente en actividades repetitivas como la atencion de solicitudes, la gestion de
usuarios, las actualizaciones, las copias de seguridad, el monitoreo y la generacion de
reportes. La combinacion de automatizacién y servicios especializados puede disminuir la
carga operativa del equipo interno y favorecer una atenciéon mas organizada y medible.

El diagnéstico realizado permitié identificar que los procesos analizados presentan
oportunidades de mejora relacionadas principalmente con los tiempos de atencion, la
ejecucion manual de actividades, la posibilidad de errores y la dificultad para realizar un
seguimiento constante. A partir de estas condiciones se disefio una propuesta orientada a
automatizar aquellas actividades que pueden ser estandarizadas, manteniendo la intervencion
del personal interno en las decisiones que requieren autorizacion o conocimiento
especializado.

La incorporacion de un modelo formal de outsourcing permite diferenciar las
responsabilidades del proveedor y del area interna de TI. El proveedor asumiria
principalmente las actividades operativas relacionadas con la configuracion, ejecucién,
mantenimiento y seguimiento de las automatizaciones, mientras que el equipo interno
conservaria las funciones de gobierno, autorizacion, definicién de prioridades, supervision y
toma de decisiones criticas.

El establecimiento de un Acuerdo de Nivel de Servicio (ANS) permite convertir las
expectativas del servicio en condiciones verificables mediante tiempos de respuesta, tiempos
de solucién, niveles de escalamiento e indicadores de desempefio. Los KPI propuestos
facilitan el seguimiento periodico del servicio y permiten identificar desviaciones para

establecer acciones correctivas y de mejora.
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La seguridad de la informacion constituye un elemento fundamental dentro del
modelo de tercerizacion. El uso de acuerdos de confidencialidad, controles de acceso, gestion
de privilegios, cuentas técnicas, registros de actividad, autorizacion de procesos sensibles y
procedimientos de rollback permite reducir los riesgos asociados con la intervencién de un
proveedor externo y con la ejecucion automatica de determinadas actividades.

Los resultados presentados en la propuesta deben entenderse como proyecciones
académicas y no como resultados obtenidos de una implementacion real. Las estimaciones
fueron construidas considerando tiempos de referencia, porcentaje potencial de
automatizacion, intervencién humana y condiciones necesarias de infraestructura. Por esta
razon, los valores proyectados deberan ser validados mediante mediciones reales antes de
establecerlos como compromisos definitivos dentro de un ANS.

Para una implementacién real seria necesario realizar inicialmente un mapeo detallado
de cada proceso, identificando actividades, responsables, entradas, salidas, dependencias,
riesgos y puntos en los que se requiere intervencion humana. Posteriormente, se recomienda
realizar pruebas piloto sobre procesos controlados antes de extender la automatizacién al
resto de la organizacion.

También seria necesario desarrollar una adecuada gestion del cambio, debido a que la
incorporacién de nuevas herramientas puede modificar las funciones y procedimientos
utilizados por los trabajadores. La capacitacion de los usuarios y del personal de TI permitiria
facilitar la adopcién de la solucién y disminuir errores derivados del desconocimiento de los
nuevos procedimientos.

La proteccion de las credenciales utilizadas por las automatizaciones debera
considerarse como un requisito permanente. Las cuentas técnicas, permisos privilegiados y

mecanismos de autenticacion deberan administrarse de forma segura y revisarse
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periddicamente. De igual manera, los robots deberan contar con mecanismos de monitoreo
que permitan detectar fallas, ejecuciones incompletas o comportamientos inesperados.
Finalmente, el ANS debera ser revisado periédicamente para comprobar si los niveles
de servicio, indicadores y metas continuian siendo adecuados para las necesidades de la
organizacion. La evaluacion continua permitira realizar ajustes, incorporar nuevos controles y
mejorar progresivamente los procesos automatizados. De esta manera, la propuesta no se
limita a implementar tecnologia, sino que plantea un modelo de gestion en el que
outsourcing, automatizacion, seguridad, medicion y mejora continua trabajan de manera

conjunta.
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