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Resumen 

 

El presente trabajo tiene como propósito llevar a cabo una evaluación inicial del control 

interno en la empresa CMSG INGENIERÍA S.A.S. ,que se especializa en la instalación y 

mantenimiento de seguridad electrónica, según su código de actividad económica 4321. La 

investigación surge ante la necesidad de identificar fortalezas y debilidades en los procesos 

administrativos, financieros y operativos que permitan a la organización fortalecer su gestión 

integral y evitar crisis a futuro. Esto se realizará a través de una metodología basada en el 

modelo COSO y la norma ISO 9001:2015, se evaluaron los cinco componentes del control 

interno, identificando falencias críticas en la estimación de costos, el flujo de información 

contable y la gestión de riesgos operativos. 

 

 

Abstract 

 

The purpose of this study is to conduct an initial assessment of internal control at CMSG 

INGENIERÍA S.A.S., a company specializing in the installation and maintenance of electronic 

security systems, according to its economic activity code 4321. The research arises from the 

need to identify strengths and weaknesses in administrative, financial, and operational processes 

that will enable the organization to strengthen its overall management and avoid future crises. 

This will be done using a methodology based on the COSO model and the ISO 9001:2015 

standard, the five components of internal control were evaluated, identifying critical weaknesses 

in cost estimation, accounting information flow, and operational risk management. 

 

 

 

 

 

 

 

 

 



6  

Palabras clave 

 

Control interno: Conjunto de políticas, procedimientos y actividades que una entidad ha 

establecido con el fin de asegurar la consecución de metas, la seguridad de los activos y 

confiabilidad de la información financiera. 

 

Seguridad electrónica: Campo de negocios que se ocupa de la supervisión, instalación y 

mantenimiento de sistemas tecnológicos protectores, como cámaras, alarmas, control de acceso y 

detección de incendios. 

 

Gestión de riesgos: Proceso sistemático que incluye la identificación, el análisis, la 

evaluación y tratamiento de los riesgos que podrían poner en peligro la consecución de las metas 

organizativas. 

 

COSO: Modelo de control interno unificado que fue creado por el Committee of 

Sponsoring Organizations, Este modelo define 5 elementos esenciales para manejar controles de 

manera eficaz. 

 

ISO 9001:2015: Norma internacional que establece las condiciones para un sistema de 

gestión de calidad fundamentado en la mejora continua y el enfoque por procesos. 

 

Microempresa: Unidad productiva de pequeña escala que cuenta con menos de 10 

empleados y cuyos activos son inferiores a 500 salarios mínimos mensuales legales vigentes. 
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Introducción 

 

El control interno es un componente esencial en la administración de empresas actuales, 

ya que posibilita que las organizaciones logren sus metas de manera eficaz, resguarden sus 

recursos y aseguren la fiabilidad de sus datos financieros. El COSO (2013), sostiene que el 

control interno es un proceso integrado que brinda una seguridad razonable respecto al 

cumplimiento normativo. Estos controles son especialmente significativos en compañías del 

sector de servicios técnicos especializados, por ejemplo, las que se encargan de la seguridad 

electrónica, puesto que sus operaciones implican responsabilidad sobre la protección de activos 

valiosos y vidas humanas, así como el cumplimiento de normas técnicas rigurosas. 

 

CMSG INGENIERÍA S.A.S. es una microempresa de Colombia enfocada en la 

instalación y el mantenimiento de sistemas electrónicos de seguridad (código de actividad 

económica 4321) y que ofrece servicios a clientes del sector gubernamental, institucional e 

industrial. La compañía, a pesar de tener una fuerte experiencia técnica, afrontó una grave crisis 

financiera hace poco tiempo, ya que un proyecto en Valledupar que fue presupuestado entre $70 

y 80 millones terminó costando cerca de $200 millones en su realización real. Esta desviación 

del 150% causó pérdidas que superaron los $120 millones, las cuales tuvieron que ser cubiertas 

con fondos propios, poniendo en riesgo de manera severa la liquidez y viabilidad de la entidad. 

La falta de sistemas formales para el control interno, que faciliten la gestión apropiada de los 

riesgos inherentes a su operación, es un problema habitual en las microempresas colombianas, 

tal como este caso lo demuestra. 

 

El momento actual de CMSG ofrece un escenario adecuado para la intervención: la 

empresa ha comenzado a recuperarse con la contratación de servicios contables profesionales, 

está implementando el Sistema de Gestión de Seguridad y Salud en el Trabajo (SGSST), y 

ejecutando nuevos proyectos que están teniendo más éxito. No obstante, si no se establece un 

sistema sólido de control interno, existe la posibilidad de que se repitan errores del pasado. La 

literatura académica concuerda en que las compañías en etapa de crecimiento afrontan una 

crucial bisagra donde tienen que profesionalizar su gestión o afrontar la paralización y el 

eventual colapso. (Chiavenato, 2003) 

 



8  

Marco Teórico 

 

Concepto de control interno 

El control interno es un conjunto de políticas, procedimientos y actividades establecidas 

por una organización para garantizar el logro de los objetivos, la protección de los activos, la 

confiabilidad de la información y el cumplimiento de leyes y regulaciones. Según COSO (2013), 

el control interno es un proceso llevado a cabo por la dirección y el personal que proporciona 

una seguridad razonable en cuanto al cumplimiento de metas operativas, de información y de 

cumplimiento. 

El control interno asegura, en compañías de servicios técnicos como CMSG 

INGENIERÍA S.A.S., que las actividades sean trazables y que el servicio tenga la calidad 

esperada, así como una gestión documental apropiada y un funcionamiento seguro de los 

sistemas que se han instalado. Según Estupiñan 2015), para que las pequeñas y medianas 

empresas sobrevivan y crezcan de manera sostenible, es fundamental la puesta en marcha de 

controles internos eficaces, particularmente cuando se enfrentan a contratos de gran magnitud. 

 

Componentes del modelo COSO 

El marco COSO, desarrollado por el Committee of Sponsoring Organizations of the 

Treadway Commission, establece cinco componentes fundamentales que deben estar presentes 

en cualquier sistema de control interno efectivo: 

 

• Ambiente de control: Establece la cultura organizacional, los valores éticos, la 

estructura jerárquica y la asignación de responsabilidades. Chiavenato (2003) indica que 

un ambiente de control sólido nace de una administración clara, ética y coherente, donde 

todos los miembros de la organización comprenden sus roles y responsabilidades. En 

microempresas como CMSG, este elemento es esencial ya que, por lo regular las 

decisiones están concentradas en el representante legal. 

• Evaluación de riesgos: Se trata de reconocer, examinar y reaccionar ante los riesgos que 

podrían perjudicar los procedimientos y metas de la organización. Para las empresas de 

seguridad electrónica, esto abarca la posibilidad de que ocurran problemas técnicos, 

incumplimientos de contrato, fallas en los equipos y documentación. Mantilla (2018) 

indica que si en el período de cotización no se hace una evaluación apropiada de los 
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riesgos, puede suceder que pierdan millones de pesos, tal como pasó con el proyecto de 

Valledupar. 

• Actividades de control: Son las políticas y procedimientos que reducen los riesgos, 

como registros de servicio, listas de chequeo, supervisión de instalaciones, control de 

inventarios y verificaciones técnicas. Estas actividades deben estar documentadas y 

comunicadas a todo el personal operativo. 

• Información y comunicación: Se relaciona cómo fluye la información dentro de la 

empresa. En el ámbito de seguridad electrónica, es fundamental que los informes 

técnicos, los reportes y los mantenimientos se distribuyan con claridad y a tiempo. 

CMSG tuvo una cotización deficiente y casi se arruina debido a la escasez de 

información apropiada. 

• Monitoreo: Consiste en examinar de manera continua el sistema de control interno, las 

auditorías internas y los indicadores analizados. Según Arens & Beasley (2007), la 

vigilancia constante posibilita identificar desviaciones tempranas y tomar medidas 

correctivas antes de que los problemas crezcan. 

 

ISO 9001:2015 como apoyo del control interno 

El enfoque por procesos y la gestión del riesgo son los fundamentos de la norma ISO 

9001:2015, de acuerdo con la Organización Internacional de Normalización (2015), para 

asegurar que el sistema sea efectivo y que se mejore constantemente, un sistema de gestión de 

calidad tiene que planificar, implementar, comprobar y actuar sobre los procesos. 

Para registrar procedimientos de instalación y mantenimiento en compañías de seguridad 

electrónica, la norma ISO 9001:2015 es esencial para: 

 

• Administrar correctamente los registros técnicos. 

• Garantizar la trazabilidad desde el presupuesto hasta la entrega final. 

• Fijar deberes claros para cada etapa del proyecto. 

• Poner en marcha controles sobre los inventarios, los equipos y el seguimiento de los 

clientes.  
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La aplicación de esta normativa puede ser un complemento ideal para los esfuerzos de 

CMSG en formalizar sus procesos, sobre todo ahora que se están recuperando económicamente y 

tienen el SGSST en funcionamiento. 

 

Control interno aplicado a empresas de seguridad electrónica 

Las empresas que prestan servicios de instalación y mantenimiento de sistemas de 

seguridad electrónica enfrentan riesgos operativos, técnicos y documentales, por lo que requieren 

controles específicos como: 

 

• Verificación de calibración de equipos. 

• Seguimiento a mantenimientos preventivos y correctivos. 

• Registros detallados de instalaciones. 

• Control y custodia de inventarios y herramientas. 

• Protocolos de revisión en campo. 

• Cumplimiento de normativas eléctricas y de seguridad. 

Ramírez (2019) señala que en empresas técnicas la documentación clara, la estandarización 

de procedimientos y la trazabilidad son esenciales para garantizar calidad y continuidad del 

servicio. 

 

Importancia del diagnóstico de control interno 

Un diagnóstico inicial permite: 

• Identificar el nivel de madurez del control interno. 

• Detectar procesos críticos sin controles establecidos. 

• Reconocer riesgos técnicos y administrativos. 

• Implementar acciones correctivas y preventivas. 

• Alinear la empresa con buenas prácticas como COSO e ISO 9001. 

• Facilitar auditorías internas y externas. 

Arens et al. (2017) afirman que el diagnóstico es el primer paso para establecer controles 

sólidos, sostenibles y alineados con los objetivos estratégicos. 
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Título 1 

 

El control interno en la empresa CMSG INGENIERÍA S.A.S. Se ha venido desarrollando 

de manera empírica, basado en la experiencia del representante legal y en los conocimientos del 

personal. Sin embargo, al tratarse de una microempresa en proceso de crecimiento, muchos de sus 

procedimientos no se encuentran debidamente formalizados ni documentados, lo que limita la 

correcta toma de decisiones administrativas y financieras. 

Actualmente, la empresa cuenta con controles básicos en áreas como la contabilidad, el 

manejo de inventarios y la ejecución de los proyectos, pero estos no se encuentran totalmente 

estructurados bajo un modelo formal. Esta situación ha generado debilidades en la planeación, el 

seguimiento de los costos y el control de los riesgos, como se evidenció en el proyecto ejecutado 

en Valledupar, donde se presentaron sobrecostos. 

A pesar de estas dificultades, la empresa ha iniciado un proceso de fortalecimiento 

organizacional mediante la contratación de servicios contables y la implementación del Sistema 

de Gestión de Seguridad y Salud en el Trabajo (SGSST), lo que representa un avance importante 

hacia la formalización de sus procesos internos. 

 

Título 2 

Entre las principales debilidades identificadas en el control interno de CMSG 

INGENIERÍA S.A.S. se encuentra la falta de procedimientos estandarizados, la escasa evaluación 

de los riesgos antes de iniciar los proyectos, el control insuficiente de los costos y la limitada 

documentación de los procesos operativos y administrativos. 

Estas debilidades han generado impactos económicos importantes para la empresa, 

afectando su estabilidad financiera. No obstante, también se identifican oportunidades de mejora, 

especialmente en la adopción de herramientas con un modelo de control interno, que permitirían 

fortalecer la planeación, el control y la gestión de los proyectos. 

La implementación de un sistema de control interno adecuado permitirá a la empresa 

optimizar sus recursos, reducir los riesgos operativos y financieros, mejorar la calidad del servicio 

y fortalecer su posicionamiento en el mercado de la seguridad electrónica. 
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Planteamiento del problema 

 

La empresa CMSG INGENIERÍA S.A.S. es una microempresa dedicada a instalar alarmas 

y cámaras de seguridad, son expertos en lo técnico, pero en la parte de administración estaban un 

poco perdidos.  

El problema es que como muchas empresas del país no cuentan con un sistema de control 

interno formal o estandarizado, el dueño toma decisiones a ojo o con lo que sabe o con lo que se 

le ocurre en el momento, sin revisar riesgos y sin procesos claros. Y esto casi les cuesta el negocio.  

Un ejemplo es el proyecto de Valledupar, ya que en el papel pensaron que les costaría entre 

70 y 80 millones de pesos, pero por culpa del desconocimiento, los costos se dispararon de una 

forma increíble ya que terminaron gastando 200 millones de pesos, esto significó un crecimiento 

del 150% más de lo presupuestado.  

Esa diferencia fue de más de 120 millones de pesos que tocó cubrir con recursos que no 

tenían planeado gastar. Esa falla financiera puso a la empresa al borde de la quiebra.  

Si CMSG quiere seguir creciendo tiene que organizarse de verdad, no puede seguir 

confiando en la suerte o en la intuición. Necesitan saber dónde están las fallas en su forma de 

manejar el dinero, las cotizaciones y los riesgos.  

¿Cómo podrá CMSG reestructurar los procesos con un enfoque de control interno 

adecuado y evitar que la empresa siga teniendo problemas financieros? 

Se necesita hacer un diagnóstico inicial para identificar deficiencias en el control interno,  

formular riesgos asociados a la fase inicial de los proyectos y establecer mejoras en los procesos 

de operación de la empresa.  
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 Objetivos 

 

Objetivo General 

Realizar un diagnóstico inicial al control interno en la empresa CMSG INGENIERÍA 

S.A.S., con el fin de identificar el estado actual de sus procesos, riesgos y controles existentes, y 

proponer oportunidades de mejora para fortalecer su gestión organizacional y la calidad del 

servicio.  

 

Objetivos específicos 

• Evaluar el estado actual del modelo de control interno bajo la norma ISO 9001 que está 

implementando la empresa y analizar los riesgos operativos, administrativos y de 

cumplimiento presentes en la empresa.  

• Determinar las fortalezas y debilidades del control interno existente.  

• Proponer recomendaciones para mejorar el control interno y fortalecer la gestión integral de 

la empresa.  
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Metodología 

 

En el diagnóstico inicial de control interno de CMSG INGENIERÍA S.A.S., se utilizó un 

enfoque cualitativo descriptivo, que se enfocó en entender a fondo la situación presente de la 

compañía mediante la recolección y el análisis de documentación e información de la empresa. La 

metodología estuvo enfocada en determinar la situación actual del control interno.  

 

El procedimiento metodológico se dividió en dos etapas fundamentales: 

Fase 1: Contextualización y aproximación 

Juan Camilo Serna Tapiero, el representante legal de CMSG INGENIERÍA S.A.S., fue 

contactado primeramente y mostró apertura y disposición para compartir información acerca de la 

compañía y su estado. Los propósitos del trabajo de grado se explicaron en esta etapa, y se 

determinó el alcance del diagnóstico. 

Actividades ejecutadas: 

● Primera reunión presencial para presentar el proyecto  

● Establecimiento de medio de comunicación (reuniones presenciales y WhatsApp) 

● Petición oficial para acceder a documentos informativos y establecer contacto con personal 

clave 

Fase 2: Obtención de datos 

Con el fin de asegurar la triangulación de la información, recopilación de datos se llevó a 

cabo por medio de diversas fuentes que se complementan entre sí: 

● Diálogos con el representante legal: 

Durante el tiempo de desarrollo del trabajo de grado, se realizaron múltiples diálogos con 

el señor Juan Camilo Serna Tapiero, ya sea en persona o por medio de chat (WhatsApp). Estas 

conversaciones fueron flexibles y conversacionales, lo que posibilitó un análisis más profundo de 

los elementos cruciales de la gestión empresarial.  

Temáticas tratadas en los diálogos: 

- Constitución y antecedentes de la compañía 

- Descripción pormenorizada de la crisis financiera del proyecto de Valledupar: 

● Proceso de cotización preliminar 

● Desarrollo de la implementación de proyecto 

● Detección de desviaciones en el presupuesto 
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● Efectos en términos financieros y operativos 

● Acciones implementadas para abordar la crisis 

Los procesos actuales de la compañía: 

● La manera en que se cotizan los proyectos hoy en día 

● Cómo se realizan las instalaciones 

● Cómo se monitorean los proyectos 

● Cómo se manejan las adquisiciones y los inventarios 

● La manera en la que interactúan con clientes 

 

● Estructura organizativa informal que ya existe 

● Prácticas de supervisión y control aplicadas 

● Gestión de datos financieros y contables en la actualidad  

● Interacción con los clientes y proveedores  

● Expectativas y necesidades que se perciben de mejora 

 La obtención de información auténtica acerca de circunstancias críticas que en entrevistas 

formales estructuradas podrían haberse minimizado y omitido fue posible gracias al carácter 

conversacional de estas reuniones, ya fueran presenciales o por mensajería. El representante legal 

mostró transparencia al compartir tanto los aciertos como los fallos que se habían cometido, lo 

cual fue esencial para un diagnóstico imparcial. 
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Resultados 

 

 

En esta sección se presentan los hallazgos derivados del diagnóstico inicial realizado a la 

empresa CMSG INGENIERÍA S.A.S., estructurados bajo los componentes del modelo COSO y 

los requisitos de la norma ISO 9001:2015. 

Análisis de documentación y matrices de cumplimiento normativo 

Los hallazgos iniciales sobre el control interno en CMSG Ingeniería S.A.S., mostraron 

resultados importantes con respecto a la documentación y al cumplimiento de las normas. Se 

observó en la etapa de revisión documental que la compañía tiene los documentos legales 

esenciales para su funcionamiento, como el Registro Único Tributario actualizado y el Certificado 

de Existencia y Representación Legal emitido por la Cámara de Comercio. 

No obstante, se observó una falta significativa en la documentación de los procesos 

operativos. La dependencia del conocimiento del representante legal y los peligros de continuidad 

operativa se deben a que la mayor parte de los procedimientos técnicos, administrativos y 

financieros no están formalizados por escrito.  
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Figura 1: Registro único Tributario 
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Figura 1: Registro único Tributario 
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Figura 2: Cámara de Comercio  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



26  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 3: Registro Único Empresarial y Social  
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Figura 4: Antecedentes de la Contraloría
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resultados importantes con respecto a la documentación y al cumplimiento de las normas. Se 

observó en la etapa de revisión documental que la compañía tiene los documentos legales 

esenciales para su funcionamiento, como el Registro Único Tributario actualizado y el Certificado 

de Existencia y Representación Legal emitido por la Cámara de Comercio. 

No obstante, se observó una falta significativa en la documentación de los procesos 

operativos. La dependencia del conocimiento del representante legal y los peligros de continuidad 

operativa se deben a que la mayor parte de los procedimientos técnicos, administrativos y 

financieros no están formalizados por escrito.  
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Figura 1: Registro único Tributario 
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Figura 2: Cámara de Comercio  
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Figura 3: Registro Único Empresarial y Social  
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Figura 4: Antecedentes de la Contraloría
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Matrices de Riesgos Operativos, Administrativos y de Cumplimiento 

 La evaluación de riesgos es uno de los hallazgos más importantes del diagnóstico. Se crearon matrices particulares que 

determinaron los riesgos más importantes en tres categorías: operativos, administrativos y de cumplimiento regulatorio.  
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Figura 5: Matriz de riesgos administrativos 
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Figura 6: Matriz de riesgos gestión de proyectos 
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Figura 6: Matriz de riesgos gestión de proyecto
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Análisis DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 7: DOFA de CMSG 

 

Borrador de informe de auditoría 

Se elaboró un informe preliminar de auditoría que documenta los hallazgos principales del 

diagnósticos del sistema de control interno de CMSG Ingeniería S.A.S., este documento incluye 

evidencias del estado actual de los procesos operativos y administrativos, registros de  reuniones 

con la gerencia y análisis de la documentación financiera y técnica revisada.  
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Figura 8: Borrador de informe de auditoría 
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Mapa de procesos sugerido a la empresa (Cadena de valor) 

  

 Se creó un mapa de procesos que ilustra gráficamente la cadena de valor de CMSG 

Ingeniería S.A.S., y señala tres categorías esenciales: 
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Figura 8: Cadena de valor  
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Cotizaciones previas al inicio de los proyectos 
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Figura 9: Cotización para Estudios Técnicos e Ingeniería Einstein S.A.S. 

 

Plan de auditoría  

Fue desarrollado como un diagnóstico de control interno para CMSG Ingeniería S.A.S., 

empleando los marcos COSO 2013 e ISO 9001:2015 como guía. Está orientado hacia la 

prevención y la corrección, con el objetivo de fortalecer los controles organizativos e identificar 

las razones de una crisis financiera anterior. El plan se desarrolla mediante un proceso dividido en 

cuatro etapas: contextualización, recolección de datos, evaluación ISO y finalización con 

sugerencias. 
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Figura 10: Modelo plan de auditoría 
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Discusión 

 

 El diagnóstico preliminar revela que CMSG Ingeniería S.A.S., se encuentra en una fase 

decisiva de su recorrido empresarial, presentando fortaleza tçnica para llevar a cabo proyectos 

electrónicos de seguridad complejos; sin embargo, también enfrenta serias deficiencias 

estructurales en sus sistemas de control interno que ponen en peligro su viabilidad a futuro. 

 

La crisis del proyecto de Valledupar es más que un simple incidente aislado: es una 

expresión de problemas estructurales graves relacionados con la falta de controles preventivos, la 

informalidad en los procedimientos de cotización y la ausencia de mecanismos para el 

seguimiento a lo largo de la ejecución. 

 

 Estos descubrimientos son consistentes con lo que se ha escrito en la literatura académica 

acerca del control interno en las pymes. Estupiñan (2015) señala que la falta de controles 

internos en empresas que están creciendo es una de las causas principales del fracaso 

empresarial. 
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Conclusiones 

Eficacia del Diagnóstico Inicial: Se logró identificar con precisión que la empresa CMSG 

INGENIERÍA S.A.S., opera bajo un modelo de gestión empírico que, aunque funcional 

operativamente, carece de una estructura de control interno formal. El diagnóstico permitió 

evidenciar que la centralización de decisiones y la falta de manuales de funciones son las 

principales barreras para el crecimiento organizado de la organización. 

 

Alineación con Estándares Internacionales: La integración de los requisitos de la norma 

ISO 9001:2015 en el diagnóstico demostró ser una herramienta valiosa. Se concluye que la 

implementación de un Sistema de Gestión de Calidad no debe verse sólo como un requisito 

normativo, sino como una estrategia competitiva que permitirá a la empresa garantizar la 

trazabilidad de sus procesos y aumentar la satisfacción del cliente. 

 

Necesidad de una Cultura de Control: Se observó que, a pesar de las debilidades, existe 

una alta disposición por parte del representante legal para formalizar la empresa. Sin embargo, 

para que las mejoras propuestas sean sostenibles, es imperativo fomentar una cultura 

organizacional donde la información y la comunicación fluyan de manera documental y no sólo 

verbal. 

 

Sostenibilidad Empresarial: Finalmente, el trabajo concluye que la adopción de las 

recomendaciones de control interno y la estandarización de procesos bajo un mapa de procesos 

claro, son condiciones indispensables para que CMSG INGENIERÍA S.A.S. pueda escalar su 

operación, participar en licitaciones de mayor dimensión y mitigar de forma proactiva futuras 

crisis financieras.  
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